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Résume

Systeme de détection et d’intervention
SECURI-CITERNE
RESUME

Ce projet explore les risques significatifs associés au transport de produits inflammables par
Camions-citernes, en soulignant l'importance cruciale de ce mode de transport pour l'industrie
pétrolicre et gaziére. Les accidents de Camions-citernes peuvent entrainer des conséquences
catastrophiques, incliant des incendies, des explosions, et des impacts environnementaux
graves. Face a ces défis, nous avons développé un systeme intelligent de prévention et
d'mtervention pour améliorer la sécurité et la gestion des risques liés au transport de maticres
dangereuses.

Nous avons utilis¢ le logiciel PHAST pour modéliser les scénarios catastrophiques et évaluer
les conséquences potentielles des accidents impliquant des Camions-citernes. En mtégrant des
capteurs avancés de température, de pression et de fumée, ainsi que des systemes de
communication basés sur I'Internet des objets (IoT), notre prototype surveille en temps réel les
conditions critiques et déclenche des dispositifs d'extinction automatique en cas de danger.
Les tests et simulations ont démontré la pertinence de notre approche pour prévenir les
accidents et minimiser leurs conséquences.

Mots clés : transport des maticresdangereuses,les scénarios catastrophiques, Camion-citerne,
les accidents, le prototype

Detection and intervention system
SECURI-CITERNE
Abstract

This project explored the significant risks associated with transporting flammable products by
tanker trucks, emphasizing the crucial role this mode of transport plays in the oil and gas
industry. Accidents involving tanker trucks can lead to catastrophic consequences, including
fires, explosions, and severe environmental impacts. In response to these challenges, we have
developed an intelligent prevention and intervention system to enhance safety and risk
management in the transportation of hazardous materials.

We utiized PHAST software to model catastrophic scenarios and assess the potential
consequences of accidents mvolving tanker trucks. By integrating advanced temperature,
pressure, and smoke sensors, along with communication systems based on the Internet of
Things (IoT), our prototype continuously monitors critical conditions and triggers automatic
extinguishing devices in case of danger. Our tests and simulations have demonstrated the
relevance of our approach in preventing accidents and minimizing their consequences.

Keywords: transportation of hazardous materials, catastrophic scenarios, tanker truck,
accidents, the prototype
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Introduction générale

INTRODUCTION GENERALE

Le transport de produits inflammables par Camions-citernes joue un rdle crucial dans les
chaines d'approvisionnement modernes, en particulier pour l'industric pétroliere et gaziere.
Chaque jour, des milliers de Camions-citernes traversent les routes pour acheminer des
produits dangereux tels que le pétrole, le gaz liquéfi¢é (GPL) et d'autres hydrocarbures vers
leurs destinations finales. Bien que ce mode de transport soit indispensable pour I'économie
mondiale, i présente également des risques significatifs pour la sécurit¢ publique et
lenvironnement.

Les accidents impliquant des Camions-citernes peuvent avoir des conséquences
catastrophiques, incluant des incendies, des explosions, des pertes humames, des dommages
matériels considérables et des impacts environnementaux graves. Ces incidents soulignent
I'importance d'une gestion rigoureuse des risques et la nécessit¢ de systemes de sécurité
avancés pour prévenir et atténuer les effets des accidents.

Malgré les progres technologiques et les réglementations de sécurité strictes, les accidents de
Camions-citernes continuent de se produire, souvent en raison de défaillances techniques,
d'erreurs humaines ou de conditions routieres imprévues. Les systetmes de sécurité
actuellement utilisés, bien qu'eflicaces dans certains cas, présentent des limitations en termes
de détection précoce des dangers et de réponse rapide aux situations d'urgence.

Les entreprises de transport de produits inflammables sont confrontées a un double défi :
d'une part, elles doivent garantir la sécurit¢ de leurs opérations et protéger les biens et les vies
humaines ; d'autre part, elles doivent se conformer a des normes de plus en plus strictes en
matiére de sécurité et de protection de lenvironnement. Dans ce contexte, il est crucial de
développer des solutions innovantes qui itégrent les derniéres avancées technologiques pour
améliorer la sécurité et la gestion des risques associés au transport de produits inflammables.

Face a cette réalité, ce mémoire se concentre sur le développement d'un systeme mtelligent de
prévention et d'intervention spécifiquement dédié au transport des matiéres dangereuses par
Camions-citernes. Ce systeme vise a combiner des technologies avancées de suivi en temps
réel et des dispositifs d'extinction automatique pour prévenir les accidents et minimiser leurs
conséquences. Plus spécifiquement, ce mémoire se propose de détailler les composants et les
technologies utilisés, tels que les capteurs de température, de pression et de fumée, ainsi que
les systémes de communication basés sur I'Internet des objets (IoT).

Notre travail se divisera en deux parties :

Une partie théorique qui est scindé sur deux chapitres :



Introduction générale

Le premier chapitre présente des généralités et des notions sur le danger, le risque, I'accident
et la sécurité ainsi que le transport des maticres dangereux, Les principaux dangers liésa ce
transport et les scénarios catastrophiques qui ont eu leu Et vers la fin les normes et
réglementations concernant le transport des matiéres dangereux.

Le deuxieme chapitre explore limportance de I'mtelligence artificielle (IA) et de IInternet des
objets (IoT) dans la sécurit¢ industriclle. Il couvre des aspects tels que les définitions et
lI'historique de ITA, les types d'IA, le fonctionnement de ITA, ainsi que les applications et
avantages de I'loT dans divers domaines industriels.

Une partie pratique qui est scindé sur deux chapitres :

Le premier chapitre présente la modélisation des scénarios catastrophiques d’une étude de cas
d’un Camion-citerne de transport de gaz de pétrole liquéfie¢ (GPL) par le logiciel phast.

Le deuxieme chapitre présente [lapplication pratique d'un systtme de surveillance et
d'mtervention pour Camions-citernes, intégrant divers capteurs et modules pour détecter et
prévenir les accidents, avec une mise en ceuvre détaillée, des tests rigoureux et des résultats de
simulations pour garantir la fiabilit¢ du prototype développé.

Enfin nous terminons par une synthése globale sur notre travail dans la partie conclusion.
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Introduction

La gestion des risques est une composante essenticlle de toute entreprise ou organisation, en
particulier lorsqu'il s'agit du transport de marchandises dangereuses (TMD). Comprendre les
risques potentiels, anticiper les scénarios catastrophiques et mettre en place des stratégies
efficaces pour les prévenir ou les atténuer sont des impératifS cruciaux pour assurer la sécurité
des personnes, des biens et de l'environnement.

Ce chapitre vise a explorer en profondeur la notion de gestion des risques dans le contexte
spécifique du transport de marchandises dangereuses. Nous examinerons les différents types
de risques auxquels sont exposées les organisations opérant dans ce domaine, allant des
dangers inhérents aux marchandises elles-mémes aux risques liés aux processus de transport
et aux infrastructures impliquées.

Nous aborderons ¢également les scénarios catastrophiques qui peuvent survenir en cas
d'ncident majeur lors du transport de matieres dangereuses, ainsi que les conséquences
potentiellement dévastatrices de ces événements.

Enfin, nous explorerons la partie normatif et réglementation permettant la mise en ceuvre des
méthodes d’analyse des risques, afin de mieux comprendre comment évaluer, hiérarchiser et
gérer efficacement les risques associés au transport de marchandises dangereuses.

Cette exploration approfondie vise a fournir aux lecteurs une compréhension claire et
approfondie des enjeux liés a la gestion des risques dans le domaine du transport de
marchandises dangereuses, ainsi que des outils et des stratégies pour faire face a ces défis de
maniere proactive et efficace.
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I. NOTION DE BASE

I.1Notionde risque

Le concept de risque est essentiel pour appréhender les incertitudes et les dangers potentiels
auxquels font face les individus, les organisations et les sociétés. Il se définit comme Ia
combinaison de la probabilit¢ et des conséquences d'un événement, nécessitant une évaluation
basée sur des connaissances suffisantes pour estimer sa survenance et ses impacts. La
perception du risque varie en fonction de divers facteurs, notamment l'exposition, le mode
d'exposition et la gravit¢ des effets potentiels, ainsi que des facteurs psychologiques,
sociologiques et économiques. Dans la société contemporaine, la gestion des risques revét une
importance cruciale, surtout dans un contexte de mondialisation et de société de l'information,
ou de nouveaux risques émergent et ou la confiance dans la science et la technologie peut étre
remise en question. Ainsi, comprendre le risque et mettre en place des stratégies pour le gérer
sont essentiel pour promouvorr la sécurité, la santé et la protection de l'environnement dans un
monde en constante évolution.[1]

Selon le Petit Robert (2012), le risque est défini comme « un danger éventuel plus ou moins
prévisible ». Selon Besson et Possin, (2006); « le risque désigne un danger bien identifié,
associ¢ a loccurrence d'un événement ou d'une série d'événements, parfaitement descriptibles,
dont on ne sait pas s'ils se produiront mais dont on sait qu'ils sont susceptibles de se produire
». Selon Bressy (2004); « les risques d'entreprise sont tous les éveénements pouvant survenir et
qui sont de nature a réduire sa rentabilit¢, voire a remettre en question son existence. Il peut
s'agir de menaces qui se réalisent, d'erreurs de gestion ou de prévisions ou encore de la
survenance d'aléas défavorables ». Ces définitions permettent de rendre compte de l'existence
de concepts communs liés a la notion de risque. Le risque y est défini comme un danger que
lon identific sans ambigiiité, associ¢ a la réalisation d'un événement dont la réalisation est
probable. Les deux ¢léments importants sont l'identification du danger et la probabilit¢ de
réalisation de I'événement.[2]

Le risque est une notion permettant de qualifier une situation et d’agir en conséquence. Il est

défini comme le produit de la probabilit¢ et des conséquences d’un événement (Taylor-Gooby
et Zinn, 2006, p. 22-26).[2]

Classification des risques

Dans la littérature, on trouve plusieurs classifications des risques. L’analyse des risques
permet de les classer en cinq grandes familles :

Les risques naturels : inondation, feu de forét, avalanche, tempéte, séisme, etc. ;
Les risques technologiques : d’origine anthropique, ils regroupent les risques industriels,
nucléaires, biologiques, ruptures de barrage, etc., les risques de transports collectifs

(personnes, matiéres dangereuses) sont aussi considérés comme des risques technologiques ;

Les risques de la vie quotidienne : accidents domestiques, accidents de la route, etc. ;
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Les risques liés aux conflits. Une des classifications les plus répandues est de classer les
risques en deux catégories : les risques naturels et les risques liés a Pactivité humaine.

Une des classifications les plus répandues est de classer les risques en deux catégories : les
risques naturels et les risques liés a lactivit¢ humaine. Selon cette classification, les risques
peuvent étre naturels dans le sens ou ils ont trait & un événement sans cause humaine directe
avérée. Les causes directes supposées ou indirectes ne doivent pas modifier cette distinction.
Les risques liés a I'activit¢ humaine recouvrent un ensemble de catégories de risques divers :

— les risques techniques, Technologiques, industriels et nucléaires ;
— les risques liés aux transports ;

— les risques sanitaires ;

— les risques économiques, financiers, managériaux ;

— les risques médiatiques ;

— les risques professionnels.[3]

Qu’est-ce que I’évaluation des risques professionnels ?

L’évaluation des risques professionnels est une démarche dont I'objectif est de recenser et
qualifier les risques afin de mettre en ceuvre des actions d’amgliorations adaptées et ainsi les
réduire ou les faire disparaitre.

Elle vise a ¢laborer, a priori, une cartographie hiérarchisée des différents risques liés aux
situations de travail réel. Elle a deux fonctions principales :

» Réaliser un bilan écrit de la situation générale de la collectivit¢ en matiecre de santé, de
sécurit¢ et de conditions de travail

« Ftre le point de départ de Iélaboration d’un plan d’actions ayant pour but d’améliorer la
prévention des risques au sein de la collectivité. [4]
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Les étapes clés de 1'évaluation des risques :
1. Identification des Risques:

La premicre étape consiste a identifier les dangers potentiels présents dans I'environnement
de travail Cela peut étre réalis¢ a travers des méthodes telles que le brainstorming, l'analyse
documentaire, les observations sur le terrain, etc. Les risques peuvent é&tre classés en
différentes familles selon les objectifs de gestion des risques, comme les risques financiers,
opérationnels, de conformité, etc. [4], [5]

2. Analyse des Risques:

Une fois les risques identifiés, il est crucial d'analyser leur probabilité d'occurrence et leur
impact potentiel. Cette analyse permet de déterminer la criticit¢ des risques en évaluant leur
gravit¢ et leur fiéquence d'exposition. Cette étape aide a prioriser les actions a mettre en place
pour limiter la probabilit¢ d'apparition et I'impact des risques.[4], [5]

3. Evaluation du Risque Brut:

L'évaluation du risque brut consiste a déterminer si les moyens de maitrise mis en place sont
suffisants pour gérer efficacement les dangers identifiés. Cette évaluation permet de classer
les risques en fonction de leur indice de risque brut, aidant ainsi a décider des actions
correctives nécessaires pour renforcer la sécurit¢ au travail

'évaluation des risques est un processus structuré et essentiel pour garantir un environnement
de travail str et sain en identifiant, analysant et gérant eflicacement les dangers potentiels qui
pourraient compromettre la sécurit¢ des travailleurs.[4], [5]

1.2 Notion de danger

Le sens du mot «danger» peut étre ambigu. Souvent, les dictionnaires ne donnent pas de
définitions précises du mot ou associent ce dernier au terme « risque ». Par exemple, plusieurs
dictionnaires proposent «risque » comme synonyme de « danger», ce qui explique pourquoi
un grand nombre de personnes utilisent indiffremment ces termes.

Un danger est une source potentielle de dommage, c'est-a-dire un événement non souhaité, un
préjudice ou un effet nocif pouvant causer des dommages aux personnes (p. ex. des effets sur
la santé), les organisations (p. ex. pertes de biens ou d'équipement) ou l'environnement (des
substances chimiques toxiques, des équipements défectueux, des situations de travail
dangereuses, etc).

Selon I'INRS, le danger est défini comme '"la propriét¢é mtrinseque d’un produit, d’un
équipement, d’une situation susceptible de causer un dommage a I'intégrit¢ mentale ou
physique du salarié.

Le danger li-méme n'est pas le dommage, mais la source potentielle de celui-ci Le
dommage résulte de lexposition a un danger et peut se manifester sous différentes formes,
telles que des blessures physiques, des maladies professionnelles, des pertes financicres pour
lentreprise ou des dommages a lenvironnement.[6], [7]
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1.3 Notion d’accident

L’accident est un événement imprévu entrainant la mort, une détérioration de la santé, des
lésions, des dommages ou autres pertes.

Le tableau présente un recueill des plus importants accidents industriels survenus dans le
monde entre 1961 et 2001.[3]

Tableau I 1 :Un recueil des plus importants accidents industriels survenus dans le
monde entre 1961 et 2001.

Accident

Type d’accident

Victimes et dégats

1961 - Accident de la
Baie de  Minamata
(Japon)

Rejets de mercure dans
la baie par une usine
chimique.

Empoisonnement mercure
entrainant des malformations
congénitales et des déces.

au

1976 - Catastrophe de
Seveso (Italie)

Explosion dans  une
usine chimique
produisant des dioxines.

Contamination  chimique entrainant
des évacuations massives et des
problemes de santé a long terme.

1984 - Catastrophe de

Fuite de gaz toxiques

L'une des pires catastrophes

Tchernobyl (Ukraine)

lors d'un test de sécurtité.

Bhopal (Inde) dans une wusine de | industrielles de Tlhistoire, avec des
pesticides. milliers de déceés et des dizaines de

milliers de blessés.
1986 - Explosion de la | Erreur humaine et| Fusion du cceceur du réacteur,
centrale nucléaire de | défaillances  techniques | dispersion de substances radioactives

dans latmosphére et contamination
de vastes zones environnantes.

1989 - Explosion de la

Explosion dans  une

23 morts, des centaines de blessés et

écologique de I'Exxon
Valdez (Etats-Unis)

Exxon Valdez dans les
eaux d'Alaska.

raffinerie  de  Phillips | raffinerie de pétrole due | d'importants dégats materiels.
(Etats-Unis) aune fuite de gaz.
1989 - Désastre | Echouement du pétrolier | L'une des plus graves marées noires

de T'histoire, entraihant des
dommages environnementaux
majeurs et des pertes pour l'industrie
de la péche.
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1999 - Explosion de | Explosion dans une |31 morts, des milliers de blessés et
lusine AZF (France) usine chimique a | d'mportants dégats matériels.
Toulouse.

1.4 Notion de sécurité

La sécurit¢ est souvent définie par rapport a son contraire : elle serait 'absence de danger,
d’accident ou de sinistre.

la sécurit¢ concerne la non occurrence d’événements pouvant diminuer ou porter atteinte a
I'intégrit¢ du systeme, pendant toute la durée de Tlactivité du systeme, que celle-ci soit
réussie, dégradée ou ait échouée. la sécurité est 'absence de risque inacceptable, de blessure
ou d’atteinte a la sant¢ des personnes, directement ou indirectement, résultant d’un dommage
au matériel ou a 'environnement. [3]

I.4.1NotionISO

L'ISO (Organisation internationale de normalisation) est wune fédération mondiale
d'organismes nationaux de normalisation (comités membres de [ISO). L'élaboration des
Normes internationales est en général confiée aux comités techniques de I1SO. Chaque
comit¢ membre intéressé par une étude a le droit de faire partic du comité technique créé a cet
effet. Les organisations internationales, gouvernementales et non gouvernementales, en
liaison avec IISO participent également aux travaux. L'ISO collabore étroitement avec la
Commission ¢€lectrotechnique ternationale (CEI) en ce qui concerne la normalisation
¢lectrotechnique.

Les Normes internationales sont rédigées conformément aux régles données dans les
Directives ISO/CEL|[8]

1.4.2ISO 31000 : Management du risque Principes et lignes directrices

L'ISO 31000 a été ¢élaborée par le groupe de travail du Bureau de gestion technique ISO sur le
Management du risque.

La famille de normes ISO 31000, établie par I'Organisation internationale de normalisation
(ISO), fournit des principes et des directives pour la gestion des risques au sein des
organisations. Son objectif est dharmoniser les différentes approches, normes et
méthodologies existantes en maticre de gestion des risques, plutdét que de promouvoir une
uniformisation rigide. Cette famille de normes comprend actuellement trois documents clés :

1. ISO 31000:2018 - Management du risque : Principes et lignes directrices
2. ISO/CEI 31010:2009 - Gestion des risques : Techniques d'évaluation des risques

3. ISO Guide 73:2009 - Management du risque : Vocabulaire


https://www.iso.org/obp/ui/fr/#iso:std:iso:31000:en
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Publié¢e en novembre 2009, la norme internationale ISO 31000 a été rapidement adoptée et
transposée en norme frangaise par AFNOR sous la référence NF ISO 31000:2018. Cette
norme offre des principes et des directives pour le management des risques, ainsi que des
processus de mise en ceuvre aux niveaux stratégique et opérationnel. [8], [9]

L'ISO 31000:2009 fournit des principes et des lignes directrices générales sur le management
du risque.

L'TISO 310002009 peut étre appliquée par tout public, toute entreprise publique ou privée,
toute collectivité, toute association, tout groupe ou individu. Par conséquent, I'ISO
31000:2009 n'est pas spécifique a une industrie ou un secteur donné.

L'ISO 31000:2009 peut étre appliquée tout au long de la vie d'un organisme et a une large
gamme d'activités, dont les stratégies et les prises de décisions, les activités opérationnelles,
les processus, les fonctions, les projets, les produits, les services et les actifs.

L'ISO 31000:2009 peut s'appliquer a tout type de risque, quelle que soit sa nature, que ses
conséquences soient positives ou négatives.

Bien que IISO 31000:2009 fournisse des lignes directrices générales, elle ne vise pas a
promouvoir l'uniformisation du management du risque au sein des organismes. La conception
et la mise en ceuvre des plans et des structures organisationnelles de management du risque
devront tenir compte des divers besoins d'un organisme spécifique, de ses objectifs, son
contexte, sa structure, son activité, ses processus, ses fonctions, ses projets, ses produits, ses
services ou ses actifs particuliers, ainsi que de ses pratiques spécifiques.

Il est prévu que I'ISO 3100022009 serve a harmoniser les processus de management du risque
dans les normes existantes et a venir. Elle offre une approche commune a I'établissement des
normes traitant de risques et/ou secteurs spécifiques, sans toutefois remplacer ces normes.[8],

[9]
L4.31IEC 31010:2019 : Management du risque Techniques d'appréciation du risque

I[EC 3101022019 est publié¢e en tant que norme double logo avec ISO et donne des
recommandations pour le choix et l'application des techniques d'appréciation du risque dans
différentes situations. Ces techniques visent a aider a la prise de décision en cas d'incertitude,
a donner des informations relatives a des risques particuliers et dans le cadre d'un processus
de management du risque. Le document récapitule I'éventail des techniques, avec des
références vers d'autres documents ou ces techniques sont décrites de maniere plus précise.
Cette deuxieme édition annule et remplace la premiere édition parue en 2009. Cette édition
constitue une révision technique. Cette édition inclut les modifications techniques majeures
suivantes par rapport a l'édition précédente: ¢ les processus de planification, de mise en
ceuvre, de Wérification et de validation de lutilisation des techniques sont décrits de manicre
plus précise; ¢ le nombre et la plage d'application des techniques ont été élargis; * les concepts
couverts par I'ISO 31000 ne sont plus traités dans la présente norme. Mots clés: incertitude,
management du risque.[8]

10
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II. Transport des marchandises dangereuse

Introduction

Le transport de matiéres dangereuses (TMD) ne se limite pas aux produits hautement
toxiques, explosifs ou polluants. Il englobe également des produits couramment utilisés tels
que les carburants, le gaz et les engrais, qui peuvent représenter des risques pour les
populations et l'environnement en cas d'incident.

Plusieurs facteurs compliquent ['évaluation du risque associ€é au transport de maticres
dangereuses. Ces facteurs incluient la diversité des substances transportées, les nombreux
types d'accidents possibles sur différents types de routes et dans diverses zones
géographiques, ainsi que les multiples causes potentielles d'incidents, comme les défaillances
de matériel, les erreurs humaines, etc.

Le risque lié au transport de matieres dangereuses est généralement classé en trois catégories :
le risque rapproché, qui concerne les zones proches des installations génératrices de flux de
TMD ;

Le risque diffus, réparti sur l'ensemble du réseau de transport ;
Le risque de canalisation, qui est plus facilement identifiable et localisé.

Pour gérer efficacement ce risque, une réglementation stricte est en vigueur depuis de
nombreuses années. Cette réglementation vise a mettre en place des mesures de protection et
de prévention approprices.

11
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II.1 Qu’est-ce qu’une matiére dangereuse ?

D’aprés la défintion du Ministere de I'Ecologie, du Développement Durable et de I’Energie,
« une matiere est classée dangereuse lorsqu’elle est susceptible d’entrainer des conséquences
graves pour la population, les biens et Ienvironnement, en fonction de ses propriétés
chimiques et/ou physiques ou par la nature des réactions qu’elle peut engendrer ».[10]

IL.2 La classification des matiéres dangereuses
La réglementation pour le transport de maticres dangereuses distingue les maticres

dangereuses en neuf classes selon leur comportement, leurs dangers immédiats ou ultérieurs,
et les effets envisageables associés (tableau 2).

Tableau L.2:Classification des matieres dangereuses selon I'Accord européen relatif au
transport international de marchandises dangereuses par Route (ADR)[10]

Classe Type de matiere dangereuse Risque Principal
Classe 1 Matieres et objets explosibles Explosivité
Classe 2 Gaz comprimés, liquéfies ou | Etat gazeux

dissous sous pression

Classe 3 Matieres liquides inflammables Inflammabilité
Classe 4 4.1 : Matieres solides | Inflammabilité
mnflammables,
4.2 : Maticres syjettes

spontanément a l'inflammation,

43 : Matieres dégageant au
contact de leau des gaz
nflammables

Classe 5 5.1 : Matiéres comburantes, Inflammabilité

5.2 : Peroxydes organiques.

Classe 6 6.1 : Matieres toxiques, Toxicité

6.2 : Matieres mfectieuses.

Classe 7 Matieres radioactives Radioactivité

Classe 8 Mati€res corrosives Corrosivité

Classe 9 Matieres et objets dangereux | Toxicité, température, divers
divers

12
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Classe 4.2 : Matieres sujettes a 'inflammation spontanée

Les matieres pyrophoriques liquides ou solides qui, au contact de l'air s’enfllmment en 5
minutes et lesmatiéres et objets auto-échauffantes

Classe 4.3 : Matieres qui, au contact de I'eau, dégagent des gaz inflammables

Toutes les matiéres et objets qui, par réaction avec l'eau, dégagent des gaz inflammables
susceptibles de formerdes mélanges explosifs avec I'ar.

Classe 5.1 : Matiéres comburantes

Font partie de la classe 5.1 les matieres et objets qui, sans étre toujours combustibles peuvent
en général, encédant de 'oxygene, provoquer ou favoriser la combustion d’autres matieres.

Classe 5.2 : Peroxydes organiques
Toutes les matieres organiques contenant une liaison. Oxygéne — Oxygene
Classe 6.1 : Maticres infecticuses

Les matieres toxiques de la classe 6.1 sont des maticres dont on sait qu’elles peuvent en

quantit¢ relativementfaible , par une action unique ou de courte durée, nure a la sant¢ de
I’homme ou causer la mort par inhalation, par absorption cutanée ou par ingestion .

Classe 6.2 : Matieres qui, au contact de I'eau, dégagent des gaz inflammables
Toutes les matiéres contenant ou pouvant contenir des agents pathogeénes :
- des micro-organismes viables (bactéries, virus, parasites, champignons)

- des micro-organismes recombinés susceptibles de transmettre des maladies infectieuses chez
I’homme ou I'animal.[11]

I1.3 La signalisation
Une signalisation spécifique s’applique a tous les moyens de transport : véhicule routier,

wagon SNTF, containers. En fonction des quantités de matieres dangereuses transportées, les
véhicules doivent étre signalés :

13
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I1.3.1.Signalisation générale TMD

Plaques oranges réfléchissantes (dimension de 40 cm par 30 cm), placées a lavant et a
Iarriere, ou sur les cotés du moyen de transport.

Ou

Plaques oranges réfléchissantes indiquant le code matiere et le code danger. Elle permet de
connaitre rapidement les principaux dangers présentés par la matiére transportée.

Le numéro d’identification du danger (code danger) est situ¢ dans la moitié supérieure du
panneaul.

Le numéro d’immatriculation de la matiere (code ONU) est situ¢é dans la moitié nférieure du
panneau.[12]

Figure I. 1:les Plaques de la signalisation générale TMD

Le Code danger
Tableau 1.3:Les chiffres de danger

Premier chiffre Deuxiéme et troisieme chiffres
Danger principal Dangers subsidiaires

n Absence de danger secondaire

n Matiére explosive

n Gaz comprimé Risque d'émanation de gaz

B Liquide inflammable Inflammable

n Solide inflammable

n Matiére comburante ou peroxyde Comburant

n Matiére toxique Toxique

n Matiére radioactive

n Matiére corrosive Corrosif

H Danger de réaction violente Danger de réaction violente
ou spontanée ou spontanée

n Danger de réaction violente au contact de |'eau
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- Dans la partie supérieure du panneau orange, un nombre indique le ou les dangers présentés
par la matiere. Le premier chiffre indique le danger principal, le deuxiéme et le troisime
mndiquent un ou des dangers secondaires [Vorr tableau ci-dessus]. S’il n’y a pas de danger
secondaire, le deuxiéme chiffre estun zéro. Ainsi 36 se lira :

« Inflammable, toxique ».

Le redoublement d’un chiffie indique une intensification du danger. Ainsi 33 se lira « trés
mflammable »).

Ce numéro peut également étre précédé d’un X, ce qui signific que la matiere réagit
dangereusement au contact de I'eau et que I'emploi de I'eau est rigoureusement interdit. Les
secours et les personnes présentes lors d’un accident devra accroitre leur vigilance par temps
de pluie ou ambiance humide.

- Le code ONU

Dans la partie mférieure du panneau orange est inscrit un numéro a quatre chiffres. Il s’agit du
numéro d’identification de la matiére, conformément a une nomenclature de I'ONU, reprise
au Journal officiel du 23

janvier 1975. Ainsi le code 2031 correspond a 'acide nitrique et le code 1017 au chlore.

Les numéros d’identification ne sont utilisés que dans les cas de transports de maticres
dangereuses en citerne ou en vrac solide.[13]

Figure 1. 2:Un Camion-citerne avec étiquetages
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11.3.2 par une plaque-étiquette de danger :

- Si la quantit¢ transportée est telle que le transporteur doit faire apparaitre sur son véhicule le
code matiere et le code danger de la maticre transportée. Il doit alors apposer également les

plaques-étiquettes représentant les pictogrammes des principaux dangers. Cette opération
s’appelle le « placardage ».

- Si le transport se fait en colis, une étiquette de danger matérialisée également par un losange

et reproduisant le symbole du danger prépondérant de la matiere, doit étre apposée sur
I'emballage.[13]

-

N'1.45...J¢-urnrlo=.m N'Iss‘.gglllu!.‘pl\:mon N1§Su,etll'¢|n£l.o-nm

»

N"2.3 Gar tosique

N"2.1 Gaz inflammable
et non toxique

N3 D de feu
(matiére Ilqmn‘llammahle!

2

N-4.1 Danger de feu N°4.2 Matiére sujette N"4.3 Danger d'émanation

(matiére solide inflammable) a inflammation spontanée de gaz inflammable
au contact de l'eau

&
&

N=E5.1 Matiére N°5.2 Peroxyde
comburante Danger d"imce;

oo

EE==

nigue
e

i

o

N6.1 Matiére 2
toxique infectieuse

N"6.2 Matiére

N*TA Matidre radeoactive N*TE Matiére radicactive N*7C Matiére radicactive
des colis de catégorie | dans des colis de catégorie Il dans des colis de catégarie i1l

&

<B

/
N*TE Matidre fiasile N"8 Matiére N0 Matidres et objets divers présentant,
a dasse 7 corrosive au cowrs du transport, un danger autre
gue ceux visés par les aut.ra classes

Figure 1. 3:les étiquettes de danger
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I1.4 Les différents types de transport de matiéres dangereuses
Les matiéres dangereuses peuvent étre acheminées par différents modes de transport :

* le transport par route (camions) représente environ 76 % (1997) du tonnage transporté sur
I'ensemble de la France ; [14]

e le transport par voie ferrée supporte environ 16 % (1997) du tonnage. Le transport de
produits dangereux peut se faire en vrac (citernes) ou dans des emballages tels que jerricanes,
fits, sacs ou caisses ; [14]

* le transport par voie d’eau (transport fluvial) : bien qu’il ne représente que quelques
pourcents du trafic, ce mode de transport est en véritable évolution. Les atouts de ce type de
transport sont la grande capacité de transport, un prix attractif et un réseau non saturé ;
Transport des matieres dangereuses ; [14]

* le transport par canalisations enterrées (qui peuvent &étre aériennes sur de trés faibles
distances). Ce type de transport se compose d’un ensemble de conduites sous pression, de
diamétres variables, qui sert a déplacer de facon continue ou séquentielle des fluides ou des
gaz liquéfiés. Les canalisations sont principalement utilisées pour véhiculer du gaz naturel
(gazoducs), des hydrocarbures liquides ou liquéfies (ol€oducs, pipelines), certains produits
chimiques (éthyléne, propyléne, etc.) et de la saumure (saumoduc).[11]

°Le transport par air est négligeable. On peut noter cependant son utilisation pour le
transport de matieres radioactives ou biologiques, a destination médicale. Il fait 'objet d’une
réglementation spécifique. A service équivalent, un seul convoi de 4 400 tonnes par voie
fluviale représente 220 camions de 20 tonnes ou 3 a 4 trains de 110 wagons. [11]

IL.5 le risque de transport de matiéres dangereuses

Le risque de transport de matieres dangereuses, ou risque TMD, survient en cas d'accident
lors du déplacement de ces marchandises par voie routiere, ferroviaire, fluviale ou par
canalisations. Les transports de matiéres dangereuses se concentrent principalement sur les
routes, représentant environ les deux tiers du trafic en tonnes-kilometres, et sur les voies
ferrées, qui couvrent environ un tiers du trafic.

En revanche, la voie maritime et la voie aérienne contribuent a moins de 5% du trafic total. Il
est estimé que prés de la moitié des accidents majeurs survenus au cours de la derniére
décennie au sein de TOCDE sont liés aux transports, en particulier ceux impliquant des gaz et
des hydrocarbures.[13]
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I1.6 Les causes d’accidents de TMD

Les causes d’accidents du transport des matiéres dangereuses sont multiples selon le type de
transport.

1-Le transport routier :est le plus exposé, car les causes d’accidents sont multiples : état du
véhicule, faute de conduite du conducteur ou d’un tiers, météo... Les produits transportés, les
modes de stockage et de transport peuvent constituer un aléa supplémentaire. Ainsi, un
combustible liquide, transporté dans une citerne, pourra, dans un virage, fare déplacer le
centre de gravit¢ et basculer le camion : 72% des accidents de TMD mettent en cause des
camions citernes.

En moyenne chaque année, cent a deux cents accidents en France impliquent un véhicule
transportant des matieres dangereuses. Dans un tiers des cas environ la matiere dangereuse
joue un rdle prépondérant.[11]

2-Le transport ferroviaire : s’avere plus sécuriser (systéme controlé automatiquement,
conducteurs asservis a un ensemble de contraintes, pas de risque supplémentaire dii au
brouillard, au verglas, etc.). On dénombre cependant plusieurs incidents, dont les origines sont
lices au matériel ou a des erreurs humaines. Les trains sont formés dans des gares de triage
qui présentent des risques, en raison des quantités de matieres dangereuses en attente de
départ. C’est pour cette raison que ces gares sont dotées de plans de prévention spécifiques
(réalisés par la SNCF) et éventuellement de plans de secours départementaux (gérés par le
préfet). [11]

3-Le transport par canalisation : véritables autoroutes pour les matieres dangereuses, les
canalisations peuvent étre a lorigne d’accidents majeurs. L’analyse des accidents déja
survenus montre que la cause principale est une détérioration de la canalisation par un engin
de travaux publics (pelle mécanique) ou un engin agricole. En cas de défaut de protection,
I'oxydation de la canalisation peut ¢également provoquer un accident. Les accidents
imputables au véhicule transportant la matiere dangereuse sont en général déclenchés par une
erreur humaine (écart sur accotement, assoupissement, manceuvre dangereuse, ...) ou par un
comportement infractionnel (vitesse excessive, msuffisance d’arrimage, refus de priorité, ...).
L’origine des accidents TMD causés par un tiers est le plus souvent la vitesse, les manceuvres
dangereuses et les pertes de controle du véhicule tiers. Les causes externes sont
principalement liées a la météo (chaussée verglacée ou glissante, mtempéries). [11]

Type d’accident : les accidents sont classés suite aux conséquences :

Accidents type C : Il s’agit d’accidents de circulation au cours desquels il n y a pas de matiere
dangereuse, ou elle a été libérée.

Accidents type M : 1l s’agit d’accidents ayant I'une des caractéristiques suivantes :

- des blessures imputables a la matiére dangereuse (intoxications, brllures, malaises, etc.) ;
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- un épandage de la matiere supérieur a 100 litres (citernes, mais aussi colis, bouteilles, fiits,
bidons, etc.) ;

- une fuite de gaz, quel qu’en soit le volume ;

- une explosion ou un incendie du chargement de matiéres dangereuses, ou d’une partie de ce
chargement.[11]

I1.7 Les principaux dangers liés aux TMD
- ’explosion :

Peut-étre occasionnée par un choc avec production d’étincelles, par I'échauffement d’une
cuve de produit volatil ou comprimé, par le mélange de plusieurs produits ou par I'allumage
mopiné d’artifices ou de munitions. Les effets sont ressentis a proximité et aux alentours avec
des risques de traumatisme direct ou par onde de choc. [15]

Nuage de vapeur en feu Explosion d'un camion-citerne
Le nuage de vapeur en feu « saute » par dessus les toits -
ungpemnn?gem‘éreummaismsempmtégéeenparﬁedel'ondedepras/bn
mais sera brilée par les micro-gouttelettes en feu qui retomberont sur lui. :

- Cercle de feu fusqu'a 150 m)
x> 1y ;
&2 My |

f
= ey

Aire dans laquelle toute personne présente sera blessée Om
mortellement par le feu et I'explosion (surface circulaire autour du point d’incendie)

Airrf dans !aquene toute personne présente sera blessée mortellement pariefeu 90 m
et I'explosion (en dehors de Faire circulaire, progression selon le vent)

?urface en d_el_mrs du nuage, dans laguelle on observe de graves dommages
a10 % du bati, 1 personne sur 50 dans les batiments sera blessée mortellement

Au-dela de 350 m, pas de blessure fatale 350 m

Figure 1. 4:les conséquences d’explosion d’un Camion-citerne
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- Pincendie :

Peut-étre caus¢ par un choc avec production d’étincelles, par I’échauffement anormal d’un
organe d’un produit ou d’un organe du véhicule, par I'mflammation d’une fuite. L'incendie
augmente les risques de brillures ou d’asphyxie.[15]

- la dispersion dans I’air (nuage toxique), 'eau et/ou le sol : d’une fuite de produits toxique
ou résultant d’une combustion (méme d’un produit non toxique). En se propageant, cela peut
engendrer des intoxications par inhalation, par ingestion ou par contact et/ou des
pollutions.[15]

- BoilingLiquidExpandingVapor (BLEVE):

BoilingLiquidExpandingVapour Explosion, ou Vaporisation explosive d’un liquide porté a
¢bullition.

Le BLEVE peut étre défini comme la vaporisation violente a caractére explosif consécutive a
la rupture d’un réservoir contenant un liquide & une température significativement supérieure
a sa température d’ébullition a la pression atmosphérique.

Le phénomene peut survenir avec tout liquide, inflammable ou non, lors d'un apport
thermique contrant dans une enceinte rigide et hermétique, qui lu fait dépasser Ia
température d'ébullition du liquide (dans les conditions normales de température et de
pression). Il peut se produire a froid (température ambiante, par exemple a la suite d'un
accident ou d'une défaillance mécanique) ou a chaud (2 la suite d'un incendie, faisant
augmenter la température et la pression a I'mtérieur du contenant).[16]

Figure I. S:bleve d’un Camion-citerne
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-Flash fire :

Un feu instantané est une flamme se déplacant rapidement et se propageant a travers
unCombustible diffus, tel qu'un gaz ou une vapeur inflammable.[17]

-Boil-over :

Le Boil-Over ou Boilover est un phénomene explosif li€ aux incendies d'hydrocarbures.En
présence d'un réservoir d'hydrocarbures en flamme, l'eau utilisée pour lutter contre l'incendie
peut s'accumuler sous celui-ci du fait de la différence de densit¢ des deux liquides. La chaleur
de lincendie est communiquée a leau qui peut se vaporiser brusquement en projetant des
gouttelettes d'hydrocarbure enflammées dans l'air sous la forme d'une boule de feu.[18]

Fomadon dung
boraks: @ T

Sirtaca &n Ie EERLIEN G RN
] -]
Fond daal oo ity pd R Vapeir B
Elle plin ——a et e -
Figure I. 6:Boil over
-jet fire :

Un jet enflammé, également appelé "jet-fire" ou "feu torche", est une flamme de diffusion
turbulente qui résulte de la combustion continue d'un composé reliché avec une vitesse
mitiale €levée dans une direction privilégiée.

Les jets enflammés accidentels proviennent généralement de fuites sur des raccords, de parois
perforées ou de ruptures de canalisations dans des installations de stockage de liquides
mnflammables comme les dépots pétroliers. Lorsque le fluide relaiché est un hydrocarbure
gazeux, la flamme a une couleur jaune due aux suies ncandescentes, tandis que l'hydrogene
brile avec une flamme quasi-invisible.

Pour les fludes liquides comme le kéroséne, le diesel ou le méthanol, la vitesse de
relichement ¢élevée permet la formation de gouttelettes qui s'évaporent, alimentant une
flamme de diffusion lente. Les jets enflammés présentent des risques importants en termes
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d'intensit¢ thermique et de sévérité, et doivent donc étre pris en compte dans I'évaluation des
conséquences d'un accident potentiel dans ce type d'installation. [17]

I1.8 Conséquences possibles lors d’un accident de TMD

Les conséquences d'un accident mmpliquant des marchandises dangereuses sont généralement
limitées dans lespace, du fait des faibles quantités transportées, sauf en des éventualités tres
rares ou les quantités en jeu peuvent étre importantes, tels que celui des canalisations de
transport de fort diametre et a haute pression.

Conséquences humaines : elles désignent les personnes physiques qui sont directement ou
indirectement exposées aux effets de I'accident. On les retrouve dans les espaces publics, a
leur domicile ou sur leur lieu de travail. Le risque pour ces personnes :

Incendie de produits_inflammables solides, liquides ou gazeux : effets thermiques (brilures)
qui peuvent étre aggravés par des problemes d’asphyxie et d’intoxication, liés a I'émission de
fumées toxiques.[12]

Explosion : A proximit¢ du smistre et dans un rayon de plusieurs centaines de metres, les
blessures peuvent étre trés graves et parfois mortelles  : brllures, asphyxies, ésions internes
consécutives a 'onde de choc et/ou traumatisme dus aux projectiles.[12]

Nuage toxique se propageant dans I'air, I'eau et/ou le sol : risque toxique par inhalation, par
ingestion directe ou indirecte, par la consommation de produits contaminés (eau), par contact.
Ces effets peuvent étre ressentis jusqu’a quelques kilometres du lieu du sinistre.[12]

Conséquences économiques : Les facteurs qui conduisent a un accident de TMD peuvent
avoir un impact négatif sur le potentiel économique d'une zone. Lieu de I'accident, les routes,
les voies ferrées, etc., peuvent étre gravement endommagés ou détruits, avec des
répercussions économiques désastreuses.|[15]

Conséquences environnementales : un accident de TMD peut avoir des répercussions
mportantes sur les €cosystemes. On peut assister a une destruction partielle ou totale de la
faune et de la flore. Les conséquences d’un accident peuvent également avoir un impact
sanitaire, tels que la pollution des nappes phréatiques, des cours d’eau des réseaux d’eaux
potables ou eaux usées ; et par voie de conséquence, un effet sur 'homme. On parlera alors
d’un "effet différé ".[15]
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III. Les scenarios catastrophiques de TMD

1Un accident se produit sur une autoroute entre une voiture et un camion conteneur-citerne
chargé de 23,4 1 de disulfure de carbone (CS2).

Le choc engendre une sortie de route et un renversement du camion conteneur-citerne. Une
fute au goutte a goutte puis filaire, sous le calorifuge, est constatée. Les secours mettent
enplace un contenant sous la fuite pour limiter la dispersion du produit. Un périmétre de
sécurit¢ est mis en place et la circulation est interrompue sur l'autoroute. D’importants
bouchons se forment et 1 500 poids lourd sont stockés sur une aire. L’autoroute est bloquée
dans les 2 sens pendant 22 h. La population est confinée dans un rayon de 400 m. La
conductrice de la voiture, gravement blessée, décéde 2 jours plus tard.

L’usine chimique confirme I'absence de fuite au niveau de la citerne. Le goutte a goutte
constaté¢ pourrait étre issu d’un suintement d’eau de ruissellement qui se serait infiltrée entre
la citerne etle calorifige et qui se serait écoulé lorsque la citerne s’est renversée. Les
détecteurs portatifs utilisés et I’ensemble des mesures n’ont rien révélé. La citerne est dépotée
dans le bac du CS2“hors norme” qui repart a la distillation. Le transport doit se faire soit a
partir du camion équipé d’une rétention de 20 m® avec un fond d’eau sur lequel la citerne est
posée, soit apres gruttage de la citerne sur un chassis habituel. Le dépotage comme
I’empotage se font sous ertage a I'azote avec controle du taux d’02.[19]

2 Une collision se produtt entre une voiture, un Camion-citerne transportant 34 m® de
carburant etun camion-plateau. Le Camion-citerne se renverse et s’enflamme. Un important

panache de fumée noire est visible a plusieurs kilométres. Les hydrocarbures se déversent au
sol sur 50 m.

La circulation est interrompue dans les 2 sens entrainant des bouchons sur 5 km. Les secours
¢établissent un tapis de mousse. IIs éteignent I'incendie aprés avoir mis en ceuvre plus de 1 000
ld’émulseur. Le conducteur du Camion-citerne est tué. Celui de la voiture est gravement
brilé. Le chauffeur du camion-plateau et un passager sont blessés plus légerement.[20]

3 Un Camion-citerne transportant du combustible pour avions s’enflamme puis explose, sur
I'autoroute métropolitaine 40, a la suite d’un accident avec d’autres véhicules. Lors du
carambolage, la citerne s’enflamme et I'mcendie se propage aux autres véhicules. Un épais
panache de fumées noires se dégage. Les secours évacuent les batiments a proximité.

L’autoroute et les voies de service sont fermées dans les 2 sens de circulation. Les transports

publics sont impactés par la coupure. Le carburant contenu dans la citerne s’écoule dans les
¢gouts. [autoroute reste fermée pour une durée indéterminée.

Le chauffeur d’un autre camion déceéde et 6 personnes sont blessées. De nombreux bris de
vitres sont constatés sur les batiments a proximité de I’autoroute.

Le mauvais entretien et I'état mécanique déficient du véhicule sont a Torigine de
I'accident.[21]
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IV. Réglementation et normes

Décret exécutif n° 90-79 du 27 février 1990 portant réglementation du transport de maticres
dangereuses.[22]

Décret présidentiel n° 90-32 du 23 janvier 1990 fixant les régles d'organisation et de
fonctionnement du conseil supérieur de la magistrature (Rectificatif).

J.O n° 04 du 24 janvier 1990.[22]

Décret exécutif n° 90-78 du 27 février 1990 portant réglementation du transport de matieres
dangereuses (rectificatif).

J.O. n° 10 du mercredi 7 mars 1990.[22]

24



Chapitre 01 Gestion des risques lors du transport des matiéres dangereuses

Conclusion

En conclusion, ce chapitre a examiné en détail la gestion des risques associés au transport des
marchandises dangereuses. Nous avons exploré les concepts fondamentaux tels que la notion
de risque, de danger et d'accident, ainsi que les normes et directives internationales telles que
les normes ISO 31000 et IEC 31010 qui guident la gestion des risques dans ce domaine.

Nous avons également analysé les scénarios catastrophiques qui peuvent survenir lors du
transport des marchandises dangereuses, ainsi que les normes concernant les méthodes
d'analyse des risques utilisées pour évaluer et atténuer ces scénarios. Ces méthodes sont
cruciales pour identifier les risques potentiels, prendre des décisions éclairées et mettre en
place des mesures préventives efficaces afin d'assurer la sécurit¢ des opérations.

Cependant, face a la complexité croissante des scénarios catastrophiques et a I'évolution des
risques, i est devenu impératif d'explorer de nouvelles approches et technologies pour
renforcer la maitrise des risques. Dans ce contexte, les nouvelles technologies telles que
I'mtelligence artificielle (IA) et I'Internet des objets (IoT) jouent un rdle crucial

L'TIA peut étre utilisée pour analyser de vastes ensembles de données en temps réel, détecter
les tendances et les anomalies, et méme prédire les risques potentiels avant qu'ils ne se
produisent. L'IoT, quant a lui, permet la collecte de données en temps réel a partir de capteurs
mtégrés dans les équipements et les infrastructures, offrant ainsi une visibilit¢ et un controle
accrus sur les opérations.

En intégrant ces nouvelles technologies dans les stratégies de gestion des risques, les
organisations peuvent améliorer leur capacit¢ a anticiper, prévenir et répondre aux scénarios
catastrophiques, assurant ainsi la sécurit¢ des personnes, des biens et de l'environnement dans
le domaine du transport des marchandises dangereuses.

25



Chapitre 02

L’intelligence artificielle et internet
des objets



Chapitre 02 L’intelligence artificielle et I’internet des objets

Introduction

Pa la révolution de l'industriec 4.0, I'opération des systemes industriels avancent en tirant parti
de l'ntelligence artificielle (IA) ainsi que de I'internet des objets (IOT). Les systeémes basés
sur I'TA ou bien 'IOT améliorent les industries en automatisant les taches répétitives et en
améliorant lefficacit¢ globale toute en minimisant I'intervention de I'étre humain. Cependant,
d'un pont de wvue de la sécurité, l'exploitation d'un systeme utilisant ITA sans interaction
humaine souléve des préoccupations quant a sa fiabilit¢. Les développements récents ont
rendu impératif ['établissement d'un systeme collaboratif entre les humains et 1A, connu sous
le nom d'Intelligent Augmentation (IA). L'industrie 5.0 se concentre sur le développement de
systémes basés sur I'TA qui facilitent la collaboration entre les humains et I'TA.

Du présent chapitre représente |'importance de I'IA amsi que de I'[OT et leurs applications
dans le domaine de la sécurité industrielle.

I. Intelligence artificielle
INTRODUCTION

L'intelligence artificielle, en constante évolution, ne cesse de repousser les fronticres de ce
que nous pensions possible. Chaque jour, elle assimile et développe les capacités cognitives
humaines, parfois méme en les surpassant. Un exemple marquant est celui d'AlphaGo Zero de
Google, qui en seulement trois jours, a émergé comme un maitre du jeu de Go, battant a la
fois le champion du monde et les IA préexistantes dédiées a ce jeu. Ces exploits sont le
résultat d'un perfectionnement quotidien des techniques et des modeles appliqués dans le
domaine de l'mtelligence artificielle.

[.1Qu’est-ce qu’une intelligence artificielle ?

e Définition 1 : L’intelligence artificielle est une discipline de I'informatique qui a pour but de
créer des machines intelligentes, en “opposition” avec [Iintelligence naturelle des étres
vivants. Le terme a beaucoup évolué au fil du temps, i englobe dorénavant toutes les idées
visant & permettre a une machine de pouvoir émuler les capacités cognitives de 'Homme, et
de les surpasser. Ce terme “d’intelligence artificielle” voit le jour en 1956 aprés les nombreux
travaux débutés post Seconde Guerre Mondiale et constitue I'un des plus récents champs
d’études parmi les sciences et I'ingénierie. Cela fait suite aux nombreuses inventions au fil
des siecles permettant a des machines de calculer que I'hypothése qu’elles puissent penser et
agir par elles-mémes virent le jour également.[1]

e Définition 2 : L’intelligence artificielle est « un domaine technique et scientifique consacré
aux systemes techniques qui géncérent des sorties telles que du contenu, des prévisions, des
recommandations ou des décisions pour un ensemble donné d'objectifs définis par
I'homme ».[2]
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1.2 Historique de l'intelligence artificielle

L'histoire de lintelligence artificielle est parsemée de succes, de déceptions et de prédictions
non réalisées. Deés 1950, Alan Turing tente d'établir un critere permettant de juger de
I'mtelligence d'une machine a travers le test dit « de Turing », il prédisait qu'en l'an 2000
personne ne pourrait distinguer les réponses données par un homme ou un ordinateur. La
naissance a proprement dit de l'intelligence artificielle date de Iét¢ 1956 sur le campus de
Dartmouth College aux USA durant lequel une dizame de chercheurs définissent ce nouveau
domaine de recherche, et parmi eux John Mc Carthy et Marvin Lee Minsky qui co-fondent en
1959 le groupe d'mtelligence artificielle du MIT (MIT Al Lab) grand artisan du
développement de cette discipline (Russell & Norvig, 2010).

Jusqu'au milieu des années 70, c'est l'euphorie, la recherche n'a pas de mal a trouver du
financement et les espoirs sont grandissants. Certains experts prédisent méme que « des
machines seront capables, d'ici 20 ans, de faire le travail que toute personne peut faire ».
Malheureusement les résultats ne seront pas au rendez-vous, principalement a cause d'un
manque de maturit¢ des algorithmes et aux faibles capacités du « hardware » de I'époque. Les
principaux financeurs se désengagent des differents projets et la discipline connaitra un hiver
qui durera jusqu'aux années 90.

En paralle, un nouveau type de solution apparait, c'est le « systéme expert » qui est basé sur
un ensemble de régles configurées par des experts humains. Il connaitra un succes certain
avec par exemple, dans le domaine médical MYCIN qui contenait 450 regles, ce systéme
réussissait a diagnostiquer a un niveau proche des experts humains. Ces systemes seront
progressivement adoptés par l'industrie dans les années 80 (Russell & Norvig, 2010).

A partir de 1987, lintelligence artificielle adopte les méthodes scientifiques, ce qui va
accélrer les progres en la matiére. La victoire du superordinateur d'IBM « Deep Blue » sur le
champion des échecs Garry Kasparov en 1997 marque un premier tournant en matiere de
progrés de lintelligence artificielle (Russell & Norvig, 2010). Les années suivantes seront
marquées par lexplosion de données disponibles, qui, conjuguées aux progrés €énormes en
maticre de puissance de calcul vont booster cette discipline tout au long des années 2000. La
démonstration de la solution actuelle d'IBM « Watson » qui gagne aux jeux de Jeopardy en
2011, et lan dernier celle de Google « AlphaGO Zero » au jeu de go en sont de belles
illustrations. [3]
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I.3 Les types d'intelligence artificielle (IA)

Les types d'ntelligence artificielle (IA) peuvent étre catégorisés en plusieurs catégories en
fonction de leurs capacités et de leurs applications.

Intelligence Artificielle Etroite (ANI) : Aussi connue sous le nom d'IA fable, cette forme
d'TA est spécialisée dans des tiches spécifiques et ne possede pas la capacité d'apprentissage
ni la compréhension générale du contexte comme le font les humains. Elle est congue pour
effectuer une seule tiche de maniére performante, mais limitée dans sa polyvalence.[4], [5]

L'ANT est le type d'TA le plus simple a identifier, déja utilisé par la plupart des individus.
Quelques exemples d'ANI :

Les voitures sans conducteur : les voitures sans conducteur n'ont ni volant ni pédales. Elles
fonctionnent avec des cartes en 3D et sont contrdlées par un Chauffeur Google.

Les appareils a commande vocale : de Siri a Alexa, la plupart des consommateurs possédent et
utilisent quotidiennement une interface ANI via des appareils intelligents.

Les filtres de messagerie : toutes les boites de réception, snon la plupart, offrent aux
utilisateurs la possibilité de trier des spams et de signaler des messages spéciaux.

Intelligence Artificielle Forte (AGI) : Contrairement a IANI, I'AGI, également appelée 1A
générale, vise a reproduire l'ntelligence humaine de manicre plus globale. Les systemes AGI
sont capables de gérer des taches complexes et variées, avec une capacité d'apprentissage et
de compréhension plus étendue.[4], [5]

Intelligence Artificielle Générative : Ce type d'IA se concentre sur la génération de contenu,

que ce soit du texte, des images, des sons ou des vidéos. Elle est utilisée pour créer de
mani¢re autonome des éléments artistiques ou des contenus visuels. [6]

En résumé, les principaux types dTA incluent Ilntelligence Artificielle FEtroite spécialisée
dans des taches spécifiques, IIntelligence Artificielle Forte visant a reproduirre I'intelligence
humaine de maniere plus globale, et I'ntelligence Artificielle Générative axée sur la création
de contenu artistique.
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1.4 Comment fonctionne I’IA ?

En substance, I'IA analyse des données pour en extraire des schémas et formuler des
prédictions. Pour ce faire, elle combine de grands ensembles de données au moyen
d’algorithmes d’IA intelligents, ou définit des régles, pour permettre au logiciel d’apprendre
de ces schémas tirés des données. Le systéme peut effectuer cette tiche a travers un réseau de
neurones, lequel se compose de couches de nceuds iterconnectés qui relaient I'information
entre les différentes couches pour trouver des connexions et tirer du sens a partir des données.

Pour en comprendre pleinement le fonctionnement, il convient de décliner les concepts
suivants :

Apprentissage : sous-domaine de I'IA, Iapprentissage machine permet aux machines
d’apprendre a partir de données, d’identifier des schémas et de prendre des décisions sans
programmation explicite a cette fin. Poussé a un niveau supérieur, ce sous-domaine devient
I'apprentissage profond qui permet au logiciel d’IA de comprendre des schémas plus
complexes en mobilisant des millions de pomts de données.|[7]

Raisonnement : la capacit¢ de raisonner est essentielle a I'lA en ce qu'elle permet a la
machine d’imiter le cerveau humain. L’TA peut tirer des déductions selon les commandes
recues, ou d’autres informations disponibles, pour former des hypothéses ou élaborer des
stratégies en réponse a un probléme donné.[7]

Capacité a résoudre les problémes : la capacit¢ de I'IA a résoudre des probléemes repose sur
la manipulation de données au moyen de techniques essais-erreurs. Elle suppose I'utilisation
d’algorithmes pour explorer les divers chemins possibles pour trouver la solution la plus
optimale a des problémes complexes.[7]

Traitement du langage : I'TA utilise le traitement du langage naturel (ou NLP pour natural
language processing) pour analyser des données sur le langage humain et les rendre
compréhensibles pour I'ordinateur. Qu’est-ce que le NLP ? Le NLP renvoie a la capacit¢ des
ordinateurs a comprendre le langage humain, a Iinterpréter et a le générer, par 'analyse de
corpus de textes, 'analyse des sentiments et la traduction machmne.[7]

Perception : I'lA balaie lenvironnement a travers des capteurs, comme les sondes de
température et les caméras. Connu sous le nom de vision artificielle, ce domaine de T'IA
permet aux machines d’interpréter et de comprendre les données visuelles et sert a la
reconnaissance d’images, la reconnaissance faciale ou la détection d’objets.[7]
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L.5 Intelligence Artificielle et Sécurité Industrielle

Dans le secteur industrie, I'IA est un atout de taille pour la sant¢ et la sécurit¢ des
travailleurs. En effet, I'TA nous offre un énorme potentiel et des perspectives prometteuses
pour la prévention et la sécurité en entreprise. Les métiers a risque et les travailleurs isolés du
secteur industriel sont particulierement concernés par cette évolution. Prévenir et limiter
I'exposition aux risques afin d’éviter les accidents et d’optimiser la sécurit¢ des travailleurs
est le premier objectif des nouveaux dispositifs dotés d’une IA. Probablement ce chapitre,
nous souhaitons mettre en lumiére le lien entre I'[A, la streté et la sécurité¢ industrielle.[8]

1.6 Comment garantir la sécurité industrielle grace al’A ?

Aujourd’hui accessible aux entreprises, les systemes dotés d’une IA peuvent étre utilisés en
maintenance préventive afin de garantir la sécurité des travailleurs. Ainsi, I'IA peut :

Détecter des comportements inhabituels par le biais des images de vidéosurveillance grace a
la reconnaissance des visages, des objets ou des lieux, mais aussi grace a des détecteurs de
mouvements ;

Effectuer des rapports d’incidents et faciliter la transmission des informations ;
Réaliser des controles et certaines interventions.

Tous ces éléments permettent d’automatiser la collection de données telles que la localisation
et la situation d’un individu et ainsi, de réduire les risques d’accidents et de maintenance. Les
efforts de développement sont concentrés sur I'analyse des situations a risque. La détection
des risques peut étre liée :

A la présence d’une machine dans une zone piétonne ;
A la présence d’une personne dans une zone machine ;
A la vérification des équipements de protection ;

Au respect des normes de sécurité ;

Au bon usage des outils et du matériel.[8]

L'TA joue un rdle crucial en optimisant la sécurit¢ des travailleurs, en prévenant les risques et
en améliorant la productivit¢ dans le secteur industriel parce que ’elle est capable anticiper les
risques de réagir et d’apporter une solution en temps réel et réagr efficacement face aux
situations dangereuses. Agir avant que la situation ne devienne risquée voire dangereuse, c’est
tout Pintérét de cette réaction instantanée. Comme on dit : il faut mieux prévenir que guérir.
Et c’est exactement ce que propose I'TA en anticipant les risques.[8], [9]
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Pour garantir la sécurit¢ industrielle, I'IA agit sur tous les fronts. Contrairement a un humain,
elle est capable d’agrr sur une zone, tout en gardant son attention sur les autres. L’IA ne se
contente pas de garantir la sécurité, elle I'optimise.

L’humain a toujours un rdle important dans la sécurit¢ industrielle. Le responsable, ou
préventeur, peut se faire accompagner par I'lA afin de gagner du temps et d’accomplir
d’autres missions qui ne peuvent €tre confiées qu’a un humam. Pendant que I'lA s’occupe de
contrdler les postures, les protections et les bons gestes, le préventeur peut se focaliser sur une
tache et augmenter sa productivité.[8]

En outre, IIA contribue a la prévention des accidents en surveillant les postures, les

équipements de protection et les gestes appropriés, permettant ainsi aux travailleurs de se
concentrer sur des tiches spécifiques et d'augmenter leur productivité.[9]

Coiit et productivité

L’amélioration de la compétitivit¢ est la premiere valeur ajoutée que peut apporter
I'intelligence artificielle a I'industrie. En maitrisant les données et donc les flux, I'entreprise
peut organiser sa chaine de production, intégrer de nouveaux processus, gagner en flexibilité,
en efficience, en productivit¢, pour répondre plus rapidement a la demande tout en optimisant
ses colts et amsi accroitre sa compétitivité. Grace au machine learning, lanalyse des
paramétres qui influencent la performance d’une ligne de production et la comparaison des
données quantitatives et structurées recueillies sur site avec un pool de données de référence,
permettent de faire des propositions d’optimisation des procédés de production. Par exemple
en influant sur la vitesse, la consommation de matiere ou I'énergie...

Au-deld de Tloptimisation des processus de production, I'IA appliquée a Iindustric peut
apporter une réponse concréte a la prévention et la gestion des pannes. Grace aux capteurs
connectés, il est désormais possible de détecter en temps réel une anomalie de fonctionnement
ou une usure prématurée. La maintenance est réalisée par anticipation, avant méme que la
panne ne survienne et ce au plus prés du besoin réel : c’est la maintenance prédictive des
équipements. On ¢évite ainsi les ruptures dans la chaine de production, avec toutes les
conséquences ¢€conomiques qui en découlent. La prédiction des défaillances techniques
remplace alors la maitenance programmée et répétitive, synonyme de surcolits. La
maintenance prédictive peut notamment s’appuyer sur le deep Learning. Cette méthode
fonctionne sur le principe du réseau neuronal du cerveau et permet de produire des modeles
de prédictions en se basant sur des données complexes comme des images ou des sons.[10]

L'IA dans la sécurité des installations

Dans les opérations des installations mdustrielles, les modéles d'TA sont développés en
utilisant les données disponibles ou les connaissances existantes. Par conséquent, ces modeles
peuvent ne pas é&tre formés pour tous les scénarios dans un environnement industriel
dynamique. Cependant, assurer la sécurit¢ de I'industric nécessite une compréhension
approfondie de la dynamique des systémes et un raisonnement logique, en particulier lorsque

33



Chapitre 02 L’intelligence artificielle et I’internet des objets

le processus s'écarte de son fonctionnement normal. En outre, ITA doit se conformer aux
réglementations et normes de sécurit¢ lorsque les industries sont prétes a remplacer les
humains et a fonctionner avec une IA automatisée.[11]

L’TA est également au service du collaborateur dans ce qui touche a sa sécurité. Prévention
des accidents, baisse de I'exposition a des situations dangereuses, diminution des charges
physiques sont des exemples concrets d’applications des solutions connectées. Certaines
assistances visuelles ont méme pour objectif de ramener le risque d’erreur a z€ro sur ’espace
de travail en passant par le processus de «deep learning». Tout écart détecté par I'algorithme,
par rapport a une situation « normale », déclenche un signal d’alerte, permettant d’anticiper
I'accident (telle que la présence d’une main en zone de coupe ou d’un outi sur la trajectoire
d’un véhicule). Les comportements déviants peuvent aussi €tre analysés pour parfaire la
formation et I'information des travailleurs sur les bonnes pratiques (ports des équipements de
protection individuelle - EPI, temps de travail sans pause, somnolence, etc.).

Qualité et environne ment

La qualit¢ est cruciale en industrie. Aucun fabricant ne souhaite connaitre un jour un rappel de
produits, nuisant fortement a sa réputation et a son business. Le zéro défaut est devenu la
norme et P'industric doit nvestir en technologies pour atteindre ce niveau d’exigence. Par
exemple, le Smart Kitting, l'utilisation par un opérateur de lunettes et tablettes connectées
capables de reconnaitre automatiquement les piéces et composants nécessaires pour mener a
bien sa mission, diminue le nombre d’erreurs humaines dans la préparation de commande ou
d’approvisionnement, et accélere le rythme et I'efficacit¢ de I'exécution de cette tache.

En sortie de ligne de production, les controles de qualit¢ des produits finis deviennent
automatisés grace a I'intelligence artificielle. Un grand volume de données de bonne qualité
est nécessaire pour permettre a la machine et aux algorithmes de reconnaitre un défaut. Le
systtme d’alerte détecte par anticipation les dérives de production : la correction quasi
mmédiate devient possible. Ainsi la diminution du taux de retour et du colt du controle
qualit¢ constitue un véritable levier de performance économique, avec a la clé¢ la satisfaction
du client. La qualit¢ se joue également tout au long de la chaine de vie du produt, et il est
ayjourd’hui possible de suivre son parcours, de sa fabrication jusqu'a sa vente. Les
mformations recueillies, analysées et stockées permettent I'amélioration continue de la qualité
du produit et une tragabilité totale.

Les exigences des consommateurs sont également des vecteurs d’amélioration continue de
I'entreprise. En s’adaptant a la demande du marché, I'industrie conforte le consommateur ou
le client dans sa décision d’achat. Et les leviers sont variés : qualit¢ intrinséque du produt,
valeurs écologiques, éthiques ou encore sociétales. L’intégration de solutions connectées peut
permettre de répondre aux enjeux RSE de [lentreprise industriele. Sur le volet
environnemental, I'Intelligence Artificielle est un atout précieux, en permettant notamment de
rationaliser ['utilisation des matiéres premiéres et des ressources de l'usine (eau, énergie,
etc.). Les indicateurs de réduction de consommation pourront par la suite étre recueillis et
communiqués pour participer au rayonnement de la démarche RSE de [Ientreprise. Enfin,
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I'industrie 4.0, dans sa mutation, est créatrice de nouveaux emplois, plus qualifiés et a haute
valeur ajoutée. Travailler a I'usine n’est plus synonyme d’un travail pénible et rébarbatif mais
devient un métier connecté.[10]

En effet, I'ntégration de ITA dans le domaine des télécommunications apporte des avantages
significatifs en termes de sécurité, de siiret¢ et de transparence. Voici quelques détails sur la
maniere dont ITA offre ces avantages :

1. Prévention proactive des menaces : L'IA peut analyser de vastes quantités de données en
temps réel pour identifier les schémas et les anomalies qui pourraient indiquer des menaces
potentielles. Par exemple, elle peut détecter des comportements suspects sur les réseaux, tels
que des tentatives d'accés non autorisées, des tentatives de piratage ou des activités
malveillantes.[12]

2. Détection des menaces : En plus de la prévention proactive, ITA est capable de détecter les
menaces en cours en analysant en temps réel les données de trafic réseau, les journaux
d'événements et d'autres sources pertinentes. Elle peut repérer les attaques en cours et
déclencher des alertes pour permettre une réponse rapide et appropriée.[12]

3. Analyse des comportements des utilisateurs : L'IA peut surveiller les schémas de
comportement des utilisateurs et des appareils connectés aux réseaux de télécommunications.
Elle peut détecter les comportements anormaux qui pourraient indiquer une compromission
de sécurité, tels que des tentatives d'acces répétées, des changements soudains dans les
habitudes de trafic ou des activités suspectes sur les comptes utilisateur. [12]

4. Amgélioration de la sécurit¢ des données : En utilisant des techniques d'apprentissage
automatique, I'TA peut identifier et classer les données sensibles, ce qui facilite leur protection
et leur sécurisation. Elle peut également détecter les tentatives d'exfiltration de données et
aider a renforcer les mesures de sécurit¢ pour prévenir les fuites de données.[13]

5. Gestion des incidents de sécurit¢ : L'TA peut jouer un role crucial dans la gestion des
incidents de sécurité en analysant les données en temps réel, en évaluant limpact des

mcidents et en fournissant des recommandations pour atténuer les dommages et restaurer la
sécurité du réseau.[13]

6. Transparence et responsabilit¢ : En fournissant des analyses détaillées sur les menaces
détectées, les décisions prises et les actions entreprises, I'TA favorise la transparence et la
responsabilit¢ dans la gestion de la sécurit¢ des télécommunications. Les opérateurs et les
responsables de la sécurit¢ peuvent mieux comprendre les risques auxquels ils sont confrontés
et prendre des décisions éclairées pour y faire face.[12]

En combinant ces capacités, I'TA contribue a renforcer la sécurité¢ et la streté des réseaux de
télécommunications, tout en améliorant la capacité des organisations a détecter, prévenir et
répondre aux menaces de maniére proactive.[14]
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II. Internet des objets
INTRODUCTION

Le "Internet of Things" (IoT) représente un réseau mondial d'objets connectés a Internet,
dépassant en nombre les appareils utilisés par les individus. Chaque objet dispose d'une
adresse unique et est capable de transmettre des mformations ainsi que de recevor des
commandes. Cette évolution marque une nouvelle phase pour Internet, permettant une
amélioration significative de sa capacité. De plus, I'ToT ouvre la voie a une multitude de
scénarios qui reposent sur l'interconnexion entre le monde physique et le monde virtuel

I1.1 Définitions d’Internet des objets

Il nexiste pas une définition standard et unifi¢e de IInternet des objets, et certaines
définitions concernent les aspects techniques de I'loT, tandis que d'autres définitions évoquent
l'utilisation et caractéristique

e Définition 1 : DLloT définit differentes solutions techniques avec un ensemble de
caractéristiques identification des objets, capter, stocker, traiter, et transférer des données dans
les environnements physiques .[15]

e Définition 2 : La technologie IoT est considérée comme I'émergence du futur Internet,
certains définr comme "un objet dot¢ d'une identit¢ et d'une personnalité virtuelles, opérant
dans des espaces intelligents et en utilisant des interfaces intelligentes pour se connecter et
communiquer dans une variét¢ d'environnements d'utilisation". [15]

D'autres s'en tiennent au coté omniprésent de I'loT, permettant aux gens de se connecter les
uns aux autres, N'importe ou, n'importe quand, n'importe quel objet. Ce nouveau paradigme
mformatique n'est plus basé¢ sur les PC et les périphériques ordinateurs, mais sur les objets du
quotidien en leur attribuant un capteur intégré Intelligence et capacit¢é a communiquer sur
Internet. [16]
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I1.2 Composantes de ’loT

Les composants I'loT sont cing. L’objet connecté¢ est d’abord un objet qui a une fonction
mécanique et/ou électrique propre, il peut soit €tre congu directement connectable, soit il est
déja existant et la connectivité¢ est rajoutée a posteriori. L’objet connecté a pour fonction de
collecter des données de capteurs, de traiter ces données et de les communiquer a I'aide de
d’une fonction de connectivit¢ et de recevorr des instructions pour exécuter une action.
Généralement ces fonctions de I'objet connecté nécessitent une source d'énergie, surtout
quand les données sont prétraitées directement dans I'objet. [23]

e Capteur est le composant qui transforme une information physique (température, pression,

débit...) en un signal €lectronique. Il en existe plusieurs types selon I'mformation que I'on
souhaite récupérer. Parmi les types de capteurs les plus utilisés :

Luxmétre : mesure la luminosité (un éclairage public qui s’allume a la tombée de la nuit)

Thermométre : mesure la température (un thermostat connect¢ qui rallume le chauffage en
deca d’un certain niveau)

Hygrométre : mesure I'humidité (pour savoir quand irriguer des cultures)

Accélérometre : mesure la vitesse et les chocs (une alarme d’urgence se déclenche si votre
voiture a eu un accident)

Gyroscope : mesure la rotation (permet a un drone ou une torpille de garder son cap)

Le capteur peut étre physiquement séparé (juste relié par un cable) du “cerveau” du devise, le
micro-ordinateur.[23]

* Réseaux de capteurs Afin de satisfaire les besoins de communication entre eux, les
capteurs sont équipes de dispositifs sans fil pour I'émission et la réception de données. Cela
ne suffit cependant pas a Chapitre I généralit¢ sur I'internet des objets 8 rendre un ensemble
de capteurs accessibles ou du moins de maniére interopérable, transparente et simplifiée pour
cela, les capteurs doivent aussi s’organiser ce qui caractérise un réseau de capteurs, c’est que
ses ¢léments sont de trés petits appareils, dotes de capacités de transmission sans fil.[15]

 Energie La plus importante contrainte a laquelle sont soumis les restes aux capteurs
concernant I'énergie. L’autonomie temporelle des nceuds s’évalue en termes d’années.[15]

e Actionneurs Les actionneurs sont des dispositifs qui transforment une donnée digitale en
phénomeéne physique pour créer une action, ils sont en quelque sorte I'inverse du capteur.
Exemple d’actionneurs : Afficheurs, Alarmes, Caméras, Haut-parleurs, Interrupteurs, Lampes,
Moteurs, Pompes, Serrures, Vannes, Ventilateur, Vérins.[15]

e Connectivité (couche de réseau) La connectivit¢ de I'objet est assurée par une petite
antenne Radio Fréquence qui va permettre la communication de I'objet vers un ou plusieurs
réseaux. Elle explique comment les données sont transférées et traitées pour assurer une
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communication transparente entre les appareils connectés, les capteurs, le cloud et les
actionneurs. Pour que cela fonctionne efficacement, ces ¢léments doivent étre interconnectés
afin de comprendre les données et de répondre par une action approprice. C'est 1a que les
protocoles IoT et les passerelles [oT entrent en jeu. Les protocoles IoT fournissent un moyen
de transport pour les données collectées par les capteurs. Les données passent ensuite par une
passerelle IoT qui collecte et traduit les données regues a travers les protocoles.[24]

I1.3 Qu’est-ce que I’IoT industriel (IIoT) ?

L’Internet des Objets Industriel (IloT) désigne la technologie connectée a Internet que 1’on
mtegre aux réseaux afin de créer un écosystéme industriel plus eflicace, précis, rentable et
productif, mais aussi plus visible pour pouvoir le surveiller plus facilement.

L’TIoT est constitu¢ dun vaste ensemble d’appareils, de capteurs et d’actionneurs connectés
qui collectent, communiquent et coordonnent leurs données. Ces informations sont ensuite
mjectées dans des systemes d’analyse afin d’améliorer la production industrielle et
d’optimiser les revenus. L’IIoT résout des problémes de contrdle complexes au sein d’un
réseau de systemes, de plateformes et d’applications en utilisant une technologie embarquée
qui communique et partage des données en temps réel.

L’évolution des technologies réseau a ouvert la voie a I'industric 4.0 et a I'lloT. Les
opérateurs exploitent la connectivit¢ et lautomatisation avancées pour pallier les manques
dans les processus industriels traditionnels et surmonter les complexités liées aux ressources,
au transport et a la chaine d’approvisionnement. [17]

I1.4 ’importance d’lIot a ’industrie

Les avantages d’loT dans les applications commerciales et industrielles sont nombreux. La
plupart d'entre eux sont axés sur lefficacité - non seulement parce que des opérations
efficaces permettent de réduire les colts et notre impact sur la planéte, mais aussi parce que,
dans certains cas, lefficacit¢ d'un processus donné, ou la fourniture d'informations et

lautomatisation des processus, est essentielle a la mission. Dans de nombreux cas, des vies en
dépendent.[17]

La gestion des identités et des acces

La gestion des identités et des acces dans le contexte de I'Internet des Objets (IoT) repose sur
l'utilisation de certificats numériques et de la PKI (Infrastructure a Clés Publiques).

Les certificats numériques et la PKI permettent d'authentifier les appareils IoT, garantissant
ainsi que seuls les dispositifs autorisés et les utilisateurs légitimes ont accés aux ressources
appropriées; systemes et aux données sensibles. Cette authentification renforce la sécurité en
empéchant I'accés non autorisé¢ et permet de limiter les risques de cyber menaces, de piratage
et de fuites de données, renfor¢ant ainsi la protection des infrastructures industrielles contre
les attaques malveillantes.[17], [25]
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Maintenance prédictive : le principal projet de I’'loT dans I’industrie

L'un des principaux avantages de lutilisation du site IoT est la maintenance prédictive, qui
mmplique une surveillance continue des systemes et des processus afin d'identifier les
indicateurs clés des problémes avant qu'ils n'entrainent un temps d'arrét ou une panne du
systeme.

Traditionnellement, la notification de la nécessit¢é de la mamtenance d'une machine ou d'un
systtme survenait lorsque Iéquipement tombait en panne, que les opérations éEtaient
mterrompues ou qu'un sinistre se produisait - entrainant des pertes de revenus, des dommages
environnementaux, des amendes, des cauchemars en matiére de relations publiques et une
perte de confiance du public.

L'avantage d’IoT est lautomatisation de la détection et des rapports, car le personnel ne peut
tout simplement pas surveiller manuellement chaque processus. Avec la  maintenance
prédictive activée par 10T, les équipes informatiques et opérationnelles sont averties lorsque
certaines conditions indiquent la nécessité d'envoyer du personnel sur un site pour Ia
maintenance. [26]

Il en existe trois types de la maintenance des équipements industriels :
La maintenance curative : s’occuper d’un probléme des son apparition;

La maintenance préventive : prévenir les pannes et préparer un ensemble d’opérations (bémol,
un colit important avec le changement de pieces encore exploitables);

La mamtenance prédictive : collecter et analyser des données liées au fonctionnement des
machines pour anticiper une panne.

Cette derniere, aussi appelée maintenance prévisionnelle, permet de prédire les défaillances
des outils en surveillant leur fonctionnement propre. L’idée : étudier constamment I'état de
chaque équipement. Il est ainsi possible de connaitre les éventuelles mterventions de
maintenance nécessaires avant qu'un probléme survienne.

Associé a la GMAO (Gestion de Maintenance Assistée par Ordinateur), I'loT sert donc a

prévenir les pannes des machines mdustrielles. Une stratégie de maintenance prédictive
s’avére alors primordiale pour les industries ![27]

Automatisation

Dans de nombreux secteurs, le monde s'oriente vers une automatisation basée sur le site IoT.
Cela est particulicrement important dans des applications telles que les systémes industriels et
la fabrication.

Prenons, par exemple, limportance cruciale de la détection de la surchauffe des systémes
mnflammables ou explosifs qui peuvent étre automatiquement arrétés si certaines conditions
sont détectées. Un autre exemple clé est la fabrication de pieces automobiles et de dispositifs
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médicaux, qui doivent étre construits avec précision pour fonctionner parfaitement dans le
monde réel.

Les avantages que les solutions IoT apportent dans le domaine de l'automatisation de la
fabrication comprennent plusieurs capacités que les humains ne peuvent offrir :

Les machines peuvent assembler les picces avec plus de précision et de rapidité, ce qui réduit
les erreurs lors de l'assemblage.

L'automatisation permet également a une usine de travailler de plus longues heures sans
fatigue

Les robots peuvent détecter trés rapidement des défauts qui ne sont pas nécessairement
détectés par I'ceil humain.

Parmi les autres exemples d'automatisation, citons la gestion intelligente du trafic pour
améliorer la fluidit¢ et achemmer rapidement les véhicules d'urgence a travers la ville ; la
technologie des véhicules connectés, qui automatise le comportement et le freinage des
véhicules pour plus de sécurité ; et les ventilateurs antigel automatisés dans lagriculture
lorsque du givre est détecté.[26]

Amélioration des processus

L'amélioration des processus est I'un des avantages essentiels des déploiements de [I'Internet
des objets, car lamélioration des processus affecte chaque aspect des résultats dune
opération.[26]

Prenons lexemple d’une wusine de fabrication qui produit des pieces automobiles.
Traditionnellement, la maintenance des équipements est effectuée selon un calendrier
préétabli ou en réponse a des pannes signalées par les opérateurs sur le terrain. Cependant, ce
mode de maintenance peut étre colteux en termes de temps d'arrét non planifié et de
remplacement prématuré des picces.

En intégrant des capteurs IoT aux machines de production, i devient possible de collecter en
temps réel des données sur les performances et I'état de santé de chaque équipement. Ces
capteurs peuvent mesurer des parametres tels que la température, la pression, les vibrations,
les niveaux de fluides, etc.

Grace a ces données, les algorithmes d'analyse prédictive peuvent détecter les signes avant-
coureurs de défaillance ou de mauvais fonctionnement des machines. Par exemple, une
augmentation anormale de la température d'un moteur pourrait indiquer un risque de
surchauffe imminente.

En recevant ces alertes en temps réel, Iéquipe de maintenance peut intervenir de maniere
préventive avant que la machine ne tombe en panne. Cela permet d'éviter les temps d'arrét
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imprévus, de réduire les colts de réparation et de prolonger la durée de vie utile des
équipements.

De plus, en analysant les données collectées sur une période plus longue, les gestionnaires
peuvent identifier les tendances de performance et optimiser les processus de maintenance de
maniere proactive. Par exemple, ils peuvent ajuster les intervalles de maintenance en fonction
des modeles de défaillance réels plutét que de se fier a un calendrier fixe.

Réduction des coiits

L'Internet des Objets (IoT) offre divers moyens de réduire les colts dans differents secteurs.
Voici quelques fagons dont I'ToT peut contribuer a cette réduction des colts :

1. Amg¢lioration du temps de fonctionnement des systeémes : En surveillant en temps réel les
performances des équipements, IToT permet de détecter les signes de défaillance imminente,
réduisant ainsi les temps d'arrét non planifiés. Cela se traduit par une production plus continue
et une meilleure utilisation des ressources.[28]

2. Automatisation des processus : L'ToT permet d'automatiser de nombreuses tiches et
processus, réduisant les besoins en main-d'ceuvre et en ressources. Par exemple, la
surveillance automatisée des conditions environnementales peut déclencher des actions
correctives sans intervention humaine, réduisant les colts opérationnels.[28]

3. Réduction du risque de défaillance et de perte de revenus : Grice a la maintenance
prédictive, I'ToT aide a prévenir les pannes, évitant ainsi les pertes de production et de revenus
lices aux temps d'arrét mmprévus. Cela permet également d'éviter les colts ¢élevés de
réparations d’urgence.[28]

4. Meilleure prise de décision : En fournissant des données en temps réel et des analyses
avancées, IToT permet aux gestionnaires de prendre des décisions plus éclairées et
stratégiques. Cela peut conduire a une allocation plus efficace des ressources et a des
¢conomies de cofits a long terme.[28]

5. Optimisation des ressources et réduction de la consommation : En surveillant et en
analysant la consommation d'énergie, d'eau, de maticres premicres, etc., I'loT aide les
organisations a identifier les gaspillages et a optimiser l'utiisation des ressources, entrainant
des économies de cofits significatives.[28]

La réalisation de ces objectifs implique un colt initial pour l'acquisition, la configuration et le
déploiement du systtme [oT. Par conséquent, la cl¢ pour toute organisation est d'examiner le
retour sur investissement, c'est-a-dire la rapidit¢ avec laquelle le temps et le colt de
développement et de déploiement du systeme seront rentabilisés. [26]
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Amélioration des connaissances

IoT Les systemes de l'Internet des objets sont souvent les yeux et les oreilles d'équipements et
de processus distants, difficiles a atteindre ou largement distribués. C'est pourquoi certains des
principaux avantages de linternet des objets sont la visibilit¢ a l'échelle du réseau et
lobtention rapide de données critiques a partir de systémes informatiques périphériques, ce
qui permet d'améliorer la compréhension.[26]

Adaptabilité

L'Internet des objets (IoT) offre aux organisations une flexibilit¢ essentielle dans un monde en
constante évolution. Cette adaptabilit¢ permet de répondre rapidement aux nouvelles
exigences commerciales, aux besoins des clients et aux conditions changeantes.
L'entrepreneuriat [oT, en identifiant les opportunités et en exploitant la technologie pour
résoudre des problemes réels, joue un role crucial dans la création de valeur et I'amélioration
de l'eflicacité opérationnelle.

En utllisant les bons outils, une organisation peut initialement déployer divers dispositifs
connectés, tels que des affichages numériques, des stations de recharge de véhicules
¢lectriques, des kiosques de loterie, des véhicules connectés ou des applications de
surveillance environnementale. Par la suite, elle peut exploiter la connectivit¢ de ces systemes
pour effectuer des mises a niveau supplémentaires au fil du temps. Ces mises a niveau
pourraient inclure lamélioration des fonctionnalités, lenvoi de nouvelles configurations aux
appareils ou encore le renforcement de la sécurité face aux menaces émergentes.[26]

L'entrepreneuriat IoT permet d'identifier des opportunités et de créer de la valeur en exploitant
la technologie IoT pour résoudre des problemes réels, améliorer lefficacit¢ et offrir une
meilleure expérience utilisateur. Cela démontre comment [loT favorise l'adaptabilit¢ en
permettant aux entrepreneurs de s'ajuster rapidement aux besoins changeants du marché.[29]

Conformité réglementaire

Dans de nombreux secteurs industriels, i existe des réglementations strictes en matiere de
sécurité¢ et de protection des données. L'IloT peut aider les entreprises a se conformer a ces
réglementations en mettant en ceuvre des mesures de sécurité robustes et en documentant les
processus de conformité.[30]

Les systtmes IoT, grace a [lutilisation de capteurs, de passerelles et d'intelligence
périphérique, permettent aux équipes de visualiser leurs systemes, de recevor des
notifications en temps réel lorsque les mesures sont hors de portée et de produire des rapports
rapidement. Cette capacit¢ a fournir les bonnes données au bon moment est essentielle pour
garantir la conformité réglementaire etla sécurité.[31]

Dans les industries, IToT est essentiel car il permet une surveillance continue des parametres
critiques, émet des alertes en cas de déviation et génére des rapports automatisés. Cela réduit
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le risque d'erreurs humaines et assure une conformité stricte aux normes et réglementations en
vigueur..[31]

I1.5S Domaines d’applications

L’Internet des Objets est utillis¢é dans divers secteurs tel que la sécurit¢ industrielle
I'agriculture, soins de santé, la domotique... etc.

La sécurité industrielle :

Un défi majeur a reconnaitre dans les écosystemes IoT est de fournir une infrastructure fiable
pour les milliards de dispositifs attendus et de délivrer les services prévus sans échouer de
maniere mattendue et catastrophique. Un systétme est considéré comme sir en cas de
défaillance s'ill présente une ou plusieurs pannes inoffensives dou IOT joue un réle
primordiale pour assurer la sécurité des systémes en intervenant en temps réel et assurant la
sécurit¢ des employer des installations et de 'environnement.[17]

e Sécurité des Employés

L'ToT permet de surveiller en temps réel les conditions de travail et d'identifier les risques
potentiels pour la sécurit¢ des employés. Les capteurs [oT peuvent détecter des anomalies
comme des fuites de gaz, des températures élevées ou des vibrations anormales, et alerter
mmédiatement les équipes de sécurité pour intervenir rapidement. En intégrant des dispositifs
portables IoT, les entreprises peuvent suivre la localisation et I'état de santé des employés,
assurant ainsi une réponse rapide en cas d'accident ou d'urgence. [18]

e Sécurité des Installations

Les mstallations industrielles bénéficient grandement de I'loT grace a la surveillance continue
et a la maintenance prédictive. Les capteurs IoT peuvent surveiller les équipements en temps
réel, détecter les signes de défaillance imminente et alerter les techniciens avant que les
pannes ne surviennent. Cela permet non seulement de réduire les temps d'arrét et les colts de
réparation, mais aussi de prévenir les accidents potentiels liés aux défaillances des
équipements.[19]

e Sécurité de ’Environne ment

L'IoT joue également un rdle crucial dans la protection de l'environnement en surveillant les
émissions de polluants et en assurant la conformit¢ aux réglementations environnementales.
Les capteurs peuvent mesurer la quantit¢ de l'air et de l'eau, détecter les fuites de substances
dangereuses et déclencher des actions correctives immédiates. De plus, IToT peut aider a

optimiser ['utilisation des ressources, réduire les déchets et minimiser l'empreinte carbone des
opérations industrielles.[20]

Environne ment

Dans ce domaine, un role clé est joué¢ par capacité a détecter et autogérer les phénomenes
naturels, vent, Hauteurs des rivieres, etc. De plus, une mntégration transparente de ces données
hétérogenes.[21]
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Industriel

Dans le domaine de I'loT industriel permettra un suivi complet des produits, En encadrant de
la chaine de production a la chaine logistique de distribution conditions de fourniture, lutte
contre la contrefagon, la fraude et la criminalité économic transfrontaliére.[15]

Sécurité générale a I’échelle de tous les secteurs d’activité

Outre le suivi des actifs physiques, I'loT peut étre utilis¢ pour renforcer la sécurit¢ des
collaborateurs. Les collaborateurs qui travaillent dans des environnements dangereux, tels que
les mines, les puits de pétrole ou de gaz, et les usines chimiques ou les centrales électriques,
par exemple, doivent étre informés des événements dangereux qui peuvent les mettre en péril
Lorsqu’ils sont connectés a des applications reposant sur des capteurs IoT, ils peuvent étre
avertis des accidents ou en étre secourus au plus vite. Les applications IoT sont également
utilisées pour les dispositifs portables qui peuvent surveiller la sant¢ humaine et les conditions
environnementales. Les applications de ce type n’aident pas uniquement les personnes a
mieux comprendre leur propre santé, elles permettent également aux médecins de surveiller
leurs patients a distance.[22]

Afin de renforcer la sécurit¢ de maniere eflicace, plusieurs types de capteurs sont disponibles
pour la surveillance. Par exemple, les capteurs ambiants peuvent détecter la présence de
produits chimiques dangereux, tandis que les capteurs de surveillance comportementale
peuvent repérer les individus agissant de maniére suspecte.
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Conclusion

En mtégrant ITA et IloT, les industries peuvent non seulement améliorer la sécurit¢ des
travailleurs en réduisant les risques d'accidents et d'incidents, mais aussi optimiser la
maintenance prédictive et la gestion des actifs, ce qui conduit & une efficacit¢ opérationnelle
accrue. Cette synergie technologique permet également une meilleure conformité aux
réglementations de sécurité, offrant ainsi une couche supplémentaire de protection. En
conclusion, I'TA et I'ToT sont des piliers indispensables pour le futur de la sécurit¢ industrielle,
apportant des solutions robustes et intelligentes pour un environnement de travail plus sir et
plus efficace.
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Chapitre 03 Modélisation des scenarios catastrophiques

Introduction

Ce chapitre explore les risques associés au transport de gaz de pétrole liquéfieé (GPL) par
Camion-citerne, en se concentrant sur la modélisation des scénarios catastrophiques. Les
spécifications techniques des Camions-citernes sont détaillées, ainsi que les mesures de
sécurité¢ intégrées. La modélisation avec le logiciel PHAST permet de simuler la dispersion
des nuages de gaz, les incendies et les explosions, en utilisant des données climatologiques
speécifiques. Les résultats montrent les distances d'impact potentielles et les conséquences sur
lenvironnement, la sant¢ humaine et les infrastructures, soulignant limportance de dispositifs
de sécurit¢ avancés pour prévenir de tels incidents.

ITI.1 Description de Camion-citerne

II1.1.1 Généralités sur les camions citerne

Le Camion-citerne est un véhicule utilis¢é pour le transport de liquides, de gaz ou encore de
pulvérulents stockés en vrac. « Figure III.1 »

En raison de la diversit¢ des matériaux liquéfiés, il existe différents modéles de remorques,

Les facteurs distinctifs des remorques-citernes comprennent : la forme de la citerne, le type de
charge qu'une remorque transporte et la taille. D'autres facteurs distinctifS sont la capacité¢ de
réfrigération, la capacité de pressurisation et la résistance aux acides.

Figure III.1:Camion-citerne
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I11.1.1.1 Les types les plus courants de Camion-citerne :
* Remorque-citerne de carburant.
* Remorque citerne de poudre en vrac.

* Remorque a tubes GNC (gaz naturel comprimé).

* Remorque-citerne GNL (gaz naturel liquéfi¢).

» Remorque-citerne GPL (gaz de pétrole liquéfié).

II1.1.1.2 Eléments inclus dans un Camion-citerne :

* Brise-lames intérieur pour le transport avec remplissage partiel.
* Pare-soleil en aluminium dans la partie supérieure du cylindre.
* Trou d’homme.

* Charge/décharge en zone arriere, sur le coté droit.

* Armoire de distribution en zone arriere.

* Autres: plaques ADR, extincteurs.

Dispositifs de sécurité des camions-citernes

Trous d'homme avec dispaositifs

Seupapes de sécurite Chicanes Cloison de prévention des déversemants
/| | 7 Drains
=T ! b | d’urgence
888 . ' . .
— o —

© = ]

Compartiment de carburant 1 Compartiment de carburant 2

BN Farkons soeres

Figure II1.2:dispositifs de sécurité des camions citernes
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I11.1.2 Décryptage des Paramétres du Camion-citerne de Transport de GPL
I11.1.2.1 Spécifications Techniques

Le Camion-citerne présent¢ dans cette étude est équipé d’un réservoir en acier haute tension,
d'une épaisseur de 8 mm, permettant un stockage sécuris€ du GPL. Les dimensions globales
du véhicule sont de 11700 x 2490 x 3690 mm, avec un poids total encharge de 34000 kg et
une capacité de chargement de 16000 kg. Le moteur diesel de 371 ch, conforme a la norme

Euro 1II, assure la propulsion du véhicule, avec une vitesse d’avancement maximale de 90
km/h.

I11.1.2.2 Performances Opérationnelles

Le Camion-citerne est concu pour un usage efficace dans le transport de GPL, avec une
capacité de réservoir de 35,5 CBM -calculateur de métre cube pour expedition- . Le rapport de
remplissage de 520 kg/m3 garantit une utilisation optimale de l'espace de chargement, tandis
que la soupape de sécurité, la jauge de niveau et d’autres équipements de série assurent un
fonctionnement sécuris¢ et fiable.

1I1.1.2.3 Mesures de Sécurité

La sécurit¢ est primordiale dans le transport de GPL, et le Camion-citerne est équipé d une
gamme compléte de dispositifs de sécurité pour prévenir les incidents :

Boutons d’arrét d’urgence : Positionnés le long de la citerne, ces boutons permettent une

mntervention rapide en cas d’urgence. Lorsqu’ils sont actionnés manuellement, ils ferment les
vannes de fond du réservor et mettent la pompe en mode d’arrét, contribuant ainsi a prévenir
les incidents.

Détecteur d’armoire fermée : Un systeme de détection vérifie si armoire de vannes est
fermée, indiquant qu’il n’y a aucune intention de transférer du GPL. Dans cette situation, les

Vannes de fond se ferment automatiquement et la pompe passe en mode d’arrét, renforgant la
sécurit¢ lors des périodes d’inactivité.

Frein de stationnement : Les vannes de fond ne peuvent étre ouvertes que lorsque le fren de

Stationnement de la semi-remorque est activé, garantissant ainsi que les opérations de
Chargement et de déchargement se déroulent dans des conditions sécurisées.

Systéme anti-redémarrage : Un dispositif de sécurit¢é empéche le démarrage du véhicule si

L’armoire des vannes est ouverte. En cas de tentative de démarrage dans cette situation, le

Systéme agit sur les freins de la semi-remorque pour immobiliser le véhicule. Pour éviter tout

risque de freinage brusque sur la route, ce systtme n’entre en action que lorsque la vitesse du
véhicule est inférieure a 5 kmh, réduisant ainsi les risques potentiels pour la sécurité.

49



Chapitre 03 Modélisation des scenarios catastrophiques

Ces dispostitifs renforcent la sécurit¢ du Camion-citerne de maniere proactive, offrant une
protection supplémentaire contre les incidents potentiels tout au long de son utilisation.

Malgré ces dispositifs de sécurité le nombre d’accident des camions citernes survient souvent
causant ainsi des conséquences importantes.

I11.2 Modélisation des scénarios avec logiciel PHAST :

I11.2.1 Description des données nécessaires :

I11.2.1.1 Conditions atmosphériques :

La dispersion d'un nuage de vapeurs de GNL est principalement influencée par la force et la
direction du vent, la stabilit¢ atmosphérique, ainsi que dans une moindre mesure, par

I’humidité relative et la température. Lors d'une libération continue, la présence d'un vent fort
contribuera a la dilution du nuage formé.

Les données météorologiques utilisées dans cette ¢étude sont basées sur les données
climatologiques de la wilaya D’Oran :

Tableau III. 1:Les données météorologiques

Paramétre Valeur
Température moyenne (°C 27
Humidit¢ relative moyenne (%) 80%
Vitesse moyenne du vent (mv/s) 4
Direction dominante du vent N/E
Classe de stabilit¢ atmosphérique B/C
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II1.2.1.2 Scénario :

I11.2.1.1.1 Description des événements redoutés :

L’événement redouté est une rupture compléte et instantanée du tank suite a un accident du
camion. Le scénario étudié est donc la perte de confinement d’une quantité importante
d’hydrocarbures liquides GPL au niveau d’une station de service.

Les phénomeénes dangereux redoutés sont un feu de flaque en cas d’ignition immédiate et une

explosion retardée (VCE) ou un feu flash suite a I'évaporation de la flaque et & une ignition
retardée.

Le tank est supposé plein et 'alimentation coupée.

I11.2.1.1.2 Caractéristique d'équipement étudié :

@ Material

T
Material GPL -l Specify volume inventory? Mass inventory kg 28564 3 Volume inventory

m3

T
Material to track GPL T
@ Phase
Specified condition | (Pressure/temperature) ™ Temperature degC a7 Pressure (gauge) 19 Fluid state Liquid

bar

Liquid mole fraction 1
fraction

Figure IIl.3:caractéristique d’équipement étudié

111.2.1.1.3 Parameétres finaux de la fuite :

Discharge Results (after atmospheric expansion)

Scenario Temperature Liquid mass Droplet diameter Velocity [m/s]
[deaC] fraction in [um]
material
[fraction]

Study\Pressure vessel Catastrophic rupture  Category 4/8-C -36,6912 0,675132 107,918 38,5752

Figure IIl.4:discharge résultats
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I11.2.2 Modélisation de la dispersion de nuage de polluant :

Comme étant le GPL s’évapore a l'aire lbre le nuage de gaz peut atteindre des distances
dépassant les 40 m avec une concentration de 9250ppm dans une zone a forte présence
d’ignition d’ou ¢a facilite I'explosion du Camion-citerne.

Audit Number 892 x

Side View
Averaging time  Flammable .
s Catastrophic rupture ‘ ‘ |
Equipment Pressure vessel — Category 4/8-C @ 524395 pprm
Spacing 01 — Category 4/B-C @ 1847,9 ppm
parameter for the ] — Category 4/B-C @ 937224 ppm
griel in the x 50 W Category 4/B-C Pool M
dimension / \
Material GPL podooed t—
Offset from Om T
Centerline 40
Program Phast 8,23 /
Scenario Catastrophic E
rupture z
30
View Time 1s I
-
Weather Category4/B- 3
C o
Workspace PhastConsequ 2
ence /_____——-____\
m / \ \ \
0
-35 -30 25 20 -15 -10 5 0 5 10 15 E)] 25 3 3 ) ] 50
Distance downwind [m]
Audit Number 892 x

Cloud Footprint

Averaging time  Flammable Catastrophic rupture

(18,753)

Equipment Pressure vessel

o — Category 4/B-C @ 9243,95 ppm
Height of Interest 0 m — Category 4/B-C @ 184879 ppm [
L [ — Category 4/8-C @ 93722,4 ppm
= Category 4/B-C Pool

Spacing 01
parameter for the

grid in the x
dimension /

L]
L]
Material GPL 20
Program Phast 823 / / \
Scenario Catastrophic . / \ \
rupture E
View Time 15 0 /

/|

A

E
:
g Ty
Weather Category /8- T hs AN IEEY
C
3
Workspace PhastConsequ \
ence \
20 /
\\\_ ____///
] |
4
=33 =30 -25 -20 =13 -10 -5 0 5 10 15 20 25 30 35 40 45 0

Distance downwind [m]

Figure II1.5:surface de la dispersion de polluant en fonction de la distance (Rupture).
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S [Eg Cioud Max Footprint
Audt Number. 892
Averaging time: Flammable (18,75 s
Equipment Pressure vessel
Height of Interest: 0 m
Waterial GPL
Program: Phast 823
Scenario: Catastrophic rupture
Spacing parameter for the grid in the
Weather: Category 4/8-C
Wind Direction: 225 deg
Workspace: PhastConsequence
3 1 [ weather
Iy A/ category 4/8-C Fool (197174 m2)
Iy A Category 4/B.C @ 937224 ppm (305!
Iy 7 Category 4/B-C @ 184879 ppm (748}
Iy A/ category 4/8-C @ 924,95 ppm (1381
I A/ Equipment
Iy Buidings
Iy Mult-Energy obstructions.
BST obstructions

3
Iy [28]Nattal

Figure II1.6:les zones affectées par le polluant (Rupture).
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I11.2.3 Modélisation de feu de flash (flash Fire) :

Ce résultat concerne un phénoméne aussi caractéristique a la dispersion et a
I'inflammabilit¢ des gaz qui est le feu de flash. Ce dernier est caractérisé par les limites

- Limite Inferieure d’Inflammabilité, LII (en rouge) : peut atteindre une distance de 415 m.

-Limite Inferieure d’Inflammabilité, LSI (en vert) : peut atteindre une distance de 300 m.

Audit Numb 292 x .
udit Number Flash Fire Envelope

Equipment Pressure vessel Catastrophic rupture

Height of interest Om

Material GPL |~ ~ — Category 4/B-C (18487,9 ppm)
— Category 4/B-C (924395 i
Program Phast 8,23 | stegory 4/B-C (524395 ppm)
Scenario Catastrophic
rupture 7 ™~
Workspace PhastConsequ
200

ence / \

L

Distance Crosswind [m]

-200 \ /

-1000 -800 -600 -400 -200 0 200 400 600 200 1000
Distance downwind [m]

Legend .
B [ Flash Fire Envelope
Audit Number: 910
Equipment: Pressure vessel
Material: GPL
Program: Phast 8,23
Scenario: Catastrophic rupture
Weather: Category 4/8-C
Wind Direction: 225 deg
Workspace: 1
B b B weather
Iy A Category 4/8-C (8243,95 pom)
Iy A Category #/8-C (18487 9 ppm)
I~/ Equipment
[y Buidings
L3 Multi-Energy obstructions
Iy [77] 8ST obstructions.
ks
[ naftal all

Display Order

Figure II1.7:Les zones atteintes par le feu de flash (Grande fuite
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I11.2.4 Effets thermiques :
I11.2.4.1 Seuils de référence pour les effets thermiques :

e Seuils pour les effets sur ’homme :

Tableau III. 2:Seuils thermiques des effets sur ’homme

Seuils Justifications

2.5kW/m2 L’accident peut affecter des personnes sensibles ou non averties

6.4 kW/m2 Conséquences graves, directes ou indirectes, immédiate ou a long
Terme

10 kW/ m2 1% de fatalit¢ apres 20s pour des personnes non protégées

12.5 kW/m2 Conséquences irréversibles ou létales, méme a courte exposition

e Seuils pour les effets domino :

Tableau III. 3:Seuils thermiques des effets dominos

Seuils Justifications

8 kW/m2 Dégats aux nstallations non protégées

32 kW/m2 Dégats aux installations protégées opérant a pression atmosphérique
44 kKW/m2 Dégats aux installations protégées opérant sous pression
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Audit Number
Equipment
Height of interest
Material

Program

Scenario

Weather

Workspace

Chapitre 03 Modeélisation des scenarios catastrophiques

I11.2.4.2 Modélisation de boule de feu (Fire Ball) :

2 * Intensity Radii for Fireball

Pressure vessel Catastrophic rupture

om r T
GPL j — Category 4/B-C 2,5 kW/m2
— Category 4/B-C 6,4 kKW/m2
Phast 8,23 1 — Category 4/8-C & kW/m2
Catastrophic ] — Category 4/8-C 10 kW/m2
AT N — Category 4/B-C 12,5 KW/m2
500 — Category 4/B-C 32 kiW/m2 [

gafeg"'!f 4/8- ~— Category 4/8-C 44 kW/m2
PhastConsequ
ence -

E /’

: 71N

=

z

i

5

2

5 kj

2

[=}

500
-2000 1500 -1000 -500 0 500 1000 1500 2000
Distance downwind [m]
Legend =

= [E]wtensey rasi for Firebal
Audit Number: 910
Equipment: Pressure vessel
Height of interest. 0 m
Waterial: GFL
Program: Phast 8,23
‘Scenario: Catastrophic rupture
Weather: Category #8-C
Wind Direction: 225 deg
Workspace: 1
= b [E]weatner

by o~/ Category 4/8-C 44 imz

fy ~/ Category 4/8-C 32 kim2

fy o/ Category 4/8-C 12,5 kg

b A Category 4/8-C 10 kWim2

h A~ category 4/8-C 8 iwim2

b A/ Category 4/8-C 8.4 Kim2

b A Category 4/8-C 2.5 kWim2

b A/ Equpment
I Buidings.

Display Order| Groups |

Figure II1.8:les zones touchées par les radiations thermiques

On remarque d’apres le résultat suivant que
e Le seuil pour les effets thermiques sur 1 hommes sont

- Distance au seuil des effets qui peuvent affecter les personnes non averties est d’environ
780m

- Distance au seuil des effets graves directe ou indirecte, immédiatea long terme est
d’environ 500m.

-Distance a leffet wréversible ou létal est d’environ 350 m.
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e Le seuil pour effet dominos

- Dégats aux installations non protégées 450 m
- Dégats aux installations protégées opérant a pression atmosphérique 210m
- Degats aux mstallations protégées opérant sous pression 200m

111.2.4.3 Modélisation de feu de nappe (pool fire) :

Audit Numb, 8% x . " "
et Fumber Intensity Radii for Late Pool Fire

Catastrophic rupture
Height of interest 0m T :

Equipment Pressure vessel

Materis! oL — Category 4/B-C 2,5 kiW/m2
] — Category 4/B-C 64 kW/m2
Pragram Phast 823 200 — Category 4/B-C8kW/m2  H
Scenario Catastraphic — Category 4/B-C 10 kW/m2
rupture — Category 4/B-C 12,5 kW/m2
) — Category 4/B-C 32 ki/m2
Weather Eategory 4/8- g Category 4/B-C 44 kW/m2

== L))
NS

200 /

-600 -500 -400 -300 -200 -100 0 100 200 300 400 300 600

Distance Crosswind [m]

Figure II1.9:Modélisation de feu de nappe (pool fire)
On remarque d’apres le résultat suivant que

e Le seuil pour les effets thermiques sur | hommes sont :

- Distance au seuil des effets qui peuvent affecter les personnes non averties est d’environ
240 m

- Distance au seuil des effets graves directe ou indirecte, immediatea long terme est
d’environ 170 m.

-Distance a leffet wréversible ou letales est d’environ 130 m.
e Le seuil pour effet dominos :

- Dégats aux installations non protégées 165m
- Dégats aux installations protégées opérant a pression atmosphérique 60m
- Dégats aux mstallations protégées opérant sous pression 40m
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I11.2.5 Effets de surpression :

I11.2.5.1 Seuils de références pour les effets de surpression :

Pour les effets de surpression, les seuils retenus sont les suivants :
e Seuils pour les effets sur ’homme

Tableau III. 4: Seuils de surpression des effets sur ’homme

Seuils Justifications
25mbar Dommages grave
50mbar Dommages irréversibles ou létaux

e Seuils pour les effets domino

Tableau III. 5:Seuils de surpression des effets dominos

Seuils Justifications
160mbar Dégats aux structures (effets dominos)
300mbar Dommages irréversibles ou létaux

58



Chapitre 03 Modélisation des scenarios catastrophiques

I11.2.5.2 Modélisation de I’explosion :

Audit Number 892 x . .
et Fumber Explosion at Distance
Downwind ~ 50m
Distance Catastrophic rupture
Equipment  Pressure vessel L Cotegony 4/8-C @ 0,073 bar
Material GPL — Category 4/8-C @ 0,05 bar
[ T — Category 4/B-C @ 0,16 bar
Program Phast 8,23 | ] — Category 4/8-C @ 0,3 bar
Scenario Catastrophic L—"1 [T~
rupture
Weather Category 4/B-C 500
Workspace  PhastConsequenc |1 |
e -

£ / \

3

]

£ MEESE

S . el ™ N

g \ \_ /

= R

a

\ /
-500
700 -600 -500 -400 -300 -200 100 0 100 200 300 40 500 600 700 200 %00 1000
Distance downwind [m]

Figure III 10: les zones affectées par I’explosion en fonction du temps (Rupture).

Legend - 0.00 0.30 0.60)
e —
2 [ expiosion worst case Raci &m

Audit Number: 310
Equipment: Pressure vessel
Waterial GPL
Frogram Phast 8,23
Scenario: Catastrophic rupture
Weather: Category 4/B-C
Wind Direction: 225 deg
Workspace: 1
2 k[ weather
Iy A Category 48-C 0,3 bar
Iy A Category 4B-C 0,16 bar
&y A Category 48-C 0,05 bar
& A/ Category 4/8-C 0,025 bar
Iy ~/ Equipment
[ Buikdings.
I Mutt-Energy obstructions.
Iy [77] BST obstructions
S
[ naftsl all

Display Order|_Groups_]

Figure III 11:les distances atteintes par I’explosion

On remarque d’apres le résultat suivant que
e Les seuils pour effets sur ’homme sont
- Distance au seuil des dommage graves est de 870m
- Distance au seuil des dommage irreversibles ou le taux est de 485 m

e Les seuils pour effets dominos sont

- Distance au seuil des dégats de structures effet domino est de 220m

-Distance au seuil de degat graves aux structures est de 130m
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Conclusion

En conclusion, ce chapitre a permis de mettre en lumiere lampleur des conséquences
potentielles d'une fuite de citerne, en particulier dans le cas du transport de GPL.

Nous avons détaillé les spécifications techniques des Camions-citernes et les mesures de
sécurit¢ en place, ainsi que la modélisation des scénarios catastrophiques a illustré les
distances d'impact des différentes formes de fuites, explosions, et feux, mettant en évidence la
gravit¢ des conséquences possibles ainsi que leurs impacts sur lenvironnement, la santé
humaine et les infrastructures.

Les résultats obtenus montrent clairement la nécessit¢ de dispositifs de sécurit¢ avancés pour
prévenir et gérer de tels incidents. Dans cette optique, le prochain chapitre présentera notre
prototype Sécuri-citerne, une solution nnovante et proactive destinée a renforcer la sécurité et
a minimiser les risques associés au transport de matieres dangereuses.
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Chapitre 04 Securi citerne description de prototype et résultats

INTRODUCTION

Ce chapitre détaille lapplication pratique du systtme de surveillance et d'intervention
développé pour un Camion-citerne. Il comprend la mise en ceuvre des dispositifs de
prévention et d'intervention, la collecte des données des capteurs, et les résultats obtenus a
travers des tests et simulations. Le prototype est réalis¢ avec Arduino et divers capteurs pour
surveiller la température, la pression, et les mouvements anormaux du camion. Des mesures
sont prises pour prévenir les accidents et intervenir rapidement en cas de danger.

Problé matique

Les Camions-citernes transportant des matieres dangereuses sont sujets a divers
dangers, notamment les accidents pouvant entrainer des conséquences graves telles que des
fuites, des explosions ou des incendies. La difficult¢ réside dans la surveillance constante de
conditions critiques telles que la température, la pression et les mouvements du véhicule pour
prévenir de tels incidents. Les défis mcluent la nécessité d'une détection précoce des
anomalies et d'une réponse rapide pour minimiser les risques pour lenvironnement et la
sécurit¢ publique.

Solution proposée

La solution proposée consiste en le développement d'un kit de surveillance avancé
pour camions-citernes. Ce kit mtegre divers capteurs comme le thermocouple pour Ia
température, le BMP180 pour la pression, et le MPU-6050 pour les mouvements anormaux.
Un module GSM SIMO900 est inclus pour l'envoi d'alertes SMS, et un module GPS NEO-6M
permet la localisation en temps réel. Un systeme d'interface utilisateur basé sur Python avec
Tkinter est développé pour la visualisation en temps réel des données des capteurs.
L'algorithme de régression intégré analyse les données du MPU-6050 pour prédire les dangers
potentiels basés sur les mouvements détectés. En cas de détection d'anomalies telles que des
températures ¢€levées, des pressions anormales, ou des mouvements suspects, des alertes sont
déclenchées pour assurer une intervention rapide et mmimiser les risques d'accidents pour les
camions-citernes transportant des matériaux dangereux.
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I. Matériel et composants utilisés dans le prototype
HARDWARE :

1-ArduinoUno : Le microcontroleur utilis€é pour intégrer et gérer les capteurs.

Figure IV.1:Arduinouno

e Description : L'Arduno Uno est une carte microcontroleur basée sur le
ATmega328P. 1l posséde 14 broches d'entrée/sortie numériques (dont 6 peuvent
étre utilisées comme sorties PWM), 6 entrées analogiques, un quartz de 16 MHz,
une connexion USB, une prise d'alimentation, un header ICSP et un bouton de
réinitialisation.

2- Capteur de Température (Thermocouple) : Pour mesurer la température du Camion-
citerne.

Figure IV.2:Thermocouple

e Description : Un thermocouple est un capteur de température qui mesure la
température par la conversion d'une différence de température en une tension
¢lectrique.
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3- BMP180 (Capteur de Pression) : Pour surveiller la pression interne du camion.

Figure 1V.3:BMP180

e Description : Le BMPI180 est un capteur de pression barométrique et de
température qui permet des mesures précises de la pression et de la température. Il
est souvent utilisé pour des applications météorologiques et de navigation.

4- MPU-6050 (Accélérométre et Gyroscope) : Pour détecter les mouvements anormaux
du camion.

Figure 1V.4:MPU-6050

e Description : Le MPU6050 est un module contenant un accélérometre et un
gyroscope. Il estutilis¢é pour mesurer l'accélération et la rotation sur trois axes.
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5- SIM900-A : Module GSM pour envoyer des SMS d'alerte.

Figure 1V.5:SIM900-A
e Description : Le SIM900 est un module GSM/GPRS utilis¢ pour Ila

communication sans fil Il peut envoyer et recevoir des SMS et des appels, et se
connecter a Internet via GPRS.

6-NEO-6M (Module GPS) : Pour localiser le camion en temps réel.

Figure 1V.6:NEO-6M

e Description : Un module GPS est un dispositif qui regoit des signaux des satellites
GPS pour détermmer la position géographique du camion en temps réel.
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7- LM2596: Régulateur de tension.

Figure 1V.7:LM2596
e Description : Le LM2596 est un régulateur de tension DC-DC. Il convertit une
tension d'entrée variable en une tension de sortie fixe et régulée. Il est utilisé pour

alimenter les composants électroniques avec une tension stable.

8- Breadboard : Pour prototyper les circuits électroniques.

Figure IV.8:BREADBOARD

e Description : Une breadboard est une planche utilisée pour le prototypage de
circuits électroniques. Elle permet de réaliser des connexions temporaires sans
soudure.
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9 -LLCD 16x2 : Afficheur pour visualiser les données en temps réel.

Figure 1V.9:LCD 12C
e Description : Un écran LCD 16x2 peut afficher deux lignes de 16 caractéres
chacune. Il est couramment utilis¢ pour afficher des informations telles que les

lectures de capteurs ou les messages de statut.

10- LED et SONORE: Utilisés pour indiquer visuellement et par un signal sonore les

alarmes.
W \\\“
AN
Figure IV.10:SONORE Figure 1V.11:LED-ROUGE

Description :

e LED : Une diode électroluminescente (LED) est utilisée pour indiquer
visuellement ['état du systeme, comme les alertes activées.

e SONORE: Un buzzer émet un signal sonore pour alerter les utilisateurs
en cas de danger ou d'alerte.
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Software :

1- Logiciel de Surveillance : Un programme en Python pour afficher en temps réel les
données des capteurs.

-
§ Truck Tank Monitoring System [m] X

—rr
]
w{ AN
\/ /
31
30 . B . - B B "
.

ressure (Pa)

Figure 1V.12:Logiciel de Surveillance

e Description: Le logiciel de surveillance est un programme développé en
Python qui utilise la bibliothéque Tkinter pour fournir une interface graphique
mtuitive. Ce logiciel est congu pour afficher en temps réel les données
collectées a partir de divers capteurs connectés a un systeme de surveillance.
Grace a Tkinter, le programme offre une visualisation conviviale et mteractive
des données, permettant aux utilisateurs de suivre facilement les mesures et les
alertes en direct.
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2- Arduino IDE : Environnement de développement mtégré utilisé pour programmer
I' Arduino.

sketch_dec07a | Arduino 1.8.3 — O X

File Edit Sketch Tools Help

sketch_dec07a

void setup() { A
// put your setup code here, to run once:

}

void loop() {
// put your main code here, to run repeatedly:

Arduino/Genuino Uno on COM3

Figure IV 13:ARDUINO IDE

e Description : Le logiciel Arduno IDE permet d'écrire, de compiler et de
télécharger du code sur une carte Arduino.
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II. Mise en (Euvre du Prototype
I1.1 Montage des Capteurs et de I'Electronique

Dans cette section, nous allons décrire le montage des capteurs et de l'électronique en utilisant
I'Arduino, ainsi que les méthodes de communication UART et I2C. Nous présenterons deux
circuits : le circuit prototype avec lI'Arduino et les capteurs, et le circuit final avec une carte
mere PCB.

THERMOCOUPLE

ARDUINO

N LED & Buz

o
=

Figure IV.14:Montage des capteurs de prototype
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Figure IV.15: Circuit électrique de la carte meére du produit final
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Figure 1V.16:Circuit PCB de la carte mére du produit final
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Méthodes de Communication
o I12C (Inter-Integrated Circuit) :

o Description : L'[2C est un protocole de communication série synchrone qui
permet de connecter plusieurs périphériques avec seulement deux fils : SDA
(données série) et SCL (horloge série). Il est largement utilisé pour les capteurs
et les modules qui nécessitent une communication avec un microcontroleur
comme ['Arduino.

o Utilisation : Utilis¢ pour connecter plusieurs capteurs (BMP180, MPU6050,
LCD 16x2) a I'Arduino avec seulement deux fils (SDA et SCL), simplifiant le

cablage.
e UART (Universal Asynchronous Receiver-Transmitter) :

o Description : L'UART est un protocole de communication série asynchrone
utilisé pour la communication entre deux appareils. Il utilise deux lignes pour
la transmission des données : TX (transmission) et RX (réception). Les
modules SIM900 et GPS utilisent ce protocole pour communiquer avec
I' Arduino.

o Utilisation : Utilis¢ pour la communication sériec avec le SIM900 et le module
GPS, nécessitant des connexions TX et RX séparées pour chaque périphérique.

I1.2 Programmation Arduino

Cet organigramme détaille le flux d’actions de notre systeme, ainsi que les conditions de
chaque partie du systéme.
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I1.3 Interface Graphique Utilisateur (GUI)

Développer une interface en Python pour afficher en temps réel les
données des capteurs.

Nous avons cré¢ une mterface graphique en Python utilisant la bibliotheque
Tkinter pour afficher en temps réel les données des capteurs. Cette interface
permet aux utilisateurs de visualiser facilement les mesures prises par les
capteurs connectes.

Tracer les valeurs de température et de pression.

L'interface inclut des graphiques en temps réel pour tracer les valeurs de
température et de pression, offrant amnsi une visualisation claire et intuitive des
variations de ces parametres au fil du temps.

Visualiser les données de mouvement du MPU6050.

Les données de mouvement collectées par le capteur MPU6050, qui incluent
les mesures des accélérations linéaires et des vitesses angulaires, sont
¢galement affichées en temps réel sur l'interface. Cela permet de suivre et
d'analyser les mouvements avec précision et d'identifier rapidement toute
anomalie.
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Vibration:

GPS Data:

§ Truck Tank Monitoring System — O >

Temperature (*C): 31.39

1.02
1.01

1.00
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Figure 1V.18:Logiciel de Surveillance

74



Chapitre 04 Securi citerne description de prototype et résultats

III. Collecte et Analyse des Données
II1.1 Collecte des Données du MPU6050

Pour comprendre et analyser les mouvements d'un Camion-citerne en conditions
réelles, nous avons entrepris une série d'expériences en utilisant un prototype de
voiture a petite €chelle. L'objectif principal de ces expériences était de simuler divers
scénarios de conduite, y compris des accidents, afin de collecter des données détaillées
a laide du capteur MPU6050. Ce capteur intégré combine un accélérometre et un
gyroscope, ce qui permet de mesurer les accélérations linéaires ainsi que les vitesses
angulaires de la voiture prototype.

Conception et Construction de la Voiture Prototype

Nous avons d'abord congu une petite voiture robotisée en utilisant un chassis de robot
mobile, sur lequel nous avons monté une carte ArdumoUno pour le contrle et la
gestion des capteurs. Le capteur MPU6050 a été fix¢ solidement sur le chassis pour
assurer la précision des mesures. Le module Bluetooth HC-05 a été¢ ajouté pour
permettre la communication sans fil entre la voiture prototype et un ordinateur
portable ou un smartphone, facilitant ainsi la collecte et l'analyse des données en temps
réel.

Figure 1V.19:1a Voiture pour la collection des données
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I11.2 Algorithme de Régression pour la Prédiction des Dangers

Pour prédire les dangers potentiels a partir des données de mouvement recueillies par
notre prototype de voiture, nous avons développé un algorithme de régression. Cet
algorithme analyse les données du capteur MPU6050 pour identifier les modeles de
mouvement normaux et anormaux et prévoir les risques de collision ou de conditions
dangereuses.

Analyse des Données

La premicre étape dans le développement de notre algorithme de régression a été
lanalyse des données collectées. Les données incluaient des mesures des accélérations
Inéaires (ax, ay, az) et des vitesses angulaires (gx, gy, gz). Nous avons utilis¢ des
techniques de prétraitement pour nettoyer et normaliser les données, en supprimant les
anomalies et en lissant les variations brusques causées par des mterférences ou des
erreurs de capteur.

Nous avons ensuite segment¢ les données en differents types de mouvements
conduite normale, virages, montées et descentes, et situations de collision. Cette
segmentation nous a permis de créer des étiquettes pour les différentes conditions de
conduite et de construre un ensemble de données d'entrainement pour notre
algorithme.

Développement de I'Algorithme de Régression

L'algorithme de régression a été congu pour prédire la probabilit¢ d'un danger basé sur
les entrées du capteur MPU6050. Nous avons choisi d'utiliser la régression lin€aire
multiple, car elle permet de modéliser la relation entre plusieurs variables
indépendantes (les lectures du capteur) et une variable dépendante (le risque de
danger).

Fonctionnement de 1'Algorithme

1. Sélection des Variables : Les données des six axes du MPU6050 (ax, ay, az,
gx, gy, gz) ont ét¢ utllisées comme variables indépendantes. Ces variables
fournissent une image compléte des mouvements linéaires et angulaires de la
voiture prototype.

2. Création des Etiquettes de Danger : Chaque segment de données a été
étiqueté en fonction de la situation de conduite : normal (0) ou danger (1). Les
dangers incluaient des scénarios de collision et des mouvements anormaux
soudains.

3. Entrainement du Modéle (.hS) : Nous avons divisé les données en ensembles
d'entrainement et de test. L'ensemble d'entrainement a été utilis€é pour ajuster
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les coefficients du modele de régression, en minimisant lerreur entre les
prédictions du modele et les étiquettes réelles.

4. Validation et Ajustement : Apres l'entrainement initial, nous avons validé le
modele en utilisant l'ensemble de test. Les résultats ont été analysés pour
¢valuer la précision du modele. Des techniques telles que la validation croisée
a ¢t¢ utilisées pour affiner et ajuster le modele, en assurant qu'il généralise bien
aux nouvelles données.

5. Prédiction en Temps Réel : Une fois le modele de régression finalisé, il a été
mtégré dans le systtme embarqué de la voiture prototype. En temps réel, les
lectures du MPU6050 sont passées a travers le modéle pour prédire la
probabilit¢ d'un danger. Si la probabilit¢ dépasse un certain seuil, une alerte est
déclenchée.

Conclusion

L'algorithme de régression développé pour prédire les dangers potentiels a partir des données
du MPU6050 a démontré une utilit¢ pour la surveillance proactive des conditions de conduite.
En identifiant les modéles de mouvement normaux et anormaux, nous avons pu créer un
systéme capable de prévorr les situations dangereuses et de déclencher des alertes approprices.
Cette approche améliore considérablement la sécurit¢ en permettant une réponse rapide et
mformée aux dangers potentiels, ce qui est crucial pour des applications telles que la
surveillance des Camion-citerne en conditions réelles.

IV. Systéme d'Alarme et Intervention

La sécurit¢ des Camions-citernes est essentielle, surtout lorsqu'ils transportent des matériaux
dangereux. Pour garantir une surveillance continue et une intervention rapide en cas de
conditions anormales, nous avons développé un systtme d'alarme et d'intervention. Ce
systtme se compose de plusieurs sous-systemes interdépendants, chacun jouant un role
crucial dans la détection des conditions dangereuses, Ienvoi des alertes et la transmission des
données critiques.

IV.1 Détection des Conditions Anormales

Pour assurer une réaction rapide face aux situations potenticllement dangereuses, notre
systtme surveille en permanence plusieurs parametres critiques : la température, la
pression et les mouvements anormaux.

Température et Pression Elevées

Les capteurs de température et de pression, tels que le thermocouple (MAX6675) et le
capteur de pression BMP180, jouent un role clé dans la détection des anomalies.
Lorsque ces capteurs détectent des valeurs dépassant les seuils prédéfinis (par
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exemple, une température supéricure a 30°C ou une pression dépassant 101325 Pa),
une alarme est immédiatement déclenchée. Voici comment le systéme fonctionne :

e Surveillance Continue : Les capteurs mesurent les valeurs en temps réel et les
envoient au microcontroleur Arduino.

o Comparaison avec les Seuils : Les valeurs mesurées sont comparées aux
seulls de sécurité définis.

e Déclenchement de I'Alarme : Si une valeur anormale est détectée, un signal
d'alarme est activé, et une action d'alerte est mitiée.

Mouvements Anormaux Détectés par le MPU6050

Le capteur MPU6050, mtégrant un accélérometre et un gyroscope, détecte les
mouvements de la citerne. Les mouvements anormaux, tels que des chocs violents ou
des changements brusques de direction, sont des indicateurs de situations dangereuses
comme des accidents. Le systéme analyse en continu les données du MPU6050:

e Analyse des Données en Temps Réel : Les valeurs des axes de l'accélérometre
et du gyroscope sont surveillées en continu.

o Identification des Modeles de Mouvement : Grice au modele de régression
développé précédemment, les mouvements anormaux sont identifiés.

e Activation de l'Alarme : En cas de détection de mouvements suspects, le
systéme déclenche une alarme.

Notre modele de régression, basé sur les données de mouvement collectées, permet de
prédire les dangers potentiels. Le modele analyse les lectures des capteurs et compare
les données actuelles avec les modeles de mouvement normal et anormal établis lors
de lentrainement. Si les mouvements correspondent & des patterns anormaux identifiés
(par exemple, ceux enregistrés lors des accidents simulés), le systéme consideére cela
comme un indicateur de danger et déclenche une alarme.

IV.2 Envoi de SMS d'Alerte

Lorsqu'une condition anormale est détectée, il est crucial d'alerter rapidement les
parties concernées. Le module SIM900 GSM est utilisé pour envoyer des SMS d'alerte
avec le déclanchement de LED et la SONORE.

Processus d'Envoi des SMS

e Préparation du Message : Le systtme compile les données critiques
(température, pression, mouvements) et la localisation GPS dans un message
texte.
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Envoi aux Destinataires : Les messages sont envoyés aux pompiers, a

lentreprise et au chauffeur. Les numéros de téléphone des destinataires sont
prédéfinis dans le systéme.

Transmission des Détails : Le message SMS contient des informations
détaillées sur I'état des capteurs et la localisation exacte du camion.

Voici un exemple de message d'alerte :

« Alerte!Produit : GPL, Pression: 102000 Pa, Vibration: 25000 units, Temp Thermo:
38.0°C, GPS: Latitude, Longitude. »

IV.3 Transmission des Données et Localisation

Pour une surveillance efficace, le systéme utilise le module GPS et le module SIM900
pour transmettre les données en temps réel.

Utilisation du Module GPS

Localisation en Temps Réel : Le module GPS collecte les coordonnées
géographiques du camion.

Mise a Jour Continue : Les données de localisation sont mises a jour
régulicrement et transmises au microcontrdleur.

Envoi des Données

Surveillance a Distance : Les responsables peuvent surveiller en temps réel la
position et I'état du camion via une interface web ou une application mobile.

En intégrant ces technologies, notre systeme d'alarme et d'intervention assure une
surveillance constante et une réponse rapide aux situations dangereuses. Cette

approche proactive permet non seulement de protéger les biens et les vies humaines,
mais aussi de minimiser les risques associés au transport de matériaux dangereux.
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V. Tests et Résultats

Pour garantir la fiabilit¢ et leflicacité du systeme de surveillance et d'alerte développé, une
sériec de tests rigoureux a été effectuée. Ces tests visent a vérifier le bon fonctionnement des
capteurs, la précision des algorithmes et lefficacit¢ des mécanismes d'alerte et de
communication.

V.1 Tests du Systéme
V.1.1 Scénarios de Test pour Chaque Capteur et Alarme

Pour chaque capteur ntégré au systtme (BMP180, MPU6050, MAX6675 et module GPS),
nous avons congu des scénarios de test spécifiques pour évaluer leur performance et leur
précision.

o Test du Capteur de Température (MAX6675) :

o Scénario : Soumettre le capteur a différentes températures (ambiante, chaude,
froide) pour Vérifier la précision des lectures.

o Résultat Attendu : Le capteur doit mesurer et rapporter avec précision les
variations de température.

o Test du Capteur de Pression (BMP180) :

o Scénario : Exposer le capteur a différentes pressions (simulées en laboratoire)
pour Vérifier sa précision.

o Résultat Attendu : Le capteur doit fournir des lectures précises de la pression
atmosphérique.

e Test du Capteur de Mouvement (MPU6050) :

o Scénario : Soumettre le capteur a différents types de mouvements, y compris
des secousses et des vibrations, pour évaluer sa capacit¢ a détecter des
anomalies.

o Résultat Attendu : Le capteur doit détecter et rapporter avec précision les
mouvements anormaux.

o Test du Module GPS :

o Scénario : Tester le module dans différentes conditions (en mouvement, a
larrét) pour vérifier la précision de la localisation.

o Résultat Attendu : Le module doit fournir des coordonnées GPS précises et en
temps réel.
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V.1.2 Simulation d'Accidents et de Conditions de Danger

Pour évaluer la réponse du systetme aux conditions de danger, nous avons simul¢ différents

scénarios critiques.

« Simulation de Températures Elevées :

Scénario : Exposer le capteur de température a une source de chaleur jusqu'a
ce que la température dépasse le seuil critique (30°C).

Résultat Attendu : L'alarme doit se déclencher et un SMS d'alerte doit étre
envoye.

e Simulation de Pression Anormale :

Scénario : Modifier la pression autour du capteur pour qu'elle dépasse le seuil
critique (101325 Pa).

Résultat Attendu : L'alarme doit se déclencher et un SMS d'alerte doit étre
envoye.

e Simulation de Mouvement Anormal :

Scénario : Faire subir au prototype des chocs et des secousses similaires a
ceux d'un accident.

Résultat Attendu : L'algorithme de détection des anomalies doit identifier les
mouvements anormaux, déclencher lalarme et envoyer un SMS d'alerte.

V.2 Résultats
V.2.1 Analyse des Résultats des Tests

Les tests ont été réalisés dans un environnement contr0lé pour garantir la répétabilité et la
fiabilité des résultats. Voici un résumé des résultats obtenus :

e Capteur de Température :

o

Observation : Le capteur a mesur¢ avec précision les variations de
température. L'alarme s'est déclenchée a chaque dépassement de seuil et des
SMS d'alerte ont été¢ envoyés correctement.

Conclusion : Le capteur de température et le mécanisme d'alerte fonctionnent
comme prevu.
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o Capteur de Pression :

o Observation : Le capteur de pression a rapport¢ des lectures précises. Les

conditions de pression anormales ont ét¢ détectées et ont déclenché les alarmes
et l'envoi de SMS.

o Conclusion : Le capteur de pression et le mécanisme d'alerte fonctionnent
comme prévu.

o Capteur de Mouvement (MPU6050) :

o Observation : Les mouvements anormaux ont ét¢ détectés avec précision.
L'algorithme de régression a identifi¢ les conditions dangereuses et les alarmes
ont été activées comme attendu.

o Conclusion : Le capteur de mouvement et lalgorithme de détection des
anomalies fonctionnent comme prévu.

e Module GPS et Envoi de SMS :

o Observation : La localisation GPS a été précise et les SMS contenant les

données des capteurs et la localisation ont ét¢ envoyés rapidement aux
destinataires.

o Conclusion : Le module GPS et le mécanisme de communication via SIM900
fonctionnent comme prévu.

V.2.2 Simulation avec Blender

V.2.2.1 Blender :est un logiciel libre et open source de mod¢lisation, d'animation, de rendu
3D, et de simulation. Il est utilisé pour créer des graphiques 3D mteractifs, des animations et
des simulations réalistes.

Pour évaluer les scénarios de test et les conditions de danger, nous avons utilis¢ Blender pour
simuler les environnements et les situations critiques. Blender a été choisi pour sa flexibilité
et ses capacités avancées de modé¢lisation et d'animation, ainsi que pour mon expérience
préalable avec cet outil, ce qui a permis de créer des simulations précises et détaillées.
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Figure IV 20:Simulation de la carte mére avec Blender

V.2.3 Discussion sur I'Efficacité du Systéme de Prévention et d'Intervention

Les tests ont démontré que le systetme développé est capable de surveiller en continu les
conditions critiques d'un Camion-citerne et de réagir rapidement en cas de danger. Les

capteurs ont montré une grande fiabilit¢ et précision, et les mécanismes d'alerte ont fonctionné
efficacement, garantissant une transmission rapide des informations aux parties concernées.
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Conclusion

Le chapitre conclut sur lefficacit¢ et la fiabilit¢ du systéme développé. Les étapes et les
résultats des tests démontrent la capacit¢ du prototype a surveiller les conditions critiques d'un
Camion-citerne et a itervenir rapidement en cas de danger. Les améliorations potentielles et
les perspectives futures pour ce systéme sont également discutées.

Améliorations Potentielles et Perspectives Futures
Pour améliorer encore le systéme, les développements futurs pourraient inclure :

o Intégration de Capteurs Supplémentaires : Ajouter des capteurs pour surveiller
d'autres parametres critiques tels que 'humidité ou la présence de gaz dangereux.

e Optimisation de I'Algorithme de Régression : Affiner l'algorithme de régression
pour améliorer la précision de la prédiction des dangers.

o Amélioration de la Communication : Utiiser des technologies de communication
plus avancées pour assurer une transmission encore plus rapide et fiable des données.

e Développement d'une Interface Utilisateur : Créer une application mobile ou une
nterface web pour permettre une surveillance en temps réel et une gestion plus facile
des alertes.

En conclusion, le systéme développé a démontré son potentiel pour améliorer la sécurit¢ des
Camions-citernes, offrant une surveillance proactive et une intervention rapide en cas de
conditions dangereuses.

84



Conclusion générale

Conclusion générale

Le transport de maticres dangereuses est essentiel a I'économie mondiale, mais i comporte
des risques significatifs pour la sécurit¢ publique et l'environnement. Les accidents impliquant
des Camions-citernes peuvent avoir des conséquences catastrophiques, ce qui souligne la
nécessité¢ de solutions innovantes et efficaces pour gérer ces risques.

Nous avons examiné les bases théoriques nécessaires a la compréhension des risques et des
enjeux du transport de matieres dangereuses, ainsi que les avancées technologiques
pertinentes dans les domames de I'mtelligence artificielle et de IloT. Cette revue de la
littérature a permis de contextualiser notre projet et de mettre en évidence les opportunités
offertes par ces technologies pour améliorer la sécurit¢ industrielle.

Nous avons modélis¢é des scénarios catastrophiques et développé un prototype fonctionnel du
systtme proposé. Grace a des tests et des simulations, nous avons démontré l'efficacité de
notre solution pour prévenir les accidents et minimiser leurs conséquences en cas d'incident,
tout en fournissant des notifications en temps réel aux unités concernées.

Ce mémoire propose des recommandations pour l'optimisation et la mise en ceuvre de notre
systtme dans le secteur du transport de matiéres dangereuses. En adoptant de telles solutions,
les entreprises peuvent non seulement améliorer la sécurit¢ de leurs opérations, mais aussi se
conformer aux normes de sécurit¢ de plus en plus strictes et protéger l'environnement.
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