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Résumeé

L'identification par radiofréquence (RFID) est devenue une technologie clé
dans la logistique et I’industrie de la gestion, grace a des caractéristiques distinctives
telles que le faible colt des étiquettes RFID et la facilité de déploiement et
d’intégration des tags RFID dans les éléments a suivre. En conséquence, La RFID
joue un role fondamental dans 1'usine numérique ou L’industrie 4.0, visant a

augmenter le niveau d'automatisation et de connectivité des processus industriels.

En outre, la RFID s'est également avérée trés utile dans le domaine médicale
en aidant a améliorer le suivi des patients, des medicaments et des biens médicaux
dans les hopitaux, ou la numérisation de ces opérations améliore leur efficacité et

leur sécurité.

Cette contribution décrit un systeme RFID de base pour le suivi et la gestion
des actifs et patients dans les hdpitaux, dans le but de fournir des détails
supplémentaires sur les aspects de la mise en ceuvre qui doivent étre considérés pour

assurer le bon fonctionnement du systeme.

Mots-clés: Identification par radiofréquence (RFID); Suivi des patient; Couverture
radioélectrique; Internet des objets; Suivi des actifs; Logistique.




Introduction Générale

Le développement rapide des technologies de l'information et de la
communication a rendu possible lI'automatisation des taches assistées par I'nomme
dans un large domaine d'applications, telles que le suivi des actifs pour la ou la
surveillance des personnes pour la sécurité et la sOreté applications. Ces dernieres
années, I'Internet des objets (10T) et les réseaux de capteurs ont contribué de fagon

spectaculaire a cet objectif.

L'une des raisons pour augmenter le niveau d'automatisation dans les taches
de complexité faible et moyenne est de réduire le risque d’erreurs commises par les
employés. Les taches de routine sont sous-supervisées en raison d’une surestimation
du niveau de confiance en soi des salariés. Dans des secteurs tels que la santé, c'est

particulierement critique, car elle a un impact direct sur I'état de santé des patients.

Plusieurs facteurs liés a I'erreur de médication peuvent étre mis en évidence:
similitude dans I'emballage ou noms des médicaments; les patients allergiques a
certains médicaments ou autre facteur d’allergie ; les médicaments dont l'usage est

trés spécifique.

Jusqu'a maintenant la mauvaise gestion, la prescription d’un mauvais
médicament et/ou d’une mauvaise dose étaient responsables a des déces de plusieurs
patients dus a des erreurs de médecine. Ces cas soutiennent le besoin
d'automatisation et / ou de I'introduction de systémes supplémentaires de supervision

RFID procédures médicales susmentionnées.

Parmi les avantages offerts par la RFID pour la localisation et le suivi dans

un service hospitalier on peut noter:

e Minimisation des erreurs médicales: d'une part, les patients étiquetés
avec un poignet RFID peuvent étre suivi en temps réel, afin que le staff médical
puisse savoir s'il y a un probléme (par exempl, Probleme cardiaque ) dans le
traitement médical requis par le patient. D'un autre c6té, les médicaments peuvent
étre mieux suivis, réduisant ainsi le risque d'administration de médicaments erronés

ou oubliés aux patients.




e Optimisation des ressources: par exemple, les médecins et les
infirmieres peuvent connaitre le montant exact de I'approvisionnement en sang.
Certains produits et instruments médicaux peuvent également étre localisés

facilement, notamment des informations sur leur disponibilité.

Récemment les systemes RFID ont prouvé leur potentiel dans les
applications de domaine médicale, le secteur de la santé est I'un des domaines en
évolution rapide avec un environnement concurrentiel. Il n'a jamais été aussi
concentré que maintenant sur les moyens de réduire les dépenses et de sauver plus

de vies de patients.

La RFID contribue a augmenter ces efficacités. Les hdpitaux et les
établissements de soins de santé sont plus preoccupes de nos jours par la possibilite
de suivre et d'identifier avec précision les patients. Pour une medication appropriée
ou l'identification de I'individu ou pour remonter un historique de traitement sur un

patient.

La technologie RFID est un moyen de gérer les informations beaucoup plus
efficacement. Il s'agit d'une technologie habilitante qui sauve des vies, prévient les

erreurs, réduit les codts et augmente la securite.

Il offre aux patients plus de liberté et de dignité en supprimant les

procédures de traitement longues et fastidieuses.

Ce mémoire est organisé en trois chapitres permettant d’établir le concept

propose dans cette étude.

Le premier chapitre concerne I’étude générale des technologies RFID et de

ses applications dans le domaine de la santé en particulier.

Le deuxiéme chapitre présente la conception utilisée pour construire les
interfaces du logiciel RFID tracking pour les patients et les actifs suivant le processus
UP d’UML (Unified Modeling Langage).

Le troisieme chapitre introduit I'implémentation du systeme en présentant
I’architecture utilisée ainsi que les outils de développement adoptés. Il comprte aussi

un guide d'utilisation pour chague interface.
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CHAPITRE |

LA RFID ET SES APPLICATIONS
DANS LE DOMAINE DE LA SANTE

Introduction

Vers I’hopital de demain, les nouvelles technologies de I’information et de la
communication ont un réle fondamental dans notre société moderne. Le repérage et
I’automatisation deviennent de plus en plus indispensables et sont appliqués dans

différents départements et processus.

Pour I’hdpital de demain, la technologie RFID a récemment ouvert les portes
a de nombreuses nouvelles applications comme I'identification a distance, le suivi
en temps réel des objets a bas prix et la vitesse élevée de communication sur de

courtes distances.

Cela nous donne la possibilité d'acquérir des informations détaillées sur les
systémes du monde réel. Par exemple, nous pouvons retracer les patients et le

matériel dans les hdpitaux afin d'optimiser le processus de soins de santé.

La technologie RFID peut également étre utilisée comme un moyen
intelligent pour minimiser les erreurs de sélection ; par exemple un systeme qui peut

vérifier les médicaments administrés a un patient afin d'éviter les erreurs.

Dans ce chapitre une définition de la technologie RFID et ses applications

dans le domaine de la santé sera présentée.

|.1 Historique
La RFID n’est pas une nouvelle technologie. Elle a fait son apparition pour
la premiére fois durant la Seconde Guerre Mondiale pour identifier les avions qui
entraient dans I’espace aérien britannique : IFF (Identify Friend or Foe). Le controle
du trafic aérien est encore aujourd’hui basé sur ce méme principe.
En 1973 a été le premier vrai ancétre de la RFID moderne; un transpondeur
radio passif avec mémoire. Le dispositif initial était passif, alimenté par le signal

d'interrogation, et a été déployé en 1971 au port de New York.

12
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Une démonstration trés précoce des étiquettes RFID a puissance réfléchie, a la fois
passif et actif, a été interprétée par Steven Depp, Alfred Koelle et Robert Freyman

au Laboratoire national de Los Alamos en 1973.

Le systeme portable fonctionnant a 915 MHz et utilisant des étiquettes 12
bits. Cette technique est utilisée par la majorité des UHFID et micro-ondes

d'aujourd'hui avec les étiquettes RFID.

Avant les années 1980, les systémes RFID restent donc une technologie
confidentielle, a usage militaire pour le contréle d'acces aux sites sensibles,

notamment dans le nucléaire.

Dans les années 1980, les avancées technologiques permettent l'apparition
d’un tag passif qui s'affranchit de source d'énergie embarquee sur I'étiquette,
réduisant de ce fait son co(t et sa maintenance.

1983 : Le premier brevet associé a la RFID est déposé par Charles Walton.

1999 : Fondation par le MIT (Massachusetts Institute of Technology) de I' Auto-ID
center (centre de recherches spécialisé en identification automatique entre autre
RFID).

2004 : La mise en place du standard EPC pour la RFID UHF sous la norme 1SO
18000-6C.

A partir de 2005 : Les technologies RFID sont aujourd’hui largement
répandues dans quasiment tous les secteurs industriels (aéronautique, automobile,
logistique, transport, santé, vie quotidienne, etc.). L’ISO (International Standard
Organisation) a largement contribué a la mise en place de normes tant techniques

qu’applicatives permettant d’avoir un haut degré d’interopérabilité voire

d’interchangeabilité. [

1.2 Défintion

La RFID fait partie des technologies d’identification automatique, au méme
titre que la reconnaissance optique de caractéres ou de codes barre. Cette technologie

permet d’identifier un objet ou une personne, de suivre le cheminement et de

13
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connaitre les caractéristiques a distance grace a une étiquette émettant des ondes

radio, attachées ou incorporees a I’objet ou a la personne.

La technologie RFID permet la lecture des étiquettes méme sans ligne de vue

directe et peut traverser des fines couches de matériaux.

La RFID a la particularité de fonctionner a distance, sur le principe suivant :
un lecteur émet un signal radio et recoit en retour les réponses des étiquettes ou tags
qui se trouvent dans son champ d’action. Il existe une variété presque infinie de

systemes RFID, différents types de mémoire, différentes fréquences, différentes

portées, différents types d’alimentation. 2

1.3 Le systeme RFID

La RFID (radio frequency identification), ou radio-identification, est
une technologie qui permet de sauvegarder et récupeérer des données a distance sur
ce que I’on appelle des puces ou tags RFID ou encore des radio-etiquettes. Tres
utilisée dans le secteur de la sécurité, la technologie RFID aénormément

d’applications.

1.3.1 Fonctionnement

La technologie RFID repose sur des transferts d’énergic par
électromagneétisme. Pour la mettre en application, il est nécessaire de disposer de
marqueurs (étiquettes, tags ou puces RFID que 1’on appelle aussi transpondeurs) et
d’un lecteur RFID.
Le systeme RFID fonctionne de la maniere suivante :
L'étiquette RFID (ou transpondeur ou tag) est elle-méme équipée d'une puce reliée
a une antenne, l'antenne permet a la puce de transmettre les informations (numéro
de série, poids...) qui peuvent étre lues grace a un lecteur émetteur-récepteur.
Une fois les informations transmises au lecteur RFID équipée d'une antenne intégrée

ou externe, celui-ci n'a plus qu'a convertir les ondes-radios en données et celles-ci

pourront étre lues par un logiciel RFID. 2l
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Signal Radiofréquence
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de données
Antenne

Traitement de données

Figure I. 1 : Modalisation d’un systéme RFID.

I.4 Topologie d’un systeme RFID

Aprés avoir présenté le principe de fonctionnement
nous présenterons les composants du systeme RFID.

Un systéme RFID se compose de deux éléments :

lecteur.[4L

1 [,

=

Tag RFID

de cette technologie,

I’étiquette (tag) et le

— - =
I — donnees - ——

[

lecteur RFID — horloge = =
—d - .

tag RFID
{transpondeur)

e - - e b —1
energie T
I:: -
|

Figure I. 2 : Schéma synoptique d’un systéme RFID.

1.4.1 Le lecteur RFID

Le lecteur RFID est un ensemble d’équipements fixes

ou mobiles, constitué

essentiellement d’une antenne et d’un module RF. Dé¢s lors que le tag se retrouve

dans la zone d’action du lecteur, une énergie est fournie au

tag pour qu’il puisse

fonctionner. Il envoie des commandes spécifiques et recoit en retour des

informations contenues dans la puce. Dans un autre cas de figure le lecteur peut lire

et écrire, ainsi les informations recues sont envoyées vers un autre dispositif qui va

se charger du traitement des données (ordinateur). Les fréquences utilisées sont

variables et dépendent du type d’application. On distingue deux types de lecteurs:
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Lecteur fixe : il est monté de maniére fixe, sous forme de bornes ou bien de
portiques.

Lecteur mobile : prend I’apparence d’un flasher. Dans ce cas c¢’est le lecteur qui se
déplace donc plus besoin de déplacer le tag.

Le choix d’un lecteur est trés important. Il varie suivant la fréquence d’utilisation et

la puissance (champ d’action). 5

Il existe aussi deux mode de lecteurs RFID:

Lecteurs RFID en lecture seule: comme leur nom l'indique, ces appareils peuvent
uniquement interroger ou lire les informations d'une étiquette RFID a proximite. Ces
lecteurs se trouvent dans les applications fixes de papeterie ainsi que dans les variétés
portables et mobiles.

Lecteurs RFID en lecture-écriture: également appelés encodeurs, ces appareils
lisent et écrivent (modifient) des informations dans une étiquette RFID. Plusieurs
codeurs RFID peuvent étre utilisés pour programmer des informations dans une
étiquette RFID "vierge". Une application courante consiste a combiner un tel lecteur
RFID avec une imprimante de codes a barres pour imprimer des "étiquettes

intelligentes™. Les étiquettes intelligentes contiennent un code a barres UPC a l'avant

avec une étiquette RFID intégrée a l'arriére. &1

(irFID

Figure I. 3 : Lecteur mobile. Figure 1. 4: Lecteur fixe.
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1.4.2 Le tag RFID

Le tag RFID est un circuit électronique qui comprend une puce et une antenne
et qui répond aux commandes émises par le lecteur. 1l y a deux catégories : actives
et passive. Le tag actif fournit lui-méme son énergie a travers une batterie, le passif

convertit le signal recu en énergie afin de ’utiliser pour transmettre.

Figure 1. 5: Circuit d’un tag RFID

1.5 Les types de tag RFID

L’étiquette radiofréquence est composée d’une puce (en anglais « chip »)

reliée a une antenne, toutes deux encapsulées dans un support

/ Antenne RFID
.——— Puce RFID

Figure |. 6: Schéma d’'un tag RFID

Il existe trois grandes familles d'étiquettes RFID : les étiquettes passives, les

étiquettes semi-passives et les étiquettes actives. [

1.5.1 Tag actif

Son alimentation provient d’une source interne qui se dessine sous forme
d’une batterie, d’une pile, etc. Ceci peut effectivement augmenter la portée du signal
et ainsi communiquer avec un type de lecteur de faible puissance et a des distances
de 20 a 100 metres environ De ce fait, on parle d’indentification active lorsque

I’étiquette elle-méme est active.
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L’avantage principal de ce type de tag réside dans le fait que le tag n’est pas

forcément obligé d’étre a proximité du lecteur.

1.5.2 Tag passif

Comparé au tag actif, le tag passif est moins colteux et peut étre de plus petite
dimension. Quand le tag recoit un signal électromagnétique, il emmagasine 1’énergie
dans un condensateur embarqué ( on-board capacitor) et ce processus est appelé
couplage inductif. Quand le condensateur est suffisamment chargé, il alimente le
circuit du tag qui transmet a son tour un signal modulé au récepteur (lecteur) qui
comprend des informations contenues dans le tag.

La communication entre les deux dispositifs utilise deux méthodes pour

moduler le signal a transmettre.

Les étiquettes passives peuvent étre emballées de différentes maniéres, en
fonction des exigences spécifiques de l'application RFID. Par exemple, ils peuvent
étre montés sur un substrat, ou pris en sandwich entre une couche adhésive et une
étiquette en papier pour créer des étiquettes RFID intelligentes. Des étiquettes
passives peuvent également étre incorporées dans une variété de dispositifs ou
d'emballages pour rendre I'étiquette résistante aux températures extrémes ou aux

produits chimiques agressifs.

1.5.3 Tag semi-passif

Les tags semi-passifs sont un compromis entre les tags actifs et les tags
passifs. Ils disposent comme les tags actifs de sources d’alimentation qui leur sont
propres. Ce type de tag est généralement d’une conception simple. Ces tags sont plus

robustes et plus rapides en lecture et en transmission que les tags passifs, mais ils

sont aussi plus chers. L&l
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source

d’alimentation
d’étiquette

Batterie
d’étiquette

Disponibilité de la
puissance de
I'étiquette

Puissance du
signal requise du
lecteur a
I'étiquette
Puissance du
signal disponible
du lecteur a
I’étiquette

Distance de
communication

Capacité du
capteur

Tableau I. 1: les types des tag RFID.

Active RFID

Source d’alimentation

Passive RFID

Energie transférée depuis

Semi-Passive RFID

L’étiquette utilise une

interne le lecteur via les RF source d'alimentation
interne pour la mise
sous tension, et
I'énergie transférée
depuis le lecteur via la
rétrodiffusion RF
Oui Non Oui
Continue Seulement dans le champ Seulement dans le
de lecteur champ de lecteur
Tres faible Tres élevée Moyenne
Elevée Trés faible Moyenne

Longue distance (100m
ou plus)

Courte (distance jusqu’a
10m)

Moyenne (jusqu’a
100m)

Pouvoir surveiller et
enregistrer
continuellement les
entrées du capteur

Capacité de lecture et
transfert des valeurs des
capteurs uniquement
lorsque I'étiquette est
alimentée par le lecteur

Capacité de lecture et
transfert des valeurs
des capteurs
uniquement ala
réception d’un signal
RF du lecteur

1.6 Les fréquences allouées

Le systeme RFID utilise le canal hertzien pour ses communications. Il doit

donc respecter quelques réglementations. La norme RFID fait I’objet de plusieurs

études qui ont pour objectif déterminer des normes d’émission radiofréquences, cette

gamme de fréquence est de type ISM (Industrial Scientific Medical frequency

range). On les classes ainsi en trois catégories 2L

e BF : pour des fréquences inférieures a 135 KHz

e HF : Pour des fréquences qui avoisinent les 13.56 MHz

e UHF : Pour des fréquences autour de 434 MHz, de 869-915 MHz, 2.45 GHz

Une fréquence plus élevée présente l'avantage de permettre un échange

d'informations (entre le lecteur et marqueur) a des débits plus importants qu'en basse

fréquence. Les débits importants permettent l'implémentation de nouvelles
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fonctionnalités au sein des marqueurs comme la cryptographie ou encore

I'anticollision. Cependant, une fréquence plus basse bénéficiera d'une meilleure

pénétration dans la matiére. (201

1.6.1 Le choix des fréquences
La RFID s'est vue attribuée un certain nombre de fréquences classées en trois
groupestL:
e Basses fréquences : 100 a 500 KHz avec une distance de lecture de quelques
centimétres ;fréquences particulierement utilisées en milieux industriels ainsi
que pour le suivi animalier. Elles permettent une lecture en tout milieu mais a

courte distance (quelques décimétres au maximum).

e Hautes fréquences : 10 a 15 MHz avec une distance de lecture de 50 a 80 cm
; il s’agit de fréquences particulierement utilisées en suivi de flux logistiques
des bibliothéques et en contrdle d’accés. Ces fréquences permettent une lecture
a moyenne distance (de I’ordre d’un métre), mais elles sont plus sensibles aux

présences proches des métaux ou des liquides.

e Ultra Hautes fréquences : de 850 - 950 MHz a 2,4 - 5,8 GHz pour une
distance de lecture de plusieurs métres (sachant que la distance peut étre
réduite par la présence du métal). Ces fréquences conviendront
particulierement au suivi des flux logistiques. Ces fréquences récemment
disponibles sont porteuses d’espoir pour atteindre des distances attendues de
I’ordre de quelques meétres. Mais, elles sont beaucoup plus sensibles aux

présences des métaux ou des liquides.

1.6.2 Régulations et normes RFID

Pour étre largement acceptée, toute technologie exige une sorte de normes et
de reglements qui fournissent des lignes directrices pour la conception, la fabrication
et l'utilisation de la technologie.

La normalisation des protocoles de communication entre étiquettes et lecteurs
s'inscrit dans le cadre d'un comité techniqgue commun a I'ISO (International

Organization for Standardization) et a EPC Global.
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1.6.2.1 Standard EPC Global
EPC Global développe des standards uniquement pour les applications
d’identification des objets. Ces normes gérent, en plus des spécifications techniques,

la structure des données et donc 1’allocation des numéros d’identification spécifiques

a chaque tag. 12l

1.6.2.2 Standard ISO

ISO (Organisation internationale de normalisation) est le plus grand
organisme de normalisation au monde basée a Geneve. Cette organisation s’est
intéressée a la RFID afin de définir les régles a respecter par les étiquettes destinées
a la tracabilité d’objets, et cela dans les principales gammes de ﬁréquences.[El

Les normes relatives aux protocoles de communication (air-interface) ont
pour désignation4l:
e SO 18000-1 : le vocabulaire.
e [SO 18000-2 : pour des fréquences de communication inférieures a 135 KHz.
e [SO 18000-3 : pour une frequence de fonctionnement a 13,56 MHz.
e [SO 18000-4 : pour une fréequence de 2,45 GHz.
e [SO 18000-6 : pour des fréquences comprises entre 860 et 930 MHz.
e [SO 18000-7 : pour un fonctionnement en 433 MHz.
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Tableau . 2: les types des Fréquences RFID.

Basses fréquences

Inférieure a 135 kHz

Plage de fréquence

Haute
Fréquences
13.56 MHz

868 MHz (UE),
915 MHz (Etats-

UHF

2,45 GHz, 5,8 GHz

Distance de lecture

Unis)
Moins de 1 métre Jusqu'a 3 métres Jusqu'a 10, Jusqu'a 3, voire
voire 300 metres
100 métres

Type de connexion entre Induction (champ

Induction (champ

Electromagnétiq

Electromagnétiqu

lecteur et transpondeur proche) proche) ue (champ e (champ lointain)
lointain)
Taux de transfert Faible Elevé Elevé Trés élevé
< 10kb/s < 100kb/s < 200kb/s < 200kb/s
Perturbation par les Faible Faible Tres élevée Tres élevée
liquides
Perturbation par les oul (o]V]] Non Non
métaux
Orientation nécessaire du NON NON Partiellement Toujours
transpondeur
Normes ISO/EPC 11784/85 et 14223 14443, 15693 et 14443, 15693 et 18000
18000 18000
Supports de la puce du Injections de verre,Etuis Smart label, Smart label, Transpondeur de
transpondeur (exemples) en plastique, Carte a Transpondeurind Transpondeur grand format
puce, Smart label ustriel industriel

Domaine d’application Controdle d’accés et de Blanchisserie, Stock, Identification de

routage, Anti- Billetterie, Suivi Logistique véhicules, Péages

démarrage, & tragabilité, Enregistrement routiers
Blanchisserie, Compteur Saisie simultanée de palettes,
de gaz, Identification des de plusieurs tags Tragabilité de
animaux conteneurs

Acceptation Monde entier

Monde entier

UE/Etats-Unis

Non accepté en UE
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1.7 Avantages et Contraintes de la RFID
1.7.1 Avantages des étiquettes radio fréquence

Le besoin de présenter des services précieux aux clients et, tout en diminuant
le colit des processus logistiques font partie des principaux objectifs de la gestion de

la chaine d’approvisionnement.

La technologie du code a barres dominante au cours du dernier siecle, tend a
laisser de plus en plus la place a la technologie RFID. En effet, les avantages des

étiquettes radio fréquence par rapport au code a barres sont:

e la capacité de mise a jour du contenu.

e une plus grande capacité de contenu.

e la vitesse de marquage.

e une sécurité d’acces au contenu.

e une plus grande durée de vie.

e une plus grande souplesse de positionnement.

e une meilleure protection aux conditions environnementales.

[.7.1.1 La capacité de mise a jour du contenu

A la différence du code a barres pour lequel les données sont figées une fois
imprimée ou marquée, le contenu des données stockees dans une étiquette radio
fréquence peut étre modifié, augmenté ou diminué par les intervenants autorisés

(étiquettes en lecture et écriture multiple).

[.7.2.1 Une plus grande capacité de contenu

Plusieurs codes a barres susceptibles de stocker des contenus importants de
données sont apparus ces derniéres années a savoir les codes a barres deux
dimensions ou matriciels. Cependant leur utilisation dans des univers industriels ou
logistiques reste problématique, car ils nécessitent des conditions d’impression et de
lecture particulieres. Les codes a barres couramment utilisés se limitent a des

contenus de données inférieures a une cinquantaine de caracteres.

Contrairement dans une étiquette radio fréquence une capacité de 1000
caractéres est aisément stockable sur 1 mm2, et peut atteindre sans difficulté

particuliére 10 000 caractéres.
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Dans une etiquette logistique apposée sur une palette, les différentes unités

contenues et leurs quantités respectives pourront étre enregistrées et lues.

[.7.1.3 La vitesse de marquage

Le code a barres dans un contexte logistique nécessite le plus souvent
I’impression d’un support papier. La manipulation et la pose des étiquettes restent
des opérations manuelles ou mécaniques. Les étiquettes radio fréquence peuvent étre
inclues dans le support de manutention ou dans les conditionnements dés 1’origine.
Les données concernant les objets contenues ou transportées sont écrites en une
fraction de seconde au moment de la constitution de I'unité logistique ou de

transport, sans manipulation supplémentaire.

1.7.1.4 Une sécurité d’accés au contenu

Comme tout support numérique, I’étiquette RFID peut étre protégée par mot
de passe en écriture ou en lecture. Les données peuvent étre chiffrées. Dans une
méme ¢€tiquette, une partie de I'information peut €tre en acces libre, et I’autre
protégée. Cette faculté fait de 1’étiquette RFID, un outil adapté a la lutte contre le

vol et la contrefacon.

[.7.1.5 Une plus grande durée de vie
Dans les applications ou un méme objet peut étre utilisé plusieurs fois,
comme [I’identification des supports de manutention, ou la consignation du

contenant, une étiquette radio fréquence peut étre réutilisée 1 000 000 de fois.

[.7.1.6 Une plus grande souplesse de positionnement

Pour permettre I’automatisation de la lecture des étiquettes code a barres
logistiques, les organismes de standardisation ont défini des regles de
positionnement sur les unités logistiques.

Avec I’étiquette radio fréquence, il est possible de s’abstraire des contraintes
liées a la lecture optique, elle n’a pas besoin d’€tre vue. Il lui suffit d’entrer dans le

champ du lecteur pour que sa présence soit détectée.
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[.7.1.7 Une moindre sensibilité aux conditions environnementales

Les étiquettes RFID n’ont pas besoin d’étre positionnées a |'extérieur de
I'objet a identifier. Elles peuvent donc étre mieux protégées des agressions liées
aux stockages, aux manutentions ou au transport. De plus, leur principe de
fonctionnement ne les rend pas sensibles aux souillures, ou taches diverses qui

nuisent a I'utilisation du code a barres.
1.7.2 Contraintes des étiquettes radio fréquences

Les avantages décrits plus haut ne vont pas sans contraintes [15:

e la perturbation par I’environnement physique.
e les perturbations induites par les étiquettes entre elles.
e la sensibilité aux ondes magnétiques parasites.

e les contraintes réglementaires liées a I’impact sur la santé.

[.7.2.1 La perturbation par I’environnement physique

La lecture des étiquettes radio fréquences est perturbée par la présence, par
exemple, des métaux dans leur environnement immédiat. Des solutions doivent étre
proposees pour chaque cas afin de minimiser ces perturbations, comme cela a été

fait par exemple pour I’identification des bouteilles de gaz.

1.7.2.2 Les perturbations induites par les étiquettes entre elles

Dans de nombreuses applications, plusieurs étiquettes radio fréquences
peuvent se présenter en méme temps dans le champ du lecteur volontairement ou
involontairement. Ceci peut étre voulu en magasin, au moment du passage a la caisse
ou entre les portiques antivols.

Dans ce dernier cas il suffit de détecter un objet volé, soit une étiquette non
inhibée par la caisse. La technologie le permet aujourd’hui.

C’est plus compliqué d'identifier et de lire le contenu de plusieurs étiquettes
dans un champ spécifique, sans en oublier, pour ce faire les lecteurs on utilise des

algorithmes ou des techniques d’anticollision.

1.7.2.3 La sensibilité aux ondes électromagnétiques parasites
Les systéemes de lecture RFID sont dans certaines circonstances sensibles aux

ondes électromagnétiques parasites émises par des équipements informatiques (des
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¢crans d’ordinateurs) ou des systémes d’éclairages plus généralement par les
équipements électriques. Leur emploi doit donc étre testé en tenant compte de

I’environnement.

1.7.2.4 Les interrogations sur I'impact de la RFID sur la santé

Cette question fait débat depuis quelques années, concernant les portiques
d’antivol et les téléphones portables en particulier.

Les étiquettes passives, elles-mémes, ne présentent aucun risque quel que soit
leur nombre puisqu'elles ne sont actives que lorsqu’elles se trouvent dans le champ
d’un lecteur.

Les études portent donc essentiellement sur les lecteurs et visent a définir les
critéres de régulation de leur puissance d’émission afin d’éviter qu’ils ne créent des
perturbations sur les équipements de sante tels que les pacemakers, mais aussi sur

I’organisme humain.

[.7.2.5 Le respect des libertés individuelles

La technologie des étiquettes radio ou puces RFID fait actuellement 1’objet
de vives controverses aux Etats-Unis. Des associations de consommateurs et de
défense des libertés accusent cette technologie de porter atteinte aux libertés
individuelles. Ils demandent un moratoire sur le déploiement de ces technologies en
attendant que des garde-fous juridiques soient établis.

Il faut dire qu’outre-Atlantique, le peu de protection juridique accordée aux
consommateurs quant a leurs données personnelles amenent les citoyens a étre

particulierement vigilants.

1.8 Applications générales de la RFID

Quelles applications pour la technologie RFID ? On constate que les systemes
RFID sont utilisés depuis plusieurs années, dans des applications relativement
classiques. Récemment, les évolutions technologiques ont favorisé leur apparition
dans des domaines moins classiques, ce qui souléve d’importantes questions
relatives au respect de la vie privée, de la protection des données et des libertés

individuelles.
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La RFID est une technologie répandue dans le monde entier. Un des usages
les plus évidents se situe dans les univers de la logistique et de la vente : les produits
équipés d’une puce RFID peuvent étre tracés de I’entrepdt au magasin (suivi
industriel en chaine de montage, inventaires...). Une fois le produit en rayon, la puce
RFID devient a la fois un antivol et un systéme d’identification en caisse. La RFID
est également beaucoup utilisée dans les bibliothéques pour la tracabilité et la

protection des livres.

Mais ce ne sont pas les seuls usages qui sont faits de la technologie RFID.

Parmi les plus connus, on peut citer [26l

e Le contrdle d’acces.

e Les cartes de paiement sans contact.

e Les passeports.

e Les puces sous-cutanées des animaux domestiques.

e [acces aux transports publics (le Pass Navigo parisien, par exemple).

e Dans le domaine d’éducation la technologie RFID peut améliorer les conditions

d'enseignement et d'apprentissage.

D’autres utilisations sont plus innovantes, comme les cyber-vétements
(wearable computing) ou les objets communicants par exemple. Dans le cas d’une
implémentation sur le corps humain (santé publique, communications
¢lectroniques...), la question de I’éthique et de I'intégrité physique se pose
néanmoins. 171

Avec le développement de la technologie RFID et de I'Internet des objets

(10T), la technologie RFID est largement utilisée dans différents domaines comme:

1.8.1 Logistique

Dans le secteur de la logistique, la technologie RFID peut remplacer les
codes-barres. Les transpondeurs RFID permettent une identification claire de la
marchandise tout au long de la chaine de distribution et favorisent ainsi un suivi
transparent du flux des marchandises. Les principaux domaines d’application sont

la tragabilité, I’identification des objets et la localisation de la marchandise.
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Le secteur de I’inventaire a tout a gagner a la mise en ceuvre des processus
basés sur le RFID. C’est aussi le cas de la gestion des conteneurs et du contréle de
qualité, par exemple dans la surveillance de la chaine du froid. Les systemes a
couplage distant sont fréquents. On installe dans ce cas les transpondeurs
directement sur I’emballage ou sur la palette de transport. La lecture se fait a ’aide

de petits «scanners» a main ou de capteurs, placés généralement dans les

encadrements de portes ou sur les pointes des fourches des chariots élévateurs. 18l

|.8.2 Gestion des stocks et des articles

Les tags RFID ont trouvé leur place non seulement dans le commerce de
détail, mais aussi dans les bibliotheques, ou elles jouent un réle important dans la
gestion des produits et des stocks. L’avantage de la technologie RFID, comparée a
d’autres systémes de saisie plus traditionnels, c’est la possibilité de pouvoir recourir
a une saisie simultanée de plusieurs tags RFID. On utilise ce systéme par exemple
lors de la restitution de livres dans les bibliotheques. Cette saisie simultanée permet
par exemple d’identifier en une fois tous les livres empilés sur une table, sans avoir
a scanner chaque livre individuellement. Les supermarchés ont aussi intérét a miser
sur des systemes RFID, par exemple pour mieux gérer le flux des marchandises,
pour le reassort, pour surveiller les produits dont la date de consommation est sur le
point d’étre dépassée. Ces techniques n’ont pas encore véritablement percé dans le

secteur du commerce en détail, notamment pour des raisons de législation et de

protection des données. 121

1.8.3 Sécurisation de la marchandise

Dans la vente au détail, on a recours a des systemes RFID pour la gestion de
la marchandise mais aussi pour la sécurisation des produits. C’est dans 1’industrie
du textile que la technologie RFID a gagné le plus de terrain. On incorpore par
couture ou par autre procéde des transpondeurs RFID dans les vétements sous la
forme d’étiquettes souples. Pour la sécurisation des produits, les étiquettes RFID
sont généralement ajoutées aux produits déja au cours du processus de fabrication.
Elles sont donc discretes, efficaces et plus économiques que d’autres antivols
électroniques. Les autorités de protection des données restent cependant critiques a

I’égard des systémes de gestion de marchandises par RFID, entre autres parce que
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les puces intégrées dans les produits continuent a étre lisibles par le client apres
I’achat du produit. [20]

1.8.4 Production

Le recours a des systemes RFID dans le cadre de la production concerne
autant la tracabilité des produits et des matériaux que I’automatisation des chaines
de production. L’utilisation de la technologie RFID ne vise pas seulement a accélérer
les processus de fabrication, mais aussi a améliorer la sécurité sur les postes de
travail et a contréler la qualité de la production. L’idée consiste a doter chaque
produit (ou composant de produit) d’une puce permettant une identification
univoque, mais contenant également des informations quant a la fabrication, au
montage, a I’entretien et a son recyclage. La technologie RFID, associée a

I’'ToT (I'Internet des objets) fait partie des éléments de base qui constitue le Smart

Factory dans la vision de I’Industrie 4.0. [21

1.8.5 Identification des véhicules

Une application possible du systéeme RFID a longue portée est I’identification
des véhicules, par exemple dans le cadre du contrdle d’acces, des péages routiers,
des controles de vitesses, des offres d’autopartage ou de la gestion du stationnement.
On pourrait envisager des plaques minéralogiques avec puce RFID (les plaques
IDePlates) en remplacement ou en complément des plaques d’immatriculation

actuelles.

De cette maniére, on pourra utiliser la puce RFID pour régler le plein a la

station-service ou le péage en passant simplement devant une borne. [221

1.8.6 La contrefacon et le piratage commercial

La technique RFID pourra servir a lutter contre le piratage commercial ou
aider a compléter d’autres mesures de sécurité, comme les hologrammes optiques
ou les numéros de série. Il existe par exemple un étiquetage consistant a intégrer
discretement des transpondeurs RFID passifs dans les produits au moment de leur

production.

De telles étiquettes permettent d’identifier sans ambiguité des produits de

marques tout au long de la chaine de distribution, et de contrdler au besoin
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I’authenticité d’un article. Si vous avez installé un systéme RFID capable de lire
simultanément un grand nombre d’étiquettes, vous pourrez procéder a une
vérification rapide, méme dans un lot important de marchandises. Pour empécher
toute falsification des informations enregistrées sur la puce du transpondeur, il est
conseillé de recourir a des procédés de cryptage. On peut aussi envisager que le

consommateur puisse effectuer lui-méme ce contrdle, par exemple avec son

smartphone. [231

1.8.7 Identification des animaux

L’identification du bétail est aussi un secteur dans lequel les transpondeurs
RFID trouvent toute leur place, notamment sous la forme de puces implantées
directement sous la peau, et qui permettent d’identifier du bétail ou des animaux de
compagnie. La technologie RFID permet ici de remplacer les colliers ou les boucles

auriculaires. [24l

|.8.8 Cartes de paiement

Le RFID est aussi la technologie sur laquelle s’appuient les moyens de
paiement sans contact, par puce électronique ou Smart Device. Pour des raisons de
sécurité, le transfert de données se fait dans le cadre d’un couplage rapproché.
La communication en champ proche NFC (Near Field Communication) est
devenue le standard international en matiere de transfert de données. Parmi les

principaux utilisateurs de la technologie sans contact NFC, on trouve Girogo,

Paypass, Visa PayWave, Apple Pay et Google Pay. 23
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1.9 Applications de la RFID dans la santé
1.9.1 Introduction

Les technologies d'identification par radiofréquences (RFID) connaissent un
développement rapide et les soins de santé devraient étre I'un de ses principaux

domaines de croissance.

Aprés une présentation de la technologie RFID et ses normes actuelles, ce
paragraphe décrit comment cette technologie émergente peut étre utilisée dans un

service hospitalier et le domaine de la santé en géneral.

Les gestionnaires hospitaliers sont désormais confrontés a gérer un nombre

croissant de ressources matérielle et humaine, ce qui rends les plans d’allocations

habituels moins efficaces. 26l

Nous allons montrer comment les technologies d'identification par
radiofréquence(RFID) peuvent contribuer a construire un hépital intelligent en
optimisant les processus metier, en réduisant erreurs et améliorer la sécurité des

patients.

En sante, les systemes RFID sont généralement combinés avec d'autres

technologies telles que Bluetooth, appareils mobiles et capteurs pour différentes fins.

Les étiquettes RFID passives sont principalement utilisées pour
I'identification des patients et l'authentification des médicaments, tandis que ces
derniéres sont principalement utilisées & des fins de suivi. 271 Le systéme
d’information de santé (SIS) permet via un middleware de gérer le transfert

d’information des tags.
Avantages et facteurs de succés de I'adoption de la RFID sont :128l

e Support a la gestion, intégration des données collectées, coordination entre les
départements et services.

e Amélioration de la sécurité des patients (identification, systéme de
surveillance des patients, marquage des instruments chirurgicaux, sécurité du
nouveau-né, systeme de gestion des échantillons, accélération du traitement

médical.
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» Amelioration de l'efficacité opérationnelle (meilleure gestion d'instruments
medicaux.

e Eliminer ou réduire les erreurs cliniques, améliorer le flux de travail des
medecins, des infirmieres et des autres soignants, localiser en temps reel le
personnel médical qui en est particulierement digne, aider a prévenir les vols
et habiliter les biens et les personnes suivis a I'nopital.

e Réduire les codts des soins de santé mais aussi faciliter I'automatisation et la
rationalisation processus d'identification des patients dans les hopitaux.

e Réduire les cofits et améliorer I’efficacité en suivi des actifs et des personnes,
réduction des frais médicaux et les erreurs pour ameliorer la sécurité des

patients et sauver des vies.

Tableau I. 3: Les essais, pilotes et applications RFID par pays.

Application santé

Pays Sécurité Gestion des Qualité Pharmace Soutien au
des approvisionne des utique personnel

patients ments soins
Etas-Unis

Gestion
des
actifs

Allemagne

Taiwan

Suisse

Canada

République
Tcheque

Inde

Italie

Pays-Bas

Royaume-
Uni
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1.9.2 Vers un hopital intelligent

Dans un hépital intelligent, toutes les ressources représentant le flux physique

doivent étre « Tagué»:

« L'equipement médical doit intégrer des étiquettes RFID. Dans le meilleur des cas,
les balises devraient étre placés dans les dispositifs par le fabricant et doivent
contenir un identifiant unique mondial.

« Les médecins, infirmieres, soignants et autres membres du personnel portent un «
badge intelligent» contenant leur numéro d'identification d'employe.

« Asson arrivée, chaque patient recoit un bracelet avec une étiquette RFID intégrée
stockant un identifiant unique et certaines informations le concernant (par
exemple une photo numérique, un code patient, etc.)

* Tous les antécédents médicaux des patients (alias dossiers médicaux papier) et
autres documents sont étiquetes avec des étiquettes RFID autocollantes contenant
un NUMEro unique.

» Les plaquettes alvéolées et autres emballages de médicaments contiennent tous
des étiquettes RFID. Ces transpondeurs devraient de préference étre conformes
aux normes EPC.

» Les poches de sang sont attachées avec une étiquette RFID autocollante détenant
un identifiant, le numéro de suivi de I'hdpital et quelques informations
importantes sur le contenu et le type de sang. De plus, les lecteurs RFID sont
places a des endroits stratégiques de I'népital:

= Des portes RFID sont disposées aux entrées et sorties de I'hopital.

= Chaque salle d'opération contient au moins un lecteur RFID.

= Les capteurs RFID sont placés dans des galeries stratégiques et des bureaux
importants. Dans le meilleur des cas, chaque bureau doit contenir un lecteur
RFID: soit placé a c6té de la porte, soit sous les bureaux.

= Les membres du personnel (médecins, infirmiéres, soignants et autres employés)
ont chacun un ordinateur de poche (PDA, téléphone portable, etc.) équipé d'un
lecteur RFID et éventuellement avec une connexion sans fil (par exemple WiFi)
au Web.
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Tableau I. 4: Liste des domaines les plus pertinents pour les applications RFID dans les soins de santé.

Années 2004
Utilisations Prévention des erreurs
principales de

produits [dose de
médicament,
sang correct et
traitement, mére /
décalage bébé, etc.]
Marquage des patients
pour
prévention des
erreurs,
Localisation du
personnel / personnel
alarmes,
Localisation des actifs

2005-2010
Prévention des erreurs
des produits
maintenant
y compris les
connexions Luer
automatiques
et pieces,
Marquage des patients
pour la prévention des
erreurs,
Localisation du
personnel / alarmes /
tags du personnel
qui enregistrent les
incidents, Localisation
atouts / inventaire
rapide et précis
Prévention contre le
vol,
Controle des col(ts,
Procédures
d'enregistrement [par
exemple pour la
défense
des poursuites]
Surveillance de la
conformité des essais
de médicaments /
incitation, études
comportementales
pour optimiser les
opérations,
Pharmaceutique
anti-contrefagon

2011-
Prévention des erreurs de
produits Marquage des
patients pour
prévention des erreurs,
Localisation du personnel /
alarmes du personnel,
Localisation des visiteurs /
alarmes des visiteurs / file
d'attente virtuelle
Localisation des actifs /
inventaire rapide et précis,
Prévention contre le vol,
Contréle des colts,
Procédures
d'enregistrement [par
exemple pour la défense
des poursuites]
Surveillance / incitation a la
conformité des sentiers de
drogue [
prendre de la drogue]
Surveillance / incitation a la
conformité des essais de
médicaments
Surveillance / incitation a
I'observance du patient
[prendre de la drogue]
Comportemental étudié
pour optimiser les
opérations,
Pharmaceutique
Ant-contrefagon Track and
trace of
la plupart des
médicaments,
consommables et actifs
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1.10 cas d'utilisation de la RFID dans le domaine de santé
1.10.1 Applications pharmaceutiques

L’industrie pharmaceutique est 1’'une des principales industries qui traite
directement des soins de santé des étres humains et des animaux. Les principales
activités de cette industrie sont deux, a savoir: fabrication de médicaments et
distribution de produits manufacturés au public. Dans l'industrie pharmaceutique,
contrairement a d’autres industries, par exemple des chaussures, des vétements, etc.,
ou des marchandises présentant de légers défauts peuvent également étre vendu
légalement, & un prix légerement réduit, les médicaments défectueux ou de qualité
inférieure ne peuvent étre vendus sur le marché. Par conséquent, tous les
médicaments vendus doivent répondre a certains parametres de qualité acceptés.
Ces parameétres ou caractéristiques sont les suivants: identité, force, sécurité et

pureté. Chague médicament doit répondre a ces exigences, étant donné que ces

parametres fourniront I'efficacité souhaitée au produit fini. [29]

Parmi ces quatre paramétres, « IDENTITE» est la caractéristique la plus
importante du produit pharmaceutique. L’Identité fait référence a une identification

correcte et opportune du produit.

1.10.1.1 Contrefacon de médicaments

D'aprées lI'enquéte de I'OMS, 5 a 8% des produits pharmaceutiques mondiaux
sont contrefaits. Dans certains pays, le pourcentage de médicaments contrefaits est
nettement plus éleve (entre 25 et 50%). L'industrie pharmaceutique rapporte qu'elle
perd environ 2 milliards de dollars par an en raison de médicaments contrefaits .Les

étiquettes RFID peuvent aider a détecter les produits contrefaits, falsifiés ou

substitués et inacceptables (c'est-a-dire périmés, jetés, retournés, rappelés, etc.) 24

1.10.1.2 Gestion des stocks

Les fabricants et les distributeurs ont besoin d'une meilleure visibilité pour
obtenir un compte précis de l'inventaire. Les professionnels de la santé gardent
souvent des stocks tampons pour éviter les ruptures de stock. Une visibilité accrue

des stocks pourrait réduire les stocks tampons en substituant les connaissances a

I'inventaire, réduisant ainsi le co(t total des stocks. [31]
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[.10.1.3 Essais cliniques

Le processus d'approbation des médicaments pharmaceutiques est rigoureux et
dépend d'une documentation méticuleuse. Au fur et a mesure que de nouveaux
médicaments passent par la phase d'essai clinique, il est essentiel de suivre avec
précision l'utilisation des patients. La technologie RFID peut améliorer le suivi de
l'utilisation des médicaments tout au long des protocoles de test en phase

clinique 22

Avantages de la RFID dans les Applications pharmaceutiques

Il a été établi que la RFID peut aider a réduire la contrefagcon, a améliorer la
sécurité des patients et a accroitre I'efficacité de la gestion pharmaceutique, qui ont
tous le potentiel de réduire les colts pharmaceutiques. De plus, les erreurs de
médication peuvent étre considérablement réduites. Cependant, la mise en ceuvre de
la RFID seule n'est pas suffisante. La technologie RFID doit étre intégrée au flux de
travail et a l'infrastructure informatique existante dans l'entreprise. De plus, la
technologie RFID mise en ceuvre par une entreprise doit étre interopérable avec les
systéemes RFID des entreprises partenaires, et les fabricants veulent une norme a

travers le monde, pas plusieurs systemes et des reglementations et des normes

variables ou incohérentes. 231

Contrainte de la RFID dans les Applications pharmaceutiques
Normes de l'industrie

Que les industriels adoptent des codes de produit 128 bits ou des codes 256 bits,
qu'ils diffusent a 867 MHz ou 915 MHz et s'ils utilisent un lecteur d'étiquettes
standard sont toutes des questions a traiter avant un déploiement mondial. En raison
du spectre radio différent et les restrictions dans le monde, la tache de développer
des normes qui conviennent a toutes les parties sont difficiles.

Problémes techniques

Les ondes radio utilisées par les étiquettes RFID (Ultra High Frégquence) sont
absorbées par l'eau et réfléchis par le métal. C'est un probléme pour des applications
ou l’emballage est en métal ou des produits a base d'eau, toutes les deux
caractéristiques de l'industrie pharmaceutique. Les lecteurs peuvent présenter des

problemes avec des milliers de balises en étroite proximité, ce qui poserait un
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probléme lors de la tentative de mettre en ceuvre le suivi des médicaments au niveau

des articles.

Problémes de base des données
Au fur et mesure que des balises passent par des lecteurs, une quantité de données
s'accumuleraient et les questions concernant qui stocke ces données, comment ils

les stockent et ce qu'ils en font été tres importantes.

1.10.2 Applications Médicale dans un service hospitalier

1.10.2.1 Dispositif médical et suivi des actifs
Problémes

Les soins aux patients sont retardés ou interrompus pendant que le personnel
recherche le matériel nécessaire. Les actifs de grande valeur (fauteuils roulants,
pompes intraveineuses, instruments, lits, etc.) se déplacent sans trace dans
I'installation, sans pouvoir clairement déterminer I'emplacement des actifs. Le
renouvellement du lit et de I'équipement est essentiel a un fonctionnement efficace
et il est difficile a suivre. L'équipement est parfois thésaurisé ou accidentellement

perdu dans les zones d'élimination du linge ou des déchets.

Visibilité contenue avec la RFID

La plupart des fournisseurs n'ont pas besoin de rapports constants sur
I'emplacement exact de l'actif, mais doivent connaitre le mouvement et avoir la
possibilité de suivre ou va l'actif. Les lecteurs RFID installés a des emplacements
stratégiques a fort trafic détectent et horodatent le mouvement des actifs critiques
étiquetes, ce qui leur permet d'étre rapidement localisés en fonction de leur dernier
emplacement connu. Le niveau de détail de I'emplacement peut étre sélectionné en

fonction du nombre et de I'emplacement des lecteurs et des antennes utilisées.

Perspectives

La RFID a un fort potentiel d'application pour la gestion des équipements
médicaux. Les étiquettes sur les instruments et les lecteurs sur les chambres de
stérilisation et les armoires de stockage peuvent valider un nettoyage approprié et
aider a localiser rapidement les instruments nécessaires et a déterminer leur aptitude

a I'emploi.
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La FDA exige que les entreprises de dispositifs médicaux soient en mesure
d'identifier chaque unité par numéro de série. Les entreprises de dispositifs médicaux
doivent mieux contrdler implants en consignation auprés des hdpitaux car des

retours peuvent se produire plus de 50% du temps.

Technologie RFID qui ameéliore la visibilité des retours pourrait permettre un
redéploiement plus rapide ; I'entreprise saurait plus tot quand un produit non utilisé

pourrait étre revenu.

Les instruments chirurgicaux et autres appareils doivent étre correctement
nettoyés et emballés entre les utilisations. Les tags sur les instruments et les lecteurs
sur les chambres de stérilisation et les armoires de stockage peuvent valider le
nettoyage et aider a localiser les instruments nécessaires. Comme les dispositifs
médicaux sont souvent montés sur des chariots portables, des etiquettes intelligentes
placees sur les appareils et les lecteurs installés dans les portes peuvent permettre au
personnel de localiser rapidement une piece d'équipement cruciale et immédiatement

déterminer son aptitude a l'emploi. De méme, la maintenance préventive des

équipements pourrait étre suivie plus précisément. (241

Avantages

L'équipement d’urgence et de soins intensifs peut étre rapidement localisé,
améliorant les soins aux patients et la productivité du personnel.

Les domaines de spécialité peuvent compter sur les équipements nécessaires, tels
que les defibrillateurs pour les cas d'urgence ambulatoire ou les thermomeétres et les
brassards de pression sanguine dans les zones d'admission. Savoir quand des lits, des
fauteuils roulants et d'autres équipements sont disponibles, ce qui permet un
roulement plus rapide du patient / de la chambre et une augmentation du rendement.
Moins d'équipement perdu ou égaré, ce qui entraine un contréle des actifs plus étroit
et des colts de remplacement plus bas.

Les chariots de cas peuvent étre suivis tout au long du cycle de vie du boitier
chirurgical - en commencant par l'affectation d'un chariot a un cas, en passant par
I'inventaire du contenu, I'emplacement, I'état, le nettoyage et enfin, la stérilisation -
pour garantir qu'aucune étape critique ne soit manquée.

Systeme automatisé de rapidité de répartition des demandes et de la livraison des

équipements.
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Les données recueillies aident le personnel & gérer les processus de flux
d'équipements et la planification des ressources.
Les fournisseurs peuvent facilement contrdler la conformité aux contrdles de

sécurité requis par les normes (de la Joint Commission (JCAHO)), en utilisant les

données collectées a l'aide de la RFID. 331

1.10.2.2 Suivi des patients
Problémes

Une mauvaise identification des patients peut entrainer des erreurs médicales.
Des soins importants peuvent étre retardés et un temps clinique précieux perdu
lorsqu'un patient quitte la chambre ou la zone. Les patients vulnérables, tels que les

nourrissons ou ceux souffrant de troubles mentaux, peuvent s'éloigner.

Visibilité contenue avec la RFID

Les bracelets étiquetés permettent une identification positive du patient
(PPID) pour les médicaments et le traitement. Avec les bracelets RFID, les
mouvements des patients peuvent également étre surveillés et enregistrés

discretement lorsqu'ils passent par des lecteurs RFID aux principaux portails.

Perspectives

Les hopitaux et les services médicaux d'urgence (SMU) font face a des défis
quotidiens, surtout lorsqu'ils répondent a des urgences. Si un patient est absent du lit
d'hépital ou de l'urgence ou recoit un mauvais traitement en raison d'une mauvaise

identification, la responsabilité incombe a l'organisme de santé. Les bracelets RFID

facilitent le suivi et I'identification des patientsl26l

Opter pour une surveillance de patients (épileptiques, cardiaque, diabete) a
l'aide d'étiquettes RFID actives intégrées avec des capteurs améliore le traitement
des patients post-chirurgicaux en évitant les colts d'hospitalisation prolonges,

optimise Il'efficacité des services pour les patients agés dans leur propre domicile, en

garantissant leur indépendancel2Zl

Avantages
Les patients ambulatoires peuvent étre suivis au fur et a mesure qu'ils se déplacent
dans [I'établissement, ce qui leur permet d'étre rapidement localisés pour les

traitements ou procédures programmés.
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La RFID permet une meilleure protection des patients vulnérables en émettant une
alarme lorsque les patients quittent les zones désignées.
Les patients munis de bracelets RFID n'ont pas besoin d'étre bousculés ou déplacés
pour obtenir une ligne de vue, comme requis avec les codes a barres.
Des étiquettes d'identification temporaires pour les parents et les visiteurs vérifient
le statut et les zones d'accés d'une personne - la maternité, les soins intensifs, etc.
Les lecteurs RFID des principaux portails détectent automatiquement ceux qui
entrent ou sortent d'une zone contr6lée et notent leur nom, leur statut et I'neure
d'acces.
1.10.2.3 Suivi des documents et des fichiers de données
Problémes

Les fournisseurs ont la responsabilité réglementaire de protéger les dossiers
des patients contre la perte ou l'acces non autorisé. Les documents papier et
numeriques doivent étre strictement controlés. Les visiteurs, patients et autres

personnels non hospitaliers peuvent avoir acces a des zones sensibles.

Visibilité contenue avec la RFID

De nombreux documents et fichiers de données, notamment des graphiques,
des ordonnances des médecins et des pharmacies, des rapports de laboratoire et des
fichiers d'imagerie doivent circuler pour étre utiles. Les lecteurs RFID fixes déployés
aux points d'entrée et de sortie clés permettent aux fournisseurs d'offrir un acceés
limité mais sécurise selon les besoins, tout en suivant I'acces a des fins de rapport de
conformité. Et avec les lecteurs RFID portables, le personnel peut rechercher un

dossier spécifique qui pourrait avoir été mal classe.

Perspectives

La présence de transpondeurs dans les implants permet a la fois de stocker le
dossier médical du patient et également de le localiser lorsqu’il présente des
pathologies comme la maladie d’Alzheimer, allergies ...

La technologie RFID trouve d'innombrables applications dans les centres
hospitaliers.

Ces applications couvrent la gestion des équipements, le suivi des dossiers
médicaux, le suivi et I'identification de patients.

Avantages
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L'acces clinique est assuré sans compromettre la confidentialité des patients.

La conformité réglementaire est a la fois documentée et démontrée.

Le mouvement des données est suivi a partir du moment ou le document ou le fichier
quitte sa zone de stockage jusqu'a ce qu'il soit retourné, ce qui facilite les
investigations médico-légales.

Contrairement a de nombreux autres types d'identification, la RFID est difficile a
contrefaire, ce qui garantit une plus grande sécurité pour les informations sensibles.
Les fichiers manquants peuvent étre localisés plus facilement, ce qui réduit le temps

nécessaire au personnel pour rechercher des documents.

1.10.2.4 Contrdle de I'inventaire (médicament et équipement)
Problémes

Les fournitures telles que consommables et les médicaments sont souvent mal
places, en rupture de stock ou périmes car il n'y a pas de systeme définitif pour
surveiller les variations de stock. Les niveaux d'utilisation élevés et l'acces de
plusieurs utilisateurs qui ne surveillent pas les niveaux de stock entrainent des
inventaires inexacts et des commandes urgentes inutiles pour répondre aux besoins

des patients.

Visibilité contenue avec la RFID

Les acheteurs doivent savoir quand divers consommables sont sur le point
d'étre renouvelés, avec une surveillance minimale du personnel. Les armoires et les
réfrigérateurs compatibles RFID, ainsi que les lecteurs RFID fixes installés aux
portes des salles d'approvisionnement, fournissent une surveillance automatisée et
continue des niveaux de stock, avec des alertes émises lorsque les niveaux minimaux
prédéfinis sont atteints. Les lecteurs RFID portables, qui fournissent une lecture
immédiate des eétiquettes RFID, permettent aux travailleurs d'effectuer des
inventaires rapides et précis ou de rechercher des articles spécifiques qui pourraient
étre égarés dans la salle d'approvisionnement. Les armoires et les réfrigérateurs
compatibles RFID peuvent également fournir un inventaire critique et une visibilité

de l'approvisionnement.

Perspectives
Les pharmaciens et les hopitaux sont sous pression constante pour fournir des

médicaments sdrs et efficaces aux patients. lls sont sensibles a I'impact potentiel sur
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les soins aux patients, et & l'augmentation des codts causée par la difficulté et
I’incapacité de s'approvisionner en produits au besoin. La pénurie des médicaments
et la substitution de produits représentent tous des menaces potentielles pour la
sécurité des patients.

La technologie la RFID, de suivi des médicaments, simplifierait le processus

de fourniture des médicaments aux patients, réduisant ainsi le risque de pénurie de

médicaments dans les hopitaux et les pharmacies. (28l

Avantages

Un inventaire précis garantit que les fournitures essentielles sont disponibles pour
les patients et n'ont pas besoin d'étre commandées a des prix élevés.

Grace au decompte des stocks en temps réel, les stocks détenus dans l'inventaire
peuvent étre réduits sans risquer des ruptures de stock.

Les fournitures étiquetées peuvent étre lues lors de la dispensation et
automatiquement facturé au patient pour garantir une facturation correcte.
L'inventaire et la facturation des fournitures de laboratoire, internes et externes,
peuvent étre mieux gérés pour réduire les colts de remplacement et augmenter les
revenus.

Les mises a jour automatisées de I'inventaire aident a réduire les fournitures perdues
et volées, les consommables non chargés et les temps passé a localiser les
fournitures.

Des alertes automatisées sur les stocks de produits expirés sont envoyées aux

acheteurs, ce qui permet une nouvelle commande en temps opportun.

1.10.2.5 Gestion des actifs informatiques de santé (Eviter le vol de
matériel)
Problemes

L'équipement informatique et médical dans un environnement de fournisseur
typique est mobile, donc l'inventaire physigue prend beaucoup de temps. Le matériel
égaré ou volé codte cher, non seulement en raison du colt du matériel, mais aussi
des codts de recherche et de redéploiement. La perte d'équipement peut également

signifier la perte de données; l'accés aux plates-formes informatiques pouvant
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contenir des dossiers financiers ou cliniques doit étre strictement contrdlé pour se

conformer aux exigences reglementaires.

Visibilité contenue avec la RFID

Les lecteurs RFID portables permettent d'effectuer des inventaires rapides et
précis des serveurs, des périphériques de stockage et des supports et bandes de
données fixes et amovibles. Les lecteurs RFID portables permettent également au
personnel de rechercher un élément spécifique tel qu'une bande de données. Les
lecteurs RFID fixes installés a des emplacements stratégiques a fort trafic créent des
zones de visibilité qui permettent aux fournisseurs de garder un ceil sur l'inventaire
du serveur du centre de donneées, en identifiant le dernier emplacement des éléments
étiquetes, y compris les ordinateurs portables, les postes de travail sur les chaises
roulantes et d'autres équipements déployés tels que les serveurs , imprimantes et
points d'acces sans fil. Les alertes du portail dissuadent également a ce que les

équipements colteux quittent I'installation.

Perspectives
Il est bien connu que les hopitaux possédent un grand nombre d'‘équipements
médicaux codteux. Ce qui est moins connu a ce sujet, c'est qu'une partie de cet

équipement est régulierement volée. Par exemple, selon une enquéte plus de 155 000

e de matériel ont été volé en 2005 dans onze hdpitaux du Royaume-Uni. [281

Une fois de plus, l'identification par radiofréquence peut aider a trouver une
solution a ce grave probleme. En effet, comme les étiquettes RFID sont intégrees

dans I'équipement meédical des, il est possible de le suivre et de le retracer.

Avantages

L'équipement informatique ou médical est facilement localisé pour un service plus
rapide et une sécurité améliorée.

La RFID suit les serveurs de données et les bandes de stockage pour assurer une
sécurité et une comptabilité appropriées.

Une base de données d'actifs précise facilite également le déploiement cohérent des

mises a niveau et des mises a jour de sécurité requises.
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Les interruptions de travail dus a des éléments manquants ou des données
manquantes sont efficacement éliminées.

Le temps necessaire pour inventorier les actifs informatiques peut étre réduit a des
heures au lieu de jours ou de semaines.

La RFID aide a gagner du temps et des vies en localisant les équipements et en

empéchant les vols, ce qui permet également d'économiser de l'argent.

1.10.3 Autres applications de soins de santé RFID
[.10.3.1 Suivi du sang

Un rapport récent souligne que les erreurs de mauvaise transfusion (22 (c'est-
a-dire la transfusion d’un mauvais type de sang au mauvais patient) sont fréquentes
et néfastes. Dans I’environnement transfusionnel, I’identification erronée est la plus

fréquente cause d'erreurs de transfusion entrainant la mort. 1411

Les mauvaises transfusions résultent generalement d'une erreur commise au
chevet du patient juste avant la transfusion. Des études ont documenté que de telles
erreurs sont plus susceptibles de se reproduire chez les patients chirurgicaux.
Actuellement, le contréle du chevet est effectué par des humains utilisant des
informations lisibles par les yeux, et dans les salles d'opération, cette tache est
particulierement difficile. En effet, le sang est souvent donné dans des circonstances
d'extréme urgence. Les patients sont inconscients pendant la transfusion et ne
peuvent pas donner leur nom, et les soignants dans les salles d'opération peuvent ne

pas « connaitre» le patient.

La technologie RFID n'a pas les problemes pratiques des codes a barres, et
récemment plusieurs hépitaux ont déployé des programmes pilotes utilisant cette
technologie pour suivre les poches de sang et enregistrer les transfusions et s'assurer

gue du sang correct est donné a chaque patient.

Chaque sac de sang arrivant a I'hopital obtient une étiquette RFID
autocollante. Cette puce a de la mémoire pour stocker une identification unique et
des informations sur le groupe sanguin contenu. Ces numéros sont également
enregistrés dans une base de données sécurisée contenant des détails sur l'origine du
sang, sa destination et, une fois dispensé, son destinataire. Lorsqu'une infirmiére

souhaite préparer une transfusion sanguine, elle utilise un PDA équipé d'un lecteur
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pour lire les données encodées sur la puce RFID de la poche de sang et sur le bracelet
d'identification du patient. Les données du patient et de la poche doivent
correspondre avant que le sang puisse étre utilisé. Avec cette solution, le processus
global de gestion des poches de sang est facilité avec moins de temps. De plus, le

risque que les patients recoivent le mauvais type de sang est minimisé.

1.10.3.2 Distributeur de vétements automatique dans les hdpitaux
Devant le nombre croissant de tenues a gérer (remplacement progressif de la
traditionnelle blouse par un ensemble petite blouse et pantalon) et compte tenu des
options retenues (vétements banalisés, distributeurs automatiques) un systeme de
gestion par étiquettes RFID unique dans le milieu hospitalier Suisse a été mis en

place.

Gérer quotidiennement la récupération, le lavage, le repassage puis la
redistribution sur 3 sites et 10 lignes de distribution de plus de 10’000 pieces de linge
de taille différentes qui doivent étre coordonnées et retournées dans les

¢tablissements d’origine n’est pas une mince affaire.

Un tag RFID n’a pas besoin d’étre accessible et visible par le lecteur pour

étre lu.

Les tags « anticollision » permettent la lecture simultanée de nombreuses

étiquettes.

Le tag RFID s’accommode d’environnements industriels hostiles et offre
ainsi une durée de vie importante (-50°C a +140°C, résistance a la pression jusqu’a
300 bars).

L’incrustation du tag RFID dans le produit est aisée, puisqu’il est surmoulé
dans un matériau composite et peut étre directement intégré lors de la fabrication du
produit, soit sous forme de bouton, soit sous forme de pastille a insérer dans un

poignet ou col de chemise. Il peut étre aussi collé au moment du conditionnement.

Une gestion assez classique par lecture d’étiquettes code-barres, aurait pu,
par une identification de chaque piece, améliorer la gestion manuelle trés longue et
source de nombreuses erreurs, mais il était possible de faire mieux encore avec des

investissements moins lourds pour éviter un travail qui serait resté semi-manuel.
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D’autre part, la solution radiofréquence permettra aussi, par une meilleure
gestion du linge, de diminuer de moiti¢ le stock de picces, d’allonger la durée de vie

des vétements et de garantir une qualité d’hygiéne meilleure.

La technologie RFID a permis d’automatiser fortement la chaine du linge et
d’offrir au personnel hospitalier une disponibilité totale a toute heure du jour ou de
la nuit. (421

(1

Le linge sale
entre dans la
chaine par une
simple trappe
ou il est identifie.

Une application —
permet de suivre
les besoins.

A la sortie de la
blanchisserie, le
linge est livré sur
la chaine de
distribution
automatique

A la demande de
I'utilisateur, via un
badge, la tenue
adéquate est alors
distribuée sans
aucune intervention

manuelle. e

Figure I. 7: Distribution de vétements automatique dans les hopitaux par un tag RFID.

1.10.3.4 Suivi du nouveau-né

Dans la salle de maternité, la mere recoit une étiquette RFID au moment de
I'admission et une autre étiquette RFID est fournie au nouveau-né et fait un renvoi
croisé entre les étiquettes pour éviter tout mélange mére-bébé. (431

Au moment de la naissance, une étiquette RFID spécialement concue est
fixée solidement a la cheville du bébé et utilise les dernieres technologies pour
transmettre une 1D unique au réseau local de lecteurs qui suit son emplacement. Tout
mouvement non autorisé au-dela d'une zone définie déclenchera des alarmes et
avertira le personnel ou verrouillera une sortie en approche. Un récepteur basse
fréquence (LF) a l'intérieur de I'étiquette fonctionne avec un excitateur LF pour créer

une alerte si une étiquette s'approche d'une sortie. La balise peut également utiliser

la transmission infrarouge (IR) pour la détection au niveau de la piecel24l
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1.11 Besoin de suivi dans un hopital

I1'y a toujours une foule de choses et de gens qui se déplacent dans un hopital
qui ont besoin de suivi. Il y a des médecins, des infirmiéres, des patients et des
visiteurs qui doivent étre gardés suivi en cas d'urgence. [431

Il'y a du matériel a préserver des vols et puis il y a des médicaments qui
doivent étre donnés aux bons patients, en bonne quantité, au bon moment et avec les
bons emballages. Aussi, il est important que le matériel choisi (avec sa construction
spécifique) fonctionne bien en présence des fréquences utilisées par d'autres
instruments médicaux et systemes utilisés dans un hdpital pour éviter le potentiel

d'interférence. (481

Tableau |. 5: Examen des systémes RFID pour la gestion et le suivi dans les hépitaux.

Systeme RFID / Technologie RFID Connectivité Application
Hopital
Bon Secours HF RFID (13.56 MHz) WLAN/hospital Localisation et suivi
hospitals. network des
Richmond, USA actifs médicaux et
patients
Multi-purpose hub Hybrid system: WLAN Gestion et suivi des
application. A NFC (13.56 MHz), patients et
Corufia UHF RFID (868 MHz). médicaments.
hospital, Spain
MASCAL. San Diego, HF RFID (13.56 MHz) WLAN Gestion des
USA ressources a un
hopital lors d'une
messe
situation des blessés.
RFID-based real-time Hybrid infrared/RFID WLAN/hospital Emplacement des
location system system network articles médicaux
(RTLS) nécessitant un
Benjamin Rusell entretien.
Hospital. Alabama, Systéme d'appel
USA infirmier
Liverpool Hospital. HF RFID (13.56 MHz) WLAN/hospital Suivi des
Liverpool, Australia network approvisionnements
en sang et
la gestion.
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1.12 Défis de I'adoption de la RFID dans les soins de santé
Méme s'il existe de nombreux avantages pour appliquer la RFID afin

d’améliorer la sécurité des patients, la littérature a également identifié plusieurs défis
affectant l'adoption de la RFID pour assurer la conformité des médicaments et
suivre, identifier et surveiller les patients. Ces défis peuvent étre organisés en trois

catégories différentes

1.12.1 Défis technologiques

I1'y a quelques limitations technologiques de la RFID, ce qui pose un défi
pour l'adoption de la RFID en particulier dans les soins de santé. Les transmissions
sans fil RFID peuvent provoquer des interférences électromagnétiques (EMI) avec

les appareils medicaux.

Il s'agit d'un défi pour les applications RFID dans les soins de santé, car les
EMI générés par les étiquettes RFID peuvent affecter de maniére critique la
performance des dispositifs médicaux électroniques et des équipements médicaux

électroniques, qui constituent une menace pour le patient.

Un autre défi technologique de la RFID est lié a la précision et a la fiabilité
des systéemes RFID. Comparé aux codes-barres (utilisés par la plupart des hopitaux

aujourd'hui), qui sont generalement fiables, les étiquettes RFID peuvent ne pas

fonctionner comme prévu dans certaines situations ou avec certains produits.471

La précision d'une lecture RFID dépend de facteurs tels que le placement de
I'étiquette, la distance de lecture, lI'objet étiquetés et angle de rotation, en plus de la

présence d'articles contenant du liquide, des objets métalliques, qui n'aboutissent pas

toujours & un taux de lecture RFID 100% précis. [481

1.12.2 Confidentialité

La technologie RFID a de nombreux détracteurs. Les militants de la
protection de la vie privée soutiennent que la capacité sans précédent de suivre les
mouvements d'objets sérialisés individuellement pourrait étre inversée et utilisée
pour suivre les personnes transportant ces objets. Certains défenseurs de la vie privée
s'inquietent du marquage des patients et du marquage des visiteurs. Mais les données
personnelles stockées dans un serveur alimenté par RFID derriére un pare-feu sont

plus sécurisées que le presse-papiers au bout d'un lit.
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1.12.3 Sécurité

Les menaces a la vie privée et a la sécurité sont les facteurs qui ralentissent
I'adoption de la RFID dans les soins de santé. En outre, les probléemes de securite
s'intensifient de facon exponentielle lorsque les technologies RFID sont intégrées a
des capteurs 10T centrés sur I'humain, ce qui peut affecter directement le bien-étre
de I'nomme. Bien que la sécurité, la confidentialité et l'acces aux données soient
primordiaux dans l'utilisation de la RFID dans les soins de sante, peu de recherches
techniques ont abordé ces questions. Par conséquent, il y’a besoin de proposer des
cadres pour relever ces défis dans le contexte des soins de santé. Les cadres proposés
permettent de préserver la vie privée et la confidentialité des données du patient tout

en accédant aux différents services de santé 221

1.12.4 Normes radio et attribution de spectre

Bien que des normes RFID soient disponibles; il y a beaucoup
d'incompatibilités les unes avec les autres. Les deux normes les plus pertinentes
adoptées dans le monde entier sont: 13,56 MHz 1SO18000-3 et UHF (860-960 MHz)
ISO 18000-6. 1l convient de noter que la norme de spectre UHF I1SO-18000-6, bien
qu'approuvée dans la plupart des pays par la législation locale, n'a pas encore été

rendue entierement disponible par les gouvernements pour des applications réelles.

Cette situation bloque les initiatives et le développement du marché. 29

1.12.5 Aspects juridiques
I n'y a pas de directives ou de régles appropriées, ni du gouvernement, ni de

I'industrie ou des parties prenantes concernant la collecte de données, la sécurité des
données, la réutilisation des balises et des informations, la destruction des
informations, la destruction des balises, la surveillance et l'authentification des

données, la norme des équipements, etc.
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Conclusion et pistes de recherche futures

L'adoption de la RFID dans les soins de santé ouvre de nombreuses
opportunités pour améliorer la sécurité des patients. Cela comprend l'utilisation de
la RFID pour l'identification des patients, le suivi des patients, la surveillance des
patients et I'amélioration de l'observance des médicaments. La mise en ceuvre de
technologies RFID a ces fins peut réduire les risques d'erreurs médicales et humaines
dans les hopitaux et autres établissements de santé. Le taux d'adoption de la RFID
dans les soins de santé est extrémement faible, ce qui contredit les premieres
prédictions du début des années 2000, et I'avenir de la RFID reste incertain. Cela est
principalement dd a plusieurs défis et obstacles, tels que les colts d'adoption élevés,
le manque de normes de I'industrie, le mangue de protocoles de confidentialité et de
sécurité, et la mauvaise prise de conscience de son importance pour l'industrie des
soins de santé. Pour accroitre l'adoption de la RFID dans les soins de santé, il faut
des mesures et des réglementations satisfaisantes en matiére de sécurité et de
confidentialité, des intégrations plus transparentes avec les systemes d'information
existants, un soutien institutionnel et une sensibilisation accrue de la direction et des
systemes RFID plus personnalisés pour les hopitaux. Les recherches futures
devraient étudier les problemes affectant lI'adoption de la RFID dans les soins de
sante, en particulier ceux liés a la confidentialité et a la sécurité des patients, car ils
se sont révélés étre des facteurs importants affectant I'adoption de la RFID a des fins
liées a la sécurité des patients. En outre, il existe une lacune apparente dans la
recherche sur les questions technologiques qui peuvent affecter les adoptions et les
implémentations RFID dans les soins de santé. Enfin, l'adoption de nouvelles
technologies en général, et de la RFID et de I'loT en particulier, pose également des

défis législatifs et sociaux.

Il reste que la RFID peut prévenir les erreurs, améliorer les soins, optimiser
les flux de travail et réduire les colts d'exploitation dans la salle d'urgence. Les
avantages de la mise en ceuvre de la RFID I'emportent sur les inconvénients ce qui
lui donne une place cruciale dans la prévention des erreurs humaines et la gestion

des ressources matériels et humaines.
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CHAPITRE 1

Conception du systeme

Introduction
Dans ce chapitre nous allons présenter 1’é¢tude conceptuelle effectuée afin

de tracer les gran des ligns & suivre pour développer une interface de tracking RFID

(Identification par Radiofréquences) dans un service hospitalier.

Chaque projet commence par une étude conceptuelle, qui comprend
I'analyse et l'identification des besoins, analyse des divers facteurs qui influenceront

le projet; choisir la méthode de conception et réalisation, etc.

Par conséquent, pour développer notre projet, nous avons effectué une

étude conceptuelle.

Le travail de conception est réalisé en utilisant le langage de modélisation
UML en se basant principalement sur les 3 diagrammes suivants : diagramme de cas

d’utilisation, diagramme de séquence, et diagramme de classes.

1.1 Définition d’'UML
Le langage UML (Unified Modeling Language, ou langage de modélisation

unifié) a été pense pour étre un langage de modélisation visuelle commun, et riche
sémantiquement et syntaxiquement. Il est destiné a I'architecture, la conception et la
mise en ceuvre de systémes logiciels complexes par leur structure aussi bien que leur
comportement. L'UML a des applications qui vont au-dela du développement

logiciel, notamment pour les flux de processus dans I'industrie.

Il ressemble aux plans utilisés dans d'autres domaines et se compose de
différents types de diagrammes. Dans I'ensemble, les diagrammes UML décrivent la

limite, la structure et le comportement du systéme et des objets qui s'y trouvent.
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L'UML n'est pas un langage de programmation, mais il existe des outils qui
peuvent étre utilises pour générer du code en plusieurs langages a partir de
diagrammes UML. L'UML a une relation directe avec l'analyse et la conception

orientées objet. 211

[1.1.1 Liste des types de diagrammes UML

Il existe 14 types de diagrammes UML pour aider a modéliser ces

comportements.

Il existe deux catégories principales; diagrammes de structure et

diagrammes de comportement.
Diagrammes de structure

e Diagramme de classe

e Diagramme des composants
e Diagramme de déploiement
e Diagramme d'objets

e Diagramme de package

e Diagramme de profil

e Diagramme de structure composite
Diagrammes comportementaux

e Diagramme de cas d'utilisation

e Diagramme d'activité

e Diagramme de la machine d'état

e Diagramme de séquence

e Diagramme de communication

e Diagramme de présentation des interactions

e Diagramme de synchronisation
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Types de diagrammes
UML

Diagrammes

Diagrammes de structure comportementaux

Diagramme Diagramme Diagramme Diagramme
de classe des composants de cas d'utilisation de la machine d'état

Diagramme
de
communication

Diagramme Diagramme Diagramme Diagramme Diagramme
de déploiement d'objets de package d'activité de séquence

i Diagramme .
Diagramme g Diagramme

Diagramme de profil de structure de présentation

composite des interactions de synchronisation

Figure Il. 1: Les types de diagrammes UML.

Les diagrammes de structure montrent les choses dans le systeme modéliseé.
Dans un terme plus technique, ils montrent différents objets dans un systéeme. Les
diagrammes de comportement montrent ce qui devrait se produire dans un systeme.
Ils décrivent comment les objets interagissent entre eux pour créer un systéme

fonctionnel.

[1.1.2 Le processus Unifié (UP)

Le processus unifié (UP) utilise le langage UML (Unified Modeling
Langage). 1l semble étre la solution idéale pour remédier a I'éternel probléeme des
développeurs. En effet, il regroupe les activités a mener pour transformer les besoins
d'un utilisateur en un systeme logiciel quel que soit la classe, la taille et le domaine

d'application de ce systéme.
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Identification

des acteurs [ >

Détermination
des cas

Diagrammes

d utilisation

Identification de sequences

des activités [ >

Il

Diagramme
de classes

Figure Il. 2 : Le processus Unifié (UP).

1.2 Le diagramme des cas d’utilisation

Le type de diagramme le plus connu des types UML comportementaux, les
diagrammes de cas d'utilisation donnent un apercu graphique des acteurs impliqués
dans un systeme, des différentes fonctions nécessaires a ces acteurs et de la fagon

dont ces différentes fonctions interagissent.

C'est un excellent point de départ pour toute discussion de projet car vous
pouvez facilement identifier les principaux acteurs impliqués et les principaux

processus du systeme.

Le diagramme des cas d'utilisation (Use Case Diagram) constitue la
premiére étape de I’analyse UML en :

e Modélisant les besoins des utilisateurs.

e ldentifiant les grandes fonctionnalités et les limites du systéme.

e Représentant les interactions entre le systeme et ses utilisateurs.

Le diagramme des cas d’utilisation apporte une vision utilisateur et
absolument pas une vision informatique. Il ne nécessite aucune connaissance
informatique et 1’idéal serait qu’il soit réalisé par le client.

Le diagramme des cas d’utilisation n’est pas un inventaire exhaustif de

toutes les fonctions du systeme. Il ne liste que des fonctions générales essentielles et

principales sans rentrer dans les détails. (521
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11.2.1 Les éléments d’un diagramme des cas d’utilisation
[1.2.1.1 Les acteurs du systéme.

Avant de rechercher les besoins, la premiére tache consiste a définir les
limites du systéme (c.a.d. ce qui est inclus ou pas dans le systéme), puis a identifier
les différentes entités intervenantes sur le systeme. Ces entités sont appelés acteurs.

Les acteurs se représentent sous la forme d’un petit personnage (stick man)
ou sous la forme d’une case rectangulaire (appelé classeur) avec le mot clé ( actor ).

Chaque acteur porte un nom.

<<Actor>>
Actor

Acteur
Figure Il. 3: Représentation d’'un Acteur.

Un acteur est un utilisateur externe au systeme. Cela peut étre :
Une personne.

Du matériel (capteurs, moteurs, relais...).

Un autre systeme.

Quelquefois, nous utilisons :
e Le stick man si I’acteur est humain.
e Le classeur si I’acteur est du matériel ou un autre systéme.

[1.2.1.2 Les cas d'utilisation
Les cas d'utilisation sont les éléments de l'interface d'utilisation, un cas
d'utilisation est une suite dévenements, souvent initiée par des acteurs, qui

correspond a une utilisation particuliere du systeme, les cas d'utilisation permettent

de trouver :
1. les principales taches de chaque acteur.
2 les fonctionnalités mal décrites dans les spécifications.
3.  les modifications (lecture et écriture) des données du systeme.
4 les cas d'anomalie.
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11.2.2 Relation entre acteurs et cas d’utilisation
[1.2.2.1 La relation d’association

e A chaque acteur est associé un ou plusieurs cas d’utilisations, la relation
d’association peut aussi étre appelée relation de communication.

e Elle est représentée par un trait reliant 1’acteur et le cas d’utilisation. Nous
pouvons rajouter sur ce trait un stéréotype qui va préciser la relation de

communication ( communicate). 221

Multiplicité

Lorsqu’un acteur peut interagir plusieurs fois avec un cas d’utilisation, il est
possible d’ajouter une multiplicité sur 1’association du coté du cas d’utilisation. Le
symbole * signifie plusieurs.

Exactement n s’écrit tout simplement n, n..m signifie entre n et m, etc.
Préciser une multiplicité sur une relation n’implique pas nécessairement que les cas

sont utilisés en méme temps

11.2.2.2 Les relations entre cas d’utilisation

Tout en faisant attention a ne pas tomber dans le pie¢ge d’une décomposition
fonctionnelle hiérarchique, nous pouvons compléter le diagramme par d’autres cas
d’utilisation (non liés a des acteurs mais a d’autre cas d’utilisation) qui préciseront

le diagramme.

Relation d’inclusion
La relation d’inclusion sert a enrichir un cas d’utilisation par un autre cas
d’utilisation (c’est une sous fonction).
La relation d’inclusion est impérative et donc systématique.
Dans un diagramme des cas d’utilisation, cette relation est représentée par
une fléche pointillée reliant les 2 cas d’utilisation et munie du stéréotype (include ).
L’inclusion permet de:
e Partager une fonctionnalité commune entre plusieurs cas d’utilisation.

e Décomposer un cas d’utilisation complexe en décrivant ses sous fonctions.

57



[I. CHAPITRE Il — CONCEPTION DU SYSTEME

Relation d’extension

Comme la relation d’inclusion, la relation d’extension enrichit un cas
d’utilisation par un autre cas d’utilisation de sous fonction mais celui-Ci est
optionnel.

Cette relation est représentée par une fleche en pointillée reliant les 2 cas

d’utilisation et munie du stéréotype (extend).

[1.3 Diagramme de séquence
Le diagramme de séquence fait parties des diagrammes comportementaux

(dynamique) et plus précisément des diagrammes d’interactions.

o Il permet de représenter des échanges entre les différents objets et acteurs du
systeme en fonction du temps.

e A moins que le systeme a modéliser soit extrémement simple, nous ne pouvons
pas modéliser la dynamique globale du systéme dans un seul diagramme. 241

Nous ferons donc appel a un ensemble de diagrammes de séquences chacun
correspondant a une sous fonction du systéme, généralement d’ailleurs pour illustrer
un cas d’utilisation.

e Scénario : Une liste d’actions qui décrivent une interaction entre un acteur et un
systéme.

e Interaction : Un comportement qui comprend un ensemble de messages
échangés par un ensemble d’objets dans un certain contexte pour accomplir une
certaine tache.

e Maessage: Un message est une transmission d'information unidirectionnelle entre

deux objets, l'objet émetteur et I'objet récepteur.

11.3.1 Utilisation des diagrammes de séquence
Les diagrammes de séquences sont principalement utilisés pour :

e Documenter des cas d’utilisation. Dans ce cas, un acteur est toujours présent.

e Définir des opérations. Dans ce cas, on initie souvent le diagramme par un
message trouvé et on est particulierement rigoureux dans la définition des
éléments du modéle.
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[1.4 Diagramme de classe
1.4.1 Rappel sur les classes

Une classe est une représentation abstraite d’un ensemble d’objets, elle
contient les

Informations nécessaires a la construction de 1’objet (c'est-a-dire la définition
des attributs et des méthodes).

La classe peut donc étre considérée comme le modele, le moule ou la notice
qui va permettre la construction d’un objet. Nous pouvons encore parler de type
(comme pour une donnée).

On dit ¢galement qu’un objet est I’instance d’une classe (la concrétisation

d’une classe). [59]

1.4.2 Roles du diagramme des classes

Le diagramme des classes est un diagramme structure | (statique) qui permet

de représenter :

o les classes (attributs + méthodes)
o les associations (relations) entre les classes.
Le diagramme de classes est le plus important des diagrammes UML, c’est

le seul qui soit obligatoire lors de la modélisation objet d’un systéme.

11.4.3 Représentation des Classes

Une classe est représentée par un rectangle (appelé aussi classeur) divisé en

3 compartiments.
Le premier compartiment contient le nom de la classe qui :

e Représente le type de I’objet instancié.

e Débute par une lettre majuscule.

e |l est centré dans le compartiment supérieur de la classe.
e |l est écrit en caractere gras.

o llest en italique si la classe est abstraite (IMPOSSIBLE d’instancié un objet).
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Le deuxieme compartiment contient les attributs.

Le troisieme compartiment contient les méthodes.

Nom _de la classe

-attribut 1: typel
-attribut_2: type2

+opération 1(): typel
+opération 2(): woid

Figure Il. 4: Représentation UML d'une classe.

I1.4.4 Dictionnaire de class et des attributs

L attribut

Les class

Le champ

Méthode

Le type

Figure 1. 5 : Représentation Dictionnaire de class et des attributs.

[1.4.5 La multiplicité
La multiplicité (ou cardinalité) indique le nombre de valeur que I’attribut peut

contenir (I’attribut est souvent un tableau de valeurs, statique ou dynamique). La

multiplicité se note entre crochets apres le type de valeur que contient I’attribut.

Cardinalité Signification

Tableau II. 1: La multiplicité.

0.1 Zéro ou une fois
1..1(oul) Une et une seule
fois
0.* (ou™) De zéro a
plusieurs fois
1.* Deune a
plusieurs fois
m..n Entre met n
fois
n..n (ou n) n fois
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11.5 RFID Patient Tracking (RPT)

1.5.1 Le diagramme des cas d’utilisation
[1.5.1.1 Définition des acteurs

Le Réle d’un acteur représente une entité externe qui interagit directement

avec le systéme étudié, en échangeant de l'information (en entrée et en sortie).

Un acteur peut consulter et/ou modifier directement I'état du systeme, en

émettant et/ou en recevant des messages susceptibles d'étre porteurs de données.

On trouve les acteurs en observant les utilisateurs directs du systéeme, dans
cette interface on peut distinguer un acteur principal : Admin (médecin,
infirmiére/infirmier)

Tableau Il. 2: Les réles d’admin RPT

Admin
(médecin,
infirmiere/infirmier)

Gestion de patient

Gestion de maladie (consultation, dossier médical)

[1.5.1.2 Les cas d'utilisation

Voici les cas d'utilisation de cette interface :

RFID Patient Tracking

< | |
a |

Figure II. 6: Authentification du RFID Patient Tracking.
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Authentification
L'authentification est distincte de [l'autorisation, qui est le processus

permettant aux individus d'accéder aux objets systeme en fonction de leur identité

L’application vérifie que I'utilisateur est bien ce qu'il prétend étre basé sur un
nom d'utilisateur et un mot de passe et lui donne ensuite l'autorisation d'acces a:
Connection : Scanner RFID Reader, Connecter RFID Reader a l'interface

Show User Data : Lecture de la carte d'identité du patient RFID, Imprimer Patient
ID et RX

Registration /Edit : Pouvoir ajouter, modifier, supprimer Patient 1D ou rechercher
des informations sur les Patient IDs. Imprimer Patient 1D List, Exporter Patient 1D
List dans Excel.

La figure ci-dessous (Fig.I1.7) présente le digramme de cas d’utilisation du RFID

Patient Tracking :
System
@---1‘_‘99@?&? ___________
-:c:lncl:ude::-: E
I <=lnclude==
v Show User Data  }----------: Authentification
Admin <clnclll.|de>>
:
X ) <=Include==
Regisiration /Edit »-------=-=------———---————-

Figure Il. 7: le digramme de cas d'utilisation du RFID Patient Tracking (RPT).
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11.5.2 Les diagrammes de séquence
[1.5.2.1 Le diagramme de séquence pour Authentification

Admin

T
:
Type Username & Password ’¢
|
|

alt
[Correct Username & Password]

T L . - - - - - - - - - - - - - - - - - -

———— o ———

S

End

Figure Il. 8: Le diagramme de séquence pour Authentification - RPT
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[1.5.2.2 Le diagramme de séquence pour Connection

i System
Admin :
Scan RFID Reader ’[%]
|
|
|
alt |
[Port found] :
_____________ il L SO |
|
|
|
____________________________________________________________ [
[Port not found] :
|
oo EmOT_____ . ]i]

1
End

Figure Il. 9: Le diagramme de séquence pourConnection - RPT
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[1.5.2.3 Le diagramme de séquence pour User Data

T
|
Scan RFID ID Card »Lllr]
|
|

alt
[RFID ID Card Registered]
Display ID Info

[RFID ID Card is not registered]

Print RX

)

Reiresh Patient ID

Print Patient 1D

|

|

|

opt Print RX i
........ '?[i.".t.F.".‘%V.i?‘.”.--.---.---rg

1

|

opt ) {
Clear Patient ID »I_lrl

T

|
opt ] Print Patient ID ’[I:I
......... 'f’[i.".‘.P.’.QVJ?‘.’V.------------[:]

|

End

|

Figure Il. 10: Le diagramme de séquence pourUser Data — RPT.
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I1.5.2.4 Le diagramme de séquence pour Registration /Edit

% System

Ad_rnin
Scan RFID 1D Card

Verification 5

ait)
[RFID ID Card is Registered |

ait)

[EditID] Update ID Form

Data Updated Successfully

[No D Editing]

[RFID 1D Card is not registered]

Send 1D form

Data saved successiully

ot ) Print Patients Data

Print Preview

Print Patients Data

L’t) Clear Patient IDForm

Refresh Patient ID Form

opt ] )
Export Patient Data to Excel

Show save file dialog

Save Data as Excel file

bue

FENE 2R NINK SN 2 N JN S . JN B 2
kS

m
| ——
=4

Figure Il. 11:Le diagramme de séquence pour Registration/Edit — RPT.
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[1.5.3 Diagramme de classe

Une classe est une description d'un groupe d'objets partageant un ensemble
commun de propriétés (les attributs), de comportements (les opérations) et de

relations avec d'autres objets (les associations et les agrégations).
La classe est définie par son nom, ses attributs et ses opérations.
Les classes sur lesquelles se porte ’interface sont les suivantes

e Patient
e Admin
e RFID

Figure Il. 12: Le diagramme de classe (RPT)
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[1.5.3.1 Dictionnaire de class et des attributs

Tableau II. 3: Dictionnaire des classes et des attributs de RFID Patient Tracking

Les Classes L’attribut Méthode
Le Chmap Le type
Name Varchar Add P()
Surname Varchar Edit P()
Date of Birth Date Remove P()
Enter Date Date DisplayP ()
Gender Varchar Print P()
Address Varchar
Patient City Varchar
CID Int
Blood Varchar
Chronic Disease Varchar
Allergies Varchar
Service Varchar
Mobile Int
RDV Date
Enter Date Date
Discharge Date Date
Image Image
RFID ID Int AddR ()
Remove R ()
Admin Username Varchar
Password Varchar
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11.6 RFID Asset Tracking (RAT)

1.L6.1 Le diagramme des cas d’utilisation
11.6.1.1 Définition des acteurs

Le Role d’un acteur représenter une entité externe qui interagit directement

avec le systéme étudié, en échangeant de I'information (en entrée et en sortie).

Un acteur peut consulter et/ou modifier directement I'état du systeme, en

émettant et/ou en recevant des messages susceptibles d'étre porteurs de données.

On trouve les acteurs en observant les utilisateurs directs du systeme, dans
cette interface on peut distinguer deux acteur principaux : User (médecin,

infirmiere/infirmier) et Admin (magasinier)

Tableau Il. 4: Les réles d’admin et user RAT

Le Rbéle

- gjeecr:in Consultation des actifs

infirmiere/infirmier)

Gestion des actifs
Consultation des actifs

Admin
(magasinier)

[1.6.1.2 Les cas d'utilisation

Voici les cas d'utilisation de cette interface :

RFID Asset Tfacking

- | |
o | |

Figure II. 13: Authentification du RFID Asset Tracking.
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Authentification

L'authentification est distincte de [l'autorisation, qui est le processus

permettant aux individus d'accéder aux objets systeme en fonction de leur identité.

L’application vérifie que I'utilisateur est bien ce qu'il prétend étre basé sur un

nom d'utilisateur et un mot de passe et lui donne ensuite l'autorisation d'acces a:

Connection: Scanner RFID Reader,Connecter RFID Reader a l'interface
Show Asset Data: Lecture du tag RFID du I’actif, , Imprimer Data ID du ’actif
Registration/Edit: Pouvoir ajouter, modifier, supprimer ID du I’actif ou rechercher
des informations sur les actifs IDs. Imprimer les actifs Data List, Exporter les actifs
Data List dans Excel

La figure ci-dessous (Fig.I1.14) présente le digramme de cas d’utilisation du
RFID Asset Tracking :

System

4 J',I?\‘III?\

g
|
=<=Include==
.

=<zInclude==

----------- Authentification

Show AszetData

User !
<=lnclydes=
( i g
- A Yecocemg
=<Include==
Reqisiration/Edit }--------\—---——---—--————-
Admin

Figure Il. 14 : Le digramme de cas d'utilisation du RFID Asset Tracking (RAT).
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[1.6.2 Les diagrammes de séquence
11.6.2.1 Le diagramme de séquence pour Authentification

% System

Admin /User

T
|
|

Type Username & Password »‘:]
|
|

i)

[ prtetnty
|
1
|
[Correct Username & Password] :
co........ Successtul !
|
|
|
i S O e e o W o bauaaa
[Wrong Username & Password] :
|
______________ ' D.V?.".(L..-.........ll?

End

Figure Il. 15 : Le diagramme de séquence pour Authentification — RAT.
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11.6.2.2 Le diagramme de séquence pour Connection

% System

Admin/User :
Scan RFID Reader ’$

|

|

alt
[Port found]

[Port not found]

—&=

|
End

Figure Il. 16: Le diagramme de séquence pour Connection — RAT.
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11.6.2.3 Le diagramme de séquence pour Asset Data

Admin /User

T
|
Scan RFID ID Card »[jl]
|
|

[ [rstnl
|
alt |
[RFID ID Card Registered] :
.......... DieplayIDInfo |
|
|
|
____________________________________________________________ { BRI
[RFID ID Card is not registered] :
|
..... D !‘.Qt.fP.l{flql.fB?sis.‘?!.‘P.—.....ﬁl
|
|
|
i
opt :
Clear Asset ID >E|I Ref'reshAss'etlD B
|
|
opt | Print Asset ID ’[Ij N

_________ E’{i_n_t_Fjr_e_v_it_a\_N_____________]j EHBLASSEEID
!
End

Figure Il. 17 : Le diagramme de séquence pour Asset Data — RAT.
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11.6.2.4 Le diagramme de séquence pour Registration/Edit

Admin

| Type Password / Scan ID Card

System

-

alt

[Correct Username & Password]

Successful

Scan RFID ID Card

o=ty
:
|

Export Asset Data to Excel

Show save file dialog

alt
[RFID ID Card is Registered |
ait Update ID Form
[Edit Data]
|-__Data Updated Successfully m
I
[No ID Editing] ]
I
I
I
[RFID ID Card is not Registered] {
Send ID Form »Lir|
~__Data Saved Successfully ______ .11_'-]
|
T
|
opt] Print Asset Data »é]
Bl - ______PrntPreview ___________ ﬁ
T
il
ot Clear Asset ID Form '
l
|
opt >‘Ij
T

Print Asset Data B|
Refresh Asset ID Form B|
Save Data as Excel FIeBI

[Wrong Usermame & Password]

Invalid

Figure Il. 18 : Le diagramme de séquence pour Registration/Edit — RAT.
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[1.6.3 Diagramme de classe
Les classes sur lesquelles se compose I’interface sont les suivantes :

Asset
RFID
Admin
User

Figure Il. 19: Le diagramme de classe (RAT).
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[1.6.3.1 Dictionnaire de class et des attributs

Tableau II. 5: Dictionnaire des classes et des attributs de RFID Asset Tracking

Les Classes L’attribut Méthode
Le Chmap
Product Varchar
Serial Number Varchar Add A()
LotNo Varchar Edit A()
Asset Date of Date Remove A()
Use/Manufacturing Display A()
Date of Date Print A()
Expiration/Warranty
Service Varchar
Type Varchar
Image Image
RFID ID Int AddR ()
Remove R ()
Admin Username A Varchar Add User ()
Password A Varchar
User Username U Varchar
Password U Varchar
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Conclusion

Dans ce deuxieme chapitre, nous avons élaboré une Interface pour la gestion
de Patient (RFID Patient Tracking ) et des actifs médical (RFID Asset Tracking ) en
se basant sur les diagrammes du langage UML a savoir le diagramme de cas
d'utilisation, le diagramme de séquence et le diagramme de classe.

Dans cette partie de Conception nous avons pu avoir un apergu global de

I’interface du systéme avec des vues détaillées sur les différentes fonctions assurées.
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CHAPITRE 1l

Implémentation du systeme

Introduction

Dans ce troisieme chapitre, nous présentons I'implémentation du systeme, Ou
nous allons exposer les études conceptuelles des données et traitements des deux
interfaces (RFID Patient Tracking et RFID Asset Tracking).

Tout d’abord nous présentons les outils de développement adoptés. Ensuite
nous présentons les écrans les plus importants, expliquant les principales

fonctionnalités et le guide de l'utilisateur.

[11.1 Les outils des développements

l11.1.1 Software
[11.1.1.1 Langage VB

VB.Net est un langage de programmation informatique simple, moderne et
orienté objet développé par Microsoft dans lequel le programmeur utilise une
interface graphique pour modifier des sections de code présélectionnées écrites en
BASIC qui combine la puissance de .NET Framework et du langage d'exécution

commun avec les avantages de productivité qui font la marque de Visual Basic

Il est I'un des langages de programmation les plus utilisés et les plus utilisés
au monde, et la raison de sa popularité qui permet aux utilisateurs de créer facilement

et rapidement des applications Windows.

Visual Basic peut étre considéré comme plus qu'un simple langage de

programmation. Il comprend une variété de bibliothéques utiles pour créer des

programmes orientés objet. (261
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l11.1.1.2 Microsoft Visual Studio 2019

Visual Studio .NET est I'environnement de programmation visuelle de
Microsoft pour créer des services Web basés sur I'utilisation du langage de balisage
extensible (XML). La suite de produits fournit une interface visuelle pour identifier
un programme en tant que service Web, des formulaires pour créer une interface
utilisateur (y compris la prise en charge des interfaces d'appareils mobiles), des
fonctionnalités pour intégrer les données d'application existantes et pour le
débogage. Visual Studio .NET est fourni avec le .NET Framework, y compris le

Common Language Runtime, et comprend plusieurs langages de programmation,

notamment Visual Basic, Visual C ++ et Visual C #. 51

11.1.1.3 XAMPP
XAMPP est une distribution logicielle qui fournit le serveur Web Apache, la
base de données MySQL (MariaDB), Php et Perl (en tant qu'exécutables en ligne de

commande et modules Apache) dans un seul package qui également fourni

PhpMyadmin un outil GUI pour gérer les bases de données MySQL. 281

11.1.1.3.1 MySQL

MySQL est un systeme de gestion de base de donnees relationnelle basé sur
SQL - Structured Query Language. L'application est utilisée a des fins diverses, y
compris les applications d'entreposage de donnees, de commerce électronique et de

journalisation. Cependant, l'utilisation la plus courante de mySQL est a des fins de

base de données Web. [521

[11.1.1.4 Arduino IDE
L'environnement de développement intégré Arduino (IDE) est une
application multiplateforme (pour Windows, macQOS, Linux) qui est écrite dans des

fonctions de C et C ++ . Il est utilisé pour écrire et télécharger des programmes sur

des cartes compatibles Arduino. (69
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I11.1.2 Hardware
[11.1.2.1 Arduino Uno

L'Arduino Uno est une carte de microcontr6leur open source basée sur le
microcontréleur Microchip ATmega328P et développée par Arduino.cc (Fig. I11.1).
La carte est equipée de jeux de broches d'entrée / sortie numériques et analogiques

qui peuvent étre interfacés avec diverses cartes d'extension et d'autres circuits. [611

Figure Ill. 1: Arduino UNO Module.

[11.1.2.2 RFID Reader

Le RC522 est un circuit intégré de lecture / écriture hautement intégre pour
la communication sans contact a 13,56 MHz (Fig. 111.2).

L’émetteur interne du MFRCS522 peut piloter une antenne de lecture / écriture
congue pour communiquer avec les cartes et transpondeurs 1SO / IEC 14443 A/
MIFARE sans supplément circuits actifs.

Le RC522 est un module RFID basé sur le contréleur MFRC522 des semi-

conducteurs NXP. Le module peut prendre en charge 12C, SPI et UART. [62

Figure lll. 2: RC522 RFID Module.
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[11.1.2.3 RFID Card

La Mifare Type-A RFID Card fonctionne a une fréquence sans fil de 13,56
MHz, conformément a la norme 1SO14443A, et contient 1 000 octets de mémoire
de lecture / écriture (Fig. 111.3).

Cette carte RFID peut étre lue par presque tous les lecteurs RFID / NFC 13,56
MHz ou appareils mobiles compatibles NFC. Ces puces peuvent étre écrites et
stocker jusqu'a 1 Ko de données dans une EEPROM inscriptible divisée en banques,

et peuvent gérer plus de 100 000 réécritures. le numéro d'identification ne peut pas

étre changé. (681

Figure Ill. 3: Type-A 13,56 MHz RFID Card.
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111.2 RFID Patient Tracking

Dans l'interface RFID Patient Tracking, nous avons un utilisateur principal
qui a un nom d'utilisateur et un mot de passe de connexion pour accéder a l'interface

déja identifié dans la base de données du systéme.

[11.2.1 Authentification - RPT
Au lancement de l'interface, une fenétre de connexion apparait qui demande
a l'utilisateur de saisir le nom d'utilisateur et le mot de passe corrects pour accéder

au logiciel (Fig. 111.4) .

RFID Patient Tracking — m] x

=)

RFID Patient Tracking

& | |
a |

Figure lll. 4: Interface d’authentification — RPT.

Au cas ou l'utilisateur entrerait un mauvais nom d'utilisateur ou mot de passe

éroné, ce message apparait (Fig. 111.5).
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Error Message >

e Incorrect Username or Password.

Figure lll. 5: Message d'erreur d’authentification — RPT.

[11.2.2 Panel Connection - RPT

Une fois l'utilisateur est connecté, cette interface apparait la ou elle affiche

le panneau de connexion (Fig. 111.6).

(@@ RFID Patient Tracking
Connection Status : Disconnectd

- m} *

Time 21:12:23 Date 30 Jun, 2020

Rare

NG/

RFID Patient Tracking

Connection

User Data

Registration |/ Edit

Figure lll. 6: Panel Connection — RPT.

Dans le panneau de connexion lorsque nous appuyons sur le bouton « Scan »

» Si le lecteur RFID n'est pas connecté, ce message apparait (Fig. 111.7).
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Error Meszage et
9 Com port is not detected

Figure lll. 7: Message d'erreur Le port COM n'est pas détecté — RPT.

Nous ne recevons aucun résultat pour le scan, on remarque en haut que I'état

de connexion n'est pas encore modifié (Fig. 111.8).

Connection Status : Disconnectd ® Time 22:05:12 Date 30 Jun, 2020

Scan ~ Rate gs00 w

Connect

Figure IIl. 8: ID de port n’est pas trouvé — RPT.

» Si le RFID Reader est connecté, nous recevons le port ID dans le scan comme
résultat (Fig. 111.9).

Connection Status @ Disconnectd ® Tirne 22:07:37 Date 30 Jun, 2020
Scan coM3 w Rate gsoo ~
Connect

Figure lll. 9: ID de port est trouvé — RPT.

Une fois l'identifiant du port détecté, nous appuyons sur le bouton
« Connect » pour connecter le RFID Reader a l'interface, on remarque en haut que

I'état de connexion est modifié (Fig. 111.10).
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Connection Status : Connected o Time 22:07:58 Date 30 Jun, 2020

Scan CcoM3 i Rate | gsoo w

Disconnect

Figure Ill. 10: Connexion réussie au RFID Reader

Pour déconnecter le RFID Reader, nous appuyons sur le bouton
« Disconnect » pour revenir a I'état montré dans (Fig. 111.6)

[11.2.3 Panel User Data
C'est l'espace ou l'utilisateur peut consulter l'identifiant du patient pour

afficher son dossier médical et imprimer une ordonnance, pour y accéder on appuie

sur le bouton « User Data » a gauche. (Fig.lI1.6)

[11.2.3.1 Lorsque RFID Reader n'est pas connecté
Lorsque le RFID Reader n'est pas connecté, I'acces est refusé nous recevons

le message suivant (Fig. 111.11).

Connection Status : Disconnectd [ ] Time 11:53:18 Date 01 Jul, 2020
Scan ~ Rate | gs00 v
Connect
Information X
| & |
| | o Connect to the RFID reader
&
‘ =7

Figure Ill. 11: Message d'information indiquant que Panel User data n’est pas accessible
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[11.2.3.2 Lorsque RFID Reader est connecté
Une fois le RFID Reader est connecté, l'accés au Panel User Data est possible,

nous avons deux onglets principaux : Data ID et RX (ordonnance)

Comme il est affiché, il n'y a pas encore de données sans scanner la carte
RFID de chaque patient (Fig. 111.12) et (Fig. 111.13).

[@ FFID Patient Tracking

- [m] X

Connection Status : Connected Time 12:29:07 Date 01 Jul, 2020

Patient ID
DataID Rx
Image ID & i Algérienne Dé i et Populail
Ministére de la Santé, de la Population et de la Réforme Hospitaliére
RFID Patient Tracking
ID:
Name : Waiting... Surname : Waiting... CID : Waiting...
Connection City : Waiting... Address : Waiting...
Gender : Waiting... Date Of Birth : Waiting... T Waiting...
D iting iting @ iting
Enter Date : Waiting... Discharge Date : Waiting... RDV : Waiting...
Registration / Edit Service : Waiting... Chronic Disease : Waiting...
Blood : Waiting... Allergies : Waiting...

RX
Figure Ill. 12: Panel User Data - Onglet Data ID.
RFID Patient Tracking — O x
Connection Status : Connected [ ] Time 12:30:02 Date 01 Jul, 2020

Patient ID
DataID Rx

Algérienne Dé ique et Populail
Ministére de la Santé, de la Population et de la Réforme Hospitaliére
Time 12:30:02 Date 01 .Jul, 2020

Name Waiting...

Ny |i g Surname Waiting...

T4 Date Of Birth Waiting...

- E Enter Dat: Waiting...

RFID Patient Tracking RFID Patient Tracking 5:,::0& © Wa:.:::
1ID:

Connection R

User Data

Registration / Edit

[rx | [ pant | [ ciear |

Figure lll. 13: Panel User Data - Onglet RX.
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l1.2.3.2.1 Lorsque la carte RFID n’est pas encore enregistrée
Quand on scanne la carte RFID du patient lorsqu'elle n'est pas enregistrée,

nous recevons le message suivant (Fig. 111.14).

Connection Status : Connected Time 13:01:39 Date 01 Jul, 2020
Patient ID
DataID Rx
Image 1D République Algérienne Démocratique et Populaire
Ministére de la Santé, de la Population et de la Réforme Hospitaliére
ID : 71600E08
Infermation Message X . .
1e : Waiting... CID : Waiting...
‘ /“)’ ‘ 8 1 Waiting...
1D not found ! Please register your ID P o
ﬂﬂ ‘ @ ‘ G o gistery th : Waiting... o : Waiting...
E je Date : Waiting... RDV : Waitin,
3 . " Wai B
= Disease : Waiting...
Blood : Waiting... Allergies : Waiting...

RX Print Clear

Figure Ill. 14: Message d'information indiquant que I'D n'est pas enregistré.

[11.2.3.2.2 Lorsque la carte RFID est enregistrée
Lorsque la carte RFID est scannée sur le RFID Reader I'identifiant réserveé au
patient dans la base de données affiche les données de patient associées a cet

identifiant comme illustré ci-dessous dans (Fig.111.15) et (Fig.I11.16).

» Le button « RX » : Pour imprimer le formulaire RX (ordonnance).

» Le button « Print » : Pour imprimer les données d'identification du patient.

» Le button « Clear » : Pour initialiser les informations d'ID du patient dans
l'onglet Data ID et RX.
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B RFID Patient Tracking - O *

Connection Status : Connected Time 13:07:27 Date 01 Jul, 2020

Patient ID

Algérienne Dé i et Popl
Miniztére de la Santé, de la Population et de la Réforme Hospitaliére

Ny/

RFID Patient Tracking

ID - 1D6B55D3

Name : Ahmed Ala Eddine  Surname : Medjerdacui CID : 101611615

Connection City : 21 - Skikda Address : 21002COLLO
Gender : Male Date Of Birth : 6/12/1995 @ : 0666000000
User Data
Enter Date : 6/30/2020 Discharge Date : 7/1/2020 RDV : 7/3/2020
Registration / Edit Service : Pneumologie Chronic Disease : Asthma
Blood : O+ Allergies : Animal Dander

- examen EFR a refaire le 7/3/2020

| RX_ || Prnt | | Clear |

Figure Ill. 15: Onglet Data ID avec informations affichées.

B RFID Patient Tracking

- m} x
Connection Status : Connected Time 13:08:02 Date 01 Jul, 2020
Patient ID
DataID Rx
République Algérienne Démocratique et Populaire
Ministére de la Santé, de la Population et de la Réforme Hospitaliere
Time 13:08:02 Date 01 Jul, 2020
Name Ahmed Ala Eddine
w Surname Medjerdaoui
, Date Of Birth £/12/1995
. g = Enter Date 6/30/2020
RFID Patient Trac:kmg RFID Patient Tracking Service Pneumologie

ID : 1D6B55D3

Connection &

User Data

Registration / Edit

Figure lll. 16: Onglet RX avec informations affichées.
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[11.2.4 Panel Registration/Edit - RPT

C'est I'espace ou l'utilisateur peut enregistrer ou modifier les données du

patient sur chaque carte RFID, garder une trace des données enregistrées dans le

tableau connecté au serveur de base de données, imprimer les données ou les

exporter vers Excel (Fig. 111.17).

Connection Status : Connected

Time 18:20:20 Date 01 Jul, 2020

Name: ‘

Surname:

Date of birth: | 7/ Y2020 O] cm: | | Gender- v
Addlress: ‘ |
City: ~ Bilood: w | Alfergies: ~
Service: ~ | Chronic Disease: ¥
Enter Date- [ Dischargepate:| | Oeov: ]
Medlical Recoid's-
FEFFEEEFFESFFEAFHEET VMedical Records FEFEFSR SRS EEESE Image

i

ad;

GetID
san lear

Excel Print

Record Review

Patients Ne

Search:

o

| [] surname

Surname
» Medjerdaoui
Moknine

Name

Ahmed Ala E...
Mohamed

jin]
106B55D3
ATEIBAIC

City CID Service
21 - Skikda 101611515

02 - Chlef

Pneumalogie

123456789 Cardiclogie

Enterdate
6/30/2020
6/20/2020

ROV
7/25/2020
5/26/2020

> Le button « Clear » :

Figure lll. 17: Panel Registration/Edit.

formulaire d'enregistrement

Pour initialiser les informations d'ID du patient dans le

» Le button « Print » : Pour imprimer les informations du tableau de données.

> Le button « Excel » :

fichier Excel

[11.2.4.1 Lorsque RFID Reader n'est pas connecté

Pour exporter les informations du tableau en tant que

Dans ce cas, l'utilisateur ne peut suivre que les cartes RFID déja enregistreées,

si nous appuyons sur le bouton « Scan » , nous recevons le message suivant

(Fig. 111.18).
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Error Message >

e Failed to 5can ! RFID Reder is not connected. L

Figure lll. 18: Message d'erreur Le RFID Reader est déconnecté.

l11.2.4.2 Lorsque RFID Reader est connecté
Dans ce cas l'utilisateur peut scanner des cartes RFID pour les enregistrer

ou les modifier.

11.2.4.2.1 Lorsque la carte RFID n’est pas encore enregistrée
En appuyant sur le bouton « Scan » pour scanner la carte RFID

Si la lecture réussit, le numéro d'identification s'affiche (Fig. 111.19).

Name: | |
Surname: ‘ ‘
Date of bith: | 7/ 1/2020 B oo | K] Gender: v
Address: ‘ ‘
City: | Blood: | Allergies: v
Service: | Chronic Disease: v
Entr et O osctargedte| | Orv[
Medical Records:

REEREFEREHEREEEEEEE Vedical Records S35 EEEREREREEEEEERE Image

of;
GetID
Scan Clear Save
Excel Print

ID: 7{600E08 Patients Ne

Figure lll. 19: Les champs d'enregistrement.

Maintenant l'utilisateur peut remplir les informations puis les enregistrer.
Aprés avoir rempli les informations correctes, I'utilisateur appuie sur le bouton

Enregistrer, le message suivant apparait (Fig. 111.20).
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Information ot
o Data saved successfully

Figure lll. 20: Message sauvgarde réussi.

[11.2.4.2.2 Lorsque la carte RFID est déja enregistrée
En appuyant sur le bouton « Scan » pour scanner la carte RFID
> Si la lecture réussit et I'ID de la carte RFID est déja enregistré dans la base de

données, le message suivant apparait (Fig. 111.21).

Confirmation >

ID registered !
Do you want to edit the data 7

Cancel

Figure Ill. 21: Message de confirmation lorsque la carte RFID est déja enregistré.

» Si l'utilisateur veut mettre a jour les informations de la carte RFID, on appuie
sur « Ok », puis on change les informations, puis on appuie sur le bouton

« Save », le message suivant apparait (Fig. 111.22).

Infarmation >
o Data updated successfully

Figure lll. 22: Message de mise a jour réussi.
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[11.2.5 Options du tableau de données - RPT

Le tableau de données est une section importante dans l'interface pour garder
une trace des ID RFID enregistrés dans la base de donnees systéeme (Fig. 111.23).

Record Review
mﬂ;n_—‘ | [ sumame  [] 10
Sumname Name Gty iy Service Birthdate Enterdate ADV
Mokning Mohamed ATEIBAIC  |02-Chlef | 123456789 Cardlolog|e 2{29[1996 I f2020 I {2020
Vedjerdaou  Ahmed AiaE.. |IDSBSSD3  |21-Skkda 101611615 | Preumclogie (8121935  |§/M0/2020  |7/25/2020
Figure lll. 23: Section d'affichage des enregistrements.
[11.2.5.1 Search

L'utilisateur peut rechercher un n’importe quel patient en utilisant son nom
de famille ou son ID dans tableau de données (Fig. 111.24).

Search: | | []surname [ ] ID

Figure lll. 24: La barre de recherche du tableau de données.

[11.2.5.2 Code couleur pour les lignes du tableau de données

Si la couleur du fond d'une ligne est

» Verte : Indiquer qu'aujourd'hui est la date du RDV du patient.

» Jaune : La ligne est colorée en jaune 3 jours avant la date de RDV du patient

pour indiquer que la date de RDV est proche (Fig. 111.25).

Surmame Name D City (0 Service Birthdate Enterdate ROV
Medierdaoui | APmed AlgE.. 106803 21-Skkda 101610815 Preumobge (6/12/195  |300W0  |7/25200

Maknine Mohamed ~ AZEIBAC  02-Chef  1234%789  Cardioogie  2/29/19%

Figure lll. 25: Code couleur pour les lignes du tableau de données.

93




I1l. CHAPITRE Il = IMPLEMENTATION DU SYSTEME

[11.2.5.3 Menu contextuel du tableau de données

Avec un clic droit de la souris dans le tableau de données, ce menu contextuel

apparait (Fig. 111.26):

YV V V V V V

[l Delete

Select All
Clear Selection
Refresh

Copy
Database

Bag e O

Figure lll. 26: Menu contextuel du tableau de données.

Delete : Supprimer la ligne sélectionnée (ID RFID) de la base de données.

Select All : Pour sélectionner toutes les lignes du tableau de données.
Clear Selection : Pour désélectionner la ligne sélectionnee.

Refresh : Pour actualiser le tableau de données.

Copy : Pour copier les informations de la ligne sélectionnée.

Database : Pour acceder a la base de données du systeme.

94



I1l. CHAPITRE Il = IMPLEMENTATION DU SYSTEME

111.3 RFID Asset Tracking

Dans l'interface RFID Asset Tracking, nous avons un utilisateur principal
(Admin) et un utilisateur secondaire (User) qui ont un nom d'utilisateur et un mot
de passe de connexion pour accéder a l'interface déja identifié dans la base de

données du systeme.

[11.3.1 Authentification - RAT
Au lancement de l'interface, une fenétre de connexion apparait qui demande
a l'utilisateur de saisir le nom d'utilisateur et le mot de passe corrects pour accéder

au logiciel (Fig. 111.27).

(@ RFID Asset Tracking

=]

RFID Asset Tracking

&
a

|

Figure lll. 27: Interface d’authentification — RAT.

Au cas ou l'utilisateur entrerait un mauvais nom d'utilisateur ou mot de passe,

ce message apparait (Fig. 111.28).

Error Message >
e Incorrect Username or Password.
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Figure Ill. 28: Message d'erreur d’authentification — RAT.

[11.3.2 Panel Connection - RAT

Une fois l'utilisateur est connecté, cette interface apparait la ou elle affiche

le panneau de connexion (Fig. 111.29).

(B RFID Asset Tracking - X
Connection Status : Disconnectd [ ] Time 15:47:47 Date 01 Jul, 2020

Scan ~ Rate gs00 ~

Figure Ill. 29: Panel Connection — RAT.

Dans le panneau de connexion lorsque nous appuyons sur le bouton « Scan »

» Si le lecteur RFID n'est pas connecté, ce message apparait (fig. 111. 30).

Error Meszage X
9 Com port is not detected

Figure lll. 30: Message d'erreur Le port COM n'est pas détecté — RAT.

Nous ne recevons aucun résultat pour le scan, on remarque en haut que I'état

de connexion n'est pas encore modifié (Fig. 111.31).
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Connection Status : Disconnectd ® Time 22:05:12 Date 30 Jun, 2020

Scan ~ Rate |gg00 w

Connect

Figure Ill. 31: ID de port n’est pas trouvé — RAT.

> Si le RFID Reader est connecté, nous recevons le port ID dans le scan comme
résultat (Fig. 111.32).

Connection Status : Disconnectd [ ] Tirne 22:07:37 Date 30 Jun, 2020
Scan ComM3 ~ Rate | osop w
Connect

Figure Ill. 32: ID de port est trouvé — RAT.

Une fois l'identifiant du port détecté, nous appuyons sur le bouton
« Connect » pour connecter le RFID Reader a l'interface, on remarque en haut que

I'état de connexion est modifié (Fig. 111.33).

Connection Status : Connected v Tirne 22:07:58 Date 30 Jun, 2020

Scan COoM3 w Rate | gsno ~

Disconnect

Figure lll. 33: Connexion réussie au RFID Reader — RAT.

Pour déconnecter le RFID Reader, nous appuyons sur le bouton

« Disconnect » pour revenir a I'état montré dans (Fig. 111.29).
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[11.3.3 Panel Asset Data
C'est I'espace ou l'utilisateur peut consulter I'identifiant d’ Asset médical pour

afficher son état, pour y accéder on appuie sur le bouton « Asset Data » a gauche
(fig. 111.29).

111.3.3.1 Lorsque RFID Reader n'est pas connecte
Lorsque le RFID Reader n'est pas connecte, I'acces est refusé nous recevons
le message suivant (Fig. 111.34).

Connection Status : Discomnectd @ Time 15:55:06 Date 01, 2020
Scan - Rate [ss00 v
Connect
e
& )
© oo
B
=&
:

Figure Ill. 34: Message d'information indiquant que Panel Asset data n’est pas accessible — RAT.

[11.3.3.2 Lorsque RFID Reader est connecté

Une fois le RFID Reader est connecté, l'accés au Panel Asset Data est
possible, comme il est affiche, il n'y a pas encore de données sans scanner le tag
RFID de chaque asset (Fig. 111.35).

(0 RFID Asset Tracking - *
Connection Status : Connected Time 16:05:37 Date 01, 2020
Asset Data
République Algérienne Démocratique et Populsire
Ministére de la Santé, de la Population et de la Réforme Hospitaliére
Image D
—
g ID:
& i
Product : Waiting...
‘ B ‘ Serial Number : Waiting...
Lot No : Waiting...
Type : Waiting...
Mfg.Date :  Waiting...
Exp.Date :  Waiting...
Service : Waiting...
Time 16:05:37 Date 01 1, 2020 = Clea

Figure lll. 35: Panel Asset Data .
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111.3.3.2.1 Lorsque le tag RFID n’est pas encore enregistré
Quand on scanne le tag RFID du Asset lorsqu'il n'est pas enregistré, nous

recevons le message suivant (Fig. 111.36).

Asset Data

Algérienne Dér et
Ministére de la Santé, de la Population et de la Réforme Hospitaliére
Image ID
ID : 65A55D59 Information Message b4
ID Data o ID not found ! Flease register your D
Product
Serial Number
Lot No -
Type : Waiting...
Mfg.Date I Waiting...
Exp.Date 1 Waiting...
Service 1 Waiting...
Time 15:05:19 Date 01 Jul, 2020 -
Print

Figure lIl. 36: Message d'information indiquant que I'ID n'est pas enregistré — RAT.
[11.3.3.2.2 Lorsque le Tag RFID est enregistré

Lorsque le tag RFID est scanne sur le RFID Reader l'identifiant réservé au
asset dans la base de données affiche les données de 1’asset associées a cet identifiant

comme illustré ci-dessous dans (Fig. 111.37).

Connection Status : Connec ted Time 15:12:06 Date 01 Jul, 2020

Asset Data

Algérienne Dé
Ministére de la Santé, de la Population et de la Réforme Hospitaliére
Image 1D

| ‘Seiution Injectabie 1 Safution for injection

ID : 65A55D59

1D Data

Product : PH - Diazipam
Serial Number : 203666699

Lot No : DzP2019

Type : PH - Analgesics
Mfg.Date : 8/M1/2019
Exp.Date :  8/1/2022
Service : Chirurgie

Time 15:12:06 Date 01 Jul, 2020
Print Clear

Figure lll. 37: Panel Asset Data avec informations affichées.

99



I1l. CHAPITRE Il = IMPLEMENTATION DU SYSTEME

» Le button « Print » : Pour imprimer les données d'identification d’asset affiché

> Le button « Clear » : Pour initialiser les informations d'ID d’asset affiché

[11.3.4 Panel Registration/Edit - RAT
[11.3.4.1 Authentification

En raison de la valeur élevée des actifs et de la responsabilité qui accompagne
I'enregistrement et le suivi, il est trés important de protéger ce panneau avec

l'authentification de connexion.

[11.3.4.4.1 Authentification par user / pass méthode
L'administrateur insére conjointement le mot de passe et utilisateur pour

accéder au panneau puis cliquez sur« Login » (Fig. 111.38).

Connection Status : Connected Time 15:20:02 Date 01 Jul, 2020

000

ACCESS DENIED

- ) 59

Figure lll. 38: Authentification par user / pass methode.

111.3.4.1.1 Authentification par une carte RFID
L'administrateur clique sur « Scan » puis scanne la carte RFID pour accéder

directement au panneau (Fig. 111.39).
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Connection Status : Connected

Time 15:20:24 Date 01 Jul, 2020

Figure Ill. 39: Authentification par une carte RFID.

[11.3.4.2 Interface Panel Registration/Edit

C'est l'espace ou l'utilisateur peut enregistrer ou modifier les données d’asset

sur chaque tag RFID , garder une trace des données enregistrées dans le tableau

connecté au serveur de base de données, imprimer les donnees ou les exporter vers

Excel (Fig. 111.40).

Connection Status : Connected

Time 15:22:18 Date 01 Jul, 2020

Product

Serial Number |

Lot No |

Type

Image

BN

C @

Date of Use / Manufacturing | 8/ 1/2018 B \
Date of Expiration / Warranty | 7/ 12020 B ‘
Service -
Clear Save
GetID
Scan
iD:
Excel Print
Record Review
Search: | O roduct CI5M Productse [+ |
Product SN Type jin] Mfg Exp Service LotNo
» BB -Blood Bag ... | 20000 Blood Bag 1DEB5503 B/2{2020 7/28/2020 Maternité BB/2020
C- Cefalizol HUP... | 30000 Consumable S7D1AA3B 6/26/2019 6/26/2021 Les Urgences Cf201922

PH - Diazipam

DE -Blood Pres... 87884529531

203666699

Diagnostic Equi... |147B22DA

PH - Analgesics B5A55059

4/26/2018
8/1/2019

B/26/2019 Les Urgences

8/1/2022

DzP2019

Chirurgie

Figure lll. 40: Panel Registration/Edit.
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» Le button « Clear » : Pour initialiser les informations d'ID d’asset dans le
formulaire d'enregistrement

» Le button « Print » : Pour imprimer les informations du tableau de données.

> Le button « Excel » : Pour exporter les informations du tableau en tant que
fichier Excel

111.3.4.3 Lorsque RFID Reader n'est pas connecté

Dans ce cas, l'utilisateur ne peut suivre que les tag RFID déja enregistrées,
si nous appuyons sur le bouton « Scan », nous recevons le message suivant
(Fig. 111.41).

Error Message >

e Failed to 5can ! RFID Reder is not connected. L.

Figure lll. 41: Message d'erreur Le RFID Reader est déconnecté — RAT.

[11.3.4.4 Lorsque RFID Reader est connecteé
Dans ce cas l'utilisateur peut scanner des tags RFID pour les enregistrer ou

les modifier.

111.3.4.4.1 Lorsque le tag RFID n’est pas encore enregistré
En appuyant sur le bouton « Scan » pour scanner la carte RFID

> Si la lecture réussit, le numéro d'identification s‘affiche (Fig. 111.42).

Product ~ Image

Serial Number | |

Lot No | | o
Date of Use / Manufacturing | 8/ 1/2019 [E~ | @

Date of Expiration/ Warranty [ 7/ 1/2020 @ |

Service

1D:| 04805D59
Excel Print

Figure lll. 42: Les champs d'enregistrement — RAT.
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Maintenant I'utilisateur peut remplir les informations puis les enregistrer.
Apres avoir rempli les informations correctes, I'utilisateur appuie sur le bouton

Enregistrer, le message suivant apparait (Fig. 111.43).

Information >
o Data saved successfully

Figure lll. 43: Message sauvegarde réussi — RAT.

[11.3.4.4.2 Lorsque le tag RFID est déja enregistré
En appuyant sur le bouton « Scan » pour scanner la carte RFID
» Si la lecture réussit et I'ID de la carte RFID est déja enregistré dans la base de

donnees, le message suivant apparait (Fig. 111.44).

Confirmation >

ID registered !
Do you want to edit the data 7

Cancel

Figure lll. 44: Message de confirmation lorsque la carte RFID est déja enregistré — RAT.

» Silutilisateur veut mettre a jour les informations de la carte RFID, on appuie sur
« Ok », puis on change les informations, puis on appuie sur le bouton « Save » ,

le message suivant apparait (Fig. 111.45).

Information >
o Data updated successfully

Figure lll. 45: Message de mise a jour réussi — RAT.
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[11.3.5 Options du tableau de données - RAT
Le tableau de données est une section importante dans l'interface pour garder

une trace des ID RFID enregistrés dans la base de données systéme systéeme
(Fig. 111.46).

Record Review
Search: | | Oproduct (I 5N Productshe [+ |
Product SN Type el Mfg Exp Service Lotho
» BB - Blood Bag ... | 20000 Blood Bag 10585503 /22020 7/28/2020 Maternits BB/2020
C-Cefalzol HUP, ., | 30000 Consumable 7D1AASE 6/26/2019 6/26/2021 Les Urgences Cfa01922
Diagnostic Equi... | 147BZ2DA 4{26{2018 Les Uirgences
PH - Diazipam 203566609 PH - Analgesics | 65ASEDSO 8/1/2019 8/1j2022 Chirurgie Dz 2019

Figure lll. 46: Section d'affichage des enregistrements — RAT.

[11.3.5.1 Search
L'utilisateur peut rechercher un certain asset en utilisant le nom du produit ou
son S /N dans tableau de donnees (Fig. 111.47).

Search: | O Product (1 sm

Figure lll. 47: La barre de recherche du tableau de données — RAT.

[11.3.5.2 Code couleur pour les lignes du tableau de données
Si la couleur du fond d'une ligne est
» Rouge : indiquer que le produit est périmé ou nécessite un entretien

» Jaune : indiquer pendant 30 jours que la date d'expiration ou de maintenance est

proche.
Product SN Type jin] Mfg Exp Service LotMo
3 BE - Blood Bag ... | 20000 Blood Bag 1DEBS503 &/2/2020 7/28/2020 Maternité BB/2020
C- Cefalizol HUP... | 30000 Consumable 37D 1AA3E 6262019 6/26/2021 Les Urgences Cf201922
87884599531 | Diagnostic Equi... 4/26/2018
PH - Diazipam 203666599 PH - Analgesics | 65A55D59 8/1/2019 8/1/2022 Chirurgie DzP2019

Figure Ill. 48: Code couleur pour les lignes du tableau de données — RAT.
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[11.3.5.3 Menu contextuel du tableau de données

Avec un clic droit de la souris dans le tableau de données, ce menu contextuel

apparait (Fig. 111.49).

[ Delete
g Select Al
D Clear Selection

& Refresh

Copy
Database

Figure lll. 49: Menu contextuel du tableau de données

Delete : Supprimer la ligne sélectionnée (ID RFID) de la base de données.

Select All : Pour sélectionner toutes les lignes du tableau de données.
Clear Selection : Pour désélectionner la ligne sélectionnée.

Refresh : Pour actualiser le tableau de données.

Copy : Pour copier les informations de la ligne sélectionnee.

Database : Pour acceder a la base de données du systeme.
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Conclusion

Dans ce chapitre, nous avons présenté la partie implémentation de notre
projet, et les différents outils de développement des deux applications ainsi que leurs
interfaces utilisateurs essentielles , ot nous présentons un guide d'utilisation pour les

deux applications.
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Conclusion Générale

L'objectif de notre projet de fin d’étude, présenté dans ce mémoire, est
la conception et le Développement d’une interface homme machine de tracking

RFID (ldentification par Radiofréquences) dans un service hospitalier.
Le processus de développement a été réalisé durant trois phases :

Nous avons fait des recherches sur la technologie RFID et ses applications
dans le domaine de la santé pour avoir une meilleure compréhension de l'intégration

de la technologie RFID dans un service hospitalier.

La deuxiéme phase c’est la conception du systéme avec le processus UP et

le langage de modélisation UML.

La troisiéme phase c’est I’implémentation de notre systéme, ou nous avons

utilisé Visual Studio, et langage Visual Basic (VB) pour réaliser le projet.
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General conclusion

The objective of our end-of-study project, presented in this report, is the
design and development of a human-machine interface for RFID tracking

(Identification by Radiofrequencies) in a hospital service.
The development process took place in three phases:

We researched RFID technology and its applications in the health field in
order to better understand the integration of RFID technology in a hospital

department.

The second phase is the design of the system with the UP process and the

UML modeling language.

The third phase is the implementation of the system, where we used Visual

Studio and the Visual Basic (VB) language to carry out the project.
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