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« Réalisation d’un systéme basé sur le LI-FI et IOT pour le télé soin des
patients »

Résumé :

Notre projet vise a créer un systéme de télésoins basé sur la technologie Li-Fi, utilisant la
lumiére visible pour la transmission de données médicales. Cette approche offre une sécurité
accrue, car la lumiére ne traverse pas les murs, réduisant les risques de piratage. De plus, le Li-
Fi permet des transferts de données rapides en temps réel, essentiels pour surveiller des
parametres médicaux critiques. Les patients peuvent ainsi suivre leur état de santé depuis chez
eux, tandis que les professionnels de la santé disposent de données précises pour des décisions
éclairées. Cette solution contribue également a alléger la pression sur les infrastructures
médicales traditionnelles.

Mots clés: Li-Fi, IOT, Té¢lésoins, E-santé, Monitoring.

"Development of a Li-Fi and IoT-Based System for Remote Patient Care"
Abstract:

Our project aims to create a remote patient care system based on Li-Fi technology, utilizing
visible light for the transmission of medical data. This approach offers enhanced security as
light does not penetrate walls, reducing the risk of hacking. Additionally, Li-Fi enables real-
time, high-speed data transfers, which are crucial for monitoring critical medical parameters.
Patients can thus monitor their health status from the comfort of their homes, while healthcare
professionals have access to precise data for informed decision-making. This solution also helps
alleviate the burden on traditional medical infrastructure.

Keywords: Li-Fi, [oT, Remote Patient Care, E-Health, Monitoring.
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Introduction générale :

La révolution technologique a apporté des changements profonds dans de nombreux domaines
de la société, y compris celui des soins de santé. Les avancées dans le domaine de la
télémédecine ont permis d'explorer de nouvelles approches pour la surveillance et le suivi des
patients a distance. Dans ce contexte, notre mémoire se concentre sur la convergence de deux
technologies innovantes, a savoir le Li-Fi (Light Fidelity) et 'Internet des objets (IoT), pour

créer un systeéme de monitoring des patients a distance.

Le Li-Fi est une technologie émergente qui utilise la lumicre visible pour transmettre des
données a des vitesses €levées, offrant ainsi une alternative prometteuse aux réseaux sans fil
traditionnels. L'IoT, de son c6té, permet la connectivité de divers appareils et objets, ouvrant
ainsi la voie a une multitude d'applications, notamment dans le domaine de la santé. Notre
mémoire explore comment ces deux technologies peuvent étre combinées pour créer un systéme

de télésoins novateur.

Ce mémoire est divisé en quatre chapitres, chacun abordant des aspects spécifiques de notre
projet. Dans le premier chapitre, nous fournirons des informations détaillées sur la technologie
Li-Fi, en expliquant son fonctionnement, ses avantages et ses limitations. Le deuxiéme chapitre

sera consacré a une présentation générale de I'Internet des objets.

Le troisieme chapitre détaillera les étapes de conception et de réalisation de notre dispositif Li-
Fi, comprenant a la fois 1'émetteur et le récepteur. Nous expliquerons comment ces composants
ont été développés pour collecter les parameétres vitaux des patients de maniere précise et

efficace.

Enfin, le quatriéme chapitre se concentrera sur la mise en ceuvre de notre systeme de télésoins,

en mettant en avant les avantages qu'il offre aux patients et aux professionnels de la santé.

Dans I'ensemble, ce mémoire vise a démontrer comment l'intégration du Li-Fi et de I'loT peut
ouvrir de nouvelles perspectives dans le domaine du monitoring des patients a distance, offrant

une solution sécurisée, rapide et efficace pour améliorer les soins de santé accessibles a tous.
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I.1 Introduction :

La technologie Li-Fi, connue sous le nom de « Light Fidelity », est un acteur majeur de 1’internet
de demain. C’est un systéme de communication sans fil dans lequel la lumiere est Utilisée

comme signal porteur au lieu de la fréquence radio traditionnelle comme dans le Wi-Fi.

En utilisant des diodes électroluminescentes pour transmettre des données sans fil, le Li-Fi est

une application des communications par lumiére visible.

Dans ce chapitre, nous nous pencherons sur les généralités du Li-Fi, en définissant et en
expliquant les différents types de communication, ainsi que les modalités de modulation
utilisées dans ce systeme. De plus, nous examinerons attentivement les avantages et les
inconvénients de la communication sans fil. L'objectif est de fournir une vue d'ensemble
complete de ces sujets clés, afin de mieux comprendre les fondements du Li-Fi et son contexte

dans le paysage des communications modernes.
1.2 Définition LI-FI :

Le LiFi est une technologie de communication sans fil qui utilise la lumiére visible pour
transmettre des données numériques. Il repose sur la modulation rapide de l'intensité lumineuse

des diodes ¢électroluminescentes (LED) pour encoder et transmettre des informations.

La lumiére modulée est ensuite captée par un récepteur photodétecteur, qui convertit les

variations d'intensité lumineuse en données numériques.

Le LiFi permet des transmissions de données rapides et sécurisées, avec une portée limitée a

la portée visuelle directe entre 1'émetteur et le récepteur [ 1].

Figure 1.1: Logo Hot Spot Li-Fi.
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1.3 Historique :

L'histoire du LiFi remonte a 2011, lorsque le professeur Harald Haas de 1'Université
d'Edimbourg a présenté cette technologie pour la premiére fois lors d'une conférence TED. Il a
démontré que les variations rapides et imperceptibles de l'intensité lumineuse des diodes

¢lectroluminescentes (LED) pouvaient étre utilisées pour transmettre des données.

Les recherches sur le LiFi ont progressé rapidement depuis cette premi¢re démonstration, et
plusieurs prototypes ont été développés pour des applications potentielles dans des domaines

tels que l'aviation, l'automobile, les communications a haut débit et la sécurité des réseaux

En 2013, I'lEEE (Institute of Electrical and Electronics Engineers) a publi¢ le premier standard
de communication LiFi, appelé IEEE 802.15.7. Depuis lors, de nombreuses améliorations et
mises a jour ont été apportées pour augmenter la portée, la vitesse et la fiabilité de cette

technologie.
En janvier 2014, le premier smartphone équipé Li-Fi est présenté au CES a Las Vegas
Par la société Francaise SunPartner. En avril 2014, la société russe Stins Coman a annoncé le

Développement d'un réseau sans fil Li-Fi, réseau local appelé Beam Caster. Leur module actuel
transfeére des données a 1,25 gigaoctet par seconde mais prévoit d'augmenter la vitesse jusqu'a

5 Go/seconde. [2]

Fin 2015, une multiplication de sites pilotes notamment en France et en Europe a vu le jour.
L’hopital de Perpignan est le premier établissement de santé a avoir testé le Li-Fi dans un
service d’urgences. Le réseau permet 1’acces aux dossiers des patients.

En 2016, on parle de systéme bidirectionnel. Un prototype de luminaire bidirectionnel et haut
debit Li-Fi, développé par la société frangaise Lucibel, a été testé au siege du constructeur

immobilier Sogreprom en France. [3]

En 2018, Oledcomm, une startup frangaise, a présenté la MyLiF1 une lampe de bureau LED qui

diffuse une connexion Internet sans fil via la lumicre en utilisant la technologie Li-Fi
En 2019, au salon high-tech a Las Vegas, Oledcomm est de retour avec un autre produit
Baptisé LiFiMax, offrant un débit de 100 Mbit/s en débit descendant et 40 Mbit/s en flux

Montant.
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Aujourd'hui, le LiFi continue d'évoluer et de se rapprocher de l'adoption grand public, avec des
applications potentielles dans divers secteurs, notamment les hopitaux, les écoles, les transports en
commun et les environnements industriels, ou la sécurité et la réduction des interférences

¢lectromagnétiques sont cruciales.
1.4 Architecture d’un réseau Li-Fi :

La conception Li-Fi est composée d’un grand nombre d’éclairages a LED utilisé pour
la transmission optique en appliquant une tension constante et un courant constant.
Comme expliqué dans [4]. Comme illustré a la figure 1.2, les terminaux peuvent se connecter

a Internet via une lampe a LED. Le driver (pilote a lampe) permet de contrdler la luminosité

des LEDs selon I’environnement et les données regues.
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Figure 1.2 : Architecture d’un systeme Li-Fi. [5]
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L’architecture du LiFi repose sur plusieurs composants clés pour assurer la communication sans

fil a I'aide de la lumiére visible. Voici les ¢léments principaux d'un systéme LiFi :
I1.4.1 Emetteur lumineux :

Une diode électroluminescente (LED) sert d'émetteur lumineux. Les LED sont capables de
moduler leur intensité lumineuse a des vitesses extrémement élevées, ce qui permet de

transmettre des données en codant les informations dans les variations d'intensité lumineuse.
1.4.2 Photodétecteur :

Un photodétecteur, tel qu'une photodiode, est utilisé¢ pour recevoir les signaux lumineux émis
par I'émetteur. Le photodétecteur convertit les variations d'intensité lumineuse en courant

¢lectrique, qui est ensuite décodé¢ en informations numériques.
1.4.3 Modulation :

La modulation consiste a adapter le signal lumineux pour encoder les données a transmettre.
Les techniques de modulation courantes incluent la modulation d'intensité en ondes portées

(OOK) et la modulation par déplacement de phase (PSK).
1.4.4 Controleur :

Un controleur, généralement un microcontroleur ou un processeur de signal numérique (DSP),
gere la modulation et le décodage des signaux lumineux, ainsi que la communication avec les

autres composants du systeme.
1.4. 5 Interface utilisateur :

Les dispositifs LiFi sont souvent équipés d'une interface utilisateur qui permet la connexion a
des appareils €lectroniques, tels que des smartphones, des tablettes ou des ordinateurs portables.

L'interface peut étre filaire (comme un port USB) ou sans fil (comme le Bluetooth).

En résumé, l'architecture LiFi repose sur I'émission de signaux lumineux modulés par des LED,
la réception de ces signaux par un photodétecteur, et la gestion de la communication par un
contréleur. L'interface utilisateur permet la connexion a des appareils pour I'échange de

données.
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1.5 Fonctionnement :

Le fonctionnement du LiFi (Light Fidelity) repose sur la transmission de données par le biais

de la lumicére visible. Les étapes clés du processus sont les suivantes :
I.5.1 Encodage des données :

Les données a transmettre sont converties en un format compatible avec la technologie LiFi.

Cela implique généralement la modulation du signal numérique en un signal lumineux.
1.5.2 Modulation de la lumiére :

Les diodes électroluminescentes (LED) sont utilisées pour émettre les signaux lumineux. Les
LED modulent leur intensité¢ lumineuse a des vitesses trés élevées, qui sont imperceptibles a

I'ceil humain, pour représenter les données binaires (1 et 0).
I.5.3 Transmission :

Les signaux lumineux modulés sont transmis dans l'environnement. Contrairement aux ondes
radio utilisées par le Wi-Fi les signaux Li-Fi ne traversent pas les murs et sont limités a la portée
visuelle directe. Cela peut étre un avantage en termes de sécurité et de réduction des

interférences.
I.5.4 Réception :

Une photo détectrice, tel qu'une photodiode, capte les signaux lumineux. Ce composant est

sensible aux variations d'intensité lumineuse et les convertit en courant électrique.
I.5.5 Démodulation et décodage :

Le courant ¢électrique généré par la photo détectrice est démodulé et décodé pour extraire les
données numériques. Un microcontrdleur ou un processeur de signal numérique (DSP) peut

étre utilisé pour gérer ce processus.
I.5.6 Traitement des données :

Les données recues sont traitées par l'appareil destinataire (ordinateur, smartphone, etc.) et
utilisées conformément a leur objectif, qu'il s'agisse de la navigation sur Internet, de I'envoi d'e-

mails ou d'autres applications.
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Le LiFi fonctionne donc en modulant la lumiére émise par les LED pour transmettre des
données, qui sont ensuite regues, décodées et traitées par un dispositif compatible équipé d'un

photodétecteur. Comme illustré a la figure 1.3

The computer or The data is transmitted The LED lamps are The lamps beam
] server that transmits to the high-speed LED 3 equipped with a digital 4 switches on and off
data is plugged into lights around the processing device and several thousand times
the electrical network power grid modulator. The i per second.
via powerline line s electrical pulses are % At this frequency,
adapters. transformed into light 5‘2 the pulses are
pulses. invisible to the
i ""-,_naked eye.

The devices that receive
the data (Computer,
Mobile Phone, Tablet,
Printer) must be equipped
with a device comprising a
photodetector and a digital
demodulator.

The data can only be
received in the lighting
area.

I IDE / SOURCES : BOSTON UNIVERSITY. «LES ECHOS»

Figure 1.3 : Fonctionnement d’un réseau Li-Fi. [6]

1.6 Domaine d’application

Le LiFi n’existe que depuis quelques années, mais les applications se sont rapidement
multipliées et diversifiées. Cette multiplication des usages est naturellement fortement couplée
au remplacement rapide des lampes traditionnelles par des systémes a LED, ce qui a permis au
passage de se poser la question de I’optimisation fonctionnelle des équipements. De méme,
I’essor important des objets connectés permet d’avoir un terreau favorable a I’expansion du
LiFi.

11 est possible de distinguer deux grandes familles d’applications pour le LiFi : les applications
en espace confiné, on trouvera fréquemment la terminologie indoor, car cela fait référence a
I’intérieur des batiments, et les applications en extérieur (outdoor), ou le terme « VLC » est plus

souvent utilisé¢ que le terme « LiFi », et parmi ces domaines que LiFi est utilisé :
1.6.1 Localisation indoor :

En plus du Li-Fi, la VLC peut fournir trés efficacement la localisation en intérieur. En
déterminant le temps d’arrivé (TOA) ou la puissance du signal re¢u (RSS), et en utilisant des

techniques de localisation (triangulation, trilateration
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, proximité et fingerprinting), la VLC est capable de fournir une localisation avec une précision

centimétrique. Le GPS classique ne peut pas fonctionner a l'intérieur des batiments.VLC est

trés pratique dans ces applications.
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Figure 1.4 Utilisation de la VLC pour localisation indoor

1.6.2 Aviation :

Les passagers ne peuvent pas utiliser les ondes radio. Les éclairages a base de LED sont déja
utilisés dans les cabines d’aéronefs et chacun de ces éclairages pourrait étre un potentiel
émetteur VLC pour fournir a la fois des services d’éclairage et des services multimédias aux

passagers. De plus, cela réduira les cotits de construction de 1'avion et son poids.

Figure I.5 Utilisation de la VLC dans 'avion.
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1.6.3. Hopitaux et soins de santé :

Dans les salles ou les patients critiques sont pris en charge ; par mesure de précaution, le Wi-Fi
n'est pas autorisé a éviter les effets indésirables anticipés dus aux rayonnements sur les
parametres de santé du patient. Il y a des chances que le signal puisse bien interférer avec les
équipements médicaux. A 1'ére o l'on parle de méthodes de traitement médical basées sur la

robotique; dans un tel scénario, le LiFi peut étre adopté pour changer la donne.

recalquel sem Nl
st |

Figure 1.6 Illustration des systémes VLC appliqués au domaine médical.

1.6.4 Environnements dangereux :

Dans des environnements tels que les usines pétrochimiques, les mines...etc., les
radiofréquences sont potentiellement dangereuses car il existe des risques d'explosion, ce qui
rend la communication difficile. VLC peut étre utilisée dans ce domaine, car il s’agit d’une

technologie stire qui fournit a la fois un éclairage et la communication.

Concernant les applications extérieures, il existe un domaine ou la technologie VLC propose

une solution performante 1a ou la technologie RF n’en apporte pas.
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1.6.5 Communications sous-marines :

VLC peut prendre en charge des débits de données élevés sous I'eau, 1a ou d'autres technologies
sans fil comme les RF ne fonctionnent pas. Ainsi, les communications entre les plongeurs ou

les véhicules télécommandés sont possibles.
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Figure 1.7 Utilisation de VLC dans la communication sous-marine.

1.7 Types de modulation d’un systéme Li-Fi :

Il existe plusieurs types de LiFi basés sur les différentes configurations et applications de cette

technologie. [ 7] Voici quelques exemples de systemes LiFi :
1.7 .1 LiFi bidirectionnel point a point :

Ce type de LiFi permet la communication bidirectionnelle entre deux dispositifs spécifiques.
Chaque dispositif est équipé d'un émetteur (LED) et d'un récepteur (photodétecteur) pour

transmettre et recevoir des données.

Cette configuration peut étre utilisée pour établir des connexions sécurisées entre des

équipements ou pour créer des liaisons optiques sans fil a haut débit.

10
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1.7.2 LiFi a diffusion point 2 multipoint :

Dans ce systeme, un émetteur LiFi central diffuse des données a plusieurs récepteurs LiFi dans
la zone de couverture. Cette configuration peut étre utilisée pour diffuser des informations ou

des annonces a plusieurs utilisateurs simultanément, par exemple dans les gares, les aéroports

ou les centres commerciaux.

1.7.3. Réseaux LiFi maillés :

Les réseaux LiFi maillés sont des systemes ou plusieurs dispositifs LiFi sont interconnectés
pour créer un réseau étendu. Les données peuvent étre relayées d'un dispositif a I'autre, ce qui
permet une plus grande portée et une meilleure couverture. Cette configuration peut étre utilisée

dans les environnements industriels, les batiments intelligents ou les réseaux urbains.
1.7.4 LiFi intégré aux systémes d'éclairage :

Le LiFi peut étre intégré aux systémes d'éclairage existants, comme les lampes LED ou les
luminaires. Cette configuration permet de tirer parti de l'infrastructure d'éclairage pour
transmettre des données, sans nécessiter de matériel supplémentaire. Cela peut étre

particulierement utile dans les batiments publics, les hopitaux ou les écoles, ou I'éclairage est

omniprésent.

1.7.5 LiFi pour les véhicules : Le LiFi peut étre utilisé pour les communications entre véhicules
(V2V) ou entre véhicules et infrastructures (V2I). Les phares et les feux arriere des véhicules

peuvent étre équipés de LED pour transmettre des informations, améliorant ainsi la sécurité

routiere et la gestion du trafic.

/.\

V2\/ communications

suomzagunwuuo:) AT

Figure 1.8 Communication V2V ET I2V.
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1.8 Sécurité d’une communication Li-Fi :

La technologie LiFi présente plusieurs avantages en matiere de sécurité par rapport aux
technologies sans fil traditionnelles, telles que le Wi-Fi. Voici quelques aspects clés de la

sécurité du LiFi :
1.8.1. Portée limitée :

Contrairement aux ondes radio, la lumiére visible ne traverse pas les murs et autres obstacles
solides. Cela signifie que les signaux LiFi sont limités a la portée visuelle directe, réduisant
ainsi la possibilité¢ d'interception des données par des individus non autorisés se trouvant a

l'extérieur de la zone de couverture.
1.8.2 Absence d'interférences électromagnétiques :

Le LiFi utilise la lumiere visible, qui ne génere pas d'interférences ¢électromagnétiques. Cela le
rend particulierement adapté aux environnements sensibles aux interférences, tels que les
hopitaux, les avions et les installations industrielles. Cette absence d'interférences rend

¢galement plus difficile 1'écoute clandestine des communications LiFi.
1.8.3 Cryptage :

Comme pour les autres technologies de communication sans fil, les données transmises par
LiFi peuvent étre cryptées pour assurer leur confidentialité et leur intégrité. En utilisant des
protocoles de cryptage robustes, il est possible de protéger les données contre l'acces non

autorisé et le piratage.
1.8.4 Authentification et contréle d'accés :

Les systémes LiFi peuvent étre congus pour exiger une authentification et un controle d'acces,
garantissant que seuls les utilisateurs autorisés peuvent se connecter au réseau et accéder aux
données. Cela peut inclure 1'utilisation de mots de passe, de certificats numériques ou d'autres

mécanismes d'authentification pour sécuriser 1'acces.
1.8.5 Localisation précise :

La technologie LiFi permet une localisation précise des dispositifs connectés, ce qui peut étre
utilisé pour renforcer la sécurité et le controle d'acces. Par exemple, les acces aux données
sensibles pourraient €tre restreints aux utilisateurs se trouvant dans des zones spécifiques du

batiment, limitant ainsi les risques de fuites d'informations [9].
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En résumé, la sécurité du LiFi est renforcée par sa portée limitée, 1'absence d'interférences
¢lectromagnétiques, la possibilité de crypter les données, l'authentification et le contrdle
d'acces, ainsi que la localisation précise des dispositifs. Ces caractéristiques en font une option
attrayante pour les environnements et les applications nécessitant une sécurité accrue des

données.
1.9 Entreprises de commercialisation du Li-Fi :

Plusieurs entreprises travaillent sur la commercialisation de la technologie LiFi et proposent

des produits et des solutions pour diverses applications. Certaines de ces entreprises sont :
1.9.1 Pure LiFi Basée :

En Ecosse et cofondée par le professeur Harald Haas, pureLi-Fi est I'une des entreprises
pionni¢res dans le domaine du LiFi. Elle développe et commercialise des solutions LiFi,
notamment des adaptateurs USB, des luminaires équipés de LiFi et des systémes de

communication LiFi pour diverses industries.
1.9.2 Oledcomm :

Oledcomm est une entreprise frangaise qui développe des solutions LiFi pour les secteurs de
'éducation, de la santé, de l'industrie et du transport. Leurs produits incluent des systémes
d'éclairage LiF1i, des adaptateurs USB et des applications pour la communication entre véhicules

(V2V) et entre véhicules et infrastructures (V2I).
1.9.3 Signify (anciennement Philips Lighting) :

Signify est un leader mondial dans le domaine de I'éclairage et travaille également sur la
technologie LiFi. IIs ont développé Trulifi, une gamme de produits LiFi qui inclut desluminaires
intégrés et des systemes de communication LiFi pour les environnements professionnels et

industriels.
1.9.4 Velmenni :

Velmenni est une entreprise d'origine indienne qui développe des solutions LiFi pour les
réseaux de communication sans fil et 1'Internet des objets (IoT). Ils travaillent sur diverses
applications, notamment 1'éclairage intelligent, la communication entre machines et les

systémes de localisation en intérieur.
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1.9.5 Lucibel :

Lucibel est une entreprise francaise spécialisée dans les solutions d'éclairage LED et les services
associés. Elle a développé le systtme LiFi by Lucibel, qui propose des solutions de
communication sans fil sécurisées et a haut débit pour les environnements professionnels et

industriels.

Ces entreprises et d'autres travaillent sur la commercialisation de la technologie LiFi, en
développant des produits et des solutions adaptés a différents secteurs et applications. La
technologie LiFi continue d'évoluer et de gagner en popularité, avec un potentiel d'adoption

plus large dans les années a venir.

1.10 Le Li-Fi face au Wifi :

Le Li-Fi (Light Fidelity) et le Wi-Fi (Wireless Fidelity) sont deux technologies de
communication sans fil, mais elles présentent plusieurs différences clés en termes de
fonctionnement, de portée et d'applications. Voici quelques-unes des principales différences
entre le Li-Fi et le Wi-Fi. Le tableau 1.1 représente une étude comparative entre ces 2

technologies sur différents points.

Tableau I.1 : Li-Fi vs Wifi. [10]

Paramétre Li-Fi Wi-Fi

Nom complet Light Fidelity Wireless Fidelity Wireless Fidelity

Capacité 10000 fois plus que les ondes Les ondes radio ne forment qu'une
radio. petite fraction de l'ensemble du

spectre EM.

Efficacité Haute. Les LEDs consomment Basse. Les stations de base radio
moins d'énergie et sont tres consomment beaucoup de quantité
efficaces. d'énergie et la plupart d’elle est

juste gaspillée a refroidir ces
stations, diminuant ainsi

I'efficacité.
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Disponibilité

Année de création

Sécurité

Rapidité

Portée

Standard

Gamme de

fréquences

Topologie de réseau

Communication

Transport

Modulation

Outil de routage

Coiit de

Pinfrastructure

N'importe ou. Il peut étre
disponible dans les avions, sous
l'eau a 'aide d'ampoules LED.

2011

Plus sécurisé car les ondes
lumineuses ne peuvent pas
pénétrer a travers les murs et ne
peuvent étre interceptées par
quiconque en dehors de

I’illumination de la LED.

500 Mbps, jusqu'a 10 Gbps, 100
Gbps

10 métres

Pas encore normalisé (802.11bb)

10000 fois plus que le Wi-Fi
(430-770 THz)

Point-a-multipoint

Basé sur la communication par
lumiére visible

Informations acheminées via des
intensités optiques.

Direct Current biased Optical
Orthogonal Frequency Division
Multiplexing (DCO-OFDM)
LEDs

Bas

15

Limité a cause des effets néfastes.

1999

Moins sécurisé en raison de la
faculté

de dispersion ¢levée des ondes
radio,

tout le monde peut les intercepter

en cours de route.

11 Mbps

20-100 metres

802.11a/b/g/n/ac/ad

Spectre radio compris entre 3 Hz a

3000 GHz

Point-a-multipoint

Basé sur la communication par
Radiofréquence

Informations acheminées sur un
champ électrique.

Direct Sequence Spread Spectrum

(DSSS)

Points d’acces

Plus élevé
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Interférence avec
des équipements
électroniques
Technique de
formation de
faisceau

Architecture

Rapport Signal sur
Bruit

Lieu d’usage

Consommation

d’énergie

Impact sur

I’environnement

Pas d’interférences

10 métres

AttoCell

Trés élevé en raison de la
moindre distance entre 1'émetteur
et récepteur

Partout ou la lumiére LED est
disponible comme les routes, les

maisons, les bureaux, etc.

Faible

Faible

I.11 Avantages du Li-Fi :

Interférences avec les ondes radio

20 a 100 metres

FemtoCell

Peut-étre plus élevé

Au sein de la gamme WLAN et de

l'infrastructure utilisée.

Un peu plus

Moyen

e Le Li-Fiprésente de nombreux avantages qui proviennent d'une part de l'utilisation de la

lumiere et d'autre part de 'utilisation de LED

e le principal avantage qui joue en faveur de la communication basée sur le LiFi est sa

capacité a rendre disponible un haut débit de données.

e Le spectre de la lumiére couvre une bande fréquentielle d'environ 300 THz. L'utilisation

de cette bande est gratuite et n'est pas régulée. En comparaison, le spectre des fréquences

radio qu'utilisent les technologies de communications par radio, comme le Wi-Fi ou la

3G/4G, est compris entre 8,3 kHz et 3 000 GHz

. II est régulé par 1'Union

internationale des télécommunications et peut faire l'objet de redevances.
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e La lumiere n'interfére pas avec les fréquences radio ce qui assure la compatibilité du Li-

Fi avec les technologies radio (Wi-Fi, 3G, 4G...).

e La lumiére, contrairement aux ondes radio, ne peut passer au travers des murs ce qui
permet d'assurer le cloisonnement des données de part et d'autre des murs. Mais cette

caractéristique limite la portée du Li-Fi en intérieur.

e Une source lumineuse équipée de Li-Fi peut étre utilisée pour éclairer et simultanément
transmettre des informations.

e Les systetmes de communication radio existants chauffent rapidement en raison de la
forte consommation d'énergie et nécessitent donc encore plus d'énergie pour maintenir
un systéme de refroidissement pour refroidir les stations de base ou les points d'acces.
Cependant, les LED consomment moins d'énergie et ne nécessitent pas un tel systeme de

refroidissement contrairement a tout systéme existant. En outre, il fournit un éclairage.

e Dans une situation ou la vie privée est une préoccupation ; les ondes lumineuses ne

peuvent pas franchir les murs solides et, par conséquent, le canal de communication

Peut étre maintenu isolé et confiné autour de la source de signal uniquement et il sera

difficile pour les pirates de s'introduire a distance.

e Les systemes traditionnels sont confrontés a des problémes créés en raison de la

propagation par trajets multiples. Le signal transmis par rapport au signal réfléchi peut

e Parfois €tre en opposition de phase ce qui annulerait la sommation et pourrait décliner le
signal. Les signaux lumineux ne s'annulent pas ; ils se complétent et s'enrichissent

mutuellement.
I .12 Capacités de débit :

Le débit maximal varie grandement en fonction de la technologie utilisée par 1I’émetteur de
lumiere. Des débits de plusieurs gigabits par seconde ont été atteints avec des micro LED, et
plusieurs centaines de gigabits par seconde avec des lasers. En pratique, a cause des contraintes

matérielles ces débits sont bien inférieurs [ 12].

En 2015, le Li-Fi permet une liaison descendante de 10 Mb/s, et une liaison montante de 5 a 10

Mb/s [13].
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En 2018, les produits grand public offrant les meilleures performances proposent des débits

théoriques allant de 10 a 40 mégabits par seconde.
1.13 Les travaux d’application de LIFI :

Huawei met le LiFi en lumiére a 1'hopital : L'équipementier chinois Huawei a signé un accord
avec la start-up allemande Schnell pour équiper les hopitaux notamment avec du LiFi.

Huawei a aussi des ambitions dans d’autres secteurs comme la santé. « Le domaine de la santé
manque de ressources réseaux avec le développement de technologies comme le big data, I’loT
et 'IA », précise Weiliang Shi, président de Huawei France. Pour combler ce manque,
I’équipementier chinois avance ses pions a travers son portefeuille réseaux optiques, mobiles et
sans-fil. Sur ce dernier point, Huawei croit dans la technologie LiFi (Light Fidelity) et vientde

signer un partenariat avec Schnell, spin-off de I’Institut Franhofer.

La firme asiatique mise sur la fibre avec la technologie GPON (connue pour étre utilisée dans
le déploiement du FTTH) et sur ses évolutions comme le 10 GPON et le 50 GPON, capable de
gérer la montée en puissance de la digitalisation de la médecine (IoT, réalité¢ virtuelle et
augmentée, télémédecine). Sur le sans-fil, les points d’acces compatibles WiFi 6 sont mis en
avant et la plateforme E-sight pour manager I’ensemble des capacités réseaux. La partie LiFi
va profiter de cette architecture backbone pour s’inviter dans les salles les plus sensibles d’un
hopital, les salles d’opération. « Le WiFi n’est pas le bienvenu a cause de la sensibilité aux
interférences ¢électro-magnétiques et le réseau fixe implique des cables peu pratiques ensituation

de mobilité », constate Sudhir Shreedharan.

Schnell n’est pas la seule société a investir dans le LiFi. Par exemple, la société Francaise
Lucibel a réalisé un test a I'hopital Stell a Rueil-Malmaison ou les médecins 1'utilisent en salle
d’opération pour consulter les données des patients. Autre acteur hexagonal sur ce marché,
Oledcomm, qui dispose dans son portefeuille des produits LiFicare destinés au monde médical.
Des tests ont ¢t€¢ menés en 2018 avec 1’hopital de Perpignan dans la zone pédiatrique. Sudhir
Shreedharan constate philosophe que « le marché du LiFi est naissant et qu’il y a de la place
pour tout le monde », mais marque une différence, « nous sommes trés orientés vers I’industrie
». L’appui de Huawei va indéniablement servir de caution et d’accélérateur a la jeunepousse et a
la technologie LiFi sur le plan international. On peut regretter que les acteurs nationaux ne

bénéficient pas du méme coup de pouce d’autres équipementiers, notamment européens.
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1.13 Conclusion :

Ce chapitre a présenté le principe de fonctionnement du Li-Fi, ainsi que les caractéristiques
d’un tel systétme de communication. C’est un systétme sans fil complet, offrant une

communication mobile, bidirectionnelle et multiutilisateur.

Le Li-Fi est un systétme de communication sans fil basé sur la transmission de données via la
lumicre visible, offrant des avantages en termes de sécurité, d'absence d'interférences
¢lectromagnétiques et de potentiel de vitesse de transmission ¢levée. Il convient
particulierement aux environnements sensibles et aux applications nécessitant une sécurité
accrue des données. Le Wi-Fi, quant a lui, utilise des ondes radio pour la communication et
offre une portée plus étendue et une meilleure pénétration a travers les obstacles, ce qui le rend
adapté aux réseaux domestiques et professionnels. Les deux technologies ont des avantages
uniques en fonction des besoins et des applications spécifiques et peuvent coexister et se

compléter dans diverses applications.

Cette technologie ne sera sans doute pas dans tous les foyers demain, mais elle a certainement

un avenir prometteur et nul doute qu’on en entendra parler dans un futur proche.
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Chapitre II : L’Internet des Objets (IoT)

II. 1 Introduction:

L’internet est devenu en quelques années le vecteur principal de diffusion de I’information. Il
s’est imposé¢ dans de nombreux domaines comme une infrastructure essentielle pour les
individus, les entreprises et les institutions. Toutefois, ses capacités d’extension, au-dela des
seuls ordinateurs et terminaux mobiles, sont encore considérables car il devrait permettre
I’interaction d’un nombre croissant d’objets entre eux ou avec nous-mémes. L’internet se
transforme progressivement en un réseau étendu, appelé « Internet des objets », reliant plusieurs

milliards d’étres humains mais aussi des dizaines de milliards d’objets.

Aujourd’hui prés de 50 milliards des objets constituant « I’Internet des objets », qualifiés de «
connectés », « communicants » ou « intelligents » L’internet des objets ou IoT (Internet
of Things) est un paradigme émergeant dans le monde des réseaux informatiques. Il peut étre
défini comme une évolution et extension de I’internet de nos jours pour I’inclusion de tous les
objets et les endroits dans notre entourage (réfrigérateurs, thermostat, maisons, véhicules,
routes, etc.). Le concept prometteur de I’IoT va nous simplifier la vie, nous faire gagner du
temps, décharger notre cerveau de la mémorisation de données logistiques (itinéraires, temps
de prise des médicaments, etc.). Ainsi, 1’acceés ubiquitaire a différents types d’informations
permettrait la sophistication du mode de vie et une amélioration significative de la qualité des
services dans différents domaines Ce chapitre est consacré a la présentation du domaine
de I’Internet des objets, nous présentons également son historique, sa définition, son

architecture et ses domaines d’application.
I1.2 Histoire et évolution de 1'loT :

Le premier « objet » connecté a Internet remonte a 1982 : il s’agissait d’un distributeur de
boissons installé a I’'université Carnegie-Mellon de Pittsburgh, en Pennsylvanie, qui indiquait
le niveau de remplissage de 1’appareil et la température des boissons En 1999, la
désignation internet des objets a été prononcée pour la toute premicre fois par Kevin Ashton.
Apres, en 2000 la société LG annonce son premier réfrigérateur intelligent connecté a Internet.
De plus, la technologie RFID (Radio Frequency IDentification) qui est ’'une des technologies
constitutionnelles de 1I’IoT, a commencé a étre massivement déployée vers les années 2003 et

2004.
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D’autre part, une initiative trés intéressante a été prise en 2008 ; un groupe de recherche appelé
IPSo Alliance s’est consacré a promouvoir 1’utilisation du protocole IP (Internet Protocol) pour

les réseaux d’objets miniatures intelligents [ 16].

L’internet des objets » (IoT ou IdO en francais) a enregistré une croissance exponentielle. En
2008-2009, le nombre d’objets connectés a Internet dépassait pour la premicre fois la population
mondiale. On compte aujourd’hui quelque 27 milliards d’appareils connectés, qu’il s’agisse de
capteurs, d’appareils ménagers, de machines, d’éoliennes, de dispositifs médicaux ou de
voitures. Ce chiffre devrait continuer a augmenter : il dépassera les 30 milliards d’« objets » en
2020, et les 75 milliards en 2025. 1l y aura alors prés de dix objets connectés par étre humain
sur terre. Le marché de I’loT devrait lui aussi exploser, passant d’une valeur estimée a 248

milliards de dollars en 2020 a pres de 1 600 milliards en 2025[17].

1999 2018 2030

LToT 20 milliards 125 milliards
devenu rapidement d apparetls d appareils
plus populaire. se connectent se C_onnectent a
a intemnet. internet.

Figure I1.1 : Evolution de I’IoT [ 18].

22



Chapitre II : L’Internet des Objets (IoT)

I1.3 Définition de I'Internet des Objets :

L'Internet des Objets (IoT) est un concept qui englobe l'interconnexion de divers objets
physiques (tels que des appareils ¢électroniques, des capteurs, des logiciels, etc.) a travers
I'Internet, leur permettant de communiquer et d'échanger des données. Cela peut inclure des
objets quotidiens tels que les montres, les réfrigérateurs, les thermostats, les voitures et bien

d'autres [ 19].

Figure I1.2 : L’Internet des Objets.

I1.4 Cycle de vie d’un objet connecté dans I’'IoT :

Dans I’IoT, les objets intelligents passent par trois étapes : la phase préparatoire (bootstrapping),

la phase opérationnelle et la phase de maintenance | 16].
I1.4.1 La phase préparatoire (bootstrapping) :

Déploiement des objets (capteurs, tags), leur configuration avec les informations nécessaires,

par exemple les identificateurs, les clés de sécurité, etc.
I1.4.2 La phase opérationnelle :

Dans la phase opérationnelle, I’objet connecté se met a réaliser sa mission qui différe d’une

application a une autre.
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11.4.3 La phase de maintenance :

Effectuer des mises a jours, régler les problémes en faisant d’éventuelles réparations des objets
en cas de défaillances par exemple. Il est méme possible de remplacer carrément des objets et

redémarrer a nouveau a partir de la phase préparatoire.
I1.5 Applications de 1'loT :

L'Internet des Objets (IoT) posséde un large éventail d'applications dans divers secteurs et

domaines. Voici quelques-unes des applications les plus courantes et prometteuses de 1'loT :
IL.5.1 Domotique (Smart Home) :

L'ToT est utilisé pour automatiser et contrdler les appareils électroménagers, I'éclairage, le
chauffage, la climatisation, la sécurité et d'autres systemes domestiques. Les objets connectés,
tels que les thermostats intelligents, les serrures de porte, les caméras de sécurité et les assistants

vocaux, facilitent la gestion de la maison et améliorent le confort et la sécurité [20].

Figure.Il.3 : Maison intelligente.
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I1.5.2 Santé (e-santé) :

Dans le secteur de la santé, 1'loT permet le suivi des patients, la surveillance a distance des
signes vitaux, les dispositifs médicaux connectés et la télémédecine. Les montres connectées,
les bracelets de fitness et les capteurs implantables sont quelques exemples d'appareils [oT
utilisés pour surveiller la santé des patients et transmettre des informations en temps réel aux

professionnels de la santé [21].
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Figure.Il.4 : Domaines d’application au secteur de santé.
I1.5.3 Transports (Smart Mobility) :

L'ToT est utilisé pour améliorer la gestion du trafic, les véhicules connectés, les systemes de
navigation et les infrastructures de transport. Les capteurs et les systémes de communication
embarqués dans les véhicules permettent la collecte et 1'analyse de données en temps réel,

facilitant ainsi la navigation, la maintenance préventive et la sécurité routiere |21 .
11.5.4 Industrie (IoT industriel) :
Dans le secteur industriel, I'IoT est utilis¢ pour I'automatisation des processus, la maintenance

prédictive, la gestion de la chaine d'approvisionnement et la surveillance des équipements. Les

capteurs, les actionneurs et les systemes de communication intégrés dans les machines et

Les uipements permettent la collecte et I'analyse des données pour optimiser les opérations,

réduire les cofits et minimiser les temps d'arrét.
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I1.5.5 Agriculture (Smart Agriculture) :

L'agriculture intelligente utilise 1'ToT pour l'irrigation précise, le suivi des cultures, la gestion
du bétail et la surveillance des conditions environnementales. Les capteurs de sol, les drones,
les systemes de gestion de l'eau et les dispositifs de suivi du bétail sont quelques exemples

d'applications IoT dans ce secteur.
I1.5.6 Gestion de 1'énergie (Smart Grid) :

L'IoT permet une gestion plus efficace de I'énergie et des ressources en surveillant et en
contrdlant la distribution d'électricité, la consommation d'énergie et les infrastructures d'énergie
renouvelable. Les compteurs intelligents, les capteurs de réseau et les systémes de controle

automatisés aident a optimiser la production, la distribution et la consommation d'énergie.

Figure IL.5 : Domaine d’application de I’1OT.
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I1.6 Architecture réseau 10T :

L’architecture IoT comprend plusieurs briques de systémes [oT connectés pour garantir que les
données des objets générées par les capteurs sont collectées, stockées et traitées dans les big
data warehouse et que les actionneurs des objets exécutent les commandes envoyées via une

application utilisateur.

C’est un cadre qui définit les composants physiques, 1’organisation fonctionnelle et la

configuration du réseau, les procédures opérationnelles et les formats de données a utiliser.
L’architecture IoT peut en fait varier considérablement en fonction de la mise en ceuvre.

Elle doit étre suffisamment ouverte avec des protocoles ouverts pour pouvoir prendre en chargeplusieurs

applications réseau.
Dans la majeure partie des cas elle se compose de 4 blocs constitutifs :
La scalabilité, La fonctionnalité, La disponibilité, La maintenabilité

Méme s’il n’existe pas d’architecture IoT unique universellement acceptée, le format le plusbasique

et le plus largement accepté est une architecture [oT a quatre couches.

{ c—
= =
Application
> T
Couche de traitement
Unité de traitement )
I
),
)
Passerelles )
I ~
b “
Capteurs
— )
loT industriel

Figure I1.6 : Architecture IoT a quatre couches.
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I1.6 .1 Architecture IoT a quatre couches :
11.6.1.1 Couche de perception

Cette couche est responsable de convertir des signaux analogiques en données numériques et

vice versa.

L’¢étape initiale de tout systeme IoT englobe un large éventail d’objets qui agissent comme un

pont entre les mondes réel et numérique.

Leur forme et leur taille varient, des minuscules puces de silicium aux gros véhicules. Par leurs

fonctions, les objets IoT peuvent étre divisés en groupes:

e Capteurs : tels que sondes, jauges, compteurs et autres. IIs collectent des parametres
physiques tels que la température ou I’humidité, les transforment en signaux électriques

et les envoient au systéme [oT.
Les capteurs IoT sont généralement petits et consomment peu d’énergie.

e Actionneurs : traduisant les signaux électriques du systeéme IoT en actions physiques.
Les actionneurs sont utilisés dans les contrdleurs de moteur, les lasers, les bras

robotiques.

e Machines et dispositifs : connectés a des capteurs et des actionneurs ou comme étant

des parties intégrantes.

Il est important de noter que ’architecture n’impose aucune restriction sur la portée de ses
composants ou leur emplacement. En effet la couche latérale peut inclure quelques objets
physiquement placées dans une piece ou des myriades de capteurs et d’appareils répartis dans

le monde entier.
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11.6.1.2 Couche réseau :

Les données collectées par tous ces appareils doivent étre transmises et traitées. C’est le travail
de la couche réseau, elle connecte donc ces appareils a d’autres objets intelligents, serveurs et
appareils réseau. FElle gére également la transmission de toutes les données. Les
communications entre les appareils et les services cloud ou les passerelles impliquent

différentes technologies
e Ethernet
e Réseaux cellulaires
e LPWAN (Low-power Wide-area Network)
e WiFi
11.6.1.3 Couche de traitement de données :

La couche de traitement accumule, stocke et traite les données provenant de la couche
précédente. Toutes ces tiches sont généralement traitées via des plateformes IoT et
comprennent deux étapes principales

Etape d’accumulation des données

Etape d’abstraction des données

11.6.1.4 Couche Applicative :

La couche application est ce avec quoi 'utilisateur interagit. C’est ce qui est chargé de fournir
des services spécifiques a ’application a 1’utilisateur.

Actuellement, les applications peuvent €tre construites directement sur les plates-formes loT
qui offrent une infrastructure de développement logiciel avec des outils préts a I’emploi pour
I’exploration de données, I’analyse avancée et la visualisation de données.

Sinon, les applications IoT utilisent des API pour s’intégrer a la couche précédente.

11.6.1.5 Couche de sécurité :

Il existe un risque que les données personnelles sensibles des utilisateurs soient compromises
lorsque tous leurs appareils sont connectés a Internet. Cela peut entrainer une perte pour
I’utilisateur. Par conséquent, la sécurité des données est le défi majeur

Cette couche est transverse a toutes les couches précédentes. La sécurité de I’loT est primordial
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I1.7 Technologies et protocoles de communication :

Les technologies et protocoles de communication sont des éléments essentiels pour relier les

dispositifs et les systeémes dans 1'Internet des Objets (IoT) [

I1s permettent 1'échange de données entre les différents objets connectés, les plateformes et les
infrastructures. Voici quelques-unes des principales technologies et protocoles de

communication utilisés dans 1'loT :
11.7.1 Réseaux cellulaires :

Les réseaux cellulaires, tels que la 4G et la 5G, offrent une couverture étendue et une connexion
haute débit pour les dispositifs [oT. La 5G, en particulier, permet des vitesses de connexion plus
rapides, une latence réduite et une meilleure capacité a gérer un grand nombre de dispositifs

connectés simultanément.
I1.7.2 Réseaux sans fil a courte portée :

Les réseaux sans fil a courte portée sont des technologies de communication a faible
consommation d'énergie qui permettent aux dispositifs de se connecter les uns aux autres sur

de courtes distances. Les exemples incluent :
I1.7.2 a Wi-Fi :

Une technologie de communication sans fil largement utilisée pour connecter des dispositifs

IoT a Internet, en particulier dans les environnements domestiques et professionnels.

Figure I1.7 : Communication sans fil par Wi-Fi.
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11.7.2 b Bluetooth :

Un autre protocole de communication sans fil couramment utilisé pour connecter des dispositifs

IoT a courte distance, tels que des montres intelligentes, des écouteurs et des capteurs de santé.

€3 Bluetooth

Figure I1.8 : Logo de Bluetooth.

I1.7.2 ¢ Zigbee et Z-Wave :

Des protocoles sans fil a faible consommation d'énergie congus spécifiquement pour les

applications IoT, tels que la domotique et les réseaux de capteurs.
I1.7.3 Réseaux basse consommation et longue portée (LPWAN) :

Les LPWAN sont des réseaux de communication sans fil congus pour transmettre des données
sur de longues distances avec une faible consommation d'énergie [24]. Ces réseaux sont
particulierement adaptés aux applications IoT qui nécessitent une connexion a faible débit et

une autonomie de batterie prolongée.
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I1.8 Sécurité et confidentialité :

La sécurité et la confidentialité sont des préoccupations majeures dans I'Internet des Objets
(IoT) en raison de la nature interconnectée des dispositifs et des systémes, ainsi que de la
quantité croissante de données sensibles collectées et échangées. Les menaces potentielles
incluent le piratage, les violations de données, les attaques par déni de service et les atteintes a
la vie privée. Voici quelques-unes des principales considérations en matiere de sécurité et de

confidentialité dans I'loT, ainsi que des approches pour les aborder
I1.8.1 Authentification et controle d'acceés :

L'authentification et le contrdle d'acces garantissent que seuls les utilisateurs et les dispositifs
autorisés peuvent accéder aux données et aux services loT. Les méthodes d'authentification
incluent les mots de passe, les certificats numériques, les jetons et les mécanismes biométriques.
Les systémes de controle d'acces, tels que les listes de contrdle d'acces (ACL) et les roles basés
sur l'acces (RBAC), définissent les permissions et les niveaux d'accés pour les utilisateurs et les

dispositifs.
11.8.2 Cryptographie :

La cryptographie est utilisée pour protéger la confidentialité, I'intégrité et l'authenticité des
données échangées entre les dispositifs IoT. Les techniques de chiffrement, telles que le
chiffrement symétrique et asymétrique, permettent de sécuriser les données en transit et au
repos. Les signatures numériques et les certificats garantissent l'authenticité et la non-

répudiation des communications.
I1.8.3 Sécurité des réseaux :

Les mesures de sécurité des réseaux protégent les dispositifs [oT et les infrastructures contre
les attaques externes et internes. Les pare-feu, les systemes de détection et de prévention des
intrusions (IDS/IPS) et les mécanismes de segmentation du réseau sont utilisés pour surveiller
et controler le trafic réseau, prévenir les intrusions et isoler les dispositifs et les systémes

compromis.
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I1.8.4 Mise a jour et gestion des correctifs :

La maintenance réguliére et la mise a jour des logiciels et du micrologiciel sont essentielles
pour protéger les dispositifs IoT contre les vulnérabilités et les exploits. Les mécanismes de
mise a jour et de gestion des correctifs garantissent que les dispositifs sont a jour et protégés

contre les menaces connues.
11.8.5 Surveillance et détection des anomalies :

La surveillance et la détection des anomalies consistent a analyser les données et les
comportements des dispositifs IoT pour identifier les activités suspectes ou inhabituelles qui
pourraient indiquer une compromission de la sécurité. Les outils d'analyse de journaux, les
systemes de gestion des événements et des informations de sécurité (SIEM) et les algorithmes

d'apprentissage automatique peuvent étre utilisés pour détecter et signaler les anomalies.
11.8.6 Confidentialité des données :

La confidentialit¢ des données concerne la protection des informations personnelles et
sensibles collectées par les dispositifs [oT. Les réglementations sur la protection des données,
telles que le Reglement général sur la protection des données (RGPD) de 1'UE, établissent des
normes et des exigences pour la collecte, le stockage, le traitement et le partage des données
personnelles. Les entreprises et les développeurs de dispositifs IoT doivent mettre en place des
politiques et des pratiques de confidentialit¢ des données, telles que la minimisation des
données, le consentement éclairg, la transparence et le droit a I'oubli, pour assurer la conformité

aux réglementations et protéger la vie privée des utilisateurs.
11.8.7 Evaluation et gestion des risques :

La gestion des risques implique 1'identification, I'évaluation et la hiérarchisation des risques
liés a la sécurité et a la confidentialité des dispositifs et des systemes [oT. Les entreprises et les
développeurs doivent effectuer des évaluations régulieres des risques et mettre en place des

plans d'atténuation pour aborder les menaces potentielles et les vulnérabilités.
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I1.8.8 Conception sécurisée :

La sécurité et la confidentialité doivent étre intégrées des la phase de conception des dispositifs
et des systémes IoT. Les principes de conception sécurisée, tels que la réduction de la surface
d'attaque, la défense en profondeur, le principe du moindre privilége et la sécurité par défaut,
peuvent aider a prévenir les problémes de sécurité¢ et de confidentialité avant qu'ils ne

surviennent.

En conclusion, la sécurité et la confidentialité¢ sont des enjeux critiques pour l'Internet des
Objets, qui doivent étre abordés de maniére proactive et holistique. Les entreprises, les
développeurs et les utilisateurs doivent collaborer pour mettre en place des pratiques et des
technologies de sécurité robustes afin de garantir la protection des données, la résilience des

systemes et la confiance des utilisateurs dans 1'écosysteme IoT.
I1.9 Les avantages et inconvénients de I’IoT :

I1.9.1 Avantages de I'loT :

¢ Comme nous I'avons mentionné, I'loT a de nombreuses applications a I'heure actuelle et
la plupart de ses cas d'utilisation se produisent en temps réel. Tous les utilisateurs ont
besoin d'un smartphone avec connectivité Internet. Ces deux-1a, lorsqu'ils sont jumelés,
vous rendent, vous et votre vie, plus intelligents. Voyons quelques autres exemples
d'appareils [oT réussis, I'loT dans le réfrigérateur peut facilement identifier lorsque vous
manquez de courses quotidiennes comme du lait et contactez le supermarché le plus
proche pour livrer la méme quantité que vous avez habituellement dans votre maison.
Ces appareils vous enverront un SMS sur votre téléphone indiquant que vous manquez

de lait. Ainsi, I'loT nous simplifie la vie grace a son acces facile

e Avantages commerciaux

L'IoT vous aidera également avec de nouvelles opportunités commerciales a mesure que
vous obtiendrez des échantillons de données des clients réguliers. Les appareils et le
réseau IoT collectent les données du réseau et utilisent des analyses avancées pour
découvrir des informations et des opportunités commerciales. Cela peut aider les
entreprises et les startups déja établies a utiliser ces informations et a fournir les bons

produits et services aux consommateurs
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Facilite la communication

Economise de 1'argent

11 .9.2. Inconvénients de I'IoT :

L'ToT ne signifie pas le succes car vous ne pouvez pas supprimer 1'échec humain avec

lui.

Des millions d'appareils sont actuellement connectés aux appareils IoT et a son
¢cosysteme. Comme les smartphones ne sont pas développés par le méme constructeur,
cela pose le probleme de la compatibilité dans le tagging & monitoring. De nombreux
appareils téléphoniques sont confrontés a des problémes de connexion, car le fabricant
d'origine ne pensait pas que vous connecteriez votre smartphone a un appareil IoT, donc
ils ne s'en soucient pas. Ainsi, les problémes de compatibilité peuvent forcer les
acheteurs de fabricants spécifiques et cela peut également conduire a un monopole sur

le marché

Tout le monde aime la confidentialit¢ de ses informations, mais plus nous nous
consacrons a ces technologies, plus nous devenons de moins en moins privés. Avec les
appareils IoT, le risque de perte de confidentialité est encore plus grand car vos données
sont transmises via des appareils IoT. Vous ne pouvez pas voir si les données sont
cryptées ou non. En raison de la croissance rapide de I'loT, il est confronté¢ a des

problémes de sécurité et de confidentialité

I1.10 Perspectives d'avenir :

Les perspectives d'avenir pour I'Internet des Objets (IoT) sont vastes et prometteuses. Voici

quelques tendances et développements clés qui devraient fagonner 1'évolution de I'loT dans les

années a venir

I1.10.1 Croissance exponentielle des objets connectés :

Le nombre d'objets connectés devraOit continuer a augmenter rapidement, passant de milliards

a des dizaines de milliards, voire davantage. Cela entrainera une intégration encore plus poussée

de I'loT dans notre vie quotidienne et professionnelle.
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11.10.2 5G et connectivité améliorée :

Le déploiement de la 5G devrait accélérer la croissance de I'loT en offrant des vitesses de
connexion plus rapides, une latence réduite et une capacité a gérer un plus grand nombre de

dispositifs connectés simultanément.
11.10.3 Intelligence artificielle (IA) et apprentissage automatique :

L'intégration de I'IA et de I'apprentissage automatique dans les dispositifs et les systeémes [oT
permettra une analyse et une prise de décision plus avancées, améliorant l'efficacité et la

personnalisation des services basés sur 1'loT.
11.10.4 Edge computing :

Le traitement des données a la périphérie du réseau (edge computing) deviendra de plus en plus
courant pour réduire la latence, minimiser la bande passante requise et améliorer la sécurité et

la confidentialité des données IoT.
I1.10.5 IoT industriel (IloT) et automatisation :

L'adoption de I'lloT dans les secteurs de la fabrication, de I'énergie et d'autres industries

permettra une automatisation accrue, une efficacité améliorée et une maintenance prédictive.
I1.10.6 Smart cities :

Les villes intelligentes utiliseront 1'loT pour améliorer la gestion du trafic, la distribution

d'énergie, les services publics, la surveillance de I'environnement et la sécurité des citoyens.
11.10.7 Développement durable :

L'ToT jouera un rdle clé dans la promotion du développement durable, en permettant une
gestion plus efficace des ressources, en réduisant la consommation d'énergie et en surveillant

I'impact environnemental.
11.10.8 Sécurité et confidentialité renforcées :

Les solutions de sécurité et de confidentialité pour 1'loT deviendront de plus en plus
sophistiquées pour répondre aux défis posés par le nombre croissant d'appareils connectés et la

complexité des réseaux.

En somme, l'avenir de 1'loT est prometteur et devrait engendrer de nombreuses innovations et

améliorations dans divers secteurs. Les technologies émergentes et les tendances en maticre

EEEEEE——,—,———
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de connectivité, d'intelligence artificielle, d'informatique en périphérie et de développement
durable fagonneront le paysage de I'loT et ouvriront de nouvelles possibilités pour un avenir

plus connecté et intelligent.
I1.11 Logiciels utilisés / les outils de travail :

11.11.1 Arduino :

Arduino est un circuit imprimé en matériel libre sur lequel se trouve un microcontréleur qui
peut étre programmé pour analyser et produire des signaux ¢€lectriques, de manicre a effectuer
des taches tres diverses comme la domotique (le controle des appareils domestiques - éclairage,

chauffage...), le pilotage d'un robot, etc.

Le systeme Arduino donne la possibilité d'allier les performances de la programmation a celles
de I'¢lectronique. Plus précisément, pour programmer des systemes électroniques. Le gros
avantage de 1'électronique programmée c'est qu'elle simplifie grandement les schémas
¢lectroniques et par conséquent, le colt de la réalisation, mais aussi la charge de travail a la

conception d'une carte électronique.

Le systeme Arduino permet de :

« controler les appareils domestiques

» fabriquer votre propre robot

» faire un jeu de lumiéres

« communiquer avec 'ordinateur

* télécommander un appareil mobile (modélisme)

Le systeme Arduino est composé de deux choses principales : le matériel et le logiciel.

» Le matériel Il s'agit d'une carte €¢lectronique basée autour d'un microcontréleur Atmega du

fabricant Atmel, dont le prix est relativement bas pour 1'étendue possible des applications.
* Le logiciel

Le logiciel permet de programmer la carte Arduino. Il offre une multitude de fonctionnalités.
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Figure I1.9 : Arduino Uno.

Le projet Arduino était destiné a l'origine principalement a la programmation multimédia
interactive en vue de spectacle ou d'animations artistiques. C'est une partie de l'explication de
la descendance de son interface de programmation de Processing. Processingest une librairie
java et un environnement de développement libre. Le logiciel fonctionne sur Macintosh,

Windows, Linux, BSD et Android.

Références : < Le langage Java. e« Le langage C. * L'algorithmique.
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Figure I1.10 : Schéma Arduino UNO.
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La carte Arduino dispose d'un CAN1 10 bits pour une tension analogique de 0 a +5V. Ce
Convertisseur, intégré dans son microcontrdleur, est un convertisseur "a approximations
Successives".

* L'argument est le numéro de l'entrée analogique a lire

* La valeur retournée (une int) sera le résultat de la conversion analogique->numérique

Sur une carte Arduino Uno, on retrouve 6 CAN. Ils se trouvent tous du méme co6té de la carte,

1a ou est écrit "Analog IN" :

Ces 6 entrées analogiques sont numérotées, tout comme les entrées/sorties logiques.Ne
confondez pas les entrées analogiques et les entrées numériques ! Elles ont en effet le méme
numéro pour certaines, mais selon comment on les utilise, la carte Arduino saura si la broche

est analogique ou non. Voix les tableaux :

Tableau IL.1: Arduino Uno input and output (analogique).

Pin | Function Type Description

1 NC NC Mot connected

2 IOREF ICREF Reference for digital logic V - connected to 5V
3 Rezet Rezet Reset

i +3V3 Power +3V3 Power Rail

5 +5V Power +5V Power Rail

& GND Power Ground

7 GHD Power Ground

) VIN Power Vaoltage Input

9 Al Analog/GRID Analog input 0 /GPID

10 (A1 Analog/GRID Analog input 1 /GRID

11 2 Analog/GRIO Analog input 2 /GPID

12 | A3 Analog/GRIO Analog input 3 /GPID

13 | ALSDA Analog input/12C Analog input £/12C Data line
14 | ASSSCL Analog input/12C Analog input 5A2C Clock line
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Tableau I1.2: Arduino Uno input and output (digital).

Pin Function Type Description

1 Do DigitalGPIO Digital pin OGP0

2 D1 Digital'GPIO Digital pin 1/GPO

3 D2 Digital/GPIO Digital pin 2/GHO

4 D3 Digital/GPIO Digital pin 3/GHO

5 D4 Digital/GPIO Digital pin /GO

[~ D5 Digital'GPIO Digital pin 5/GPIO

7 Dé DigitalVGPIO Digital pin &/GPIO

8 D7 Digital'GPIO Digital pin 7/GPIO

9 D8 DigitalGPIO Digital pin B/GPIO

10 D3 Digital'GPIO Digital pin 2/GPIO

11 58 Digital 5P| Chip Select

12 MOS] Digital SPI1 Main Out Secondary In

13 MISO Digital 5Pl Main In Secondary Qut

14 SCK Digital 5Pl serial clock output

15 GND Power Ground

18 AREF Digital Analog reference voltage

17 A4rsD4 Digital Analog input 412C Data line (duplicated)
18 ALSSDS Digital Analog input 512C Clock line (duplicated)

I1.11.2 NodeMCU ESP8266:

Le NodeMCU ESP8266 est un microcontrdleur avec un module Wifi intégré. Trés simple

d’utilisation il est léger et posséde une capacité de mémoire et de calcul supérieure aux

Arduino.L’ESP8266 est idéal pour vos projets connectés et pilotés a I’aide d une interface web.

La base, pour créer des objets connectés, est de les connecter a un réseau comme le réseau

WiFi. L’émetteur et ’antenne WiFi intégrés au microcontroleur permettent la connexion a

Internet. Grace a cela, il est possible de créer un serveur qui héberge une page Web permettant

de piloter le microcontrdleur a distance. Cette page peut servir a afficher des valeurs mesurées

par le NodeMCU ou bien piloter des entrées/sorties du microcontroleur.
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Figure I1.11 : La carte NodeMCU ESP8266.
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I1.11.3 Principe de fonctionnement :

La carte NodeMCU ESP8266 contient un module ESP-12E contenant un microprocesseur
32bits. Il intégre un émetteur-récepteur WiFi ce qui lui permet de se connecter a des réseaux

existants ou bien de mettre en place son propre réseau.

Le réseau WiFi est un réseau Radio qui travaille sur les fréquences 2,45 GHz et 5 GHz.
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Figure II : Diagramme de brochage du kit NodeMCU.
I1.12 Communication Capteur/Cloud :

Un capteur est un module qui observe les changements dans son environnement et envoie des

informations sur ces changements a un appareil.

Les appareils collectent les données des capteurs et les envoient dans le Cloud. Les appareils

peuvent “étre trés petits et avoir trés peu de ressources en termes de calcul, de stockage, etc.

IIs pourraient “étre en mesure de communiquer uniquement via des réseaux qui ne Peuvent pas

atteindre directement une plate-forme Cloud, comme Bluetooth Low Energy (BLE).

Les appareils standard sont plus susceptibles de ressembler a de Petits ordinateurs et peuvent
avoir la capacité de stocker, de traiter et d’analyser des données avant de les envoyer dans le

Cloud.
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Figure 11.12 : Communication Capteur/Cloud.

I1.13 Conclusion :

En conclusion, 1'Internet des Objets (IoT) est un domaine en pleine expansion qui transforme
de nombreux aspects de notre vie quotidienne, des industries aux environnements domestiques.
Avec une multitude d'applications et d'opportunités offertes par 1'loT, il est essentiel de
comprendre et d'aborder les défis et les préoccupations liés a cette technologie, notamment en

maticre de sécurité, de confidentialité et de protocoles de communication.

La mise en ceuvre de technologies et de protocoles de communication appropriés est cruciale
pour garantir I'échange de données efficace et fiable entre les dispositifs IoT. Par ailleurs, la
sécurité et la confidentialité des données doivent étre considérées comme des priorités absolues
pour protéger les utilisateurs, les entreprises et les infrastructures critiques contre les menaces

potentielles.

En intégrant des pratiques de conception sécurisée, en mettant en place des politiques et des
réglementations de confidentialité des données, et en adoptant des mécanismes de sécurité
robustes, 1'écosysteme IoT peut continuer a se développer de maniere durable et sécurisée. En
abordant ces défis de manicre proactive, nous pourrons tirer pleinement parti des avantages et

des innovations offertes par 1'Internet des Objets tout en minimisant les risques associés.
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Chapitre 111 : La réalisation pratique du systeme LI-FI

II1.1 Introduction :

Dans ce projet, notre objectif est d'explorer les possibilités offertes par la technologie Li-Fi pour
les communications sans fil. En tirant parti des plateformes Arduino et NodeMCU, nous
explorerons les éléments essentiels pour créer un émetteur et un récepteur Li-Fi, ainsi que les
méthodes pour les programmer afin d'établir une communication sans fil fondée sur la lumicre
visible. Nous présenterons également I'environnement de développement intégré Arduino (IDE)

et expliquerons son rdle dans la réalisation et la programmation du systéme.

I11.2 Schéma synoptique de la réalisation :

Le schéma synoptique d'un systeme de transmission numérique de base est représenté sur la
figure III.1 ci-dessous. L'émetteur est constitué d'une source qui génere le message a
transmettre. Ce message est ensuite codé et modulé pour permettre sa transmission dans le
canal. Au niveau de la réception, ce signal sera démodulé et décodé pour pouvoir ainsi étre

déchiffré par le destinataire.

Alicro
contralenr
l Emettewmr
Afodulscsmr
Pilote
[ [

Réceptemr
] }

Figure III.1 : Schéma synoptique d'un systeme LI-FI.
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I11.3 Le fonctionnement général du systeme de transmission Li-Fi :

L'utilisation de la technologie LiFi avec Arduino nécessite 1'assemblage et la configuration de

I'émetteur et du récepteur LiFi. Une fois les circuits préparés et ' Arduino programmé, les étapes

suivantes peuvent &tre suivies pour envoyer un message de test :

Sélection d'un message a envoyer : Dans cet exemple, le message " hello lifi ! " est
utilisé.
Encodage du message : Le message doit étre converti en un format approprié pour la

transmission LiFi, par exemple en une représentation binaire du message en ASCII, puis

divisé en paquets de données.

Modulation de la lumiére : La lumicre de la LED est modulée en fonction de la
séquence binaire a l'aide du programme Arduino. Des techniques de modulation plus
avancées, telles que la modulation par impulsions codées en largeur (PWM) ou la

modulation d'amplitude et de phase (QAM), peuvent également €tre mises en ceuvre.

Transmission du message : Le récepteur LiFi est placé a une distance appropriée de
I'émetteur afin de détecter les impulsions lumineuses émises par la LED. La distance et
l'angle entre I'émetteur et le récepteur peuvent étre ajustés pour obtenir une meilleure

réception.

Réception et décodage du message : Les impulsions lumineuses sont captées par le
récepteur LiFi et converties en signaux €lectriques. Le programme Arduino du récepteur
démodule et décode ensuite les signaux pour récupérer le message original. En cas de

décodage réussi, le récepteur affiche le message "hello lifi !".

Vérification et optimisation : Si le message est correctement recgu, cela signifie que le
systtme LiFi fonctionne correctement. Des tests et optimisations supplémentaires
peuvent étre effectués en ajustant la distance, l'angle, la vitesse de transmission et

d'autres parametres pour obtenir les meilleures performances possibles.
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I11.4 Logiciel et composant électrique :

111.4.1 Présentation IDE ARDUINO :

L'Arduino IDE (Integrated Développent Environment) est un logiciel gratuit et open-source qui
permet de programmer et de téléverser du code sur les cartes Arduino et d'autres cartes
compatibles. Il est disponible pour Windows, MACOS et Linux. L'Arduino IDE utilise un
langage de programmation basé sur le C/C++ et offre un environnement simple pour écrire,
compiler et téléverser des programmes (appelés "sketches") sur les cartes Arduino.Voir annexes

01

0.0} Arduino IDE

Figure I11.2 : Logo de I’ Arduino IDE.

& sketch_jan20a | Arduino 1.8.19 — ] =

Fichier Edition Croqguis Owutils Aide

sketch_janz0a

A4 put your setup code heres, to run once:

woilid loop () i

A4 put your main code hers, to run repeatedlsr:

Figure I11.3 : Interface pour écrire le code.
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11.4.2 Transistor 2N222A :

Le transistor 2N222A est un transistor NPN a effet de champ généralement utilisé¢ dans les
applications de commutation et d’amplification de courant faible. Il a une tension de collecteur-
base de 60V et une courant de collecteur maximum de 600mA. Il est souvent utilisé pour des
applications telles que la commutation de relais, la commande de moteurs a courant continu et
la régulation de l'alimentation. Il est également utilisé dans les circuits de radiofréquence pour
la modulation et I’amplification. Il est important de noter que le transistor 2N222A ne doit pas
étre utilisé a des températures élevées ou a des courants de collecteur excessifs car cela peut

entrainer une surchauffe et endommager le composant. Regarder I’annexe 02

2 1
EMITTER
| 2N2222A l
1 | Emitter
[ 2 Base l
3 Collector

Figure I11.4 : Image de description 2N222A.

I11.5 Emetteur LI-FI :

L'émetteur LiFi est un dispositif électronique qui convertit les données numériques en
impulsions lumineuses pour les transmettre a un récepteur LiFi., 1’émetteur LiFi est
généralement constitu¢ d'une LED contrdlée par la carte Arduino. Les données sont envoyées

en modulant I'intensité lumineuse de la LED pour représenter les valeurs binaires O et 1.
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II1.5.1 Schéma structurel :

Dans le schéma illustré dans la figure IIL.5, les composants de 1'émetteur sont présentés en
omettant l'usage d'un capteur, l'objectif étant simplement de tester la communication Li-Fi. La
communication est assurée par l'alimentation ¢€lectrique de la carte du microcontrdleur, ou la
modulation est réalisée. Par la suite, les données sont transmises au moyen d'une LED qui

s'active et se désactive.

Micro
contréoleur
TEST

Modulateur
“ du signal

4

LED(white)

Figure IIL.5S : Schéma structurel de I’émetteur LI-FI

Alimentation

I11.5.2 Fonctionnement du schéma électronique :

e Le signal d'entrée (numérique) est appliqué a la résistance de polarisation (R2) et est

utilisé pour contrdler le transistor (Q1).

e Lorsque le signal d'entrée est élevé, le courant de base circule a travers la résistance R2

et le transistor s'active.
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e Avec le transistor activé, le courant circule a travers la LED, allumant ainsi la LED et

transmettant un "1" numérique via la lumiére.

e Lorsque le signal d'entrée est bas, le transistor est coupé, interrompant le courant a

travers la LED. La LED reste éteinte, transmettant un "0" numérique.

e La résistance (R1) limite le courant passant a travers la LED, protégeant ainsi la LED

contre les surintensités. La figure II1.6. Regroupe tous les composants.

Al

Composantt

DHT22

Q

LED1
White (4500K)

AABi‘ -
AN

|

fritzin

Figure II1.6: Schéma ¢lectronique (émetteur)
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La Figure II1.7 montre une illustration du cablage fait sur protoboard en utilisant 1’arduino
Uno.

outnpJy WXy

@ wine 58 . .

fritzin

Figure I11.7 : Montage circuit d’émetteur.

Dans la figure I11.8, 1’ Arduino Uno est présenté avec une carte électronique, connectée par
des cables entre eux sans connexion d'alimentation électrique et sans programmation.

Figure II1.8: Test réel d’émetteur.

II1.5.3 Alimentation :

La carte Arduino doit étre alimentée en énergie pour pouvoir fonctionner. Cette alimentation
peut étre réalisée de deux manieres principales :
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Interface USB : L'alimentation via l'interface USB, qui relie la carte a 1'ordinateur, permet
¢galement 1'échange de données entre la carte et I'ordinateur. En phase de développement

avec 1'Arduino, la connexion USB sert d'alimentation primaire de la carte

Figure I11.9 : Prise USB.
Prise jack : Une batterie ou un bloc secteur peut étre branché au connecteur, appelé prise jack.
Cette option peut €tre employée, par exemple, lorsqu'un engin manoeuvrable est construit et
commandé¢ par la carte Arduino. Dans ce cas, le véhicule doit pouvoir évoluer librement dans
l'espace, sans cable. L'utilisation d'un cable USB, généralement trop court, limiterait alors la

mobilité de I'engin. L'emploi d'une batterie rend le dispositif autonome

[5].

Prise USB

Tension + données

Prise d’alimentation

Tension

Figure I1L.11 : Alimentation de la carte Arduino. Figure II1.10 : Prise jack.
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I11.5.4 Transmission : le code ASCII

Dans le contexte d'un projet Arduino utilisant la technologie LiFi, les données sont transmises
par un émetteur LiFi en contrdlant l'intensité lumineuse de la LED. Le processus de
transmission comprend les étapes suivantes :

La LED est définie comme un émetteur en déclarant la broche correspondante en tant que
sortie

Les données du capteur sont lues (par exemple, la vitesse ou la température) et stockées
dans des variables.

Les données sont converties en représentation binaire pour &tre transmises par I'émetteur
LiFi., les données binaires peuvent étre envoyées en allumant la LED pour la valeur binaire
"1" et en I'éteignant pour la valeur binaire "0".

La procédure est répétée pour toutes les données a transmettre.
En général, la transmission par un émetteur LiFi se fait en controlant l'intensité lumineuse de la

LED pour représenter les valeurs binaires 0 et 1.
II1.5.5 Modulation: On-Off Keying (OOK)

Est la méthode la plus simple pour représenter des données. La valeur logique « 0 » correspond
a LOW et la valeur logique « 1 » a HIGH. Dans le cas VLC, cela signifie que la LED est éteinte
pour transmettre un zéro et allumée pour transmettre un. Etant donné que les systemes Li-Fi
sont utilisés pour I’éclairage et la communication, il a été plus judicieux de configurer la LED
en état de marche constant jusqu’a une émission Li-Fi données. A ce moment-1a, uniquement

des le début de la communication, la LED commencera a clignoter.
II1.5.6 Organigramme:

e La carte Arduino est connectée a un PC via un port COM3 du PC. Du cété de
I'émetteur, une fois le programme compilé et chargé sur la carte, le texte est saisi par
I’utilisateur sur un moniteur série d'Arduino. Ces données sont traitées dans le
microprocesseur Atmega 328, présent dans la carte Arduino Uno. Les données traitées
convertissent les caractéres ASCII en bits binaires, qui font clignoter la LED

interfacée avec la carte Arduino.
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e Voici organigramme de programme (émetteur) dans Arduino Uno :

Initialiser les constantes et
les variables

v

Texte a transmettre

v

Configurer la broche de la LED
de transmission en sortie

—gg—

Attendre temps avant Envoyer I'état du bit courant a
de recommencer la LED de transmission

1 !

Allumer la LED de transmission

fin

Figure II1.12 : Organigramme d’émetteur.
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II1.5.7 Résultat pratique (émetteur) :

Dans la figure I11.13, nous observons I'émetteur réel qui montre son fonctionnement apres
l'alimentation et la programmation de 1'Arduino Uno, ainsi que son connexion au circuit

¢lectronique, ou la LED s'allume et s'éteint.

Figure I11.13 : Test réel du programme.
Dans I'image présentée Figure I11.14, le résultat du transfert regu de I'émetteur via le port

série COM3 est montré, représenté par la phrase "hello li fi" et apparait clairement.

> halle 1 N

Figure I11.14 : Affichage des résultats de la transmission.
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I11.6 Récepteur LI-FI :

Le montage électronique de récepteur LiFi pour un projet utilisant NodeMCU consiste
généralement en une photodiode (ou un autre capteur de lumiére) pour détecter les signaux
lumineux €mis par I'émetteur LiFi, une résistance pour former un diviseur de tension et les

connexions nécessaires a la carte NodeMCU.

e Photorésistance (LDR): pour détecter les variations d'intensité lumineuse émises par

I'émetteur LiFi.

e Circuit de conditionnement (si nécessaire) : Si nécessaire, mettez en place un circuit de
conditionnement pour adapter le signal électrique généré par le LDR a un niveau

approprié pour l'entrée analogique du NodeMCU.

e Connexion au NodeMCU : Connectez le signal électrique conditionné a l'entrée

analogique du NodeMCU.

e Programmation du NodeMCU : Programmez le NodeMCU pour lire les données du

LDR, décoder les informations binaires et les traiter selon les besoins de votre projet.
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I11.6.1 Schéma structurel :

Dans ce schéma, le processus de réception des informations provenant de la LED sous forme

de signaux lumineux détectés par le capteur LDR est illustré. Ensuite, le signal LDR est modulé,

et le NodeMCU affiche une image plus claire via le port série et la plateforme Internet.

Alimentation -

Série

monitenr

NodeNICLT Modulateur
aToT) du signal

Figure I11.15 : Schéma synoptique du récepteur.
I11.6.1.1. Fonctionnement du schéma électronique :
Le récepteur LiFi se compose des éléments suivants :
e LDR: Ce sont des capteurs de lumicre qui détectent les variations d'intensité lumineuse
émises par l'émetteur LiFi.
e LED : vérifier que la LDR fonctionne correctement est Connectez sur la carte

NodeMCU (comme D1).

e Résistance : Elle est utilisée en combinaison avec la photodiode ou la LDR pour former
un diviseur de tension, qui convertit les variations d'intensité lumineuse en variations de

tension électrique.

e NodeMCU : La carte NodeMCU, basée sur le microcontroleur ESP8266, est utilisée
pour lire les variations de tension a partir de l'entrée analogique (A0), décoder les

informations binaires et les traiter selon les besoins de votre projet.
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Remarque : Assurez-vous de connecter la résistance et le capteur de lumiere (LDR) au GND
(masse) pour compléter le circuit.

o1

2 ¥ 3y ¥ gy §gy g
S 2 B3 2 2 2 2 8 2 8 8B 8 83 8 =
& 4 = 3 &8 8 8 58 2 R B 2 2

=5

S3
2 8 9 =28 5 8 8 8 8 w2823
I NNE B IE B

0
it
W

ZS//"' Iﬁi'c)!Z(SSOnm)

o
Y

Figure I11.16 : Schéma électronique « récepteur ».

¢ Un modele montrant comment connecter et fournir des explications plus détaillées.

Figure I11.17: Montage circuit du récepteur.
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I11.6.2. Alimentation :

Alimenter un NodeMCU nécessite généralement une source d'énergie stable de 3,3 volts (V).

I1 y a plusieurs fagons d'alimenter un NodeMCU:

Via un cable USB: Vous pouvez alimenter un NodeMCU en utilisant un cable micro USB
standard, qui fournit également une connexion pour la programmation et le débogage. Laplupart des
modules NodeMCU ont un régulateur de tension intégré qui convertit la tension USB de 5V en 3,3V

pour alimenter 'ESP8266.

Figure I11.18 : Cable USB.
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Utilisation d'une alimentation externe: Vous pouvez alimenter un NodeMCU en utilisant
une source d'alimentation externe. Connectez simplement une source d'alimentation de
3,3V ala broche 3V3 et la masse (GND) a la broche GND du module. Assurez-vous que
l'alimentation est capable de fournir suffisamment de courant pour faire fonctionner

correctement le NodeMCU. Cet étage est représenté sous la figure 19.

Ground
USB Power ]
In or Out
Ground
Ground
3.3v
In or Out Ground
Ground 3.3V
VIN In or Out
Input to Regulator
Up to 20V Max!

Figure I11.19 : Image d'une alimentation externe.

Remarque : Assurer de ne pas dépasser la tension maximale recommandée pour le
NodeMCU, généralement 3,6V, car cela pourrait endommager le module. De plus, il est
crucial de respecter la polarit¢ des broches d'alimentation pour éviter d'endommager le

circuit.
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e La photo capturée Figure I11.20 montre un véritable exemple du circuit électronique
récepteur pour les signaux lumineux, composé d'un capteur LDR, d'une carte de
programmation NodeMCU, ainsi que d'une résistance et d'une LED rouge pour

comprendre comment fonctionne le LDR.

Figure I11.20 : Récepteur.

II1.7 Organigramme:

e Ce clignotement est capturé par la LDR c6té réception, qui est interfacé avec une
autre carte NodeMCU connectée sur un port COMS5 d'un autre PC. Le récepteur
accepte les valeurs binaires de 1'émetteur et son processeur convertit ces bits en
caracteres ASCII. Le récepteur possede un dictionnaire dans le code qui lui permet
de correspondre chaque caractere alphanumérique au code ASCII recu. Ces
caracteres alphanumériques peuvent étre visualisés sur le moniteur série du

récepteur.
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e Voici organigramme de carte d’récepteur dans Arduino Uno :

Initialiser les constantes et
les variables

\4

Configurer la broche de LDR et
LED

\4

Traitement le code dans
nodemcu

allumer une LED

\ 4

Renvoyer data

fin

Figure II1.21 : Organigramme du récepteur.
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II1.7.1 Installation et configuration NodeMCU :

Pour pouvoir programmer d’autres microcontréleurs avec I'IDE d’Arduino, il doit
connaitre leurs configurations. Il est possible d’installer sur I’ Arduino des gestionnaires

de carte contenant tous les outils nécessaires pour leur programmation. Regarder annexe

I11.8 Résultat pratique (récepteur) :

e Le dispositif émetteur et récepteur a été reli¢ dans la méme direction, en réduisant
I'impact de la lumiére extérieure sur le LDR en diminuant son intensité et en ajustant
la distance appropriée entre eux pour éviter toute erreur dans les processus de
transmission et de réception., il est nécessaire de le charger avec un programme

présenté dans la figure I11.22 sous forme d’un organigramme suivant :

Figure I11.22 : Test réel du programme.
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e Dans cette image, l'interface de la série (com05) est montrée et elle présente les

résultats recus par le récepteur, indiquant que la connexion LiFi fonctionne bien. On

voit le résultat envoyé au récepteur. (Moniteur série)

K
')
-~
L3
|
Ll
"y
8
N

7

42’5 107 45169

N pefijement sUtomaigue 2 Aff

i# ;ullﬂ‘lll{

s'}szn A 2 TE 10K 2 Lavie te k| RERRIEE AR
o GAoKRE) BAR 3
L

Figure II1.23 : Affichage des résultats de réception.

Les deux signaux sont presque identiques, cela assure une bonne transmission et une
bonne réception des messages envoyes.

IT1.9 Généralités sur les capteurs :

La réalisation d’un systéme de robot intelligent mobile est directement liée a la capacité
d’apprendre ou de s’adapter "a son environnement, les capteurs jouent un grand role dans ce
domaine ‘a cause de sa capacité de perception requise pour prendre des d’excisions
intelligentes. L importance des capteurs dans un travail robotique réside dans le contrdle strict
d’un robot en mouvement, connaissant ‘a la fois I’ "état de I’environnement et 1’"état du systéme

lui-méme, ce que permet un bon suivi du parcours prédétermine et un meilleur acheminement

du travail assigné, correspondant au terrain d’intérét pour le phénoméne capté [28].

I11.9.1 Définition d’un capteur :

Un capteur est un dispositif qui transforme 1’"état d’une grandeur physique observée en captant
un phénomene et de le restituer en un signal c’est "a dire une grandeur utilisable, I’objectif d’un

capteur et d’un appareil IoT est une longue durée de vie avec peu d’interactions humaines.

Exemple : Un capteur solaire convertissant 1’’énergie solaire en “énergie thermique ou

¢lectrique.
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I11.10 Applications médicales :

Il existe des capteurs qui fonctionnent dans le corps humain pour traiter certaines maladies, par
exemple un projet de création d’une rétine artificielle composée de 100 micro-capteurs pour
correction de vision.D’autres applications biomédicales sont "également présentées, telles que
: la surveillance de la glycémie, la surveillance des organes vitaux ou la d’détection précoce des

cancers , fréquence cardiaque, un oxymetre de pouls , température et humidité. [29].
I11.10.1 Le principe de fonctionnement d’un oxymétre de pouls :

L’oxymétrie sert a effectuer une mesure sanguine de maniere non invasive, car il n’effectue
aucun prélévement. En fait, son principe de fonctionnement est simple, la molécule
d’hémoglobine comporte quatre atomes de fer qui ont la capacité de capturer I’oxygene et de le
redistribuer ensuite, le sang se sature en oxygene dans les poumons, et se dénature le long de
son parcours dans le corps, c’est ce taux d’oxygene dans le sang qu’analyse le saturometre.
L’oxymeétre de doigt émet deux lumicres , une infrarouge et une lumiére rouge , un capteur
permet d’analyser le coefficient de saturation selon I’absorption de la lumiére , la lumiere rouge
(longueur d’onde 660nm) et la lumicre infrarouge ( longueur d’onde 920nm ) traversent la peau
, la transparence qui en ressort permet de quantifier le taux de saturation sanguin en oxygene
(SpO2) selon le rapport entre la concentration en oxyhémoglobine (CHbO2) dans le sang et la
concentration totale d’hémoglobine (Cb) dans le sang , on appelle cette technique de mesure le
principe d’abondance , ¢’est pour ce besoin de transparence de la peau que I’on place I’oxymetre
des pouls au niveau d’une extrémité a peau fine afin d’obtenir un meilleur coefficient de

saturation.

I Source de source de :
lumiére infrarouge lumiére rouge Artére transportant du

sang riche en oxygeéne

Veine

Capteur de lumieéere
infrarouge

Capteur de
lumiére rouge

Figure I11.24 : Oxymétre de pouls.
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I11.10.2 La mesure de la fréquence cardiaque :

Pour mesurer la fréquence cardiaque, nous n'avons pas besoin de la LED rouge, seule la LED
IR est nécessaire. En effet, I'némoglobine oxygénée absorbe plus de lumicre infrarouge. Le
fonctionnement de ce capteur pourrait étre vérifié en placant un doigt humain devant ce capteur.
Lorsqu'un doigt est placé devant ce capteur de pouls, la réflexion de la lumiére infrarouge est
modifiée en fonction du volume de sang a l'intérieur des vaisseaux capillaires. Cela signifie que
pendant le rythme cardiaque, le volume de sang dans les vaisseaux capillaires sera élevé, puis
sera faible apres chaque battement de cceur. Ainsi, en modifiant ce volume, la lumiére LED est

modifiée. Ce changement de la lumiere LED mesure le rythme cardiaque d'un doigt.

= ) m—

Absorption |

Time

Figure II1.25 : La mesure de la fréquence cardiaque.

II1.11 Avantages et fonctionnalités :

* Moniteur de fréquence cardiaque et capteur d'oxymétre de pouls dans une solution

réfléchissante LED.
* Module optique minuscule de 5,6 mm x 3,3 mm x 1,55 mm a 14 broches.
* Verre de protection intégré pour des performances optimales et robustes.

* Fonctionnement a tres faible consommation d'énergie pour les appareils mobiles. - Fréquence
d'échantillonnage et courant LED programmables pour économiser de I'énergie. - Moniteur de

fréquence cardiaque basse consommation (< 1 mW). - Courant d'arrét ultra-faible (0,7 pA).
* Capacité de sortie de données rapide.

* Taux d'échantillonnage €levés.
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» Résilience robuste aux artefacts de mouvement.
* Rapport signal/bruit élevé.

* Plage de températures de fonctionnement (-40°C & +85°C).
III.12 Description les capteurs :

I11.12.1 MAX30102 :

Le MAX30102 est un oxymetre de pouls intégré et un module moniteur de fréquence
cardiaque. Il comprend des LED internes, photodétecteurs, éléments optiques et électroniques
a faible bruit avec rejet de la lumic¢re ambiante. Le MAX30102 fournit une solution systeme
compléte pour faciliter le processus de conception pour les appareils mobiles et portables. Le
MAX30102 fonctionne sur une seule alimentation 1,8 V et une alimentation séparée de 3,3 V
pour les LED internes. La communication se fait via I’interface 12C. Le module peut étre arrété
via le programme avec un courant de veille nul, permettant aux pins d'alimentation de rester

alimentés a tout moment. Regarder dans I’annexe 04

MAX30102

RED & IR LED

3.3V LDO Regulator
1.8V LDO Regulator I

Photodetector

Figure III. 26 : Schéma du module MAX30102.
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I11.12.2 DHT22 :

Le capteur DHT22 mesure ['humidité relative en utilisant un capteur capacitif. Il utilise deux
¢lectrodes conductrices qui sont séparées par un matériau hygroscopique, qui est un matériau
qui attire et retient I'humidité. Lorsque 1'humidité ambiante change, la capacité entre les

¢lectrodes change également, ce qui permet de mesurer 'humidité relative.

Le capteur DHT22 mesure également la température en utilisant un thermistor. Un thermistor
est un résistance qui change de résistance en fonction de la température. Plus la température
augmente, plus la résistance du thermistor diminue. Le capteur mesure la résistance du

thermistor pour calculer la température.

Le capteur DHT22 utilise une communication série pour transmettre les données de température
et d'humidité. Il peut étre connecté & un microcontréleur ou a un ordinateur pour lire les données
et les utiliser pour contrdler les appareils ou les enregistrer pour une analyse ultérieure. Voir

annexes 03

Figure I11.27 : Capteur DHT2.

I11.12.3 LDR (Photorésistance) :

Dans notre travail on a utilisé une photorésistance qui est un composant €lectronique (un capteur
résistif), également connues sous le nom de (LDR -Light dépendent Résistor ou Light
Decreasing Résistance, ou light-dependent resistor, ou photoconductivité cell) , c’est un capteur
optique passif qui se compose d'un semi-conducteur a haute résistivité dont le principe physique
est la photoconductivité. Les LDR sont des dispositifs sensibles a la lumiere utilisés pour
indiquer la présence ou l'absence de lumiere, ou pour mesurer l'intensité lumineuse. Dans

l'obscurité, leur résistance 26 est tres €levée, parfois jusqu'a 1MQ, mais lorsque le capteur LDR

I
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est exposé a la lumicere, la résistance chute considérablement, méme jusqu'a quelques ohms, en
fonction de l'intensité de la lumicre. Les LDR ont une sensibilité qui varie avec la longueur
d'onde de la lumiére appliquée et sont des dispositifs non linéaires. Ils sont utilisés dans de
nombreuses applications mais sont parfois rendus obsolétes par d'autres dispositifs tels que les
photodiodes et les phototransistors (sensibilité inférieure a celle des LDR). Certains pays ont

interdit les LDR en plomb ou en cadmium pour des raisons de sécurité environnementale.

——

y==
A=

Figure I11.28 : Image pour capteur LDR.

II1.13 Conclusion :

Dans la partie précédente du projet, un systeéme LiFi a été élaboré avec succes en ayant recours
a un émetteur et un récepteur. Le message "hello lifi" ayant été transmis par I'émetteur et recu

correctement par le récepteur, cela confirme la bonne performance du systeme LiFi.

L'objectif de cette partie est d'explorer comment le systéme LiFi peut étre utilisé dans la
surveillance des patients en matiére de soins de santé. Ce systeme permettrait de suivre divers
parametres tels que le rythme cardiaque, le taux d'oxygene dans le sang, ainsi que les conditions
ambiantes comme 1'humidité et la température. En mettant en ceuvre le systéme LiFi pour le
suivi des patients, il est possible d'améliorer la qualité des soins de santé et la réactivité face
aux situations d'urgence. Par ailleurs, la technologie LiFi constitue une alternative sans fil a la
fois slire et efficace pour les patients susceptibles d'étre affectés par des interférences de

fréquence.
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IV. 1 Introduction :

Le monitoring des patients a distance est devenu un enjeu majeur dans le secteur de la santé,
notamment en raison de l'augmentation de la prévalence des maladies chroniques et du
vieillissement de la population. La télémédecine et les technologies de I'Internet des Objets
(IoT) ont permis d'améliorer la qualité des soins et de réduire les cotits associés a la prise en
charge des patients nécessitant une surveillance constante. Cependant, les systemes de télésoins
actuels reposent principalement sur les technologies sans fil telles que le WiFi, qui peuvent
présenter des problémes de sécurité, de confidentialité et d'interférences avec les équipements

médicaux.

Le Li-Fi (Light Fidelity) est une technologie de communication sans fil émergente qui utilise la
lumiére visible pour transmettre des données a haute vitesse. Elle offre des avantages potentiels
en termes de sécurité, d'absence d'interférences et de capacité a fonctionner dans deszones ou
les radiofréquences ne sont pas autorisées. Dans ce contexte, l'intégration du Li-Fi etde I'loT
dans les systémes de télésoins pourrait permettre de surmonter certaines des limitationsdes

technologies actuelles.
IV.2 Objectifs de 1'étude :

L'objectif principal de cette étude est de concevoir, développer un dispositif de monitoring des

patients basé sur le Li-Fi et I'loT. Les objectifs spécifiques incluent :

e Analyser les avantages et les défis associés a l'utilisation du Li-Fi et de 1'loT dans le

domaine de la santé.

e Concevoir une architecture de systeme intégrant les technologies Li-Fi et IoT pour la

collecte, le traitement et la transmission des données de santé.

e Développer une plateforme de télémédecine compatible avec le Li-Fi et 1'loT pour le

monitoring des patients a distance.
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Toutes ces objectifs sont schématisés dans la figure IV.1.

Emetteur Récepteur

LG

&

s’ﬁ
temp and humidity \ “
|

| |

T k |
/R 1

Figure IV.1 : Architecture du systéme de télésoins.

IV.3 Portée et limitations :

Cette ¢tude se concentrera sur la conception et le développement d'un dispositif de monitoring
des patients bas¢ sur le Li-Fi et I'loT, en mettant I'accent sur la collecte et la transmission des
données de santé. Bien que I'analyse des données et 1'intégration avec les dossiers médicaux
¢lectroniques soient des aspects importants du systeme, ils seront abordés de manicre plus

générale.

Il est important de noter que la portée de cette étude est limitée par la disponibilité¢ des
ressources, du matériel et des compétences techniques nécessaires pour réaliser un prototype
fonctionnel du dispositif. De plus, les résultats obtenus lors des tests et de 1'évaluation pourront

étre affectés par la taille limitée de 1'échantillon et les contraintes de temps.
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IV.4 Technologies de communication sans fil en milieu médical :

Les technologies de communication sans fil ont révolutionné le secteur de la santé en permettant
la transmission rapide et efficace des données médicales, la télémédecine et le monitoring des
patients a distance. Les technologies sans fil les plus courantes utilisées en milieu médical
incluent le WiF1i, le Bluetooth, la 4G/5G et les réseaux de capteurs sans fil (WSN). Chacune de
ces technologies présente des avantages et des inconvénients en termes de portée, de débit, de
sécurité, de consommation d'énergie et d'interopérabilité avec les dispositifs médicaux
existants. Les problémes de sécurité, de confidentialité et d'interférences électromagnétiques
avec les équipements médicaux sont des préoccupations majeures dans l'adoption de ces

technologies sans fil. Voir Figure IV.2 et Figure IV.3.

Devices Connected to Hospital Wi-Fi Networks
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Figure IV.2: WIFIL. Figure IV.3: Bluetooth.

IV.5 Principes et avantages du Li-Fi de domaine médical :

Le Li-Fi est une technologie de communication sans fil qui utilise la lumiere visible pour
transmettre des données a haute vitesse. Elle repose sur la modulation de l'intensité lumineuse
des diodes ¢lectroluminescentes (LED) pour envoyer des informations. Comparé aux
technologies sans fil traditionnelles, le Li-Fi offre plusieurs avantages, notamment une
meilleure sécurité, une absence d'interférences avec les équipements électroniques et médicaux,
et une capacité¢ a fonctionner dans des zones ou les radiofréquences ne sont pas autorisées.
Toutefois, la portée de la technologie Li-Fi est limitée et nécessite une ligne de vue directe entre

I'émetteur et le récepteur.

71



Chapitre IV : Développement d'un systéme de télésoins

IV.6 Application de I'loT et Li-Fi dans le domaine de la santé :

L'Internet des Objets (IoT) se réfere a la connexion d'objets physiques a Internet, permettant
ainsi leur contrdle et leur interaction a distance. Dans le domaine de la santé, 1'loT a été
largement adopté pour améliorer la qualité des soins, optimiser les processus médicaux et
faciliter la surveillance des patients. Les dispositifs médicaux connectés, tels que les moniteurs
de signes vitaux, les pompes a insuline et les dispositifs de suivi de l'activité, permettent de
collecter et d'analyser en temps réel les données de santé des patients. Les applications de I'loT
dans le domaine de la sant¢ incluent également la gestion des dossiers médicaux électroniques,
la maintenance prédictive des équipements médicaux et l'optimisation de l'utilisation des

ressources hospitaliéres.

Figure IV.4 : Les dispositifs médicaux connectés dans les hopitaux.
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IV.7 Systémes de télésoins et monitoring des patients :

Les systemes de télésoins permettent de surveiller et de gérer a distance la santé des patients,
notamment ceux atteints de maladies chroniques ou nécessitant une surveillance continue. Le
monitoring des patients a distance repose sur l'utilisation de dispositifs médicaux connectés et
de plateformes de télémédecine pour la collecte, 1'analyse et la transmission des données de
santé. Les systémes de télésoins offrent de nombreux avantages, tels que I'amélioration de
l'acces aux soins, la réduction des colits médicaux et 1'amélioration de la qualité de vie des
patients. Cependant, les défis liés a I'adoption des systemes de télésoins incluent la garantie de
la sécurité et de la confidentialité des données, I'intégration avec les systémes de santé existants

et I'acceptation par les patients et les professionnels de santé.

L'intégration du Li-Fi et de 1'loT dans les systémes de télésoins pourrait permettre de surmonter
certaines des limitations des technologies actuelles. Le Li-Fi offre un niveau de sécurité
amélioré, une faible latence et une meilleure capacité a fonctionner dans des environnements
sensibles aux interférences électromagnétiques. L'IoT, quant a lui, permet une collecte et une
analyse en temps réel des données de santé, facilitant ainsi le monitoring des patients et la

détection précoce des problemes de santé.

Dans l'ensemble, la combinaison du Li-Fi et de I'loT dans les systemes de télésoins a le potentiel
d'améliorer la qualité et l'efficacité des soins a distance, tout en réduisant les colits et les risques
associés aux technologies sans fil traditionnelles. Cependant, des recherches supplémentaires
sont nécessaires pour €valuer l'efficacité de ces technologies dans des scénarios réels et pour
développer des solutions qui répondent aux défis de sécurité, d'interopérabilité et d'acceptation

par les utilisateurs.
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IV.8 Effets de la température et de I'humidité sur la récupération des

patients :

L'état environnemental aprés une intervention chirurgicale peut grandement influencer le bien-
étre des patients opérés. Cela comprend la température et I'humidité, qui peuvent tous deux

avoir un impact considérable sur le confort du patient et le rythme de récupération.

e Température : Aprés une intervention chirurgicale, le systéme de régulation de la
température corporelle peut étre perturbé en raison de I'anesthésie, des médicaments, ou
de I'impact direct de I'opération. Maintenir une température de piece confortable peut
aider a prévenir les frissons et la perte de chaleur, des facteurs susceptibles d'augmenter
le risque d'infection chirurgicale. Cependant, la température ne doit pas non plus étre
trop ¢€levée, car cela pourrait causer la transpiration, qui peut également augmenter le

risque d'infection.

e Humidité : Une faible humidité peut assécher les muqueuses et la peau, augmentant
ainsi le risque d'infection et rendant le patient inconfortable. Cependant, I'humidité ne
doit pas non plus étre trop élevée, car elle peut augmenter la transpiration et contribuer

a la croissance de bactéries et de moisissures.

Il est préférable que la piece postopératoire soit modérément chaude et humide. Il faut trouver
un équilibre entre le confort du patient et la réduction du risque d'infection. Tout changement
de température ou d'humidité doit étre progressif pour éviter le choc thermique.Le réle de la

température et de I’humidité dans le rétablissement du patient :

Tableau IV.1: Indice humidex Pour une température optimale et une humidité optimale pour

la santé du patient

Indice Humidex
Température (°C)
21 (25 (30|31 (32|33 (34 |35|36 (37|38 |39|40 (41 |42 | 43
20 — — — — — — — — — — 40 41 43 44
33 | 34 | 36 | 37 | 38 USRS IS
35 | 37 | 39 [
38 40 41
40 42 44
45

Humidite
relative (%)
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-Nous avons établi un tableau qui représente une estimation du niveau de danger pour les
patients en fonction de la température et de I'humidité. Veuillez noter que ces estimations sont
des directives générales et peuvent varier en fonction de 1'état du patient et des circonstances
individuelles. Il est important de contacter immédiatement un service d'urgence (en cas de
couleur verte) pour obtenir des conseils sur la température et 'humidité idéales pour la santé du
patient. Lorsque la couleur est orange, des précautions supplémentaires doivent étre prises et il
est recommandé de contacter un professionnel de la santé pour obtenir des conseils
supplémentaires. Lorsque la couleur est rouge, cela indique un danger imminent pour le patient
et il est impératif de contacter immédiatement un établissement de soins pour obtenir une

assistance médicale appropriée.

IV.9 Les normes de saturation en oxygéne :

La saturation en oxygeéne normale pour une personne en bonne santé est comprise entre 95% et
100% en fonction de 1'age. SpO2 (Saturation pulsée mesurée avec un oxymetre de pouls). Elle
est insuffisante en dessous de 95%. On parle d " hypoxémie. La notion d hypoxémie s applique
pour toute insuffisance d oxygénation du sang et donc des que la SpO2 est inférieure a 95%.
Une limite de 90 % indique une hypoxémie, ce qui équivaut a une insuffisance respiratoire. La
saturation artérielle normale en oxygene (Sa0O2) varie de 96% a 98% chez les jeunes adultes et
95% chez les personnes de plus de 70 ans. S'il est inférieur a 90 %, on parle de désaturation. La
désaturation correspond également a une diminution de quatre points de saturation par rapport
a la ligne de base (par exemple, en travaillant). Une SpO2« normale » pour un enfant correspond
a une valeur supérieure a 95 %. Un taux de SpO2 inférieur a 94% chez un enfant est un critére
de gravité et conduit a une hospitalisation. La mesure de la SpO2 est trés importante chez
I’enfant, car un enfant n'apparait cyanosé (teint bleuté) que lorsque la SaO2 est inférieure a 75
% et car les gazomeétries artérielles sont tres peu réalisées chez I'enfant. L oxymetre de pouls

est essentiel pour détecter une hypoxie débutante
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OXYHAEMOGLOBIN
D AN,

Figure IV.5 : Sang oxyhémoglobine en bleu, sang désoxyhémoglobine en jaune.

IV.10 Fréquence cardiaque : Variation en fonction de 1'age et de l'activité

physique.

La fréquence cardiaque idéale pour une personne adulte en bonne santé se situe généralement
entre 60 et 100 battements par minute (bpm). Cependant, il est important de noter que ces
chiffres peuvent varier légérement d'une personne a 'autre en fonction de facteurs tels que 1'age,
le niveau de condition physique et les antécédents médicaux. Le cceur d’un nourrisson bat tres
vite, sa fréquence cardiaque ralentit ensuite, au rythme de sa croissance et sous 1’effet de

I’activité physique :

- 120-160 BPM chez le nouveau-né
- 100-120 BPM chez I'enfant,

- 80-85 BPM chez l'adolescent

- 80 BPM chez I'adulte sédentaire

- 50 BPM chez l'adulte sportif

- 60-80 BPM chez le sénior.
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Tableau IV.2 : Fréquence cardiaque en fonction de 1’age.

Athlete 49-55 4954 50-56 5067 5156  50-55
Excellont | B6-61 | 5561 67-62 | 56-63 | 57-61 | 56-b1
Good 265 | 6265 | 6366 | GAGT 6267 | 62.68
Above Average "35'-'35"I"E@ﬁﬁ"?ﬁmfﬁ """ 6 5"7"i """ 68-71 | 66-69
Average 7073 | 71-74 | 7175 | 7276 | 7275 | 70-73
Below Average | 74-81 | 7581 7682 77-83 | 76-81 | 7479
Poor 82+ | 82v | 83 | 84 o+ | 80r
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IV.11 Plateforme Firebase :

Firebase est une plateforme de développement d'applications mobiles et web créée par Google.
Elle propose une variété de services et d'outils destinés a simplifier le développement

d'applications, a améliorer leur qualité et a faciliter leur gestion.

IV.12.1 Principaux services de Firebase :

Firebase offre un ensemble de fonctionnalités clés, notamment :

1. Base de données en temps réel : Firebase Realtime Database est une base de données
NoSQL hébergée en cloud qui permet aux développeurs de stocker et de synchroniser les
données en temps réel entre les clients, ce qui est particuliérement utile pour les applications
nécessitant des mises a jour instantanées.

2. Authentification: Firebase propose des services d'authentification pour gérer l'identification
des utilisateurs, avec des options telles que l'authentification par e-mail, les médias sociaux
(Google, Facebook, Twitter, etc.) et bien d'autres.

3. Hébergement Web : Firebase Hosting permet de déployer facilement des sites web statiques
en utilisant un CDN (Content Delivery Network) mondial pour garantir une livraison rapide du
contenu aux utilisateurs.

4. Notifications Cloud : Firebase Cloud Messaging (FCM) permet d'envoyer des notifications
push aux utilisateurs, que ce soit sur des appareils i0S, Android ou sur le web.

5. Analytiques : Firebase Analytics fournit des informations détaillées sur l'utilisation de votre
application, telles que le suivi des événements, la rétention des utilisateurs et d'autres métriques
importantes.

6. Stockage Cloud : Firebase Storage permet de stocker des fichiers tels que des images, des
vidéos et d'autres données binaires directement dans le cloud Firebase.

7. Authentification des utilisateurs et autorisations : Firebase offre des fonctionnalités
avancées pour gérer les autorisations et les roles des utilisateurs dans votre application.

8. Fonctions Cloud : Firebase Functions permet d'exécuter du code c6té serveur en réponse a
des événements déclenchés par votre application, offrant ainsi une flexibilité supplémentaire

dans le développement.
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9. Test A/B : Firebase propose des outils de test A/B pour tester différentes variantes d'une
application afin d'optimiser les performances et 1'engagement des utilisateurs.
10. Sécurité et sauvegardes : Firebase assure la sécurité des données de votre application grace

a des fonctionnalités de sauvegarde régulicres et a des mesures de sécurité avancées.

IV.12.2 Utilité de Firebase dans le systeme de télésoins:
Pour la création de notre application web nous avons utilisé¢ Firebase ayant une interface
d’accueil simple et épuré, nous ajouterons un nouveau projet comme montré dans la figure [V.6

qui suit puis nous aurons différents outils mis a disposition.|32]

Bienvenue dans Firebase

Jtils Google pour développer des applications, échanger ave
pour mobile

F 0

Ajouter un projet Découvrir un projet de démo

Figure IV.6 : Interface d'accueil de Firebase.
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IV.12.3 Firebase Authentification et Cloud Messaging:
La fonctionnalit¢ du Cloud Messaging nous permet de connecter nos périphériques a notre

serveur dans les meilleures des conditions (fiabilité et économie de batterie) voir la figure [V.7.

Figure IV.7: Firebase Cloud Messaging.

IV.12.4 Ajouter firebase dans projet:

Un code informatique a été utilisé pour transférer les informations et afficher les résultats sur la
plateforme Firebase dans ma propre application. Les données sont affichées sur la plateforme aprées
avoir été soigneusement stockées et sécurisées pour protéger les informations des patients. De plus,
la technologie Wi-Fi a été utilisée pour transférer les données d'un capteur sensible DHT22 en
utilisant un code horodatage dans le processus de collecte des données. Les lectures sont enregistrées

et transférées via le réseau Wi-Fi pour le controle et la surveillance.

80



Chapitre IV : Développement d'un systéme de télésoins

IV.13Prototype finale :

Dans ce projet, nous avons explorer 1'application de la technologie de communication sans fil
par la lumicre (Li-Fi) pour la surveillance des patients et étudier comment elle peut étre
synergique avec les capteurs DHT22 et MAX30102 afin d'améliorer la surveillance et le

contrdle dans les établissements de santé.

Notre dispositif intégre le capteur DHT22, qui a fourni des données de haute qualité. Nous
avons également intégré la technologie Li-Fi a I'Internet des Objets (IoT). Lorsque les
informations sont transmises a Firebase, elles sont enregistrées avec une indication temporelle
pour la température et I'humidité, tout en garantissant la sécurité des données sur la plateforme

Firebase.

A T'avenir, nous envisageons d'améliorer ce projet en utilisant des composants de qualité
supérieure, notamment dans le domaine médical, afin d'obtenir des performances encore

meilleures.

Figure IV.8 : Dispositif de télésoins.
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IV.14 Test et résultat :

A l'issue de la réalisation du projet, nous avons obtenu les résultats suivants sur la plateforme

Firebase :

Sur la plateforme Firebase, nous pouvons consulter les données relatives a la température et a
I'humidité (26.8°C, 47.3 %) ainsi que I'heure de leur capture (20:32:53). Ces informations sont
enregistrées de maniére sécurisée sur la plateforme pour une conservation a long terme.
Lorsqu'il y a un changement dans ces données, tous les appareils connectés regoivent
instantanément les mises a jour en quelques fractions de seconde. Une fois que la connexion est
rétablie, I'appareil client synchronise toutes les modifications qu'il aurait pu manquer avec l'état

actuel du serveur.
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Figure I'V.10 : Résultent dans la plateforme firebase.
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Chapitre IV : Développement d'un systéme de télésoins

IV.15 Variation de la distance de transmission :

Ce systeéme a été testé sous différentes distances pour percevoir la portée maximale possible de
cette communication sans erreur de transmission :C'est pourquoi nous menons des expériences
sur la modification de la distance allant de 5 a 22 cm, dans le but de trouver une distance
constante, utile, sans erreurs et qui soit dans la méme direction entre 1'émetteur et le récepteur.

Des photos expérimentales sont prises sur le lieu de travail.

Une premicre expérience implique une distance de 5 cm dans la méme direction entre I'émetteur

et le récepteur. Voir la figure IV.11 :

Figure I'V.11 : Distance de transmission de 5 cm.

Emore

R AT A A0 A

Lesdeux, MLetCR « |9600baud | | Effscerlasorte

Figure IV.12 : Résultat obtenu a partir d'une distance de 5 cm.
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Chapitre IV : Développement d'un systéme de télésoins

Deuxieéme expérience implique une distance de 10 cm dans la méme direction entre

I'émetteur et le récepteur. Voir la figure IV.13 :

Figure 1V.13 : Distance de transmission de 10 cm.

£ (lcurs [7)Déent sutomstique (] Affches Mhorodatage Lesdex M etR | (c600bad . | Effacerlasorte

Figure V.14 : Résultat obtenu a partir d'une distance de 8 cm.
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Chapitre IV : Développement d'un systéme de télésoins

Troisiéme expérience implique une distance de 15 cm dans la méme direction entre

I'émetteur et le récepteur. Voir la figure IV.15 :

Figure I'V.16: Résultat obtenu a partir d'une distance de 15 cm.
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Chapitre IV : Développement d'un systéme de télésoins

Quatrieme expérience implique une distance de 22 cm dans la méme direction entre

I'émetteur et le récepteur. Voir la figure IV.17 :

Figure I'V.17 : Distance de transmission de 22 cm.

Lesdor, et CR | 9600bmd | EMsow lserte

Figure IV.18 : Résultat obtenu a partir d'une distance de 22 cm.
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Chapitre IV : Développement d'un systéme de télésoins

IV.16 Résultats et discussions :

Lors de la réception avec la photorésistance (LDR), la communication est limitée a une distance
fixe de 15 cm. Au-dela de cette distance, le taux d’erreur de transmission augmente
considérablement. Le composant LDR n’est pas efficace pour de longues distances. Il en résulte

que la sensibilité de ce type de photodétecteur n’est pas adaptée a ce type de communication.
Lors de la réalisation de 1'expérience, plusieurs défis et problémes se sont manifestés, tels que :

IV.16.1 Manque de photodétecteur disponibles. Un large choix n’était pas a portée de main et

lestests effectués étaient donc limités.
IV.16.2  Perte de temps avec la photorésistance qui n’était pas adaptée a ce type de projet.

IV.16.3 Un probléme de réception et d'envoi d'informations de deux capteurs, nécessitant la

présence d'un autre Arduino dans 1'émetteur.

IV.16.4 Puissance de la carte Arduino tres faible et ne dispose pas d’une capacité de stockage
¢levée pour permettre 1’envoi de données plus volumineuses tels que les images ou

les vidéos.

IV.16.5 Manque de ressources traitant des axes différents de cette technologie qui est encore

nouvelle et peu traitée.
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Chapitre IV : Développement d'un systéme de télésoins

IV.17 Perspectives et travaux futurs :

IV.17.1 Conception de ce systeme a I’aide d’un microcontrdleur ou un micro-processeur plus

puissant tel que le FPGA ou le Raspberry.
IV.17.2 Développer ce systeme pour permettre 1’envoi d’images et de vidéos.

IV.17.3 Implémenter un réseau Li-Fi via une connexion a internet en utilisant un cable Ethernet

ou un CPL.

IV.17.4 Création d’une application Android pour permettre la communication Li-Fi entre

différents types de terminaux

IV.18 Conclusion :

En intégrant le Li-Fi et I’'loT dans un systéme de télésoins, nous avons développé un prototype
capable de collecter, traiter et transmettre les données de santé des patients en temps réel.
Cependant, des tests ont révélé que la portée du Li-Fi était limitée et nécessitait une ligne de
vue directe entre I’émetteur et le récepteur. Malgré ces limitations, le prototype s’est avéré
prometteur, offrant une alternative potentielle aux technologies sans fil traditionnelles dans le
secteur de la santé.

Les résultats de cette étude fournissent une base solide pour de futurs travaux de recherche. Des
améliorations pourraient étre apportées en utilisant des microcontroleurs ou des micro-
processeurs plus puissants, en développant le systéme pour permettre 1’envoi d’images et de
vidéos, et en créant une application Android pour faciliter la communication Li-Fi entre

différents types de terminaux.
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Conclusion Générale

Conclusion Générale :

La technologie Li-Fi, en dépit de ses limitations actuelles, s'est révélée étre une alternative
viable et prometteuse aux systemes de communication sans fil traditionnels. Sa capacité a
fournir une communication rapide, bidirectionnelle, mobile et multiutilisateur, ainsi que sa
résistance aux interférences ¢électromagnétiques, ouvrent de nouvelles voies pour les
applications IoT, notamment dans le secteur de la santg.

Notre projet a démontré que le Li-Fi peut étre intégré dans un systeme de télésurveillance des
patients pour améliorer la qualité¢ des soins de santé. Bien que le prototype ait montré des
résultats encourageants, il reste des défis a relever pour augmenter la portée du Li-Fi et éliminer
la nécessité d'une ligne de vue directe. Cependant, avec des développements technologiques

supplémentaires et des améliorations, ces défis pourraient étre surmontés.

En conclusion, l'application du Li-Fi dans le cadre de I'loT présente un potentiel considérable,
offrant un systéme de communication plus sécurisé et potentiellement plus rapide. Bien que la
technologie ne soit pas encore préte a €tre déployée a grande échelle, les résultats de notre étude
soulignent son potentiel pour transformer la facon dont nous communiquons et interagissons
avec le monde numérique. Avec le temps et des investissements en recherche et développement,
le Li-Fi a la capacité de jouer un role significatif dans le développement futur de 1'loT, en
particulier dans des domaines sensibles tels que la santé. L'avenir du Li-Fi est prometteur et
nous attendons avec impatience de voir comment cette technologie continue de se développer

et de s'adapter pour répondre aux besoins de notre monde de plus en plus connecté.

Au-dela des accomplissements actuels de notre projet, il existe des perspectives passionnantes
pour l'amélioration de la sécurité des données des patients et l'utilisation de l'intelligence
artificielle (IA) pour prédire 1'évolution des parameétres vitaux, contribuant ainsi a des décisions

médicales encore plus éclairées.
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Annexes 01:

Pour récupérer les gestionnaires il faut trouver I’'URL correspondant. Dans le cas du
NodeMCU ESP8266

, http://arduino.esp8266.com/stable/package esp8266com index.json

Etape2 : Ouvrez ensuite la fenétre Fichier>Préférences du logiciel Arduino. En bas de la
page vous trouverez une zone de texte dans laquelle entrer I’'URL: « URL de gestionnaire
de cartes supplémentaires ». (n’oubliez pas de séparer les URL par une virgule « , »).

Préférences s
Parametres Réseau

Emplacement du camet de ooguis

C: Wisers\ADMIN'Documents \Arduino Parcourir
Choix de Ia langue : Langue du systéme « | (nécessite un redémarrage d'Arcduino)
Taile de poice de l'editewr : 13
Taile de linter face: Automatique 100 T %% (nécessite un redémarrage d'Arduino)
Afficher les résultats détaidlés pendant : [ compdaton [ ] téléversement
Aver 1t du ¢ r: Rien ~

[] Afficher les numéros de higne

[[] Activer le repil de code

EA] Vérifier le code apris tEéversement

[[] utitser un éditewur externe

F-] Aggressively cache compiled core

EA Vérifier les mises a jour au démarrage

£ Metre 3 jour Fextension des fichiers croquis lors de Ia sauvegarde (.pde -> .ino)
FA sauvegarder pendant 1a vérification ou le transfert

URL de gestionnare de cartes supplementaires /di/padage _esp32_ndex. Jsonl e el e e e B o e e gl o toraal |

Davantage e preférences peuvent étre éditées directement dans le ficheer
Cr'\Users\VADMIN \AppData\Local \Arduno 1S'preferences. et

editer uniguement lorsgue Arduno ne s'exaaite pas

Installer les gestionnaires :

Sous I’onglet « Outils », suivez le chemin « Type de carte > Gestionnaire de carte ». L’IDE va
charger le catalogue de carte a partir de ’'URL.

Fichier Edition Croquis Outils Aide

Formatage automatique CedeT

Archiver e croquis

code_lncantation_ard Réparer encodage & recharges

//Inlc Monteur séne Ctid=Map=M
Sl Traceur série CtieMajel +7)7 FoERED
/7Inte ¢s WiF101 Firmware Updater
//Init apsake

trrpom. speakers Type de carte: "NodeMCU-325" 1

tmrpem. setVolun Flash Frequency: “80MH:" i Gestionnare de carte

= T Upload Speed: *115200° : Arduino SAMD (32-bits ARM Cortex-Md+) Boards
’.;.-4- -f g :':‘ :‘" Port : Arduino/Genuino Zero (Progeamming Port)
-‘ _( . —— Qs " v_ Récupérer fes informations de 13 cane Arduina/Genuine Zero (Native USE Port)
Arduino/Genuine MKR1000

; Programmateur; "AVRISP mkli® Arduino MKRZERO

Graver b séquence d'initialisation Arduine MKR FOX 1200

Si vous recherchez le microcontréleur dans la barre de recherche, le paquet a installer devrait
s’afficher.


http://arduino.esp8266.com/stable/package_esp8266com_index.json

Annexes

Type Tout

@ Gestionnaire de carte

v | [NodeMOU|

Online hel
Mora info

esp8266 by ESP8266 Community version 2.3.0-rc2 INSTALLED
Cartes incluses dans ce paguet:
Generic ESP8266 Module, Olimex MOD-WIFI-ESP8266(-DEV), NodeMCU 0.9 (ESP-12 Module), NoedeMCU 1.0 (ESP-12E Moduls),
Adafruit HUZZAH ESPB266 (ESP-12), ESPresso Lite 1.0, ESPresso Lite 2.0, Phosnix 1.0, Phoenix 2.0, SparkFun Thing, SweetPes
ESP-210, WeMos D1, WeMo= D1 mini, ESPino (ESP-12 Module), ESPino {WROOM-02 Module), Wifinfo, ESPDuino.

Sélectionner la configuration :
Une fois le paquet de gestion installé, le microcontroleur devrait apparaitre dans les choix de

Type de carte.
Pour NodeMCU ESP8266 (V2 et V3), sélectionnez « NodeMCU 1.0 (ESP-12E Module) »

- _

Fichier Edition Croquic Outils Aide

<

1f (enigmaStatus==
SCTIVATEOUTPUT ()7
i

Formatage sutomatique
Archiver le croquis

Réparer encodage & recharger
Moniteur sésie Cteb=Maj+ M

Traceur série Crle Majo L
VWFI1101 Firmware Updater

Type de carte: "NodeMCU-325"

Flach Frequency: “20MHz"

Upload Speed: *115200°

Port

Récupérers les informations de la carte
Progeanwmateur: "AVRISP mkl

Graver ls séquence dinitislisation

-
ESP3Zun 16T Uno

DOIT E5932 DEVKIT VI
OLIMEX ESP32-£vB
OUIMEX ESPI2-GATEWAY
ThaiEasyBiec’s ESPino32
M5Stack-Core-ESP32
MS5Stack-FIRE

ODROID ESP32

Hekec WIFLIGt 32
Hektec WIFi LoRa 32
ESPectro32
Microduino-CoreESP12
ALKS ESP32

WiPy 3.0
ESPEZ0S Module
Genesic ESPE256 Module
Genesic ESP2235 Module
ESPDune (ESP-13 Maodule)
Adsfruit HUZZAH ESPEEE
ESPresso Lite 1.0

ESPresso Lite 2.0

Phosnic 1.0

Phoenix 2.0

NodeMCU 0.9 (E5P-12 Module)
NodedACU 1.0 (ES9-125 Modutel

Fermer
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Tél verser code dans port com 5 de nodemcu :
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Annexes 02 :

Data Sheet

NPN General Purpose

470

L.

I | Transistor
kminiio Description Mechanical Dimensions

|
'
I 254
‘ f
|
«—2.29 Dimensions in mm
Symbol Value Units
Calactor - Emitter Voltage Vie 40 v
Cabiector - Base Votage Ve 75 v
Emitter - Base Voltage Vio 60 v
Cobector Current (Continuous) ke 600 mA
rurtal Devivz Dissipation P, 625 mW
Junction and Storage Temperature 2 O S50 150 <
“Elecirical Characleristics
Characteristic Symbel Min Max Unit
Collector - Emitter Braakdown Voitage (Notz 3) Vi 40 - v
{I; = 10mA)
Collector - Base Braakdown Voltage Vi 75 - v
(I, = 10uA)
Emitter - Bas2 Breakdown Voltage Vo 60 C v
(I, = 10uA)
Bas2 Cutoft Current o - 10 nA
{Veg = 60V)
Collector Cutoff Current L - 10 nA
[V = BOVV,, o =30V)
Emittar Cutoft Current b - 10 nA
(V= 309)
OC Current Gain Hy -
(1, = 0.1 mA, V, «10V) 3
(k= 1.0mA Vz = 10Y) ] -
(I = 10mA V_ < 10V) 7 -
(lc = 150mA, V; < 10V) 100 300
(L« S00mAV_ «10V) a0 -
Collector - Emter Saturation Voltage Vs v
(1, = 150 mA, |, « 15 mA) = 03
{I, = SOOmA, | = 50 mA) - 10
Basa - Emitter Saturation Voitage | v
{I, = 150mA, | « 15 mA) 12
(= SO0 mA, 1; = 50 mA) - 20
Current - Gain - Banawidth Product (Nota 4
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Data Sheet 2N2222A NPN General
I | Pumpose Transistor

emicondictor
CQURRENT GAINVS, COLLECTOR SATURATIONTWCOLTAGE V5. COLLECTOR
CLURRENT CURRENT
nm = e
E § 11111 i 11
w
§ - = b = =
w § -
i
: B
; Zi
§
b - I
n 1 »n m u 1 ] w m
Colluctos Currvee Gty ~- VBV - VBN Collecor Curn 0nt) BT
CAPACTTANCE VS REVERS E-BIASEC CUTCFF FREQUENCYVS QOLLECTOR
VOLTAE CURRENT
w e
g I
: i
2y E i
: e
|4
: . u
u ] E ==EiE
M+
' =
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Annexes 03 :

Aosong Electronics Co.,Ltd

1y brmliy & kmperdes oo

Digital-output relative humidity & temperature sensor/module

DHT22 (DHT22 also named as AM2302)

Capacitive-type humidity and temperature module/sensor
1
Thomas L ( Business Manager)

Email: thomaslu 1985 18@ yahoo com.cn
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Aosong Electronics Co.,Ltd

Your specmlist in imnovatry bumadity & femperiurs semoes

5. Electrical connection diagram:

VDD

DHT22 1P
M C U A 2Pin

GND
IPin—NC, AM2302 is snother name for BHT22

6. Operating specifications:

{1) Power und Pins

Pawer's voltage should be 3. 368 DC. When power 5 supplied to sensor, don't send amy mstnactson ko this semsor
within ane second bo pass unstable status. One capacator valued 100nF can be added between VDD and GND fior
wave hillerng.

{2) Communication and signal

Single-bus data 15 used for communicatien between MOU and DHT22, 1t costs SmS for single tme
communication.

Diata 1% comprised of mtegral and decimal part, the following is the formula for data.

DHTI2 send ot hegher data bit firstly!

DATA=H bat integral RH data+ ¥ bat decimal RH data+ 8 bat indegral T dage+8 bit decimal T data+8 bit check-sam
If the data tramsmesion i rght, chick-sum should be the last & bit of "8 bt integral RH data+8 bat decaimal RH
datart8 bit integral T data+8 bat decomal T data”.

When MU send start sasgral, HT22 change from low-power-consumption-mode 10 running-mode. When MCU
finizhs sending the start signal, DHT22 will send respons: signal of 40-bit data that reflect the relative humsdsty
5

Thomas L { Business Manager)

Email: thomaslu 985 1 @yahoo.com.cn
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Wour wpemalnd in imnevuiang ity & emperdues somar

1. Femure & Application

* Full range temperature compensated ™ Relative bumsdsty and temperalure measurement

* Cahbrated digital signal - *Ouestanding long-term stability  *Extra compoments nol needed

* Long transmuizsion distance ™ Low power consumplion *4 pans packaged and fully interchangeable

1, Description:
DHT22 output calibrated dagital signal. It whhees exclusive digtal-sgnal-collecting-lechnsque and humidity
sensing lechnodegy, assunng s relsabalsty and stabaliby s sepsmg elements 5 connected with ¥=bat single=chap

compauler.

Every sensar of this model 15 lemperature compensated and calibrated in accurate cabibration chamber and the
calibrabon=coelficient & saved m type of programme i OTP memory, when the sensor 15 detecting, it will cae
coefficient frm memory.

Emall sree & kw consumption £ long ransmassion dastance] 2m) enable DHT2Z o be suted 1noall kinds of
harsh apphicabion occasons

Single-row packaged wath four pins, making the connectson wery convensent.

3. Technical Specification:

Mo ] HT22

Pawer supply 3.3-6% DT

Output sgral dhgital signal via single-bus

Senang element Palymer capacilor

Ciperating rangze bumsdaty (- 1P GRH: lemperature -40-B0Celsins
Accuracy bumsdsty +-2%RH{Max +-5%RH), temperature <+-0 5Celsos
Reiolution or sensitivity | bumnsdsty 0.1%RH lemperature (L 1Celsus
EEH[H]JI'II'.I’ Furmnsdsty --I‘!-EH; lemperature |1|:|.:f-.'|h£
Hummada wleresis +=0.3%REH

Long-term Stshaly -0 5 %R H year

Senang period Sueerape: 35

Interchanzeabalsty fully imterchanseable —
Dhmensaens sl size 14%1EY5 5mm; big sz 22 28*5mm

4. Dimensions: {unit—-mm)

1) Small size dimensions: (unit-—mm}

Thomas L { Business Manager)

Email: thomaslm 19385 18 yahoo comen
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Aosong Electronics Co.,Ltd

Your spocal it in mnevatag bumdity & omperalues semies

®3.0

Pin seguence number: 12 3 4 (from keft o right direction).

Fin Function

1 l'm"lllﬁ—];llvul|'|r1=r supply
1 PATA--signal

3 NILL

1 GND

Thamas L | Business Manager)

Email: thomaslu 1985 18 @yahoo.com.cn
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Annexes 04 :

MAX30102 High-Sensitivity Pulse Oximeter and

Heart-Rate Sensor for Wearable Health

General Description

The MAX30102 is an integrated pulse oximetry and
heart-rate monitor module. It includes internal LEDs,
photodetectors, optical elements, and low-noise electronics
with ambient light rejection. The MAX30102 provides a
complete system solution to ease the design-in process
for mobile and wearable devices.

The MAX30102 operates on a single 1.8V power supply
and a separate 5.0V power supply for the intemal LEDs.
Communication is through a standard 12C-compatible
interface. The module can be shut down through software
with zero standby current, allowing the power rails to
remain powered at all times.

Applications

e Wearable Devices
e Fitness Assistant Devices

System Diagram

Benefits and Features
e Heart-Rate Monitor and Pulse Oximeter Sensor in
LED Reflective Solution
e Tiny 5.6mm x 3.3mm x 1.55mm 14-Pin Optical Module
« Integrated Cover Glass for Optimal, Robust
Performance

e Ultra-Low Power Operation for Mobile Devices
* Programmable Sample Rate and LED Current for
Power Savings
* Low-Power Heart-Rate Monitor (< 1TmW)
« Ultra-Low Shutdown Current (0.7pA, typ)

e Fast Data Output Capability
* High Sample Rates

Robust Motion Artifact Resilience
-+ High SNR
e -40°C to +85°C Operating Temperature Range

Ordering Information appears at end of data sheet.

19-7740; Rev 0; 9/15

APPLICATIONS
HARDWARE FRANEWORK
HUMAN
DRVER > Sussect
ACRYLIC AMBENT
PACKAGING {COVER - UGHT
GLASS)
maxim
integrated.
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Electrical Characteristics
(Vpp = 1.8V, Vir_1ep+ = VR_LED+ = 5.0V. Ty = -40°C to +85°C, unless otherwise noted. Typical values are at Ty = +25°C) (Note 2)

PARAMETER | symeoL CONDITIONS MIN  TYP MAX | UNITS

POWER SUPPLY

Power-Supply Voltage Vop &"::n':ed Ry RED Sod IR cout 17 18 20 v

LED Supply Voltage Guaranteed by PSRR of LED driver

R_LED+ or IR_LED+ to PGND VLED+ | (R | ED+and IR_LED+ only) - e s v
Sp05 and HR mode, PW = 215ps, 600 1200

Supply Current Ipp 50sps pA
IR only mode, PW = 215,S, 50sps 600 1200

Supply Current in Shutdown ISHDN Ta = +25°C, MODE = 0x80 0.7 10 A

PULSE OXIMETRY/HEART-RATE SENSOR CHARACTERISTICS

ADC Resolution 18 bits
RED_PA = 0x0C, LED_PW = 0x01,

m:g)c Count REDC | SPO2_SR = 0x05, 55536 65536 75536 | Counts
ADC_RGE = 0x00, T4 = +25°C
IR_PA = 0xOC, LED_PW = 0x01,

': :;Eg Com IRC | SPO2_SR = 0x05 55536 65536 75536 | Counts

oy ADC_RGE = 0x00, Ty = +25°C
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Typical Operating Characteristics
(Vpp = 1.8V, Vj gp+ = 5.0V, Tp = +25°C, RST, unless otherwise noted.)

Vpo SUPPLY CURRENT vs.
. RED LED SUPPLY HEADROOM - _ IR LED SUPPLY HEADROOM o SUPPLY VOLTAGE -
T 1 /
l.gp = 50mA L 08
50 s0 / bep= SomA s
z 7/ : / z
" = = 07 NORMAL
g i g - g | operaTiON
/ s I
S 30 g 30 - > 0s T
2 / Lep = 20mA = / — 5 0
¥ 2 20 B 03
0 10 y aa Py
/ at S
0 0 00
0 1 2 3 4 5 0 1 2 3 4 5 0 05 1 15 2 25
Vizp VOLTAGE (V) Vieo VOLTAGE (V) SUPPLY VWOLTAGE (V)
DC COUNTS vs. DISTANCE FOR Voo SHUTDOWN CURRENT Ve SHUTDOWN CURRENT
WHITE HIGHAMPACT STYRENE CARD B vs. TEMPERATURE i i vs. TEMPERATURE i
MODE = SPO2 and HR I; 4
45000 ADC RES = 18 BITs ® Voo 013
soaan ADC SR = 100 SPS 60 22V — =,
|\, ADC FULL SCALE = 16384nA 3 20v TP
35000 50 18 £
gm Y L 01
25000 \\ s 0.10 I
: VLED = 525V I
20000 N = § 30 o X
15000 = <!
Red | N\ 25" gl / ZVLED-I TV
= = L
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