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Introduction Générale

La sécurité des patients se réfere a une bonne prestation de soins, elle est définie
comme l'absence d’événements accidentels lors de la prestation des soins au patient.
Cependant, la définition actuellement utilisée impose en outre, que les établissements de
soins veillent & ce que la sécurité des patients passe par la mise en place de systemes et de
processus opérationnels qui minimisent la probabilité d'erreurs et maximisent la probabilité
de les intercepter lorsqu'elles se produisent. A I'échelle mondiale, elle est de plus en plus
reconnue comme une priorité d'intervention qui nécessite une réponse collective et
coordonnée. Une maitrise prémunie et de qualité de soins implique 1’amélioration des
structures de services, des cultures et des comportements.

Le fait de ne pas donner a la sécurité des patients une priorité pose de nombreux
problemes. Une grande attention a la sécurité des patients conduit a protéger les patients et
crée un environnement ou de meilleurs soins de qualité sont possibles. Les protocoles de
sécurité peuvent aider a réduire les erreurs meédicales et a prévenir des événements
indésirables pour les patients. Des que 1’objectif principal est de sécuriser I’acte de soins, il
semble évident qu’il est important de s’employer a les protéger de tout dommage involontaire
inattendu.

Le circuit du médicament comprend trois grandes phases a savoir ; la prescription, la
dispensation et I'administration. La phase de prescription consiste en la rédaction par le
médecin de I’ordonnance avec 1’actualisation du dossier patient. La phase de dispensation
correspond a la validation de la prescription, la préparation et la livraison des médicaments.
La phase d'administration englobe la préparation et I'administration du médicament au patient.
Des erreurs peuvent toucher ces trois phases, et par conséquent il faut envisager des moyens
pour les réduire.

Le travail de cette thése porte sur la gestion intelligente de sécurité des patients basé
sur D'utilisation du systtme RFID (Radio Frequency Identification, en anglais). Nous
proposerons une méthodologie permettant de mettre en place et d’évaluer une barriere
technique de sécurité destinée a prévenir les erreurs de dispensation en utilisant la technologie
RFID. Pour lutter contre les erreurs médicamenteuses, il faut bien comprendre comment et
pourquoi les erreurs se produisent, aprés une analyse globale appropriée du circuit du
médicament autour du patient.

Dans le premier chapitre, nous traitons du circuit du médicament en rapport avec la
sécurité des patients, nous présenterons le circuit logistique ainsi que le circuit clinique des
médicaments autour du patient, en exposant les erreurs de dispensation, leurs causes et leurs
classes selon le dommage résultant.

Le deuxieme chapitre présente la technologie RFID, ses composants, son principe de
fonctionnement, ses classes et ses utilités.

Le troisiéme chapitre traite de ’utilisation de la technologie RFID dans le domaine de
la santé. Un état de I’art est dressé qui passe en revue les différents axes de recherche. La
revue couvre également mais pas exclusivement, tous ce qui est en relation avec le
déploiement de la technologie RFID dans le milieu hospitalier, son emploi pour la tracabilité
des personnels et des équipements médicaux et son role important dans le management
d’inventaire médicale méme en temps réel. A la fin de ce chapitre, nous donnons un état
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récapitulatif en montrant les obstacles qui entravent le déploiement de la technologie RFID
dans la santé, en dégageant les points de nos contributions.

Dans le quatriéme chapitre, nous présenterons les contributions proposées. La
premiere comprend une étude de cas concret ; une étude au niveau de 1’urgence médico-
chirurgical de 1’établissement hospitalier universitaire (EHU-Oran) qui vise une estimation
des erreurs de dispensation des médicaments suivi par une solution basée sur un systeme
RFID passif. Pour chaque proposition, nous discutons son efficacité et sa faisabilité en plus de
la comparer avec les solutions déja existantes et déployées dans le milieu de la santé,
I’avantage des solutions proposées est discuté. La deuxiéme contribution traite le sujet de
fiabilité du systtme RFID ou une méthode de détection d’illisibilité de tags passifs est
proposée. La troisieme contribution a pour but d’encourager I’adoption de syst¢tme RFID en
minimisant sa consommation inutile d’énergie, une combinaison optimale avec un détecteur
de mouvement géré par un microcontrdleur est également proposée. Un protocole d’aide a la
décision est aussi présenté.

Enfin, nous terminons par une conclusion générale qui retrace les apports de cette
these.
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Chapitre 1 La Sécurité des Patients

1.1 Introduction

Dans ce chapitre, nous définissons la sécurité des patients, en exposant le circuit du
médicament autour du patient et les erreurs médicamenteuses. A la fin, nous mentionnons

quelques solutions utilisées dans la réduction des erreurs médicamenteuses.
1.2 Définition

D'aprés I'organisation mondiale de santé OMS, la sécurité des patients peut étre définie
comme l'absence de préjudice évitable a un patient pendant le processus de soins et la

réduction du risque de préjudice associé aux soins a un minimum acceptable.

Un minimum acceptable fait référence aux notions collectives de connaissances
actuelles données, de ressources disponibles et du contexte dans lequel les soins dispensés
sont mis en balance avec les risques de non-traitement ou autre traitement. Chaque étape du

processus de soins contient un certain degré d'insécurité inhérente.

La sécurité des patients est le but afin d'assurer des services essentiels de santé. A cet
effet, une prestation sanitaire est considérée de qualité, a 1’échelle mondiale, devraient étre
efficaces, slrs et pertinentes sur la personne. En outre, pour accomplir le but de soins de
qualité, les services de santé devraient étre assurées en temps utile et de maniére équitable,

intégrée et efficace. (URL-1)
1.3 Le circuit de médicament autour du patient

On peut distinguer deux types (niveaux/phases) de circuits qui sont différents mais
reliés. Le premier est le circuit logistique ; ou le médicament est considéré en tant que produit,
ce niveau comprend les étapes d'approvisionnement, de transport, de stockage et préparation.
Le deuxieme est le circuit clinique, ce circuit est pluridisciplinaire et inclut les étapes de
prescription, de dispensation, d’administration et de suivi, le traitement de I’information est

compris dans le processus. La figure 1.1 donne le circuit du médicament selon deux niveaux.

Chacune des phases de ces deux circuits fait participer des acteurs différents
comprenant des professionnels de santé et les personnels qui traitent la logistique. La
collaboration entre eux est un objectif pour assurer le parcours de soins pour un patient

hospitalisé.
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Dispensation

Transport StOCkage
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Achat Preparation

Suivi
circuit logistque circuit clinique

Figure 1.1 Le circuit de médicament autour de patient
1.3.1 Le circuit logistique de médicament (en tant que produit)

1.3.1.1 Achat/ Approvisionnement

L'approvisionnement de produits pharmaceutiques est un processus complexe qui
implique un nombre d’étapes, agences, et fabricants. Et son efficacité est liée directement au
performances et niveau de coordination entre les entités inclus. Il comprend le systéeme

d'information, les ressources humaines nécessaires et la capacité de financement.

Le processus d'approvisionnement comporte plusieurs étapes. Il commence par
sélectionner les médicaments essentiels les plus rentables pour traiter les maladies les plus
courantes, ensuite quantifier les besoins, présélectionner les fournisseurs potentiels, et gérer
les achats et la livraison. Cela pour assurer une bonne qualité des produits et surveiller la
performance des fournisseurs et le systeme d'approvisionnement. L'échec dans I'un de ces

domaines conduit a un manque d'accés aux médicaments appropriés ou au gaspillage.

Dans de nombreux systemes d'approvisionnement publics, des pannes se produisent
régulierement a plusieurs niveaux de ce processus, donc, un plan robuste doit étre mis en
place pour assurer l'accessibilité aux médicaments nécessaires sans tomber dans le gaspillage

et les pertes.
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» Sélection des médicaments essentiels

La liste des médicaments essentiels est un guide pour I’achat de médicaments et sert de
base pour décider dans quels médicaments investir. La sélection des médicaments doit viser
de limiter les médicaments en stock et de déterminer quels médicaments doivent étre toujours

disponibles.

La sélection en vue des achats est importante pour rationaliser les ressources disponibles
pour les produits vitaux qui doivent toujours étre disponibles a tous les niveaux des services

de soins.
> Estimation et prévision de la demande en médicaments

Les données de consommation sont un facteur important pour déterminer les besoins en
matiéere de quantification et pour éviter des problemes liés aux liquidités tel que la tenue des
stocks ou leur épuisement. D’autres facteurs tels que les variations saisonnieres sont pris en

compte lorsque les schémas de morbidité varient au sein de 1’année.
Lors de I’achat de médicaments, il convient de tenir compte des €¢léments suivants :

— Le niveau de financement ;

— Les stocks disponibles a tous les niveaux du systeme de distribution ;

— Les commandes en attente de livraison ;

— Les pertes attendues du fait de la péremption des médicaments ou d’éventuels
dommages ;

— Les dons de médicaments ;

— Les stocks souhaités a la fin de chaque période de planification (stock de

sécurité et stock d’exploitation a tous les niveaux).

> Achat de médicaments

L’achat de médicaments comprend le choix de méthodes d’achat appropriées, que ce
soit par la présélection des fournisseurs et les produits appropriés, ou bien par des appels

d’offres ouverts qui doivent étre bien précis pour assurer des meilleurs qualité et prix.

Il s’agit aussi de quantification de besoins, d’établir les termes des contrats, de veiller a
la qualité des médicaments, d’obtenir les meilleurs prix et de s’assurer du respect des termes

du contrat.
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1.3.1.2 Transport

> Respect des températures/humidité

Un véhicule destiné au transport de médicaments doit assurer la collecte, le transport et
la livraison des médicaments au destinataire, étant équipé de systemes de maintien et de
surveillance de I'numidité / température des médicaments, selon les recommandations du

fabricant (méme a basse température / 2- 8 ° C).

Pendant ce transport, les médicaments sont stockés selon les conditions préétablies. Les
conditions de transport des medicaments peuvent étre communiquées directement par le

fabricant ou se retrouver sur I'emballage extérieur des produits.

Il est recommandé que I'équipement de surveillance de la température soit étalonné au

moins deux fois par an.
> Respect de stockage pendant le transport

Les espaces de stockage (conteneurs, emballages temporaires, etc.) ne doivent
absolument pas générer d'impact négatif sur la qualité de I'environnement, tout en offrant un

niveau de sécurité optimal face aux facteurs externes.
Les criteres d'établissement des contenants / emballages sont les suivants :

- L'espace optimal pour un stockage sdr des médicaments ;

- Températures extérieures attendues pour la durée du transport ;

- Temps estimé par le transporteur (le chargement / déchargement peut
également étre inclus ici) ;

- Autres exigences particulieres pour le stockage et le transport des

médicaments.

Enfin, le transporteur doit garantir que tous les contenants et emballages utilisés pour le
stockage des médicaments, pendant toute la durée de leur livraison, contiennent une série

d'informations pertinentes :

- Des spécifications claires pour le transport, la manutention et le stockage ;
- Précautions pour le personnel manipulant des marchandises ;

- Informations sur le contenu des conteneurs, ainsi que sur l'origine du contenu.
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1.3.1.3 Stockage

Le stockage consiste a conserver les médicaments en bon état tout au long du cycle
d’approvisionnement pharmaceutique. Il convient de suivre chaque point de la chaine de
distribution des médicaments pour contréler que les conditions physiques et les procédures de

stockage sont respectées.

La tenue d’un stock nécessite de bonnes capacités et conditions de stockage afin de

maintenir la durée de vie des médicaments.

Il est nécessaire de disposer, en nombre suffisant, d’outils et de ressources humaines
compétentes, pour s’assurer que le stockage est conforme aux normes convenues. Pour cela, il
est recommandé que I'équipement de surveillance de la température soit étalonné au moins

deux fois par an.

Lors de stockage des médicaments, il est nécessaire de respecter les conditions

suivantes :

- Respect de température : La température de stockage ne doit pas dépasser 25 ° C.
Les températures de stockage sont définies comme suit :
Congélateur (- 15 a 0 ° C) -Reéfrigérateur (+ 2a+8°C) - frais (+ 8a + 15 ° C) -
Température ambiante (+ 15a + 25 ° C)

- Air et humidité : L'air est un facteur de détérioration a cause de sa teneur en oxygene
et en humidité. Tous les conteneurs doivent rester fermés et I'humidité relative ne doit
pas étre supérieure a 65%.

- La lumiere : Les médicaments doivent étre protégés de la lumiére, en particulier les
solutions. Les formes parentérales doivent étre conservées dans leur emballage. Le
verre coloré peut offrir une protection illusoire contre la lumiére. (URL-2)

1.3.1.4 Préparation

L'environnement de travail doit étre organisé, avec un personnel bien formé et efficace.
Un systéme de travail valable est essentiel pour un dispensaire. De plus, les régles de sante et

de sécurité doivent étre appliquées dans le dispensaire.

Conformément aux exigences d'hygiéne ; les surfaces et les endroits de stockage des

médicaments doivent étre nettoyé régulierement, en outre, des patrouilles de controle et
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vérification des équipements de stockage doivent étre planifiés pour garantir que les
médicaments soient en bonne condition bien que leurs dates d'expiration. La tenue de registres
complets de ces controles est une partie essentielle de ce processus.

% Préparation magistrale

Elle est la préparation d'une formulation personnalisée d'un médicament pour
répondre au besoin unique d'un patient qui ne peut pas étre satisfait avec des produits
disponibles dans le commerce. Elle est destinée pour préparer un médicament sans licence
pour un patient individuel conformément & une ordonnance. Elle peut étre effectuée
lorsqu'aucun produit sous licence n'est disponible ou lorsque la formulation du produit
sous licence ne convient pas. A titre d’exemple, la préparation d'un médicament

pédiatrique sous la forme d'un liquide oral a partir d'un médicament pour adulte.

Le pharmacien qui effectue la préparation magistrale a la responsabilité de
maintenir I'équipement en état de fonctionnement, de s'assurer que la formule et la dose
sont sOres et appropriées et que tous les matériaux proviennent de fabricants
pharmaceutiques reconnus. Il existe également des exigences concernant les calculs, la
tenue de bons registres et I'étiquetage. Tout membre du personnel impliqué dans le

processus doit étre bien formé.

Il est important que le médicament produit soit de la meilleure qualité possible.
Ceci signifie que des criteres élevés doivent étre appliqués lors de ce processus. Le banc
de distribution, le matériel, les ustensiles et le récipient qui doit contenir le produit final
doivent tous étre propres. Le manque de propreté peut entrainer une contamination de la
préparation par d'autres ingrédients. (Watson et al. 2020 ; Bussiéres et al. 2004 ; URL-3)
Figure 1.2 illustre un logo de préparation magistrale tres utilisé au niveau mondiale. En
Algérie ce type de préparation est réservée, particulierement dans les hdpitaux, aux

patients ayant des maladies cancérigenes.
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Figure 1.2 Mortier et pilon est un logo tres commun de préparation magistrale

Les équipements de pesage sont des éléments clé dans ce processus, ils doivent étre
utilisés de maniere correcte et entretenu en bon état. La méme chose est dite pour les produits
chimiques utilisés, il faut qu'ils soient stockés en bonne condition et traités avec attention afin

de garantir leur efficience et rendement.
1.3.2 Le circuit clinique de médicament (au milieu hospitalier)

Au sein d'établissement hospitalier, le circuit de médicament appelé aussi le circuit de
domicile inclue les actions de prescription-transcription, dispensation, administration, suivi et
évaluation du traitement. Cette phase de circuit comprend plusieurs acteurs dont leurs réles

sont interconnectés lancé par le prescripteur.

Tout au long de ces étapes, un ensemble multidisciplinaire de participants de la santé est
impliqué ; medecins, pharmaciens, préparateurs et infirmiers, munis chacun d'un rdle bien
défini. Et, pour garantir la fluidité de ce processus, tous ces acteurs doivent accomplir leurs

roles, en communicant 1I’information et la coordonnant leurs taches.
Figure 1.3 décrit la relation entre les acteurs dans le circuit clinique autour de patient.

preseription

-Examine le patient
-Redige l'ordonnance

Suivi al & ﬁ Dispensation
-Suivi biologique N -Analyse I'ordonnance
-Observance ¥ Deli i
v ' ‘ 0 0 4 Delivre le medicament

-Evaluation

1 [

¥
ﬁ? Administration

Administrer

’ -Controle prealable de produit
T d;) -Preparer les doses
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Figure 1.3 Le circuit clinique des médicaments autour de patients
1.3.2.1 La prescription

Typiquement, la prescription consiste en des conseils thérapeutiques donnés par un
professionnel de la santé qualifié et habilité (généralement un médecin) aupres d'un patient
apres son diagnostic. Aprés son initialisation, la prescription fait participer dautres membres
du corps médico- pharmaceutique (pharmacien, radiologue...) qui partagent la responsabilité
de sa bonne exécution avec le prescripteur au contraire aux auxiliaires médicaux (infirmiers).
(Longuefosse 2018)

D'une maniere générale, la prescription peut inclure ce qui suit :

— Recommandation d'un moyen thérapeutique tel qu'un médicament,
rééducation.. .etc.

— Autorisation de dispensation de médicament spécifique, cette délivrance
nécessite une Vérification bien fondée par le pharmacien qui partage sa
responsabilité avec le prescripteur.

— Des conseils pour le patient.

> Criteres

Lors de l'opération de prescription, le prescripteur prend en considération I'dge du
patient et son état physique, ses allergies et intolérances, les autres traitements en cours s'ils
ont lieu ; pour éviter les interactions entre eux, ce qui améne a bien réviser la prescription.
Pour garantir I'efficacité de traitement et pour éviter la progression de maladie, il s'avere utile
d'avoir connaissance des précédents traitements. Les  effets indésirables implicites et

explicites doivent étre pris en considération.
» Transcription

La transcription de prescription est le processus de copier les détails d'une prescription
médicale sur un dossier d'administration des médicaments DAM ou une fiche d'instruction

médicale FIM.

La transcription ne doit pas étre confondue avec la prescription. En effet, un DAM et un
FIM fournissent des instructions autorisant au personnel compétent d'administrer le

médicament prescrit de maniére sire et efficace.
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Un DAM ou un FIM n'est pas une prescription originale. L’ordonnance originale est
fournie par le prescripteur et le médicament est délivré par le pharmacien selon les

instructions du prescripteur.
1.3.2.2 Dispensation

La dispensation regroupe l'ensemble des actions effectuées par un acteur de santé
qualifié et habilité (pharmacien) dans le contexte de la délivrance de médicament a une
personne suivant une prescription dans la plupart du temps. Elle comprend les actes de la
vérification de possibles interactions médicamenteuses, la vérification de I'identité du patient,
la validité de la prescription et I'habilitation du prescripteur. La dispensation des medicaments

concerne également I'information thérapeutique du patient et le conseil.

% Les étapes de la dispensation

> Etape 1. Réception et validation de l'ordonnance

Lors de la réception d'une ordonnance, le membre du personnel responsable doit
confirmer le nom du patient. Cette action est particulierement importante lorsque la clinique a
un grand nombre de personnes et lorsqu'il y a un risque que le personnel ou les patients
peuvent confondre les prescriptions. Une vérification croisée du nom et de l'identité du patient
doit également étre effectuée lors de la délivrance des médicaments. Les actes tel que
I'utilisation d'identifiant ou de symboles correspondants, dont I'un attaché a I'ordonnance et
l'autre au patient peut également contribuer a garantir que le bon patient recoit les bons
médicaments. Il est particulierement utile dans les situations ou de nombreuses personnes

partagent le méme nom de famille.
> Etape 2. Compréhension et interprétation de la prescription
L'interprétation d'une prescription doit étre effectuée par un membre du personnel qui peut :

— Lire la prescription

— Interpréter correctement les abréviations utilisées par le prescripteur

— Confirmer que les doses prescrites sont dans la plage normale pour le patient (en
notant le sexe et I'age)

— Effectuer correctement tous les calculs de dose et de quantité d'émission

— Identifier les interactions médicamenteuses courantes

13
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On suppose que la prescription sera sous forme écrite, car les ordonnances verbales de
médicaments ne doivent étre données que dans des situations exceptionnelles et d'urgence.
Dans de tels cas, la commande doit étre répétée au prescripteur pour garantir lI'exactitude, et

une confirmation écrite doit étre fournie dans les meilleurs délais.

L'écriture illisible par les prescripteurs a de graves implications lorsque de nombreux
noms de produits sont similaires engendrant une confusion. Si la personne qui distribue le
médicament a le moindre doute sur ce qui est exigé par le prescripteur, elle doit vérifier

aupres du prescripteur.
> Etape 3. Préparation et étiquetage de doses

La préparation des articles en vue de leur émission est la partie centrale du processus de
distribution et doit inclure des procédures d'autocontrble ou de contre-vérification pour
garantir I'exactitude. Cette partie du processus commence aprés que la prescription est
clairement comprise et que la quantité a été calculée. Il est judicieux d'écrire I'étiquette a cette

étape comme une forme d'autocontréle.

Typiquement, un distributeur sélectionne l'article en lisant I'étiquette et en faisant
correspondre le nom et la concentration du produit a la prescription. Le dispensateur doit
veérifier le stock pour s'assurer qu'il n'est pas expiré et choisir le stock le plus ancien (premier
entré / premier sorti) ou la premiére expiration, en fonction de la méthode de rotation des
stocks utilisée. La plupart des membres du personnel bien formés lisent délibérément
I'étiquette du contenant au moins deux fois pendant le processus de distribution. La sélection
en fonction de la couleur ou de I'emplacement du contenant, sans lire consciemment

I'étiquette, est une mauvaise pratique de distribution qui peut avoir des conséquences fatales.

Une autre pratique dangereuse qui devrait étre découragée consiste a ouvrir plusieurs
conteneurs de stock en méme temps. Dans cette situation, la sélection des produits se fait
souvent uniquement en fonction de I'apparence, ce qui peut conduire a des erreurs. De plus, la
qualité des médicaments exposés en permanence a l'air se détériore. Il est important d'ouvrir

et de fermer un conteneur a la fois.

La mesure ou le comptage de la quantité a partir des conteneurs de stock doit se

dérouler comme suit :
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Les liquides doivent étre mesurés dans un recipient propre et doivent étre versés a partir
de la bouteille de stock avec I'etiquette vers le haut. L'utilisation de cette technique évite
d'endommager I'étiquette par tout liquide renversé ou dégoulinant.

Les comprimés et gélules peuvent étre comptés avec ou sans l'aide d'un appareil de
comptage. La régle la plus importante a suivre est que les bandes du distributeur ne doivent
pas étre en contact direct avec le médicament. L'utilisation des bandes est une mauvaise

pratique pour des raisons d'hygiene et de qualité du produit.

Juste aprés la mesure ou le comptage, le couvercle du contenant de stock doit étre
remplacé et I'étiquette du contenant doit étre revérifiée en matiere de nom et concentration du

médicament.

Les comprimés ou gélules doivent étre emballés dans un contenant propre et sec, tel
gu'une bouteille, une enveloppe en plastique, une boite en carton ou une enveloppe en papier.
Chacun de ces conteneurs est satisfaisant dans un climat sec. Pendant la saison des pluies ou
dans un climat humide, cependant, le carton ou le papier ne protégeront pas les comprimés et
les gélules de I'humidité de I'air, ce qui peut rapidement détruire les médicaments et les rendre

impropres.
> FEtape 4. Réalisation d’une derniére vérification

A cette étape, la préparation distribuée doit étre vérifiée par rapport a la prescription et
aux contenants utilisés. Bien que cette étape puisse étre effectuée sous forme d'autocontrole, il

est utile de confier la derniére vérification a un autre membre du personnel.

Ce contrdle final doit inclure la lecture et l'interprétation de la prescription, vérifier les
médicaments dispensés ; en matiére d'interactions entre eux et l'adéquation des doses

prescrites, ainsi, vérifier et comparer I'identité du médicament dispensé avec les étiquettes.
> Etape 5. Enregistrement

Lorsque la prescription est retournée au patient, les détails doivent étre consignés dans
un registre, tel que la date, le nom et I'age du patient, le nom et la concentration du
médicament, la quantité délivrée et le nom du distributeur doivent étre inscrits dans le
registre. Lorsque les distributeurs utilisent des ordinateurs pour enregistrer les détails de
distribution, le programme informatique doit conserver ces enregistrements qui sont essentiels

pour une gestion efficace. Ces registres peuvent étre utilisés pour vérifier les stocks utilisés
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pour la distribution, et ils seront nécessaires si un besoin se fait sentir pour retracer tout

probléme avec les médicaments délivrés aux patients.
> Etape 6. Distribution du médicament avec des instructions et des conseils clairs

Le médicament doit étre administré au patient désigné, avec des instructions claires et
tout conseil approprié concernant le médicament. Les conseils verbaux sont importants. Les
instructions portent sur la dose, la fréquence, la durée du traitement et la voie

d'administration.

Les conseils ont pour but de maximiser l'effet du traitement, ils doivent donc se

concentrer sur :

— Quand prendre le médicament (en particulier en ce qui concerne la nourriture
et d’autres médicaments)

— Comment prendre le médicament (méaché, avalé entier, pris avec beaucoup
d'eau, etc.)

— Comment conserver le médicament

Les avertissements concernant les effets secondaires possibles doivent étre donnés avec
prudence. Les effets secondaires doivent étre mentionnés pour empécher un patient effrayé

d'arréter le traitement.

Tous les efforts doivent étre faits pour confirmer que le patient comprend les

instructions et les conseils.
1.3.2.3 Administration

L'administration d'un médicament est une procédure clinique courante mais importante.
C'est la maniére dont un médicament est administré qui déterminera dans une certaine mesure
si le patient en retire un benéfice clinique ou non, et s'il subit un effet indésirable de ses

médicaments.
Deux facteurs principaux affectent I'efficacité d'administration :

— La voie d'administration.

— Labiodisponibilité

Pour la biodisponibilité il s'agit de la vitesse du passage du medicament dans la

circulation générale pour arriver au site d'action prévu.
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Les médicaments administrés par voie intraveineuse 1V sont dits biodisponibles a 100
%. Lorsqu'un médicament est administré par des voies autres que 1V, sa biodisponibilité est
généralement inférieure en raison de I'absorption de [I'endothélium intestinal et du

métabolisme de premier passage.

La voie d'administration et sa formulation (comprimé, capsule, liquide) peuvent

clairement influencer la biodisponibilité d'un médicament.
» Auto administration par le patient

L'auto administration repose sur le fait que le patient est encouragé a jouer un réle
central et actif dans son traitement médicamenteux, tout comme on s‘attendrait a ce qu'il le

fasse s'il était a la maison.

Il faut savoir que le mode de fonctionnement traditionnel ne répond pas aux besoins de
la plupart des patients et que cette approche peut étre efficace et en faveur de patient. Mais, il

faut garantir que le patient est capable de la bonne exécution de cette administration.

1.3.2.4 Suivi et évaluation

Il appartient plus que jamais aux médecins de savoir comment leurs patients prennent
leurs médicaments et si ces médicaments sont pris comme prévu. C’est une information
importante que les médecins peuvent utiliser pour s’assurer que leurs patients regoivent les

soins les plus appropriés et les bons médicaments.
» Suivi biologique et clinique

Tout traitement comporte généralement une surveillance de 1’efficacité (surtout en cas
de marge thérapeutique étroite) et éventuellement la surveillance de D’apparition des

principaux effets secondaires. (Lacour et al. 2013)
» Observance de traitement médicamenteux

La conformité, I'engagement ou l'accord est un terme médical utiliseé pour indiquer
gu'un patient suit correctement les conseils medicaux. Dans la plupart des cas, les conseils
médicaux sont liés a la maniére de consommer des drogues mais le terme peut également étre
étendu pour inclure l'utilisation d'interventions chirurgicales telles que des bas de contention,

des soins des plaies chroniques, des exercices de physiothérapie ou la participation a des
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séances de conseil éducatif ou thérapeutique. L'un des moyens les plus efficaces qu'un
médecin devrait adopter pour améliorer I'observance d'un patient a la consommation de

drogue est d'établir une relation positive entre lui et son patient, basée sur

Parmi les principaux obstacles qui empéchent le patient de prendre des médicaments sur
ordonnance, il y a la complexité qui prévaut dans les schémas thérapeutiques modernes, son
manque de «connaissance de la santé», son manque de conscience des bénéfices du
traitement, la survenue d'effets secondaires dont il n'était pas au courant, la prise en charge du
colt du médicament mentionné dans la prescription et une mauvaise communication entre lui

et Médecin traitant et manque de confiance entre eux.
1.4 Les erreurs medicamenteuses

Une erreur médicale est un effet indésirable évitable des soins gu'il soit évident ou non
nocif pour le patient. Cela peut se produire au sein de tous le circuit du médicament ; dans la
prescription, la dispensation et I’administration. L'erreur peut eégalement se produire lors de la
transcription, surtout, quand les instructions de médecin sont verbales ou a travers le
téléphone. (Oren et al. 2003 ; Cummings et al. 2005 ; Poon et al. 2006 ; Voshall et al. 2013 ;
Muroi et al. 2017).

Une erreur de dispensation peut entrainer des conséquences fatales, surtout pour un
patient en état critique. Elle peut étre définie comme une divergence évitable entre les
médicaments pris par le patient et ceux donnés dans la prescription. Elle se présente sous de
nombreuses formes, a commencer par la distribution d'un mauvais médicament, une forme

posologique et une concentration inappropriée ou une distribution au mauvais moment.

Aussi, dans la phase d’administration, les erreurs peuvent porter sur une erreur dans le
dosage ou la voie d'administration, l'utilisation de médicaments périmés, le non-respect du
moment approprié pour l'administration du médicament ou le manque de connaissance des

effets indésirables de certaines combinaisons de médicaments.
1.4.1 Classification des erreurs

Elles peuvent étre classees selon leurs effets/ conseéquences. Le Conseil National de
Coordination pour la Notification et la Prévention des Erreurs de Médication (CNC NPEM) a
classé les erreurs médicales en quatre grands groupes englobant un total de Neuf catégories
(de Aal) (URL-4, URL-5) :
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> Pas d'erreur

Catégorie A : Circonstances ou evénements susceptibles de provoquer des

erreurs.

» Erreur, pas de mal

Catégorie B : Une erreur s'est produite mais I'erreur n'a pas atteint le patient
(Une "erreur d'omission™ atteint le patient).

Catégorie C : Une erreur s'est produite et a atteint le patient mais n'a pas causé
de préjudice au patient.

Catégorie D : Une erreur s'est produite qui a atteint le patient et a nécessité une
surveillance pour confirmer qu'elle n'a causé aucun dommage au patient et / ou

une intervention requise pour éviter tout dommage.

» Erreur, dommage

Catégorie E : Une erreur s'est produite qui peut avoir contribué ou entrainé un
préjudice temporaire pour le patient et une intervention requise.

Catégorie F : Une erreur s'est produite qui a pu contribuer ou entrainer un
préjudice temporaire pour le patient et nécessiter une hospitalisation initiale ou
prolongée.

Catégorie G : Une erreur s'est produite qui a pu contribuer ou entrainer un
préjudice permanent au patient.

Catégorie H : Une erreur s'est produite et a nécessité une intervention

nécessaire pour maintenir la vie.

> Erreur, mort

Catégorie | : Une erreur est survenue qui peut avoir contribué ou entrainé le

décés du patient.

1.4.2 Les causes des erreurs

Suite aux analyses profondes des causes ou par des enquétes, les études précédentes
(Anacleto et al. 2005 ; Edoh et al. 2016 ; Berdotet al. 2019 ; Seidling & Bates, 2019 ; Caleres

et al. 2020) imputent les causes d’erreurs faites par le pharmacien ou le vendeur aux états

suivants : étre occupé, en manque de personnel, étre soumis a des contraintes de temps, a la

fatigue des professionnels de la santé, aux interruptions lors de la dispensation, confusion

entre les médicaments « look-alike/sound-alike » ; c'est-a-dire ayant des noms et/ou des

consonances similaires.
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Des études ((Ball, 1971 ; Barnett, 1974 ; Collen & Miller, 2015) ont également révélé
qu’un retard ou manque de médicaments et dosage inapproprié étaient les deux erreurs
médicales les plus courantes commises dans un milieu hospitalier. 1ls ont conclu qu'il existe
des millions d’erreurs de médication commises chaque année, avec plus de 5% des erreurs
considérées graves. En outre, il est estimé que seulement environ 1,5% des erreurs sont en
réalité signalées. En effet, il est estimé que plus de 250000 personnes meurent chaque année
en raison d'erreurs de médication aux Etats-Unis (Anderson et Abrahamson, 2017 ; Ker et al.
2010).

Les causes d'erreur peuvent provenir de la difficulté a lire les ordres manuscrits, la
confusion au sujet de différents médicaments portant des noms similaires et le manque

d'informations sur les allergies ou les sensibilités médicamenteuses d'un patient.
1.4.3 Des Stratégies de prévention contre les erreurs

La profession médicale a la responsabilité de fournir des soins sirs et efficaces, ce qui
comprend la réduction des événements medicamenteuses indésirable. Il existe un large

éventail d'outils de prévention des erreurs, notamment

- L'utilisation la régle de 5 bons,

- L'utilisation de précautions supplémentaires concernant les médicaments a alerte
élevee,

- L'adoption du systeme du lettrage Tallman,

- Evitement des abréviations sujettes aux erreurs,

- L'utilisation de la technologie, tel que la lecture code a barres, RFID...etc.

1.4.3.1 La regle de Cing bons

Pour aider a réduire le risque d'erreurs de médication, les infirmiéres apprennent la regle
de cing bons. Aussi connus sous le nom de «5Rights, 5R », ces principes aident a garantir le

bon médicament, la bonne dose, la bonne voie et le bon patient, au bon moment. (URL-2)
1. Bon patient

Une double Vvérification est nécessaire pour assurer que le nom de patient ; ceci est
particulierement important dans les cas ou plusieurs personnes prennent les mémes

médicaments avec des doses différentes. Des recommandations recommandent de demander
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au patient de présenter son nom, et si son état ne permet pas, l'utilisation d'autre moyen

d'dentification tel que le bracelet a code-barre ou I'dentification par radiofréquence.
2. Bon médicament

Une double vérification de I'étiquette et du flacon est nécessaire. Il peut étre facile de
donner accidentellement le mauvais médicament au mauvais patient. Une lecture attentive de

la prescription est essentielle, surtout juste avant d'administrer le médicament au patient.
3. Bonne dose

La plupart du temps, cela peut étre réalisé simplement en revérifiant I'étiquette pour voir
quelle dose doit étre administrée. Cependant, un médicament liquide peut étre un peu plus
délicat car la personne qui le donne doit mesurer la dose. La mesure de la dose avec une
seringue pour administration orale et non avec une cuillere a café domestique est

recommandée, surtout quand le médicament n'est pas fourni avec un gobelet doseur.

L'administrateur doit avoir une connaissance des doses habituelles des médicaments, et
si la dose ordonnée ne rassemble pas aux quantités habituelles, il est encouragé de solliciter le

prescripteur.
4. Bonne voie

Bien que cela puisse sembler inimaginable, il est souvent survenu que des médicaments
étaient administrés par une voie non intentionnelle. Par exemple, des gouttes auriculaires
administrées sous forme de gouttes oculaires ou des médicaments a avaler destinés a étre

utilisés avec un inhalateur.

Pour cela, il faut revérifier I'étiquette pour s'assurer que le bon médicament est

administré par la bonne voie.
5. Bon moment

Il faut s'assurer que I'administration du médicament est faite au bon moment. Il peut étre
difficile de se rappeler et cela autant que le nombre de médicaments ou de leur fréquence

augmente.

L’utilisation de 1'alarme de téléphone s'aveére bien une solution efficace contre 1’oubli

des heures d'administration.
1.4.3.2 Le systéme du lettrage Tallman
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Pour s'adresser aux erreurs visuels potentiels (Look-Alike), I'approche de systeme du
lettrage Tallman a été proposée, ou les noms des médicaments sont suggérés d'étre écrits en
minuscules ; seule la partie du texte qui est critique est mise en surbrillance en majuscules (par
exemple cycloSERINE et cycloSPORINE). Cette solution a apporté une amélioration dans la
réduction de la confusion visuelle des noms de médicaments qui peut conduire a I'erreur de
dispensation, et elle a une grande approbation parmi les acteurs de la santé. Alors que de
nombreuses études entre 2000 et 2017 (Oren et al. 2003 ; Cummings et al. 2005 ; Poon et al.
2006 ; Voshall et al. 2013 ; Muroi et al. 2017) ont démontré la capacité des lettrage Tallman
seules ou en coordination avec d'autres techniques, a améliorer I'exactitude de la perception

des noms de médicaments et a réduire les erreurs dues a la similitude des noms.

Figure 1.4 ci-dessous montre exemple des médicaments qui se rassemblent dans
plusieurs facteurs (ils sont tellement similaires qu'ils se différent que dans quelque lettres), ce

qui  une bonne conscience du distributeur pour éviter I'erreur.

e ™
Tirlor®

10 mg

I35

A SA

( (o
Dotur®

Bowyeydline
10 comprimés sécables. Voie
Oels

b iy [l

/. SANDOZ

Figure 1.4 Des médicaments qui se rassemblent
1.4.3.3 La technologie de code-barres

Parmi les solutions les plus adoptées pour améliorer la sécurité de patients est le
systeme de codes-barres qui a aidé a rationaliser le processus d'admission des patients, a
suivre les médicaments et a identifier les patients au sein de leur séjour. Les bracelets a code-
barres sont généralement créés au moment de I’entrée et les informations spécifiques aux
patients sont continuellement mises a jour en fonction des besoins des patients. Les dossiers

médicaux, les médicaments et les échantillons sont munis de code-barres que les médecins et
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les infirmiéres peuvent scanner facilement afin de retracer les informations critiques sur les
patients. (Figure 1.5)

Figure 1.5 administration suivie par code- barre

Par exemple, une infirmiére peut utiliser une imprimante mobile pour créer un bracelet a
code-barres au chevet du patient. Chaque fois qu’un médicament est administré, une
infirmiere ou un médecin peut scanner le bracelet du patient, scanner le code-barres sur le

médicament et il sera instantanément enregistré dans le dossier médical du patient.

Cette technologie peut garantir que le bon médicament est administré au bon patient,

réduisant ainsi les erreurs et garantissant la sécurité du patient.
1.4.3.4 La prescription informatisee

La prescription électronique souvent appelée E-prescription est la rédaction, la
transmission électronique informatisés d'une ordonnance médicale, qui remplace les
ordonnances papier. La prescription électronique permet a un médecin, a un pharmacien ou a
une infirmiére praticienne a travers un logiciel de E-prescription de transmettre

électroniqguement une nouvelle ordonnance ou une autorisation de renouvellement.

Cela permet d'envoyer des ordonnances sans erreurs, exactes et compréhensibles par
voie électronique du prescripteur au pharmacien. La prescription électronique vise a réduire
les risques associés a la rédaction des ordonnances traditionnels. C'est aussi l'une des
principales raisons d'encourager les dossiers médicaux électroniques.
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Figure 1.6 E-Prescription liée au systeme informatisé de I'hdpital

De nos jours, la E-Prescription n'est pas limitée a des ordinateurs de médecins, l'utilité
des smartphones et tablettes rends leur utilisation tres facile et utile. Figurel.6

L'introduction de la technologie numérique a été d’un grand apport en ce qui concerne
les dossiers médicaux des patients. Dans ce mémoire nous nous focaliserons sur 1’utilisation
de la technologie identification par radiofréquences RFID dans 1’amélioration de la sécurité

vis-a-vis des erreurs de dispensation et d’administration pouvant affecter les patients.
1.5 Conclusion

Dans ce chapitre nous avons défini la sécurité des patients, et en expliquant les deux
niveaux du circuit de médicament autour du patient, nous avons montré la relation entre le
médicament et le patient, ce qui permet de localiser les erreurs, les évaluer et les anticiper.
Nous avons terminé par exposer les types d’erreurs médicamenteuses et les techniques

existantes pour empécher leur occurrence.

Dans le prochain chapitre nous allons expliquer d'une maniere générale et simple la

technologie identification par radiofréquences.
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Chapitre 2 Identification par Radiofréquences RFID

2.1 Introduction

Dans ce chapitre, nous présentons la technologie d'identification par radiofréquence
RFID (Radio Frequency IDentification, en anglais), et nous décrivons sa composition,
principe de fonctionnement et ses utilités.

2.2 Définition

La RFID (identification par radiofréquence) est une forme de communication sans fil
qui comprends l'utilisation d'un couplage électromagnétique ou électrostatique dans la partie
radiofréquence du spectre électromagnétique pour identifier de maniére unique un objet, un
animal ou une personne. Un systeme RFID peut inclure les quatre éléments suivants : le tag,

le lecteur, la base de données et 1’application.

Le tag ; est attachée aux objets pour les identifier, le lecteur communique avec le tag via
une antenne pour lire les informations stockées, la base de données stocke et évalue les
informations du tag, et enfin, I'application ; ou le les informations des tags sont exploitées en
exécutant une « action dure » comme l'ouverture de la porte ou une « action douce » comme
la sauvegarde de données a des fins d'administration. (Inoue et al. 2006; Domdouzis et al.
2007; Dobkin et al. 2005 ; Cheng et al. 2009 Rahmati et al. 2007)

2.3 Composition du systéeme RFID

2.3.1Le Tag

Les tags RFID sont constitués principalement de trois piéces : une micropuce (un circuit
integré Cl qui stocke et traite les informations et module et démodule les signaux
radiofréquences RF), une antenne (Transceiver) pour recevoir et transmettre le signal et un

substrat. Les informations de tag sont stockées dans une mémoire non volatile (EEPROM).
— Lamicropuce

Un circuit intégré, également appelé circuit électronique, micropuce ou puce, est

congu et fabriqué par un fabricant de semi-conducteurs.

Le CI a une unité logique qui prend des décisions et fournit de la mémoire pour
stocker les données. En fait, le Cl est généralement un petit microprocesseur,
comprennent 40 a 50 000 transistors. Il a besoin d'alimentation pour fonctionner, cette

puissance peut provenir d'une batterie sur le tag (le cas d'un tag actif) ou bien a partir a
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partir de I'énergie radio rayonnée par lI'antenne de l'interrogateur (le cas d'un tag passif).

Une partie du CI est dédiée au contrdle de la puissance.

Un protocole de communication est nécessaire, il est également utilisé pour
s'accorder a moduler / démoduler les signaux, pour encoder / décoder des bits numériques
lors de la communication entre le lecteur et le tag. La mémoire du ClI peut étre divisée en
differents blocs, appelés Banques. Un bloc peut étre un type en lecture seule, un type en
écriture seule pour une seule fois ou un type en écriture plusieurs fois. Les tags utilisent
une memoire morte électrique (EEPROM), programmable et effacable électriquement. Ce
type de mémoire ne nécessite pas d'alimentation continue pour stocker les données. Par
conséquent, les données stockées sur le tag sont conservées pendant une longue période
(plusieurs années), méme si aucune alimentation ne peut étre disponible pour le tag
pendant cette période. Le type de données stockées dans la mémoire dépend du protocole
utilisé. Le CI peut stocker I'identifiant ID du tag, l'identificateur d'objet, le mot de passe

et le code de détection d'erreur tel que le code de redondance cyclique (CRC).

Les circuits intégrés sont créés sur une grande plaquette semi-conductrice. Une
tranche peut contenir 40 000 circuits intégrés. La fabrication des circuits intégrés
nécessite des salles blanches a la pointe de la technologie, et quand ils sont finalisés, ils
sont testés individuellement pour garantir une fonctionnalité fiable sur le terrain. Avec les
progres de la technologie des semi-conducteurs, les circuits intégrés sont de plus en plus
petits - aussi petits qu'un grain de sable. Plus le circuit intégré est petit, moins le colt et la
puissance nécessaires pour le faire fonctionner sont faibles. L'efficacité de consommation

d'énergie des circuits intégres permet d'augmenter la plage de lecture des tags passives.

Les circuits intégrés de chaque micropuce doivent étre coupés et séparés, puis
attachés a une antenne. Au fur et a mesure que la taille du Cl diminue, il faut un
équipement plus précis pour le connecter a I'antenne, ce qui peut augmenter le colt

d'assemblage du tag.
— L'antenne

L'antenne est la plus grande partie du tag et est connectée au circuit intégré du tag.
L'antenne recoit les signaux de l'interrogateur et, selon le type du tag, elle transmet ou
réfléchit le signal recu en retour. Pour les tags actifs, il transmet les signaux, et pour les
tags semi-passifs et passifs, il réflechit les signaux. Pour les tags passives, l'antenne

collecte également I'énergie des ondes radio et la fournit au CI.
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La géométrie d'une antenne est déterminée par la fréquence a laquelle le tag
fonctionne. Bien que les tags puissent utiliser le méme circuit intégré, les variations de
conception d'antenne permettent aux tags d'avoir des propriétés et des comportements
complétement différents. L'antenne peut avoir la forme d'une bobine en spirale, d'un seul
dipdle, de doubles dipdles (I'un perpendiculaire a lI'autre) ou d'un dipdle plié. Au sein de
ces types de base, il existe de nombreuses variantes de formes d'antennes, en fonction des

exigences spécifiques de I'application et des capacités du concepteur.

L'antenne est congue pour une fréquence de fonctionnement specifique et est ensuite
accordée en fonction des propriétés du matériau a attacher. La fréquence désignée
détermine la longueur d'antenne effective, mais la longueur réelle de l'antenne est

généralement réduite en utilisant une conception d'antenne créative.

Les antennes sont généralement constituées de fines bandes métalliques de cuivre,
d'aluminium ou d'argent. Ces bandes sont déposées sur le substrat a des vitesses élevées,
selon l'une des trois méthodes suivantes : gravure sur cuivre, dorure a la feuille et

sérigraphie.

La sérigraphie est le plus rapide et le moins colteux des trois processus, mais les
antennes creées a l'aide de cette méthode sont moins efficaces que celles créées par les
deux autres méthodes. Parce que plusieurs tags seront inclus dans des étiquettes adhésives
et que I'expertise des étiqueteurs est dans I'impression. Une antenne sérigraphiée utilisant
une encre conductrice contenant du cuivre, du nickel ou du carbone rendrait le processus
de création de tags moins codteux et permet de l'intégrer a la fabrication des étiquettes

adhésives.

— Support (substrat)

Le substrat contient tous les autres composants du tag ensemble. L'antenne du tag
est déposée ou imprimée sur le substrat, et le circuit intégré est ensuite fixé a cette
antenne. Un substrat est généralement fait d'un matériau flexible tel qu'un plastique
mince, mais il peut également étre fait d'un matériau rigide. La plupart des tags passives
utilisent des substrats en matériau flexible d'une épaisseur de 100 a 200 nm. Le matériau
du substrat doit étre capable de résister a diverses conditions environnementales a travers

lesquelles le tag peut passer au cours de son cycle de vie.
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Parmi les matériaux utilisés pour le substrat ; le polymere, le PVC, le
polyéthyléneétherphtalate PET, les composés phénoliques, les polyesters, le styréne et
méme le papier. Le matériau du substrat doit fournir une dissipation de I'accumulation
d'électricité statique, une surface d'impression lisse pour la disposition de I'antenne, la
durabilité et la stabilité dans diverses conditions de fonctionnement, et une protection

mécanique pour l'antenne, la puce et leurs interconnexions.

Certaines des conditions environnementales qui peuvent affecter le substrat sont la
chaleur, I'humidité, les vibrations, les produits chimiques, la lumiére du soleil, I'abrasion,
les chocs et la corrosion. Le matériau du substrat peut affecter la fréquence de conception
de I'antenne ; par conséquent, I'effet du matériau du substrat doit étre pris en compte lors

du réglage correct de I'antenne.

Un c6té du substrat est généralement enduit d'un matériau adhésif pour fixer le tag
a un objet. Le matériau adhésif doit pouvoir résister aux conditions environnementales
appropriées. Parfois, une couche de protection fabriquée a partir de matériaux tels que la
stratification de PVC, la résine époxy ou le papier adhésif est ajoutée pour protéger le tag

des effets environnementaux.
2.3.2 Le lecteur

Le lecteur est la partie centrale du systéme RFID, il communique avec les tags, lit son

ID et permet également de leur transmettre des informations (phase écriture).

Un lecteur RFID est composé essentiellement de quatre parties : une micropuce et une
antenne (transceiver) mémes que celles des tags, en outre, une interface de communication et

une source d'énergie. (Figure 2.1)
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~ Antenne
(Transceiver)

Interface de Source

Communication L D'Energie

Figure 2.1 Les composants d’un lecteur RFID

— L'antenne

Comme mentionné dans la figure 2.1, I'antenne RFID est également un élément
primordial du systeme RFID qui est généralement intégré au lecteur RFID et au tag, elle

permet d'activer les tags afin de recevoir des données et d'en transmettre les informations.

Dans le cas des lecteurs a cours portée les antennes sont généralement intégrées
dans les lecteurs RFID, mais dans le cas de lecture de moyenne et de longue portée ; il est
nécessaire d'ajouter une ou plusieurs antennes RFID externes afin d'intercepter les

informations émises par les tags RFID.

Les diversités entre les différents antennes RFID se résument en deux points :

— La longueur de portée : une portée courte ou longue a choisir en fonction de
I’amplitude désirée.

— La densité du champ : une densité de champ haute ou faible a choisir en

fonction de la nature d'environnement et du nombre des tags a lire de maniére simultanée.

— Micropuce

La micropuce utilisée dans un lecteur RFID est généralement de type ASIC
(Application-Specific Integrated Circuit) qui est un circuit intégré dédié a une application
spécifique, ce circuit intégré spécialis€ met en ceuvre une fonction particuliére qui fait

appel a un large marché.
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Les puces ASIC sont généralement fabriquées a l'aide de la technologie oxyde de
métal semi-conducteur MOS, en tant que puces de circuit intégré MOS. La taille des
fonctionnalités ayant diminué et les outils de conception améliorés au fil des ans, sa
complexité maximale et sa fonctionnalité peut atteindre jusqu'a plus de 100 millions de

portes logiques.

Les ASIC incluent souvent des microprocesseurs entiers, des blocs de mémoire
comprenant la ROM, la RAM, I'EEPROM, la mémoire flash et d'autres grands blocs de
construction. Un tel ASIC est souvent appelé un SoC (system-on-chip). Les concepteurs
d'ASIC numériques utilisent souvent un langage de description de matériel HDL, tel que
Verilog ou VHIC-HDL, pour décrire la fonctionnalité des ASIC.

Afin de moduler les signaux et pour crypter les informations lors de la
communication entre le lecteur et le tag, suivre des protocoles de communications est
inévitable. Ces protocoles indiquent I'ensemble des caractéristiques qui permettent a un

tag de communiquer avec un lecteur RFID sans conflit indésirable.

Le protocole de communication doit répondre a des exigences qui sont liées a des

questions de confidentialités, de sécurités et de performances.
— L'interface de communication

L'interface de communication est le dispositif qui permet des échanges et
interactions entre différents acteurs du systeme. Dans le cas de lecteur RFID, l'interface
de communication avec la base des données est une Transmission Série, cette modalité de
transmission de données permet d'échanger les éléments d'information d'une maniére
successive ; les uns aprés les autres, sur une seule voie entre deux points. Cette

transmission série peut étre en forme de signaux électriques, optiques ou radio.

— Source d'Energie

Contrairement au Tag, un lecteur RFID a besoin d'alimentation pour qu'il peut
assurer ses fonctions, cette énergie peut étre traditionnelle, elle peut également étre une

alimentation embarquée comme dans le cas d'un lecteur mobile.

Chacun des types dalimentation a ses avantages et inconvénients, I'endroit
d'utilisation et la fonctionnalité de systéme reste le facteur décisif de la sélection de type

d'alimentation adoptée. Si, par exemple, le systeme RFID est dévoué pour une action hard
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tel qu'ouverture d'une porte d'un ascenseur ou bien une barriere d'un parking, un lecteur
optimalement fixé est suffisant ; surtout quand on a une seule entrée. Mais si le systéme
est utilisé pour des fonctions d'audit ou de contréle, tel qu'utilisé par le service de contrdle
dans les métros et tramway, un lecteur mobile avec une alimentation embarquée est plus

efficace.
2.4 Principe de fonctionnement

La figure 2.2 représente sommairement la maniere d'échange des données entre un

lecteur et un tag.

Energie

Lecteur NN

Figure 2.2 Principe de fonctionnement de lecture RFID

— Le lecteur est I'élément qui coordonne la communication RFID et assure la télé-
alimentation des tags, il transmet de 1’énergie en une onde radio a travers son antenne.
Il lance donc une requéte d'interrogation de tag et attend la réponse.

— L’antenne de Tag joue le role de génératrice, et alimenter la puce (alimentation par
induction électromagnétique).

— Le tag transmet I’information stockée dans la micropuce en utilisant la méme antenne
apres 1’avoir modulé.

— Le lecteur regois I’information modulée émis par le Tag, élimine les brouilles de
collisions entre réponses et la démodule.

— Enfin, le lecteur passe le résultat obtenu a I'application concernée afin d'étre examinée

et exploitée (une action planifiée soit soft ou hard)
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» Modes de communication et protocoles

Le mode de communication RFID, semi-duplex signifie que les deux parties
peuvent communiquer entre eux, mais pas simultanément ; la communication est vers une
direction & la fois, soit le lecteur parle et le tag écoute, ou bien I'inverse, le récepteur doit
attendre la cessation d'émission de I'émetteur, avant de répondre. Lors de la
communication RFID, on peut distinguer deux sous-modes liés aux types des données

transmis :

— Synchrone : les informations et I'énergie sont transmises de maniere simultanée

— Asynchrone : les informations et I'énergie sont fournies de maniére alternative

Le mode de communication et les sous-modes ci-dessus ne s’appliquent pas pour
un systeme RFID active, car dans ce type, les tags ont leurs propres sources d'énergie

embarqués.

Pour effectuer une communication, typiquement, I'un des deux interlocuteurs doit
nécessairement l'initialiser, Donc, on peut citer deux modes selon qui commence la

communication :

— TTF (Tag Talks First) : lorsque le tag entre dans le champ d'un lecteur, il
annonce sa présence.

— ITF (Interrogator Talks First) : dans ce mode, le lecteur lance des requétes de
facon réguliére, et, lorsqu'un un tag entre dans son champ, il répond en annoncant sa

présence.

Pour éviter un éventuel conflit, il faut sélectionner un seul mode lors de I'utilisation

dans un endroit fermé.

Comme toute télécommunication a la base des radiofréquences, des protocoles qui
définissent les mécanismes d'échange d'informations sont congus pour assurer un transfert
d'information sécurisé, fiable et pour éviter des collisions. En outre, face au grand
déploiement de cette technologie au niveau mondiale, des normes standardisées rédigés
par ISO/IEC (Intenational Standard Organization et International Electrotechnical
Commission) sous la réference 18000, dont 18000-1 definit les paramétres génériques de
la technologie RFID, et les normes 18000-2 a 18000-7 definissent les standards pour

chaque gamme de fréquence utilisée en RFID, comme mentionné dans la Figure 2.3:
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STANDARD CODE DESCRIPTION

Generic parameter for air interfaces

ISO 18000 V1 globally accepted frequencies

Air Interface

ISO 18000 V2 138 Kz

Air Interface

1ISO 18000 V3 13.56 MHz

Air Interface
ISO 18000 Vva 2.45 GH=z

ISO 18000 VS

ISO 18000-Veé Air Interface
Part A, B_ ( D 860 MHz — 960 MH=z

Air Imerface

I1ISO 18000-V7 433.92 MHz

Figure 2.3 Les normes 18000 qui définissent les protocoles d’utilisation RFID (smiley, 2016)

Ces normes définissent également trois spécifications de la communication entre le
lecteur et le tag ; comment les informations sont codées, comment elles sont modulées et
les protocoles d'anticollisions utilisés. Par exemple, la norme 18000 6-C correspond aux
normes pour I’UHF passif, elle stipule que les systemes passifs UHF sont ITF

(Interogator Talk First) et utilisent ce qui suit :
— Pour I'encodage

Encodage par intervalles d'impulsions (PIE Pulse Interval Encoding) (Lecteur —
Tag)

Codage Spatial Biphasé (FMO) (Tag — Lecteur)
— Pour la modulation
Incrustation par décalage d'amplitude (ASK Amplitude-Shift Keying)
— Pour le protocole d'anticollision
Q-Algorithme (dérivé d'un algorithme appelé Slotted ALOHA) (smiley, 2016)
2.5 Classification des systemes RFID
Geéneralement, la classification des systemes RFID se fait par rapport a leurs tags :

2.5.1 Selon la possession de micropuce

34



Chapitre 2 Identification par Radiofréquences RFID

2.5.1.1 Tag a effet physique

Ce type de tags ne nécessite pas de micropuce lors de son fonctionnement, il est
associé a un lecteur spécifique qui interroge le tag en se basant sur une émission d'une
onde électromagnétique spécifique et la capture du signal qui se réfere a I'identifiant du
tag. Ce type fonctionne sans protocole de communication. Ils utilisent un réseau

d'antennes dipdles qui sont accordées a différentes fréquences.

— Les tags a effet de SAW (Serface Acoustic Wave) :

Radio
\/L:---"";;Wam
/// })) SAW RFID Chip
;
Reader W\'L{ fA/'W W
Tag Antenna /’/ ID:: Su\rzac:s%?ustk Re\:l;:e
ave ruises ectors

Figure 2.4 Tags a effet de SAW. (Plessky et al. 2010)

Sont des tags utilisant I'effet SAW (ondes acoustiques de surface), ou les sighaux
micro-ondes faibles sont convertis en signaux ultrasonores, qui parcourent la surface d'un

cristal piézoélectrique et sont réfléchis par des marques sur la surface.

Ce type de tags se caractérise par sa résistance aux grandes températures (jusqu'a
320° C), sa robustesse et rapidité de lecture méme dans des environnements trés
difficiles. (Plessky et al. 2010)

Figure 2.4 ci-dessus explique le principe de fonctionnement de s tag a effet SAW.
— Lestags a effet MDT (Magnetic Data Tagging) :

Cette technologie magnétique appelée aussi (Flying Null FN) a été développée plus
réecemment, elle utilise une série de structures magnetiques passives, qui ressemble aux

lignes de codes-barres. Ces lignes sont en matériau magnétique doux. Le lecteur contient
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deux aimants permanents avec des poles identiques. Figure 2.5 montre le principe de

fonctionnement de ce type des tags.

Elle a un niveau haut de sécurité liée a sa fabrication, et ne peut pas étre modifiée

magnétiquement et peut étre lu a distance.

#2S Material here Is

/ \ excited by
7 \ interrogation field —
/ \ p
— (N W N NN EN
\ K e i
i Additional AC
N . . N interrogation
3 field
\ /
\ /
\ / — .y .
Material here is \ s Individual Magnetic Elements
saturated and \ 7

produces no
signal

Figure 2.5 Tags a effet de MDT. (Karsten 2001)

— Les tags codes-barres RF

IIs sont des tags passifs et a trés faible colt, composé de réseau d'antennes qui sont
réglées a des frequences différentes. L'identifiant de tag est déterminé a partir de la
présence /absence d'un ensemble de fréquences de résonance prédéterminées. Le lecteur
génére un signal de balayage de fréquence et recherche I'écho de signal. Ce type de tags

est en lecture seule en multi-bits.
— Lestags a 1-bit

Appelés aussi EAS (Electronic Article Surveillance), porte 1-bit d'information ; a
savoir la présence / absence de I'élément tagué dans la zone de détection. Ce type est
souvent utilisé dans les magasins et les bibliotheques comme mesure antivol. Un simple
circuit électronique et antenne, attachés a un produit répondent a une fréquence
spécifique transmise par un socle a I'entrée / sortie d'un magasin. La réponse de tag est
ensuite captée par une antenne réceptrice. La réception de la réponse déclenchera une

alarme. Figure 2.6 montre un exemple des tags EAS tres vus dans les magasins.
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Figure 2.6 Tags al-bit

2.5.1.2 Tag a circuit intégre

— Les tags a circuit a machine d'état

Ce type de tags équipés de circuits intégrés numériques dotés de portes logiques (et,
ou et non), ils sont de tailles réduites et de designs améliorés. Malgré leur complexité, la

production en grande masse les rend relativement accessibles.

La technologie moderne utilisée pour la construction des maquettes est FPGA
(Field-programmable gate arrays), les blocs logiques programmables et les
interconnexions programmables avec FPGA, permettent de rendre les circuits intégrés
plus petit et moins colteux. De plus, la puissance nécessaire pour les faire fonctionner est

devenue faible.
— Les tags a microprocesseur

Ce sont les plus répandus dans le marché de RFID, ASIC modernes incluent des
microprocesseurs entiers, des blocs de mémoire comprenant I'EEPROM, la RAM, la
ROM, la mémoire flash et d'autres grands blocs de construction.

Ce type des tags contient des micropuces qui sont équivalents a un systeme
complet, ils sont appelés SoC (system on chip). Ils s'averent particuliérement compétent
pour des applications dont la confidentialité, la fiabilité et la sécurité est nécessaire, tel
que les données financieres dans les cartes de crédit, et méme les informations
biométriques dans les passeports et les cartes d'identité. Figure 2.7 montre des

composants internes d'une carte crédit (section).
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Figure 2.7 Constitution interne d'une carte crédit
2.5.2 Selon la source d'énergie

— Passif

Ce type de tags ne contient pas de source d'énergie interne, l'alimentation est
fournie par le lecteur. Lorsque les ondes électromagnétiques du lecteur sont rencontrées
par un tag RFID passive, l'antenne enroulée a l'intérieur de tag forme un champ
magnétique. Le tag recoi de I'énergie, alimentant le circuit intégré, et envoie alors les
informations encodées dans sa mémoire. Ils sont peu colteux et de petites tailles, et leurs
plages de lecture dépend de l'espace intermédiaire (air, liquide, corp ...) et aussi de la
fréquence de fonctionnement qui est contrdlé par des réglementations internationales

(ISO et IEC). Il n'est pas possible de I'associer a un capteur électrique.
— Actif

Au contraire des ceux passifs, les tags actifs comprennent une source d'énergie
embarquée, cette source est dédiée pour alimenter le circuit intégré et I'antenne de tag. Ce
type est plus complexe a produire et plus chére, il est possible de les associer a des
capteurs ; et également, les utiliser pour des fonctions de transmission ou de traitement.
Leur taille est grande ce qui limite leurs applications, aussi leur colt d'entretien est plus
élevé ; surtout quand il inclut le changement des batteries. Toutefois, les tags de ce type
ont la plus longue portée de communication de tous les tags, ils ont la capacité d'initier la
communication, et sont considéré particulierement comme les plus adapté la surveillance

en temps réel.

— Semi-passif
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Ces tags sont similaires aux ceux du systeme passif, ils ont le méme principe de
fonctionnement avec certaines spécifications importantes. lls sont équipés d'une source
d'énergie embarquée qui assure une alimentation permanente, cette alimentation est
dévouee pour le circuit intégré et le capteur, s'il existe, I’antenne est alimentée seulement
lors de la communication avec le lecteur pour récupérer les données collectées par le
capteur et stockées dans le circuit intégré. Par rapport aux tags passifs ces tags permettent

une communication plus rapide, cependant, ils sont plus colteux.

Généralement, ce type de tags est adopté pour répondre aux utilités de circuit
integré de tag, tel qu'un stockage automatique et continu des données obtenu auprés des
capteurs. Si on prend I’exemple de transport de produits alimentaires tagué par des tags
semi-passif, I'utilisation d'une source d'énergie embarquée est dédiée pour le capteur de
température et le stockage automatique et continu de ces données, ce qui permet de

veérifier le taux de respect la chaine de froid.

Figure 2.8 présente un organigramme simplifié de classification de systémes RFID

selon leurs sources d'énergie

RFID

Actif Semi-Passif Passif

Y Y

Alimentation

Télé-Alimentation

Alimentation

Télé-Alimentation

Embarquée Embarquée
-Micropuce Aiitaiitie Micropuce -Micropuce
-Antenne -Antenne
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Figure 2.8 Classification selon la source d'énergie
2.5.3 Selon la fréquence de fonctionnement

Le systeme RFID n'est pas le seul qui utilise des ondes électromagnétiques dans son
communication. Donc, il faut notamment que ces systemes qui fonctionnent avec des ondes

électromagnétiques veillent a ne pas brouiller le workflow les uns les autres.

Le rayonnement électromagnétique fait référence aux ondes du champ
électromagnétique, se propageant (rayonnant) a travers l'espace, transportant de I'énergie
électromagnétique radiante. La fréquence d'oscillation est le facteur qui permet de caractériser
ces ondes que ce soit radio, micro-ondes, infrarouge, lumiere (visible), ultraviolets, rayons X

et rayons gamma.

Lors de la communication entre la puce et l'antenne, on peut distinguer plusieurs

fréquences utilisables selon le type d’application vis¢ et les performances souhaité :

— Basse fréquence BF 125 kHz ; 134,2 kHz
Les tags utilisés pour cette fréquence sont de petites tailles et poids, ils permettent
une lecture en tout milieu et peuvent étre intégrés dans tout type de matériaux. Toutefois,

Les basses-fréquences ont une plage de lecture court (quelques décimetres au maximum).

— Haute fréquence HF 13,56 MHz

Cette fréquence de fonctionnement est la plus utilisé actuellement dans l'industrie et
la vie quotidienne pour des applications a courte portée. La plage de lecture de cette
fréquence est de l'ordre d'un métre, mais elle n'est pas appropriée pour tout
environnement, la proximité de métaux ou de liquides peut affecter la lecture des tags.

Ces tags sont minces, leurs tailles et poids est réduits. lls sont utilisés notamment
pour des applications de logistique, tel que de transport et d’identité : passeport, badge de
transport, les cartes d'acceés et dans les badgeuses de métros.

Vu sa grande adoption dans plusieurs domaines, elles sont intégrées méme dans les

smartphones sous la dénomination NFC (Near Field Communication).
— Ultra haute fréquence UHF 868MHz (EU) ; 915 MHz (US)
Dans ces fréquences la plage de lecture typique max est de 3 a 6 m, ces tags sont

moins chers que ceux de HF et LF, mais ils sont sensibles aux métaux et liquides, ils ne
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sont pas normalisés mondialement ; 868MHz (EU) ; 915 MHz (US). lls sont utilisés pour
des applications de localisation et tracabilité a moyenne portée tel qu'un inventaire en

temps réel, ou bien le suivi des trains etc.

— Supra-haute fréquence SHF 2,45 GHz ou 5,8 GHz (micro-ondes)

La performance dans ces fréquences est presque similaire a I'UHF, avec une
sensibilité trés élevee aux métaux et liquides. Elle permet une lecture trés rapide avec des
portées qui dépassent 90 m. cette fréquence est utilisée particulierement en Outdoor pour
des applications tel que le télépéage dans les autoroutes.

Figure 2.9 résume les fréguences de fonctionnements de systeme RFID.

Speéctre Radio

9 kHz 30 kHMz 300 kMzx 3000 kHz 30 MMz 300 MKz 3000 MHx 3000 GHz

VLF LF MF HF VHF UMNF SHF EHF
S8 GHaz

12S kM 13.56 MMz
A34.2 kix

2.45 Gz
433 and 8360-960 MMz

Figure 2.9 Classification selon la fréquence de fonctionnement

Bien que le lecteur puisse avoir plusieurs capacités de fréquence, il fonctionne sur une

seule fréquence a la fois.
2.5.4 Selon la fonctionnalité

On peut rencontrer un autre type de classification des systemes RFID selon leur
fonctionnalité. La plupart des tags RFID contenant un code de produit électronique EPC
(Electronic Product Code) sont régis par des normes et des directives créées par EPC global.
Ce format de standardisation proposée par EPC global comprend un en-téte, un identifiant

EPC unique et une valeur de filtre qui sont ratifiées par I'lSO.

Les capacités des tags sont divisees en classes et chaque classe a des capacités
spécifiques et est rétro compatible avec la classe précédente. Chaque classe supérieure

conserve les capacités et caractéristiques précédentes et ajoute de nouvelles capacités.
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— Classe 0
Cette classe est également appelée genération 1 Gen 1. Cette genération autorise la
lecture plusieurs fois, mais elle ne supporte I'écriture qu'une seule fois (WORM write

once read many). Elle est, donc, programmable en usine et non programmable sur site.

— Classe 1

La classe 1 comprend 2 générations ; Gen 1 et Gen 2. Les tags de classe 1- Gen 1
sont de type WORM mais peuvent étre lues par les lecteurs d'autres sociétés EPC. La
Classe 1-Gen 2 sont de type WMRM (Write Many Read Many) avec une mémoire
minimale de 256 bits, dont 96 bits pour le numéro EPC. Cette génération Gen 2 a une
capacité d'identification supérieure a Gen 1, ils peuvent étre lus jusqu'a 10 fois plus vite
que Gen 1 et offrent des taux de lecture des tags extrémement élevés, littéralement 100%,
ils peuvent également étre lus par tous les lecteurs Gen 2. En outre, due a I'évolution de
son circuit intégré, il est 2 a 3 fois plus petit que le premier Gen 1.

Cette classe supporte la mise en service et I’hors service, un controle d'accés

protégé par mot de passe et un espace de mémoire pour utilisateur en option.

— Classe2

Les tags Gen 2 sont disponibles dans une trés grande variété de types, de formes et
de tailles, ils sont généralement congus pour des applications spécifiques.

Les tags de classe 2 sont des tags améliorés de classe 1 de Gen 2. lls contiennent
toutes les fonctionnalités de classe 1 plus un Tag ID étendu (TID) ; qui identifie le
fabricant du tag, un espace mémoire pour utilisateur étendue, un contrble d'accés
authentifié.

Tous les tags Gen 2 contiennent les mémes fonctionnalités de mémoire de base
suivantes :

— 96 bits pour numéro EPC

— 32-64 bit pour I'identificateur de tag (TID) - identifie le fabricant du tag
et dispose également de capacités de lecture et d'écriture

— 32 bits pour le mot de passe de suppression qui peut desactiver
définitivement le tag

— 32 bits pour le mot de passe d'accés pour verrouiller les caractéristiques

de lecture / écriture du tag
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— Un espace mémoire pour utilisateur qui peut excéder 2048 bits

— Classe 3

Les tags de classe 3 sont des passifs assistés par batterie, ils sont appelés parfois des

tags semi-passifs. L'alimentation n'inclue pas I'antenne.

Toutefois, ces tags de classe 3 communiqueront toujours passivement, ce qui
signifie qu'elles nécessiteront un lecteur pour initier les communications et envoyer des
informations au lecteur en utilisant soit des techniques de rétrodiffusion ou de modulation

de charge.
— Classe 4

La classe 4 est la technologie des tags actifs. Ils sont des tags UHF qui contiennent
des batteries et peuvent initier des communications avec un lecteur ou avec un autre tag.
Les tags de classe 4 n'interféreront pas avec les protocoles de communication des tags de
classe 1, 2 ou 3. lls contiennent un identifiant de tag TID étendu, un contrdle d'acces
authentifié, une source d'alimentation, des communications via un émetteur autonome, un
espace de mémoire pour utilisateur et des capteurs en option avec ou sans capacités

d'enregistrement de donneées.
— Classe 5

Les tags de classe 5 sont des tags actifs méme que ceux de classe 4. lls
comprennent un contrdle d'accés authentifié, un identifiant de tag TID étendu, une source
d'énergie, des communications via un émetteur autonome, un espace de mémoire pour
utilisateur. Ils offrent de plus la possibilité de communication avec les tags et lecteurs de
classe 4 et classe 5 et d'autres capteurs et dispositifs électroniques.

Dans Figure 2.10, les classes suscitées dont le systeme RFID peut se classifier selon

sont illustrées.
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Classe 5
Actifs

-La possibilité de communiquer avec

d'autres capteurs

Classe 4

Actifs

Classe 3

Assistés par batteries

Classe 2

Passifs

-fonctionnalités de mémoire (TID, EPC...etc.)

Classe 0/1

Passifs

-WORM
-WMRM

Figure 2.10 Classification selon la fonctionnalite

2.6 Domaines d'utilisation de systeme RFID

Au début, la technologie RFID était dédiée pour gérer et suivre les articles, puis son
utilisation s'est étendue pour atteindre de nombreuses autres applications, parmi elles, nous

citons
— Latracabilité des objets

Généralement, les tags qui fonctionnent a basse et haute fréquence (125 a 135 kHz
et 13,56 MHz) sont utilisées pour la tracabilité d'objets avec une précision d'une chambre
ou d'un bureau "Room Precision Tracability " tels que les livres dans les bibliotheques ou
les systemes anti-vols des marchandises installées dans les magasins, dés lors que cette
fréguence n'a pas une grande portée (maximum 0.5 m pour les basses fréquences et 1 m

pour les hautes fréquences).

Dans la tracabilité distante des objets, les tags qui fonctionnent a ultra haute
fréquence (868MHz ; 915 MHz) et a micro-ondes (2,45 GHz) permettent la tragabilité a

longue distance, ces tags sont généralement actifs. A cette fréquence, la lecture n'est
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théoriquement pas possible a travers I’eau et donc le corps humain. Toutefois, des

solutions ont été apportées, optimisées pour des environnements de travail qui s'imposent.

Il est remarqué que l'adoption de ce systeme facilite beaucoup la gestion de

stockage et d'inventaire, surtout pour les grandes plateformes de livraison.
— Le contréle d'acces

La technologie RFID est couramment utilisée dans les systemes de contrdle d'acceés
pour permettre uniquement au personnel authentifié et autorisé d'entrer dans des espaces
sécurisés. Géneralement, le TID qui distingue un tag d’un autre est la clé d'utilisation

RFID dans un programme.
— Le contréle de la chaine du froid

La tracabilité dans la chaine d'approvisionnement alimentaire devient de plus en
plus nécessaire, le systtme RFID offre une solution trés utile, malgré que la gestion de la
chaine d'approvisionnement pour des produits surgelés et froids ajoute une couche
supplémentaire de complexité, généralement, le type des tags utilisés pour ce domaine
d'utilisation est semi-passif, ils comprennent des capteurs dévoués pour l'enregistrement

des variations de température et de localisations.

Etant donné que la définition de la tracabilité alimentaire a été fournie pour la
premiere fois en 1994 par l'organisation internationale de normalisation (ISO 8402 :
1994) comme la capacité a tracer et suivre une denrée alimentaire, aliments pour
animaux, animaux producteurs de denrées alimentaires ou ingrédients, dans toutes les

étapes de la production et de la distribution.

Figure 2.11 présente un exemple dont le systeme RFID est utile pour la tracabilité

des produits alimentaires. L'architecture proposée par Sohail et al. (2018).
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Figure 2.11 La tracabilité de la chaine de froid en utilisant le systeme RFID. (Sohail et al.
2018)

— Le suivi des étres vivants

Ces systemes sont également associés a des capteurs biomédicaux sensibles aux
fonctions vitales du corps humain et sont utilisés comme des dispositifs intelligents de

suivi et contrdle de I'état de santé des patients.
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En plus de de tracabilité inclue dans le suivi de la chaine de froid mentionné ci-
dessus, la technologie RFID elle est utilisée pour les études et documentation des étres

vivants tel que mentionné dans Figure 2.12 ci-dessous.

Figure 2.12 Lieux visités par un aigles pendant 20 ans. (URL-5)

Cette utilité permet aux spécialistes d'étudier certains aspects importants de vies
d'étres vivants émigrés, ce qui aide, par exemple, a localiser et explorer des espéces de

plantes en se basant sur I'analyse de nourriture d'étres vivants suivis.

— Les opérations financieres

Vu la sécurité que cette technologie offre, tous les paiements sans contact qu'on
utilise dans notre vie quotidienne ; tel que des cartes de crédit, cartes a puce ou paiement

par des smartphones sont a base de la technologie RFID.
— Le domaine de santé

Dans ce secteur, la technologie RFID est utilisée dans de nombreuse taches, tel que,
la tracabilit¢ de nouveau-nés, les analyses, la tracabilité des médicaments et des
équipements et le suivi des patients atteints de maladies nécessitant des exigences
thérapeutiques spécifiques ou d’urgence ; personnes agées ou souffrant par exemple de la
maladie d’Alzheimer ou de diabéte. L'utilisation de RFID dans ce secteur est liée aux
exigences de sécurité des patients. (Wu et al. 2005 ; Ngai et al. 2009 ; Yao et al. 2010 ;
Wamba et al. 2013 ; Camacho-Cogollo et al. 2020). Figure 2.13 illustre I'utilité de
systeme RFID pour la tragabilité au milieu hospitalier.
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Figure 2.13 La tracabilité des articles médicaux a l'aide de RFID

Toutefois, le stockage des données de santé sensibles est une préoccupation
sérieuse pour les prestataires de soins et les patients. Les données transmises doivent étre
stockées dans des bases de données sécurisées et protégées contre toute utilisation
abusive. Une difficulté supplémentaire est que la sécurité de l'information dans un tel
domaine est relativement nouvelle pour les spécialistes de la sécurité, et donc nécessite

encore des recherches.
2.7 Conclusion

Dans ce chapitre nous avons décrit la technologie RFID, donné sa composition, son

principe de fonctionnement et ses utilités.

Selon le type d'application et la fonction visée, le choix de type, fréquence de
fonctionnement et classe doit prendre en compte les capacités de lecture et d'écriture qui
répond aux exigences souhaitées. Les contraintes de température, la distance de lecture,
I'environnement de travail, I'environnement de stockage, les angles de lecture doivent encore

étre pris en compte afin d'assurer une implémentation réussie, fiable et sdre.

Dans le chapitre prochain, nous donnerons une revue de la littérature des études en

relation avec le déploiement de la technologie RFID au milieu hospitalier.
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3.1 Introduction

Dans ce chapitre, nous dressons une revue de la littérature des travaux en rapport avec
I’évolution de la technologie RFID et ses utilisations pour des taches de tragabilité, de
localisation et de management au milieu hospitalier. Nous commencons par quelques travaux
relatifs aux technologies qui sont courantes dans le secteur de santé, et nous terminons par
exposer les entraves et les defis techniques qui font face au déploiement de la RFID dans le

domaine de la santé.

3.2 Revue de la littérature

3.2.1 Historique

La Radiofréquence identification RFID qui a récemment connue une grande évolution
et pénétré un large nombre de domaines de notre vie quotidienne, tire ses racines depuis la
2*™guére mondiale, ot elle a été introduite pour distinguer les avions ennemis descelles amis.
Les Britanniques équipaient leurs avions de transpondeurs afin de répondre aux interrogations

de leurs radars.

Aprés I'invention et le développement du circuit intégré dans la fin des années 60s, la
RFID était une tendance de recherche théorique et expérimentale. Les développeurs,
inventeurs, établissements universitaires et méme les gouvernements ont travaillé activement
sur la RFID avec des avancées notables. En 1975 le travail de (Koelle et al. 1975) était une
grande contribution, ou il introduisait des solutions pratiques dans la modulation du signal
rétrodiffusé, c’était la base des premieres tags passifs pratiques avec une plage de lecture

acceptable (des dizaines de metres).

Dans les années 80, cette technologie a connu une explosion et succés mondiaux, la
fabrication des tags identiques était a grande échelle, grace aux circuits CMOS a basse
tension, les mémoires mortes ROM et les mémoires non volatiles EEPROM. Un systéme a
basse fréquence (125 kHz) a été développé comportant des tags plus petits. Parmi les premiers
domaines touchés par cette technologie aprés le domaine militaire, ¢’était I’agriculture. Un tag
encapsulé dans le verre pourrait étre injecté sous la peau des animaux, ce systéeme est encore
utilisé chez les vaches dans le monde entier. Les plus grands intéréts de la RFID aux Etats-
Unis étaient pour le transport, I'accés de personnel et, dans une moindre mesure, les animaux.

En Europe, les utilisations principales portaient sur le suivi des animaux et les applications
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industrielles, bien qu’en Italie, France, Espagne, le Portugal et la Norvége les routes a péage

ont été équipées avec la RFID.

Les entreprises ont commercialisé des systemes a 125 kHz puis ont augmenté le spectre
radioélectrique a haute fréquence (13,56 MHz), qui était non utilisé dans la plupart des
régions du monde. Cette haute fréquence offre une plus grande plage de lecture et des taux de
transfert de données plus rapides, elle était utilisée en Europe pour suivre les conteneurs
réutilisables et les autres actifs. Le développement de I'ordinateur personnel (PC) a permis une
collecte pratique et economique des données de systemes RFID et a facilité ses gestions.
C’était un grand facteur d’expansion de la technologie a travers le monde, sauf que la taille
des circuits était encore un facteur limitant. Les tests de la RFID pour la collecte des péages
avaient été pendant de nombreuses annees, et la premiere application commerciale a
commencé en Europe en 1987 en Norvége qui a été suivi rapidement aux Etats-Unis par le
Dallas Nord Turnpike en 1989.

Au début des années 1990, les ingénieurs de la société IBM ont réussi a développer et
breveter un systeme RFID a ultra-haute fréquence UHF qui a offert une longue plage de
lecture et un transfert de données plus rapide. La RFID a tenu aussi I’attention des grandes
compagnies en Europe tels qu’Alcatel, Bosch, Philips et Tagmaster qui sont devenues actifs
dans la course d’amélioration de la RFID. Le développement des tags RFID a trouvé un
avancement précieux ; lorsque les diodes micro-ondes Schottky avaient pu étre intégrées dans
la technologie CMOQOS, a la fin des années 90 ; ce déploiement a permis au circuit du tag d'étre
entierement contenu a l'intérieur d'un seul circuit integré (RFID ASIC). Ca annonca la
naissance des tags passive modernes. lls peuvent étre fabriqués sous la forme de Tags minces

collants équipées d'antennes planaires, qui pourraient étre facilement attachés a l'objet a geérer.

Au début des années 2000, la RFID est devenue largement populaire et se répandait
dans le monde entier avec une pénétration croissante du marché. Beaucoup d'efforts ont
concerné 1’¢laboration des normes pour réglementer les protocoles de communication dans les
differents pays. Le travail d'organisations comme la Conference européenne des postes et
télécommunications CEPT et 1’organisation internationale de normalisation (ISO), a conduit a

de nombreux protocoles utilisés jusqu’aujourd'hui.
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3.2.2 RFID et la santé

La sécurité des patients est un objectif ancré au cceur des pratiques des professionnels et
du systeme de santé. Dans la partie de gestion, plusieurs technologies ont interféré dans le
secteur de santé, leur utilisation principale est pour faciliter la tracabilité des patients, des
personnels et des equipements médicaux. La fonction d'identification et le transfert rapide des
données sont des privileges qui font favoriser la technologie RFID parmi les autres, surtout
dans la localisation a I’intérieur. Les travaux qui suivent s’occupent de la sécurité des patients,

avec un focus sur I’effet de la RFID sur la gestion.

Figure 3.1 aborde I'arbre qui simplifier les sujets traités dans le présent état de I'art.

Figure 3.1 L intervention de la RFID dans la santé

La technologie de code barre a pénétré tous les domaines, elle est utilisée pour identifier
tous les articles & vendre. Son intégration aux hopitaux a été étudié par Truitt et al. (2016) qui
ont évalué les effets de la mise en ceuvre de 1'administration de médicaments a code-barres et
la technologie de I'enregistrement électronique des médicaments en milieu hospitalier. 1ls ont
étudié un cas dans un centre médical académique de 400 lits avant et aprés 1’implantation
d’un systéme a code barre ; et ils ont trouvé que le taux d'erreurs de dispensation des
médicaments a considérablement diminué de 0,26% a 0,20%, les erreurs de prescription de
0.089% a 0.036% ainsi que les erreurs d’administration aprés la mise en ceuvre de la

technologie.

Le travail de Sun et al. (2008) est basé sur l'intégration des codes a barres et des tags

RFID, dans le but de rendre I’environnement de soins efficace et fiable aux patients, et pour
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prévenir le risque d'erreur de médicaments. lls ont montré que le systéme peut renforcer la
sécurité des patients, a travers une évaluation de la satisfaction des utilisateurs, une fiabilité de
0,92 et un critére lié la validité de 0,82.

Dans 1’étude de Sakowski et al. (2013), les auteurs ont fourni des informations
concernant le prix d’intégration d’un systéme code barre dans les hopitaux, les colts
comprenaient les depenses directes en immobilisations, [l'infrastructure, le personnel
supplémentaire et les colts du temps pour le personnel existant travaillant sur le projet, en
collectant les données de quatre hopitaux. Ils ont trouvé que le cotit de la mise en ceuvre et de
I'exploitation de la technologie code-barre, y compris la gestion électronique des pharmacies
et le reconditionnement des médicaments sur 5 ans, est de (35 600 $ a 54 600 $) par lit et de 2

000 $ &2 600 $ par erreur nocive.

Parmi les solutions adoptées pour améliorer la sécurité des patients, la prescription
informatisée et la télé médecine. Deslich et al. (2014) ont fait une étude qualitative de la télé
médecine basée sur des littératures qui sont des « études de cas ». lls se sont limités aux
publications en anglais pendant 10 années, ils ont trouvé que malgré un colt de démarrage qui
peut atteindre 100 000 $ par lit, il reste encore bénéfique d’utiliser cette méthode en réduisant
la période de séjour, ce qui fait que la télé médecine représente un moyen efficace pour

réduire les codts des soins intensifs.

Dans le travail de Poon et al. (2004), les chercheurs ont montré les obstacles qui
empéchent la mise en place de prescription informatisée E-prescription malgré son efficacité a
prévenir des erreurs graves de médication. Dans leur travail ils ont interviewé la direction qui
gére 26 hépitaux pour trouver des facons de surmonter les obstacles a I'adoption. lls ont
trouvé que les hdpitaux qui accordent une grande priorité a la sécurité des patients pourraient

plus facilement justifier le colit d’implantation.

Dans [D’article de Wyld (2008), I'auteur a étudié le probléme des ordonnances
contrefaites, et comment protéger la chaine d'approvisionnement pharmaceutique contre les
médicaments contrefaits pour protéger la santé publique, il a démontré que la RFID constitue
la seule methode efficace qui peut fournir une tragabilité électronique pour les médicaments

d'ordonnance.

Dans la partie gestion de la sécurité des patients, la technologiec RFID a fait 1’objet

d’une littérature riche, en I’intégrant dans le systéme d’information de 1’hdpital SIH. Dans ce
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qui suit une revue de la littérature qui met en évidence 1’avantage d’adoption de la RFID et le

SIH.

Dans un travail intéressant et dans une optique d’introduction de la RFID a 1’hdpital,
Fan et al. (2005) ont proposé un Framework, ils ont intégré la technologie RFID dans le
systéme d’information de I’hopital STH pour la gestion des médicaments. Ce systeme associé
aux tags RFID peut identifier automatiquement [I'identité du patient, comparer les
médicaments qu’il prend, puis synchroniser l'enregistrement dans le dossier médical du
patient. Avec ce systeme, la discordance, le surdosage ou les erreurs medicamenteuses

peuvent étre alertés puis éliminés.

Dans le travail de Pérez et al. (2017), les chercheurs ont développé une solution basée
sur la technologie RFID qui a pour objectif de faciliter la tracabilité des données des patients
et des médicaments, et les rendre accessibles aux médecins et pharmacies. Ce travail est basé
sur I'utilisation d’un systéme mixte, des tags RFID passifs pour les patients tandis que les
médecins et les infermiéres sont équipé par des tags actifs et utilisent des tablettes connectées

au systeme d’information de I’hopital pour I’informatisation de prescription et dispensation.

Dans le cadre du suivi des interventions cliniques telles que 1’administration des
médicaments et analyses de sang au lit du patient, et dans le but d’une comparaison avec un
systéme d’administration a code barre, Ohashi et al. (2010) ont développé un systéme de suivi
automatique sans fil. lls ont conclu que le systeme a un grand potentiel et efficacité pour

réduire les erreurs médicales et la charge de travail pour les infirmiéres.

Dans le cadre des hépitaux intelligents, Wamba, et al. (2013) proposent I’intégration de
la technologie RFID le représentant de « I'Internet des objets IOT » dans le domaine de santé,
I'objectif principal des chercheurs dans cette étude est d’évaluer I'importance de la technologie
RFID dans le secteur de la santé et aussi montrer I'impact de la RFID sur les processus liés a

la gestion des biens dans les soins de santé en utilisant une étude par la méthode Delphi.

Pour prévenir les erreurs meédicamenteuses, Agrawal (2009) a étudié I’impact d’utiliser
un systtme SIH pour la prévention contre les erreurs de médication, il a trouvé que
I’utilisation d’une technologie comme par exemple systéme a code-barres peut diminuer les

erreurs médicales a I’hdpital, en se basant sur des statistiques.

Une autre étude qui montre la pertinence du systeme RFID est de Wang et al. (2013),

dont les chercheurs ont proposé I’introduction de la technologie de 1’identification RFID dans

54



Chapitre 3 Déploiement De RFID Dans Le Secteur Médical

le systeme d’information de 1’hopital pour éviter les erreurs médicales et méme les accidents,
leur travail s'est focalisé sur la vérification d'exécution des ordres du médecin ; en basant sur

la collection d'information en utilisant le systéme RFID.

Dans le but de la valorisation du systeme RFID Zare Mehrjerdi (2010) a fait une étude
pour décrire les points clés de la RFID, les adoptions technologiques, les risques et les
avantages, et les domaines de ses applications dans le secteur de la santé, il a trouvé qu’on
peut utiliser des solutions RFID pour réduire les colts d'exploitation en réduisant les codts de
main-d'ceuvre, les couts liés a l'assurance, les risques associée a des erreurs médicales, et des
erreurs dans le remplissage de médicaments en pharmacies, il a fourni méme des statistique a

propos des codt des tags et lecteurs.

Le travail de Gagnon et al. (2012) représente une référence importante, car les
chercheurs dans cette étude ont fourni une revue de littérature comprenant 101 articles
décrivant les facteurs qui peuvent influencer 1'adoption des technologies de I’information et de
la communication dans le secteur de santé. Les problémes de conception, les problémes
techniques, la connaissance des techniques de communication et le temps, étaient les facteurs
limitants les plus fréquemment identifiés. Par la suite, ils ont proposé des stratégies qui
peuvent efficacement encourager l'adoption réussie des technologies déférentes dans les

environnements professionnels de la santé.

En outre I’étude de Yao et al. (2010) passe en revue la littérature sur les applications
RFID dans les soins visant a identifier les opportunités actuelles, en matiere des potentiels,
des avantages et des obstacles concernant I’adoption. Leur étude conclut que la plupart des

fournisseurs de soins ont indiqué que la RFID est fonctionnelle et utile.

Dans I’é¢tude de Varshney (2006), I’auteur a discuté la maniére dont les technologies
sans fil peuvent étre appliquées dans I'environnement de santé, incluant la technologie
d’identification par radiofréquences. De plus, certains problemes et défis ouverts sont

également discutés.

Dans la recherche Setia et al. (2011), les auteurs ont examiné les impacts de I'utilisation
de systemes informatisés y compris les technologies telles que le code-barres et
I’identification par radiofréquences sur la performance financiere des hopitaux. Ils ont
constaté que la longévité de I'architecture des applications informatiques a un effet important

sur la performance financiére.
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En ce qui concerne la partie de tracabilité, le systeme RFID est utilisé aussi pour la
localisation des nouveau-nées, la conformité d’hygiéne des mains, le tragage du sang et des
équipements médicaux. Ou et al. (2012) ont utilisé la technologie RFID avec ses fonctions
d'identification, de suivi et de répétition de lecture-écriture, et I'ont appliqué a l'identification
de l'identité du nouveau-ne, de la naissance a la sortie de I'ndpital. Grace a ce systeme, la
précision d'identification de I'identité du nouveau-née et la livraison de ses médicaments peut

étre améliorée.

Dans le travail de Lin et al. (2011), les auteurs ont développé un systéeme contre
I’enlévement des enfants et qui peut améliorer la sécurité des nourrissons dans les hopitaux.
IIs ont développé un systéme RFID actif qui suit la température des nouveau-nés. Ce systeme
peut mesurer la température du corps a travers le capteur proche infrarouge attaché au poignet
du bébé et d'estimer I'emplacement du sujet a travers le signal recu par le réseau de lecteurs
RFID. Il peut alerter sur une situation anormale avec un texte, voyant d'avertissement ou une

alarme.

Dans le cadre de la prévention contre les infections contractées a 1’hdpital Pineles et al.
(2014) ont propos¢ de tracer la Conformité d’Hygiéne des Mains (CHM) dans les cliniques en
utilisant la RFID en la comparant a la norme actuelle de surveillance de la conformité qui est
I'observation visuelle directe. Ils ont fait un essai comparatif entre les deux méthodes dans
deux hopitaux, pour évaluer I’utilisation de la RFID dans pour estimer la CHM. Au total,
1554 événements d’Hygieéne des Mains ont été observés. Les résultats ont montré que la
précision pour l'identification des événements liée a I'hygiene des mains était élevée dans le
cadre de la I'étude par simulation (88,5%) mais relativement faible dans le cas de vérification

réel (52,4%) ce qui signifier qu’a peu pres la moitié des cas non validés.

Albert et al. (2017) ont proposé une solution qui vise ’amélioration de prévention
contre les infections contractées a I’hopital ICH par le tragcage de la conformité d’hygiéne des
mains (CHM), ils ont proposé un algorithme basé sur I’utilisation d’un systeme de vision non
intrusive et ’ont comparé aux observateurs et un systtme RFID. Une précision de 75%
atteinte dans le tracage de CHM par rapport a 63% pour les observateurs et 18% pour la
RFID.

Pour éviter le risque mortel causé par la transfusion de sang, Jiang et al. (2006) ont
proposé un systeme basé sur la RFID et deux autres technologies. Un capteur d'empreintes

digitales est adopté pour permettre le processus d'identification fiable et crédible du donneur
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de sang et un tag RFID est utilisé pour la gestion pratique de l'information sur le sang. En
outre, le GPRS est appliqué dans ce systéme afin que les données entre le fourgon et le centre
puissent étre transmises en temps réel. Ce travail vise la conformité en type et en qualité de

sang la plus sdre possible pour les récepteurs.

Par ailleurs, dans le travail de (Kim et al. 2007), les chercheurs ont ramené une solution
contre le risque de d'erreur de concreétisation de sang qui est de mauvais type ou a dépassé la
température normale, pour leur travail ils ont combiné un systéme utilisant I'identification par
radiofréquence (RFID) et la technologie de réseau de capteurs omniprésent (ubiquitous sensor
networ USN). Ce systéme peut suivre la température de la banque sanguine, suivre
I'emplacement des sacs de sang, et peut confirmer que le sac de sang attribué a été transporté

au patient prévu dans le besoin de transfusion.

Pour tracer les équipements médicaux Cambre et al. (2009) ont développé et breveté un
systtme de commande basé sur la RFID pour assembler et vérifier les équipements
chirurgicaux sortants correspondant a une chirurgie particuliere. Ce systéme permet de

localiser et gérer les équipements chirurgicaux dans les cliniques.

Dans le travail de Wass et al. (2009), les auteurs ont inventé et breveté un systéme et un
procédé pour suivre des fournitures médicales, et en particulier des articles médicaux
individuels, jusqu'a la fin du cycle de vie du produit. Leur invention est composée d’un
cabinet d’alimentation médicale, comportant un lecteur pour lire des tags RFID avec un
systeme de gestion qui permet la surveillance de la consommation des fournitures médicales

RFID ce qui a des bénéfices dans la gestion de stock et I’inventaire.

Dans la partie de gestion de la chaine logistique et d’inventaire, le systéme RFID a
prouvé son efficacité comme nouvelle alternative, par exemple dans Bagchi et al. (2007) qui
ont présenté des arguments qui prouvent que le systeme RFID est supérieur a la technologie
existante en reduisant le codt total de l'inventaire. Ils ont trouvé que la RFID peut réduire le
temps moyen de cycle des stocks qui agit directement sur le codt d'inventaire. Aussi la

transmission rapide des données par RFID, permet d’éviter des stocks excessifs.

Dans le cadre du management de chaine logistique, le travail de Sarac et al. (2010) vise
a ¢étudier 'impact de la technologie RFID dans I’amélioration de la gestion des chaines
d’approvisionnement, ils ont montré dans leur revue de littérature que le systéeme RFID peut
réduire les pertes d'inventaire, augmenter l'efficacité et de la rapidité des processus et en

améliorant la précision de I'information.
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(CAkiCt et al. (2011) ont analysé lI'impact de comptabilité automatique en temps réel
offerte par le systtme RFID par rapport au systeme a code barre en étudiant un cas dans un
service de radiologie, ils ont expliqué 1’avantage de traitement des informations en temps réel,
ils ont trouvé que I’adoption du systtme RFID diminue le colit de gestion d'inventaire

pharmaceutique, et rend facile sa maitrise.

L’objectif principal de projet de Ganguly et al. (2018) est d'éliminer le systéeme papier et
de mettre en ceuvre un systeme numérique pour le stockage a long terme des données
médicales et de faciliter la recherche médicale. De plus, cela permet de lutter contre les
problémes du systéme traditionnel ; tel que les pertes des données médicales qui survient
presque tout le temps et qui empéche de réutiliser cette énorme quantité de données pour des
recherches ultérieures. En utilisant un systeme basé sur la RFID, les patients pourront obtenir
de meilleurs soins de santé en moins de temps et de maniére organisée. Le partage de données
entre les départements et les sections se fera en quelques secondes et sans nécessiter de main-

d'ceuvre ou de temps supplémentaire.

D’autre part, dans le travail de Romero et al. (2015), les auteurs ont suggéré la
combinaison entre le systeme code—barre et la technologie d’identification par radiofréquence
RFID, les chercheurs se sont focalisés sur 1’aspect empiriques a propos des possibilités
d'amélioration de la logistique interne liée aux pharmacies hospitaliéres. Deux questions ont
¢été traitées, 1’état de situation actuelle, les bénéfices tirés de 'adoption d'une solution Track-
and-Trace basée sur des codes-barres et / ou RFID. La recherche sur le terrain a été menée
dans quatre hépitaux et dans cing organisations externes liées a la gestion des médicaments.
Les données quantitatives et qualitatives ont été analysées principalement par lI'analyse du
contenu et la cartographie des processus. Enfin, les résultats démontrent que l'importance
relative des bénéfices tirés d'un systeme de tracabilité differe en fonction de la configuration

choisie : que ce soit a base de code-barres seul, de RFID seule ou de la combinaison des deux.

Un systéme de surveillance et d’assistance basé sur une gestion intelligente a été concu
dans le travail de Abdulkadhim, et al. (2020), dont I’objectif est de concevoir une plateforme
de stockage de données dans le cloud et la mise en ceuvre d’un systéme qui détermine le type
de médicament et calculer la dose pour chaque patient en fonction de I'état du patient. Le
systeme est réalisé en connectant chaque article (flacon de médicament) a un dispositif RFID
pour assurer que l'arrivé au patient est le bon médicament, les boitiers/flacons de médicament
sont equipés des capteurs de poids. Toutes les informations sont transmises a l'unité de
contr6le puis téléversé sur Internet.
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Dans I’étude de Del Carmen Ledn-Araujo et al. (2019), les chercheurs ont conduit une
¢tude pendant 6 mois, ou ils ont évalué et mis en ceuvre une armoire intelligente basée sur la
RFID. Ils ont évalué, sur une base mensuelle, le systtme en estimant la rupture de stock,
I’inadéquation des stocks, le réapprovisionnement urgent, 1’attribution de produits médicaux
de grande valeur aux patients et le temps alloué par le personnel d'encadrement a la gestion
des stocks. Leurs résultats montrent :0% de rupture de stock et 0% de non-concordance de
stock. La RFID a été observée au cours de I'étude. Les pourcentages mensuels de produits
nécessitant un réapprovisionnement urgent allaient de 0% a 13,3%. Aucune attribution
incorrecte aux patients de produits chirurgicaux ou de prothéses n'a eté détectée. Le
pourcentage d'affectations correctes est passé de 36,1% a 86,1% a 100% au cours des 4 a 5
premiers mois. Le temps moyen total alloué par le personnel d'encadrement a I'ensemble de la
chaine logistique a été réduit de 58% (995 min avec le systéme manuel traditionnel contre 428
min avec la RFID). En conclusion, le systtme RFID a la capacité de surveiller a la fois la
tracabilité et la consommation par patient de produits chirurgicaux de grande valeur et a
contribué & un gain de temps significatif.

Haddara, et al. (2020) ont établi une revue de la littérature, dans laquelle ils explorent
les potentiels et les défis d’adoption de la RFID dans le secteur de la santé, en mettant I'accent
sur la sécurité des patients. Etant donné que, la technologie d'identification par radiofréquence
(RFID) est envisagée comme une innovation disruptive dans le domaine de la santé et
représente plusieurs opportunités pour une sécurité accrue. Cependant, I'adoption de la RFID
dans fa santé est toujours en retard par rapport aux autres industries. Leurs résultats suggérent
que les codts élevés d'adoption, les problemes de sécurité et de confidentialité et les risques

pour la sécurité humaine sont les principaux obstacles a I'adoption.

Une solution pratique et efficace proposée par Sharif et al. (2019), ou ils proposent une
antenne de tag RFID a faible colt ; imprimé par jet d'encre congu pour des applications de
soins a distance. Le petit tag se compose d'une configuration de fentes imbriquées et de
bandes paralleles. L'antenne de tag est exploitée comme un capteur en modifiant son circuit
équivalent pour diminuer les effets de I'eau, des effets de mouvement sanguin et du corps
humain. En conséquence, I'antenne de tag RFID proposée avec des dimensions compactes,
présente une correspondance avec la micropuce RFID « Impinj » congue. En outre, ce tag a
une portée de lecture de 3 m, 2,5 m et 1,5 m sur la bouteille d'eau, la solution intraveineuse 1V
et la poche de sang, respectivement. Cependant, la plage de lecture de tag RFID sur une
bouteille d'eau vide ou un sac de solution IV est de 0,5 m. En comparant la plage de lecture de
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tag sur les sacs vides et remplis de solution, le tag proposé peut également étre utilisé comme

capteur de proximité de I'eau.

Dans le cadre du management, [’auteur Thayananthan (2019) propose un
rapprochement basé sur I'loT, la 5G et les dernieres technologies tel que le systeme RFID.
Cette recherche fournit une méthode efficace pour résoudre les problémes relatifs a la
disponibilité du traitement dans les établissements sanitaires. En outre ils démontrent
comment cette approche représente une maniére efficace de gérer les données medicales.
Dans leur méthode, les technologies de I’information et communication TIC basées sur les
réseaux 5G, I'loT sont les principaux composants de prise en charge des patients et des
personnes agees via les applications E-Health appropriées. En conséquence, ils ont trouvé, en
se réferent a la précision et la qualité des services des soins et la satisfaction des clients, que
les TIC basées sur la RFID et les dernieres technologies comme la 5G améliorent la
disponibilité thérapeutique dans les établissements sanitaires et ont la capacité de gérer les
données médicales de patients ce qui augmente leur satisfaction.

Une autre solution de management a été proposé par Urbano et al. (2020), elle consiste
en une conception et validation d'un systeme de tragabilité, basé sur la technologie RFID et
les services de I'Internet des objets (1oT), destiné a résoudre les problemes d'interconnexion et
des cofits de mise en ceuvre typiques des systémes de tragabilité. La couche RFID integre des
capteurs de température dans les tags RFID, pour suivre et tracer les conditions alimentaires
pendant le transport. Le paradigme IoT permet de connecter plusieurs systemes a la méme
plateforme, en résolvant les probléemes d'interconnexion entre différents fournisseurs de

technologies.

Dans le travail de Khalil et al. (2019), une nouvelle méthode d'identification des
patients a l'aide de la technologie d'identification (RFID) est proposée. Ce papier explique le
concept de dossier médical électronique et explique comment utiliser la technologie RFID
pour créer une carte médicale électronique pour les patients. La méthodologie proposée vise
également a identifier rapidement les patients en cas d'urgence a l'aide du lecteur de carte
magnétique, qui fournit des informations médicales pour le dossier patient. Etant donné que
les dossiers médicaux jouent un réle important dans le processus de prestation de soins dans
les hopitaux et dans divers types d’établissements médicaux, cela aide également les médecins
qui sont présents dans I'ambulance du patient. Cette methodologie proposée peut étre crucial
dans certains cas d'urgence ou les patients ne peuvent pas fournir leurs informations a I'hopital
car ils ne connaissaient ni leur identité ni leurs antécédents médicaux.

60



Chapitre 3 Déploiement De RFID Dans Le Secteur Médical

Dans le but de traiter le manque d'efficacité et de précision que les systemes existants de
tracabilité tel que le Systéme de Positionnement Global GPS, capteurs, Wi-Fi, infrarouge IR,
signaux cellulaires... etc. Lors de I’amélioration de la localisation des patients a l'intérieur de
I'ndpital pour optimiser les ressources disponibles (médecins, infirmieres, personnel et
équipement) a aussi intéressé des chercheurs. Le systeme proposé par Chhetri et al. (2019)
comprend un indicateur de force du signal recu RSSI avec les méthodes existantes de
localisation centroide pondérée WCL ameéliorant la force du signal recu du tag et déterminant
la position exacte de tag en mouvement en réduisant I'erreur de localisation et en améliorant le
temps de traitement. Le suivi efficace du patient en mouvement a l'intérieur de I'hdpital avec
un temps de traitement réduit de 86 ms a 52 ms et 116 ms a 97 ms, réduction d'erreur de
localisation de 0,08 m a 0,03 m et de 0,18 m a 0,15 m en fonction du nombre de tags
déployés. Ainsi, cette solution permet la gestion intelligente hospitaliére avec un suivi précis

des patients en mouvement pour une allocation efficace de personnels disponibles.

Dans le travail de Balog et al. (2020), les chercheurs développent une solution pour
surveiller les médicaments et le consommable médical. Ils ont décrit les principes existants de
surveillance des médicaments dans les établissements de santé en plus de la méthode
proposée ; le systeme de comptabilité d'identification automatique, qui est destiné pour la
gestion des stocks et la comptabilité. Le systeme comptable proposé dans ce travail, est basé
sur I'étiquetage RFID du médicament, il a été simulé par mouvement réel des médicaments a
travers les points de comptabilit¢ a I’aide d’un systéme congu de comptabilité des
médicaments. En outre, des méthodes efficaces d'étiquetage RFID et de transport des
médicaments lors de la manutention du matériel dans I'entrepdt ou aux points de comptabilité
ont été testées. Ils ont trouvé que la mise en ceuvre des technologies d'identification tel que
RFID, a un effet positif sur la qualité des services et l'efficacité du mouvement des

médicaments et du contrdle de la date d'expiration.

Bien que I'identification par radiofréquence soit une technologie de traitement compléte
qui a conduit a une révolution dans l'industrie et la médecine comme alternative aux codes-
barres commerciaux, et qu’elle est méme utilisée pour suivre les médecins et les patients,
cependant, les problemes de sécurité et de confidentialité n'ont pas encore été resolus de
maniere satisfaisante. Les défis techniques et économiques dans ce sens sont nombreux. Ces
solutions doivent étre bon marché, efficaces, fiables, flexibles et durables. Dans 1’article de
Damghaniet et al. (2019), quelques recherches et techniques actuelles sur les problemes de
confidentialité et de sécurité ont été étudiees dans la méthode d'identification par
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radiofréquence dans un but de sécurité. Ils ont trouvé que pour atteindre un certain niveau de
sécurité individuelle acceptable, de multiples technologies de développement de la sécurité

RFID devraient se combiner les uns avec les autres.

Dés que le systeme RFID est excepté de servir en qualit¢ d’un systéme de gestion de
distribution alternative amélioré au systeme code-barres. Le fait qu’une antenne de tag peut
étre identifiée méme lorsqu'elle est fixée a une surface d'un métal ou d’un diélectrique a pertes
élevées est développée, une haute précision et une automatisation de la gestion de divers

produits peuvent étre attendues.

Pour assurer la qualité des solutions RFID, des améliorations doivent étre apportées
dans la détection des objets dans différents environnements, tel que les milieux aqueux. Dans
I’article de Kadono et al. (2019), les chercheurs développent une antenne de tag pour le
systeme UHF-RFID qui peut étre attaché a des conteneurs tels que des échantillons de sang ou

des médicaments liquides. Ce qui permet une tracabilité automatisée précise a I’intérieur.

D’autres part, Lahiri (2011) a proposé une invention, avec un procédé, un systeme et un
programme informatique pour créer et gérer des empreintes digitales d'identification par
radiofréquence RFID pour garantir l'authenticité de l'article. Le procédé comprend la
réception d'un signal détecté depuis au moins un lecteur RFID résultant d'au moins un tag
RFID apposée sur un objet cible. La méthode proposee permet I'extraction d'une tension
produite par le tag RFID a partir du signal détecté. Enfin, le procédé inclut le stockage de la
tension sous forme d'empreinte digitale pour I'objet cible, pour une comparaison ultérieure
avec une autre empreinte digitale afin de déterminer si lI'objet d'authentification est ou non

I'objet cible.

Dans le travail de Costanza et al. (2016), les chercheurs évaluent les effets
environnementaux sur les performances du systeme RFID commercial basé sur des tags
passifs. L’étude empirique est conduite dans une salle standard qui est supposée comme
scénario de test, et I'évaluation de I'émission de champ ainsi que le seuil de puissance
minimum requis pour une détection précise en présence d'obstacles est effectuée. Ces mesures
préliminaires obtenues par I’étude pratique peuvent étre utilement appliquée pour mettre en
ceuvre correctement les potentialités ainsi que les limites des systemes RFID lorsqu’appliqué

pour le suivi précis surtout pour des domaines critiques tel que la sante.

Les auteurs dans I’article Farhat et al. (2017), étudient I'influence d'un environnement

particulier sur les performances des tags RFID UHF passifs attaches a des produits présentés
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dans un magasin. Les effets de I'environnement de champ proche et de I'environnement de
champ lointain sont mis en évidence successivement et séparément en comparant les résultats
de mesures effectuées dans différents types de configurations. Ces configurations sont
respectivement le cas d'un tag seul, d'un tag attaché a un article. Environ 600 articles tagués
d’un tag RFID chacun, disposés sur des étageéres dans une chambre anéchoique puis dans un
vrai magasin. Cette approche permet de relever le comportement similaire de groupes de tags

ce qui pourrait ameliorer la détection méme lorsqu'ils sont placés en groupe.

Etant donné que les performances d’un syst¢tme RFID peuvent étre réduis lors de son
fonctionnement dans des conditions atmosphériques extrémes, Choudhary et al. (2020), ont
mené une étude expérimentale, une analyse statistique et une optimisation de la plage de
lecture du systeme RFID basse fréquence par rapport a quatre paramétres d'entrée majeurs. Il
s’agit des tailles de grains de sol sableux variables qui sont présentes entre le lecteur RFID et
le tag, la température, I'humidité et couche du sol sableux. En outre, I'optimisation est
effectuée en utilisant la méthodologie de surface de réponse MSR. Ils ont trouvé que la valeur
maximale de la plage de lecture que le systtme RFID BF peut atteindre est de 118,14 mm
pour la combinaison optimale des variables d'entrée, c'est-a-dire la température, I'épaisseur de
la couche de sol, I'numidité relative et la granulométrie du sol qui sont de 25,606 ° C, 0 mm,
35% et 2 mm respectivement.

3.3 Etat récapitulatif et défis actuels

Il ressort de ce qui a été présenté avant que la technologie RFID est trés courante
aujourd’hui dans de nombreux secteurs commerciaux et industriels pour des taches de
tracabilité, de localisation et de management, mais le taux de déploiement est réduit dans le
secteur médical, dés lors que dans un tel domaine I’erreur est payable ; car il peut conduire a

des situations graves voire fatales, et surtout quand il est utilisé avec une dépendance totale.

Des chercheurs ont constaté que la lecture des tags RFID peut s’affecter par plusieurs
facteurs, tel que les environnements aqueux, métalliques, les interférences

électromagnétiques, et la collision.
— Environnement aqueux

La RFID, comme toutes les technologies radio, n'est pas adaptée au travail en présence
d'eau, puisque ’eau n'est pas un conducteur naturel, mais la présence de sels dissous ou

d'autres materiaux en fait un conducteur partiel. Les ondes électromagnétiques ne peuvent pas
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traverser les conducteurs électriques : cela signifie que dans la plupart des cas, les ondes radio
ne peuvent pas étre utilisées pour communiquer sous I'eau. Toutefois, des études tels que ci-
dessus ont prouvé que la chance de transmettre des signaux radio sous l'eau dépend
principalement de deux facteurs : la conductivité de I'eau et la fréquence de I'onde radio. Et
puisqu’il n’est pas possible de modifier la conductivité de 1'eau pour augmenter la possibilité
d'utiliser les ondes radio sous I'eau, il reste qu’un seul facteur qui peut étre modifié pour

augmenter les performances qui est évidemment la fréquence radio.
— Environnement métallique

La lecture de radio-tags posés sur des objets situés dans un conteneur métallique est plus
difficile. Du fait de la présence d'un plan de masse, l'accord de I'antenne du tag est modifié.
Ceci peut réduire de maniere drastique la distance de lecture. De nouvelles familles
de tags integrent la présence d'un plan métallique dans le design de lI'antenne ce qui permet de
garder des distances de lecture proches de celles observées sur des supports plus neutres. Dans
tous les cas, un tag place a l'intérieur d'une enceinte métallique ne pourra pas étre lu par un
lecteur situé a l'extérieur, et donc, les tags RoM (RFID on METAL) sont congus pour
compenser les effets du métal. 1l existe plusieurs méthodes de conception de tag pour créer
des tags RoM. La méthode originale consistait & fournir une séparation pour protéger
I'antenne de tag du métal, menant a des tags plus grands. Les nouvelles techniques se
concentrent sur la conception d'antenne spécialisée qui utilise l'interférence métallique et la
réflexion du signal pour une portée de lecture plus longue que les tags de taille similaire

fixées a des objets non métalliques.
— Collisions

La collision se produise lorsque plusieurs tags sont activés simultanément par le lecteur
et reflétent leurs signaux respectifs vers le lecteur en méme temps. Ce probleme est souvent
observé chaque fois qu'un grand volume de tags doit étre lu ensemble dans le méme champ
RF. Le lecteur est incapable de différencier ces signaux ; la collision de tag perturbe le
lecteur. La détection de la collision est en fait une détection d’erreur de transmission. Le
traitement de ce probleme est fait par des algorithmes d'anticollision qui définissent le
rangement de lecture quand il s'agit de plusieurs tags a la fois, ils sont normalisés au niveau
mondial tel que mentionné dans le chapitra précédant. Figure 3.4 exemplifier un lecteur

RFID qui lie les tags par un ordre.
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Figure 3.2 le probleme de collision dans la lecture des tags

— Interférences électromagnétiques IEM

Lorsque le lecteur RFID est connecté, ses ondes électromagnétiques couvrent toute sa
plage. Etant donné que sa fréquence de travail, dans le domaine radio, est classée dans la
catégorie 2B (peut-étre cancérigéne) par le centre international de recherche sur le cancer
CIRC, de nombreux différends ont été soulevés quant a ses implications sanitaires. Bien que
ces revendications ne soient pas encore réglées, il est certain que les ondes radio peuvent
entrainer des interférences électromagnétiques susceptibles d'interrompre le flux de travail
d'autres équipements (Fields et al. 1999 ; Costea et al. 2014). Les IEM (Interférences
Electromagnétiques) peuvent étre provoquées de deux maniéres ; par un contact physique
direct avec un conducteur, appelé IEM conduit, ou par induction (sans contact physique),
appelée IEM rayonnée. (Cheng and Prabhu, 2009 ; Miclaus et al. 2009; Pous Sola et al. 2010;
Van Der Togt et al. 2008; Astaneh and Gheisari, 2018).

Alors que presque tous les appareils électriques génerent des émissions susceptibles de
provoquer des IEM (moteurs électriques, les téléphones portables, les équipements médicales
dans les établissements hospitaliers ...etc.), les cables d'alimentation électrique et le cablage a
grande vitesse sont les sources les plus courantes de I’lEM rayonnées. Figure 3.5 illustre

simplement le probléme d'IEM.
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Figure 3.3 Le probleme des interférences électromagnétiques

Cependant, afin de garantir que I’IEM ne soit pas un probléme pour la grande variété
d'équipements électroniques disponibles aujourd’hui, de nombreuses normes de champ
électromagnétique CEM sont utilisées et celles-ci sont souvent prises en charge par la
législation CEM pour garantir que tous les produits électriques entrant dans une zone sont

conformes aux normes requises.
— Le colt d'adoption et de maitrise

Un enjeu majeur du déploiement de la technologie RFID réside dans I’optimisation des
codts des tags en offrant la possibilité d’avoir un grand volume et a faible coit, favorisant
ainsi leur pénétration dans les grands établissements. La classification des tags a diminué la
contrainte de l'utilisation de tags colteux dans toutes les situations d’adoption de systéme
RFID. Les personnes en charge et les concepteurs doivent identifier les tags les mieux adaptés
en termes d'exigences du systéme, de ses fonctionnalités et du budget. L’évolution des
technologies de fabrication telles que 1’encre conductrice, facilite le développement des tags

imprimables moins colteux que ceux traditionnelles et plus faciles a manipuler.

3.4 Conclusion
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Dans ce chapitre nous avons dressé un état de 1’art des applications RFID en abordant
les contraintes qui entravent leur déploiement. Un focus est également mis sur les défis et les

enjeux propres a 1’utilisation de la RFID dans le domaine de la santé.

Des recherches ont essayé de surmonter les obstacles de déploiement ; en apportant des
solutions qui ont traité I'opportunité d’utiliser les systtmes RFID dans des milieux aqueux,
métalliques et méme dans des environnements ou le systeme subit des interférences
électromagnétiques. A noter que les limites techniques peuvent étre dans certains cas

insurmontables.

Dans le prochain chapitre nous allons aborder des solutions proposées qui visent a

améliorer le déploiement de la technologie RFID et encourager son adoption.
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Chapitre 4 Evaluation des Performances de la sécurité des patients basée sur I'utilisation de la RFID

4.1 Introduction

Dans ce chapitre, nous développons une estimation des erreurs de dispensation basée
sur le taux de similarité entre les médicaments, constituant un facteur clé pouvant engendrer
des confusions pour le personnel. En outre, nous proposons des solutions dans le but de

rationnaliser 1’utilisation de la RFID en termes de fiabilité et de consommation énergétique.

Dans cette optique, nous avons apporté plusieurs contributions qui ont fait I’objet d’une
communication internationale (Mouattah et Hachemi 2019) et deux publications
internationales (Mouattah et Hachemi 2020 ; 2021). Ces contributions ont porté sur les

aspects suivants :

- La fiabilité du systeme RFID, ou nous avons proposé une technique pour la
détection de I’illisibilité des tags d’une fagon immédiate.

- FEconomisation de I’énergie, en présentant une combinaison optimale du
systeme RFID avec un détecteur de mouvement, le tout géré par un microcontréleur
en se basant sur un protocole d'aide a la décision propose.

- Proposition d’une configuration d’installation intelligente des lecteurs RFID
passives au niveau du service d’urgence médico-chirurgical UMC de 1’établissement
hospitalier universitaire EHU d’Oran. Ce travail comprend 1’estimation des erreurs
de dispensation de médicaments en se basant sur un modéle mathématique qui
considere des caractéristiques telles que; méme concentration, méme forme
posologique ...etc. qui traduisent des facteurs de similarité entre les médicaments,
pouvant engendrer des confusions de sélection conduisant a des erreurs de

dispensation.

4.2 Estimation des erreurs de dispensation suivi par une solution basée sur

la RFID passive

4.2.1 Contexte

Cette étude qui vise a évaluer et améliorer la sécurité des patients dans le service
d'urgence médico-chirurgical UMC est principalement motivée par la nécessité d'atteindre

deux objectifs principaux.

Premiérement, il est indispensable d’effectuer une évaluation quantitative du niveau de

sécurité des patients vis-a-vis des erreurs de dispensation. Comme étude de cas, nous avons
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choisi le service d’urgence médico-chirurgical UMC de ’EHU d’Oran. Il faut noter ici que
bien que I’EHU soit équipé d'un systéme informatique Hospitalier SIH qui prend en charge a
la fois la prescription informatisée et I'enregistrement électronique des données des patients, il
n'y pas de systeme disponible pour effectuer le contréle de conformité lors de la dispensation
des médicaments. Par conséquent, aucune donnée a propos du taux d'erreur de la dispensation
n'a été rendue disponible pour évaluer la sécurité du patient. Pour pallier ce manque
d’information, une approche d'évaluation a été proposée et qui adopte le modele
mathématique de Pazour et Meller (2012) dans lequel la sécurité des patients peut étre
évaluée via des facteurs spécifiques de similarité représentant une estimation des taux
d’erreurs de dispensation de médicaments EDM. Deuxiémement, pour aborder plus
completement le probléme de la sécurité des patients et pour garder des traces matérielles sur
les pratiques de médication a ’EHU, nous avons essay¢ de simuler les performances d'une

configuration RFID passive appliquée a I’'UMC.

Etant donné que la détection des erreurs de médication est I'objectif principal, il est
essentiel que ces erreurs, qui pourraient avoir des conséquences fatales, ne soient pas
découvertes tardivement ; a cet effet, cette étude propose une configuration qui consiste a
installer des lecteurs RFID passifs au chevet du patient, ce qui renforce le circuit clinique de
médicaments autour des patients. L’objective poursuivi est de limiter au maximum la
possibilité d'erreur de médication, tout en prenant compte des considérations économiques de

déploiement, d’ergonomie et de facilité d’intégration aux systémes existants.
4.2.2 Estimation des erreurs de dispensation

Dans cette étude nous nous sommes inspirés d’un modéle mathématique utilisé par de
Pazour et Meller (2012), pour évaluer la question de EDM pour les Armoires de Dispensation
Automatis¢ (ADA). Nous avons exploit¢ ce modele pour évaluer le taux d’erreur de

dispensation sans usage de la RFID.

Afin d’estimer la possibilité d'occurrence des EDM, le taux de similitude pour chaque
paire de médicaments est exprimé en fonction de leurs facteurs en communs selon plusieurs

criteres.

La liste des médicaments [Annexe 1], qui représente la matiére de recherche de la
présente étude, contient Quatre-Vingt-Deux (82) médicaments utilisés dans I’'UMC de ’EHU

d’Oran. Dans notre étude, les facteurs impliqués dans le taux de similarit¢ comprennent : la
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classe thérapeutique des médicaments, les formes posologiques, la fréquence de la demande,

la concentration et les noms de médicaments avec consonance/apparence similaires.

La valeur du taux de similarité est attribuée dans I'intervalle [0, 1], ou O représente la
non-similarité stricte de la paire de médicaments, qui fait référence a la possibilité
d'occurrence la plus faible d'erreur de distribution, tandis que 1 représente la similitude

absolue, ce qui correspond a la possibilité d'occurrence d'erreur la plus élevée.

Le résultat du taux de similitude des médicaments est obtenu en fonction du nombre de
facteurs communs par rapport au nombre maximal de facteurs pouvant survenir. En exprimant
cela mathématiquement, soientSij, [ et L respectivement les taux de similarité des
médicaments i et j, le nombre de facteurs communs et le nombre maximal de facteurs, ce qui

signifieque [ < L.

S= (1)

l
L
Pour notre cas, L = 5.

Le taux de similitude Sij exprime le degré de confusion (et donc d’occurrence d’erreur
de distribution) entre la paire de médicaments iet j. Ainsi, le risque d'erreur de distribution R

peut étre défini par rapport a S comme suit :
R=S¥avec (k=1,2,3...) (2)

Ou la valeur du parametre de mise a I'échelle k est choisie en fonction de la priorité de
sécurité du patient a I’hdpital. Notons que k est choisi a 1 lorsque I'administration hospitaliere

prend en considération la primauté de la sécurité des patients.

Ceci étant, nous avons développé un algorithme pour calculer la matrice de similitude
des médicaments. Figure 4.1 représente l'organigramme suivi pour obtenir les taux de
similarité de la liste des médicaments dans I’'UMC de I’EHU d’Oran (Annexe 1).
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Figure 4.1 Organigramme de haut niveau de I'approche de vérification de la correspondance
Puisque l'algorithme consiste a comparer les médicaments de la liste, et afin de
simplifier son exécution, la liste est codée numériquement. 1l s'agit donc des noms des
médicaments, des classes thérapeutiques, des formes posologiques et des fréquences de

demande, qui sont tous liés a un numéro de référence.

Enfin, pour prendre en compte les différentes unités de mesure de concentration, ce
facteur catégoriel est noté a l'aide d'un codage a 5 digits, ou le premier bit a gauche se référe a
I'unité et le reste a la valeur. Les fréquences de demande des médicaments sont obtenues en
interrogeant le pharmacien de I'EHU. En global, la liste est déclarée comme un tableau a deux
dimensions, ou les médicaments ayant les mémes facteurs en commun ont les mémes

références en commun. Les spécifications sont illustrées a annexe 1.

La figure 4.2 ci-dessous, illustre I'algorithme du programme développé pour obtenir les
taux de la similarité entre les médicaments. Le logiciel DEV C ++ IDE (version 2) a été

utilisé pour coder et exécuter I'algorithme.
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I Enregistrer I

Figure 4.2 I'Organigramme du programme d'évaluation de la similarité

La pharmacie de I’'UMC contient Soixante-Sept (67) médicaments différents, et certains
d'entre eux ont également des concentrations différentes. Par conséquent, la liste est étendue a

Quatre-Vingt-Deux (82) éléments.

Chaque élément est vérifié par rapport aux autres sans répétition ni auto-vérification, ce
qui donne un nombre total de paires de 3321 paires comme indiqué dans les formules (3) et

(4) ci-dessous :

Nombre de paires = ((nombre de médicaments) * (nombre de médicaments + 1)) / 2-nombre de médicaments.

©)
Nombre de paires = 82*83 / 2-82 = 3,321 paires.
(4)

Le résultat est une matrice symétrique carrée ; ou Sij = Sji.

Le tableau 4.1 donne un apercu des taux de similarité entre les médicaments de I’'UMC,

apres application de 1’algorithme de calcul des taux de similarité ci-dessus.
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Tableau 4.1 Apercu de la matrice des taux de similarité
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< b4 z % w Zz :E) = = s m o [®)
o J - & z s 2 o) 4 o 2 A
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= z z a o E 28 < Q O o e
< 2| Bl g| gl 3 =S| E| = a| =| &
Q o) @ = ol 9 eal & s s| 2 ©o
z < < < o © T 2 2 Q -
< w [a) [a] 8
i @ 0 0
w (]
1 2 3 4 5 6 77 78 79 80 | 81 82
TRANEXAMIC ACID IV 1 04 | 04 | 06 | 04 | 04 02 0 02 | 02 | 02 | 02
ADRENALINE 2 08 | 04 | 04 | 06 04 | 02 | 04 | 04 | 04 | 04
ADRENALINE 3 04 | 04 | 06 04 | 02 | 04 | 04 | 04 | 04
AMIODARONE 4 04 | 04 02 0 02 | 02 | 02 | 02
DIGOXINE 5 04 0.2 0 02 | 02 | 02 | 02
DOBUTAMINE 6 04 | 02 | 04 | 04 | 04 | 04
DOPAMINE 7 04 | 02 | 04 | 04 | 04 | 04
DOPAMINE 8 04 | 02 | 04 | 04 | 04 | 04
EPHEDRINE 9 04 | 02 | 04 | 04 | 04 | 04
POTASSIUM CHLORIDE | 76 08 | 04 | 06 | 06 | 08 | 04
POTASSIUM GLUCONATE | 77 04 | 06 | 06 | 06 | 04
REHYDRATION SALT 78 04 | 04 | 04 | 02
SODIUM BICARBONATE | 79 08 | 06 | 04
SODIUM BICARBONATE | 80 06 | 04
SODIUM CHLORIDE 81 04
IOBITRIDOL 82

Selon la matrice de similitude, 5,81% des médicaments de la liste sont presque
similaires (193/3321 paires ayant un taux de similitude supeérieur a 0,5). Le graphique a barres
représenté sur Figure 4.3 correspond au nombre de paires de médicaments similaires en

fonction de S, qui est obtenu a partir de la matrice de similarité.
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Figure 4.3 Le nombre de paires de médicaments par rapport a la similarité

Pour différentes valeurs du paramétre de mise a I'échelle K, les résultats présentés dans le
graphique de Figure 4.4 représentent le risque d'erreur de dispensation R par rapport au

nombre de paires de chaque taux de similarité
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Figure 4.4 Le risque d'erreur de distribution lié a S, pour différentes valeurs de K

Dans notre cas, les taux de similitude élevés sont principalement liés au méme

médicament avec des concentrations différentes, comme DOPAMINE 50 mg et 200 mg.

En outre, les résultats montrent des taux qui semblent relativement éleves ; toutefois, ils
restent acceptables conformément aux etudes précédentes (Anacleto et al. 2005 ; Cheung et
al. 2009 ; Berdot et al. 2019). Etant donné que dans toutes les études ou les taux d'erreur sont
élevés, par exemple, lorsque les erreurs de distribution atteignent un taux allant jusqu'a
Quarante-Cing pour cent (45%) dans les littératures, les chercheurs eux méme annotait le

processus de dispensation et validaient la conformité entre les prescriptions et les

75



Chapitre 4 Evaluation des Performances de la sécurité des patients basée sur I'utilisation de la RFID

médicaments dispensés. (Anacleto et al. 2005 ; Cheung et al. 2009 ; Berdot et al. 2019 ;
Seidling et al. 2019 ; Caleres et al. 2020).

Afin de limiter les EDMSs, une solution basée sur la RFID passive est proposée,
permettant au processus de promouvoir une distribution plus sire des médicaments en
déclenchant une alerte, en cas d'erreur. Les détails concernant I'adoption de cette solution et sa

valeur ajoutée sont traités dans la section suivante.
4.2.3 Solution basée sur la RFID passive

L’UMC a trois étages, chaque étage ayant un certain nombre d'unités de soins. Les
patients sont traités dans la méme unité s'ils appartiennent a la méme classe thérapeutique.
Chaque unité a une capacité de Douze (12) patients (douze lits mobiles). Chaque lit a une
référence d'emplacement dont les données connectées au SIH. Les trois niveaux sont presque

identiques. La pharmacie de I’'UMC est située au premier étage (Figure 4.5).

l

t 2lage

| A ./{ Y

y . B rl%c‘teur >
Lab EN

e 6
unité

de stockage '
de pharmacie, 0

Unité de soins | Unité de soins |Unité de soins

ascenseur

I Pharmacie

L

Figure 4.5 La configuration basée sur la RFID proposée pour ['UMC de I’EHU

Dans la solution proposée, un tag RFID est attaché a chaque médicament, des lecteurs
de moyenne portée sont mis en ceuvre pour couvrir chaque portail au niveau de I’'UMC, y
compris l'ascenseur et I'entrée. Un autre lecteur de gamme basse est fixe sur chaque lit de
patient. En plus des lecteurs sont implantés dans la pharmacie et son unité de stockage ; trois
lecteurs moyenne portée sont nécessaire pour couvrir toute la surface de I'unité de stockage de

la pharmacie.
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4.2.4 Discussion

Bien que les résultats de la présente étude de cas soient basés sur des estimations,
compte tenu du volume élevé de médicaments dispensé ainsi que du nombre de patients
traités quotidiennement, ces résultats indiquent que le niveau de sécurité des patients a I’'UMC
de ’EHU présente des risques sérieux. En effet, méme avec des taux faibles de similarité, des
erreurs peuvent étre favorisées par un manque d’attention des infirmiers. Par conséquent, une

intervention est nécessaire.

L'absence d'enregistrement de données sur I'état de conformité de la distribution des
médicaments dans I’'UMC de ’EHU constitue un obstacle a la tragabilité des erreurs d’ou la
nécessité d'améliorer la sécurité du processus de distribution des médicaments. Nous
différencions trois sous-étapes entre la délivrance au niveau de la pharmacie et

I’administration du (des) médicament (s) au chevet du patient

La configuration proposée est consacrée a la surveillance a la fois des objets en
mouvement (lecteurs aux portails) ainsi que des objets fixes (a la pharmacie). Les lecteurs
fixes sur les lits colitent environ 65 € par lit, et les lecteurs sur portails coltent 1 200 € par
étage, en plus de deux lecteurs de I'unité de stockage de la pharmacie au premier étage et les
tags RFID pour les médicaments, ce qui donne un coft total d’environ 12 000 € pour équiper
I’UMC de I’EHU. Les lecteurs fixes en pharmacie peuvent avoir un réle supplémentaire dans
les taches de gestion des stocks, ce qui améliore considérablement le fonctionnement en

termes de temps et facilite la surveillance des erreurs.

En outre, en plus de la tracabilité des médicaments a partir du moment ou ils quittent le
magasin jusqu'a ce qu'ils atteignent le lit patient cible, la configuration suggérée permet une
tracabilité en temps réel de la piéce pour les patients. Les lecteurs sur les portails des unités de
soins sont destinés & la détection précoce des non-conformités, tandis que le 2°™contrdle au
niveau du lit est considéré décisif ; il permet méme de détecter les mauvais médicaments
(concentration, formes galéniques... etc.) distribués aux patients de la méme unité de soins,
tout en évitant les distributions intempestives. Par conséquent, l'adoption de cette

configuration proposée couvre également le cas des transferts inter-unités de patients.

Par ailleurs un signal d'alerte, basé sur des voyants verts et rouges (veut dire resp. que la
dispensation est conforme resp. non conforme) est utilisé pour signaler la décision de
conformité. En outre, la configuration proposée n'interromprait pas le flux de travail du

systeme d'information existant et déja en place, y compris l'e-prescription ce qui garantit

77



Chapitre 4 Evaluation des Performances de la sécurité des patients basée sur I'utilisation de la RFID

I'indépendance de I'approche proposée. En effet, I'adoption d'une telle solution technologique
permettra de garder intacts les registres et les données de distribution et de tracabilité des

médicaments & la fois de maniére efficace et efficiente.

Notons que le systéme RFID présente plusieurs avantages par rapport au systeme de
gestion des codes-barres est couramment utilisé dans le monde entier qui ne peut cependant
étre dedié qu'au contrle de conformité de la distribution des médicaments. En effet, les
systemes de gestion de codes-barres ne permettent pas la tracabilité en temps réel, critére clé
de l'audit médical. En plus de sa limitation de lecture, puisqu’il nécessite d'étre proche pour
lire les identifiants IDs des patients et des medicaments un par un, ce qui fait qu’il ne peut lire
qu'un seul ID a la fois. En fin de compte, l'utilisation de codes a barres allongerait
considérablement la durée requise pour le processus de Vérification et donc pour la
distribution des médicaments. En outre, les codes - barres sont moins sdrs et moins fiables que
les systemes RFID. Car les codes - barres peuvent étre copiés ou falsifiés facilement ; de plus,

ces codes peuvent également étre vulnérables aux rayures.

Néanmoins, le choix entre I'adoption de lecteurs RFID mobiles et la configuration
proposée reste quelque peu ambigu. Cependant, il convient de noter que I'adoption de lecteurs
RFID mobiles ne peut pas fournir aux objets une tracabilité « en temps réel » et ces lecteurs
sont moins ergonomiques que la configuration suggérée, car ils nécessitent un apprentissage
lors de la vérification de la conformité de la distribution et le personnel prendrait plus de
temps a s'y habituer, sans oublier que le changement de batteries peut engendrer casse-téte

sérieux.

L'adoption des armoires de dispensation automatisée ADA peut améliorer la sécurité
des patients étant donné qu'elle ne dispense que les médicaments mentionnés dans I'e-
prescription, mais elle reste moins fluide, car elle est congue pour gérer un nombre limité de
demandes (environ 30 patients par ADA). Donc comparativement a un systeme RFID, le
temps que le personnel consacre a se familiariser avec la technologie et le prix des ADA (a
partir d'environ 25 000 €) peut étre exagérément cotteux. Enfin, il est possible que des erreurs
se produisent a la phase du remplissage des ADA et la tracabilité est limitée aux seuls

médicaments stockés dans les ADA et non a la totalité du stock disponible.

Afin d'évaluer I'efficacité de la configuration proposee, nous allons la comparer aux
solutions existantes, qui ont été mises a l'essai selon trois scénarios supposés vis-a-vis de

l'apparition de trois erreurs de distribution correspondantes (tel qu’un mauvais médicament,
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une mauvaise dose... etc.) a trois sous-étapes différentes. Comme indiqué, ces scénarios se
produisent principalement entre le point de dispensation et le point d'administration, ce qui
peut étre utilisé pour simuler la détectabilité des erreurs de distribution selon les différentes

solutions disponibles, a savoir la solution a base de code-barres, ADA ou RFID :

e Erreur 1: se produit lors de la distribution, dans la pharmacie,

e Erreur 2 : survient lors du transport, c'est-a-dire lors du trajet entre la pharmacie et une
unité de soins, ou entre les unités de soins.

e Erreur 3 : survient juste avant I'administration ; a I'intérieur de I'unité de soins, c'est-a-

dire entre les patients de la méme unite de soins.

Notez que I'étape d'Erreur 3 correspond au dernier point de contréle et qu'elle est, donc,
la plus critique, puisque Erreur 1 et Erreur 2 sont toutes deux rectifiables a condition que

I’Erreur 3 soit détectable.

Tableau 4.2 ci-dessous illustre la détectabilité des erreurs a l'aide des différentes

solutions disponibles, y compris la configuration proposée.

Tableau 4.2 Adaptation de solutions déployées aux erreurs par rapport a la configuration

proposée
RFID
Code-barre ADA i i i _
Lecteur Mobile Configuration Proposée
Erreur 1 Indétectable / Indétectable Indétectable
Erreur 2 Indétectable Indétectable Indétectable Détectable
Erreur 3 Détectable Indétectable Détectable Détectable

Dans un ADA Erreur 1 n’est pas envisageable parce qu'il ne s'ouvre que les tiroirs
contenant les médicaments mentionnés dans I'E-prescription, par rapport aux autres

technologies.

Erreur 2 n'est détectable que via l'approche proposé, permettant une intervention
précoce ; a l'inverse, Erreur 3 peut également étre détecté lors de I'utilisation des technologies
de codes a barres et RFID mobile, ce qui rend Erreurl et Erreur2 rectifiables pour ces

technologies, contrairement aux ADA.
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Globalement, la configuration proposée est plus avantageuse car son niveau de securité
peut étre considérée supérieur. En fait, l'utilisation du code-barres nécessite plus de temps par
patient, tandis que le lecteur mobile impose des charges supplémentaires. En termes simples,
la mise en ceuvre du systétme RFID passif se distingue dans notre cas, par rapport aux
technologies courantes telles que le code a barres et les ADA. La configuration proposée avec
la particularité des lecteurs supplémentaires fixés sur des lits est encore plus efficace et
ergonomique que les systemes RFID actifs et mobiles.

Enfin, la solution proposée répond aux normes de qualité fixées en concertation avec la
direction de I'hépital, car elle améliore la sécurité des patients en détectant la non-conformité
des distributions de médicaments tout en alertant I'entité concernée en cas d'erreur. De plus,
elle est rentable et contribue a une pratique centrée sur la sécurité des patients sans perturber

le flux de travail des autres systéemes en cours d'utilisation.

4.3 La faisabilité d’un systeme RFID intelligent basé sur un détecteur de

mouvement et un microcontroleur

4.3.1 Contexte

En général, le systtme RFID n'est pas gourmand en énergie, mais avec de grandes
installations, déployant un réseau de plusieurs lecteurs peut affecter de maniere significative
la facture d'électricité a long terme (Bing et al. 2017 ; Weinstein, 2005 ; Williams et al. 2019 ;
Zumsteg and Qu, 2018). La littérature montre un manque remarquable de recherche sur cet
aspect, la seule proposition traitant de ce probléme a été faite par Austin et coll, 2014. grace a
une RFID basée sur un détecteur de mouvement intégré dans le lecteur. Les capteurs de
mouvement sont largement utilisés dans plusieurs activités intérieures et extérieures comme
ouvrir une porte automatiquement ou allumer / éteindre les lumiéres publiques et caméras de
surveillance (Kroeger et al. 2012 ; Tan, 2019 ; Tsai et al. 2011 ; Hernandez et Sallis, 2019 ;
Ling, 2015 ; Sovacool and Rio, 2020 ; Aman and Anitha, 2017, McGarry, 2004).

Plusieurs phénomenes sont exploités dans le cadre de la détection mouvement, nous
citons l'optique, les micro-ondes et I'acoustique (Khan et al. 2019 ; Micko, 2008 ; Lvov et al.
2018 ; Bakhsheshi et al. 2019 ; Moghavvemi et Seng, 2004). Cependant, le détecteur de
mouvement dans ce travail n'est pas spécifié, et les défis exposés faisant obstacle a I'adoption
de ce lecteur, provient principalement d'une conception intégrée. Premiérement, son co(t

d'installation est significativement élevé pour les entreprises exécutant déja un réseau de
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systemes RFID, car ils besoin de remplacer tous les lecteurs existants par de nouveaux. De
plus, son entretien peut engendre plus de complexité, c’est-a-dire, si un détecteur connait une
panne, il entrainera l'arrét du fonctionnement du lecteur, ainsi, il doit étre réparé par un
technicien spécialisé. Cela peut entrainer un inconvénient important pour les institutions qui
n'ont pas de service de maintenance interne, car ils doivent rechercher un service externe

specialisé, qui peut méme augmenter les temps d'arrét dus aux dispositions procédurales.
4.3.2 Protocole d’aide a la décision

Ce protocole d'aide a la décision proposé défini la démarche a prendre en compte lors de
I'adoption de toute combinaison incluant un détecteur de mouvement, visant a réduire la
puissance de consommation, afin de garantir que, lors d'une période définie (généralement 24
heures), la puissance cumulée consommee par la combinaison est inférieure a la puissance
consommeée par le lecteur utilisé seul, ce qui reflete la faisabilité de la combinaison en

économie d'énergie. Le protocole est divisé en deux parties :

— Premiere partie : détermination de la consommation électrique, pendant une période
définie pour chacun des lecteurs, du détecteur de mouvement et leur combinaison.
— Deuxieme partie : vérification de la condition définie, pour aider & la mise a niveau.

— Premiére partie

On note r, s et ¢, correspondant a la puissance de consommation (exprimée en watt) du

lecteur RFID, le détecteur de mouvement et leur combinaison, respectivement (Figure 4.6).

Détecteur de mouvement
+ Lecteur RFID
La combinaison

( B (haute)

Puissance (w)

s ; ‘ . A (faible)
8 . \ ‘ -
t1 t2

Temps

Figure 4.6 Représentation illustrative de la puissance consommeée par le lecteur RFID, le

détecteur de mouvement et leur combinaison.
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Pendant une période de temps [t1 ; t2], la puissance consommeée par le détecteur de
mouvement (S) est :

s=["sdt
“Ju (5)
et la puissance consommee par le lecteur RFID (R) est Austin et al. (2014) :
t2
R=| rdt
J ©)

La puissance consommeée par leur combinaison (C) est identifiée a la suite de deux états
: bas (A) et haut (B) (Figure 4.5).

Le premier état (A) fait référence a « pas de mouvement détecté », ce qui signifie que

seul le détecteur de mouvement consomme de I’énergie. Cela peut étre modélis¢, selon a
I'équation (3), par :

c=C1=5={"sdt )
=C1=s=[;
Le deuxieme état (B) fait référence au « mouvement détecté », ce qui signifie a la fois

que le détecteur de mouvement et le lecteur RFID consomment de I'énergie électrique. Cela
peut étre modélisé en combinant les équations (2) et (3) telles que :

t2 t2
C=C2=S+R=| g Sat+ [, rdt (8)

Chacun des états ci-dessus ne peut se produire qu'indépendamment et jamais
simultanément, c'est-a-dire qu’a un moment donné nous avons exclusivement soit C = C1 ou
C = C2. Ainsi, pendant une période de temps [t1 ; t2] impliquant les deux états, la puissance

consommeée par la combinaison peut étre déduite des équations (3) et (4) tel que :

C=C1+C2 (9)

— Deuxieme partie

Aprés avoir déterminé la puissance consommée par les deux, le lecteur et la
combinaison qui inclue le détecteur de mouvement, nous pouvons calculer l'indicateur de
décision (K) en utilisant I'équation (6) et en se référant aux équations (2) et (5), ce qui nous

permet d'identifier la meilleure option en termes d'efficacité énergétique tels que :
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K=R-C
(10)

— Si K >0, lacombinaison est rentable en consommation d'énergie.
— Si K =0, lacombinaison ne permet pas de sauvegarder la puissance consommeée, mais
elle pourrait servir pour la réduction des interférences électromagnétiques possibles.

— Si K <0, la combinaison est onéreuse et inutile.

Pour bien comprendre I’objectif de cette aide a la décision, supposant qu'on applique la
combinaison proposée sur deux services. D une part un service d’urgence médico-chirurgical
qui fonctionne 7 jours sur 7 et 24H/24H et d’autre part un service d’Oto-Rhino-Laryngologie
ORL qui ne fonctionne pas en 7j/7 et 24H/24H. La combinaison dans le premier service
devrait étre inutile si elle est dédiée pour optimiser la consommation d'énergie, car le service
est tellement occupé qu’a la fois le détecteur du mouvement et le lecteur RFID consomment
de 1'énergie pendant toute la journée, mais pour le service d’ORL beaucoup moins occupé, la
combinaison devrait étre rentable car en mode veille nous n'avons que le détecteur du

mouvement qui est a I'état actif.
4.3.3 Systeme RFID intelligent basé sur un détecteur de mouvement

Ce systeme intelligent basé sur un détecteur de mouvement qui peut étre réalisé de deux

manieres, comme le montre Figure 4.7.

Detecteur de @
Lecteur RFID

Mouvement

Detecteur de (i sdiai L REID

P —— ntermediaire ecteur

Figure 4.7 Les choix d'intégration du détecteur de mouvement.

La premiére maniére (Type A) est la maniére intégrée, telle qu'elle est appliquée dans
Shenkman (2006), alors que la seconde voie (Type B) suggere d'utiliser un organe
intermédiaire externe pour déclencher le lecteur RFID. Cet intermédiaire peut étre un simple

relais ou un thyristor ou particulierement un microcontrdleur MCU. Le détecteur de
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mouvement détecte si un éventuel tag transporté approche ou non. Sur cette base, le MCU
allume / éteint le lecteur ; via le relais.

Figure 4.8 décrit la combinaison qui comprend le MCU. Ce systeme intelligent est

adapté pour les grandes installations.

Salle de contrdle o

Courant . Salle de controle
alternatif

‘ v

Relas [ l 1
l Detecteur de
Mouvement McU McU

Convertisseur ' ........................

AC/DC M C U

» N
’ ’

....... Data Lecteur(s) Lecteur(s) Lecteur(s

== Courant alternatif
— Courant continu

Lecteur

Figure 4.8 Schéma fonctionnel du systéeme RFID intelligent
— Software

La partie logicielle est une boucle infinie, ou le MCU déclenche le (s) lecteur (s) apres
avoir été interrompu par le détecteur de mouvement. Au début, la combinaison du capteur PIR
et du (ou des) lecteur(s) sont dans I’état « bas », ce qui implique que le lecteur RFID est
désactive. Une fois qu'un mouvement est détecté, le signal de sortie du détecteur de
mouvement allume automatiquement le (s) lecteur (s) RFID, en tournant le systéme a I’état «

haut » tout au long de la présence du mouvement.
4.3.4 Discussion

Par définition, le type B est préféré en mode veille ; alors que la conception de type A
est privilégiée en mode lecture. Par conséquent, la décision d'adoption du design devrait tenir

compte de I’occupation de I'environnement dans lequel le systéme est mis en ceuvre.
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Notons que le convertisseur qui joue le role de 1’alimentation pour le lecteur RFID, est
tres dissipateur aux faibles taux de puissance. Le méme probléme s'applique pour le MCU et
le detecteur de mouvement, car ils nécessitent une tension continue. Cela peut étre résolu en
insérant une batterie dans le cas de mise a niveau d'un lecteur. Cependant, en cas de réseau de
lecteurs, le MCU doit étre connecté et alimenté par le serveur de la salle de contréle, qui est
toujours en marche, alors que le relais est placé avant le convertisseur CA / CC du lecteur. Par
conséquent, tout type de gaspillage onéreux cause par le convertisseur dans le mode veille est

évité sans se soucier de recharger ou remplacer les piles.

De plus, puisque le lecteur RFID est désactivé en mode veille, I'émanation
électromagnétique est réduite jusqu'a 0 w / m, ce qui réduit les possibilités des interférences

électromagnétiques avec d'autres appareils.

En se basant sur le protocole d’aide a la décision proposé, l'évaluation de de cette
combinaison, en termes d'économie d'énergie, peut étre interprété a partir du taux

d’occupation de l'environnement dans lequel le systeme est installé comme suit :

Supposons que nous avons les valeurs de consommation, obtenues sur un horizon de 24
heures : 3,838 w, 3,6052 w et 3,605 w, qui correspondent aux types de systémes RFID B, A et
le RFID ordinaire.

En se référant au protocole d’aide a la décision, nous trouvons que la puissance
électrigue cumulée consommeée par le lecteur ordinaire pendant 24 heures est égal au cumul
puissance consommee par le systeme RFID intelligent de type B en 22 h 43 min, et c'est égal
a la puissance cumulée consommé avec le type A pendant 23 h 58 min. Cela signifie que la
mise a niveau utilisant la conception de type B est une alimentation efficace pour un
environnement occupé pendant jusqu'a 22 heures 43 min / 24 h (94,65% de la journée), et la
mise a niveau en utilisant le type A est économe en énergie pour un environnement occupé
jusqu'a 23 h 58 min / 24 h (99,86% de la journée). Figure 4.9 représente la consommation
d'énergie cumulée pour les systemes RFID de types B, A et le RFID ordinaire.
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FFID intellizent (Type B)
(3.838w x 24h) 31472 20,1312
EFID intellizent (Type A) ST —
(3.6052 w x 24h) : .
EFID ordinaire
(3.605w x 24h) 311.472

0 100 200 300 400
x 1000
Puissance (Watt)

Figure 4.9 La consommation de puissance cumulée en 24 heures des systémes RFID étudiés

Autre conclusion, ces résultats montrent que, si I'environnement dans lequel le systéme
est installé est occupé moins de 22 h 43 min par jour, ce qui est le cas de la plupart des
environnements, la mise a niveau privilégiée est de type B. Sinon, la mise a niveau a l'aide de

Type A est préférable.

Hormis le gain en puissance, on peut dire que le la mise a niveau vers le type B est plus
avantageuse gue le type A, en raison de sa facilité d'adoption méme dans les environnements
ou un systeme RFID existant et en marche, due a sa capacité a éviter I’interruption du flux de
travail du systéme réutilisé, en particulier dans les réseaux occupés. De plus, la structure
flexible permet d'utiliser uniqguement un détecteur de mouvement pour plusieurs lecteurs
RFID, en fonction de I'emplacement optimal des lecteurs ; c'est-a-dire, si un détecteur de
mouvement est bien positionné et qu'il est possible de placer de maniére optimale plusieurs
lecteurs dans sa plage de lecture, nous pouvons a la fois réduire le colt d'adoption et
améliorer la conservation d’énergie. Au contraire, lors de 1'utilisation d'un capteur par lecteur,
le capteur de proximité peut étre utilisé pour surveiller les défaillances des autres lecteurs, en
temps réel, et agit comme un détecteur de mouvement de secours, Si nécessaire, ce qui

augmente la fiabilite globale du systeme.

En outre, par rapport au type A, l'utilisation du type B peut conserver la capacité
d'exploiter le détecteur de mouvement pour des taches autres que le lancement des lecteurs,

telles que des taches relatives a la sécurite.

Le MCU fournit une interface en temps réel avec le détecteur de mouvement et

appareils, ce qui permet de surveiller le flux de travail et détecter les potentiels problemes. De

86



Chapitre 4 Evaluation des Performances de la sécurité des patients basée sur I'utilisation de la RFID

plus, il offre une flexibilit¢ dans les changements d’exploitation au cours du temps et
diversifie ses choix, car il peut étre programmée a distance en mettant simplement & jour le

software.

Compte tenu de ce qui précéde, nous pouvons dire que la proposition d’une mise a
niveau peut étre une solution idéale pour réduire la facture d'électricité, en particulier dans des
établissements a grandes constructions, car elles peuvent bénéficier de I'efficacité du systeme
RFID en gestion avec le minimum de codt. De plus, la mise a niveau en mode optimal prend
en considération le fait d'éviter d'interrompre le flux de travail et la capacité de surveiller
I’état des capteurs de travail, ce qui facilite un déploiement dans un environnement avec un

systeme RFID existant.

4.4 La détection immédiate d'illisibilité des tags

4.4.1 Contexte

Dans certains secteurs, tel que le médical, l'utilisation de la RFID peut étre cruciale, ou
la détection tardive ou la défaillance du systéme peut entrainer des conséquences néfastes. Par
conséquent, afin d'éviter une telle situation, une stratégie de maintenance efficace est
nécessaire pour retenir le systeme en état de fonctionnement parfait en prenant des mesures

préventives efficaces en temps opportun.

En général, la fiabilit¢ d'un systétme est augmentée en minimisant les pannes, en
améliorant I'efficacité de la maintenance et en maximisant sa disponibilité. Dans les systemes
RFID, la fiabilité est fortement liée au taux de lecture des tags et aux facteurs impliqués.
Parfois, des obstructions imprévues peuvent bloquer la lecture de maniere temporelle ou
définitive, tel qu’une panne de lecteur par exemple ou la survenue d'une interférence
électromagnétique, qui affectent la disponibilité, et par conséquence la fiabilité du systeme
RFID. La littérature montre que seules quelques approches abordaient la question de la
détection de l'obstruction a la lecture pour le systeme RFID en cours d'utilisation. Pour cela,
dans ce travail, nous proposons une nouvelle solution pour une longue disponibilite du

systeme RFID et donc une fiabilite améliorée.

4.4.2 Méthode de la détection immédiate d'illisibilité
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La méthode proposée vise a Vvérifier s'il existe une possible obstruction a la lecture des
tags ou non, voire la situation ou la RFID est parfaitement placée et en bon état. Qu'il s'agisse
d'un lecteur défectueux ou de la présence d'une perturbation externe, ce travail vise a
améliorer la disponibilité du systtme RFID et a éviter un nombre inconnu de tags manqués
(non-lus). Afin de résoudre ce probleme, les exigences suivantes sont prises en compte pour la

méthode proposée :

e FEtat de lecture : cette méthode doit fournir un indicateur sur I'état de la lecture et doit
indiquer s'il y a une obstruction empéchant la lecture ou non.

e Rentabilité : la méthode ne doit pas introduire de colt supplémentaire car elle utilise
les mémes tags utilisés dans le réseau.

e Facilité de mis en ceuvre : elle doit étre facile a adopter

e Facilité¢ d’entretien : la méthode doit étre prise en charge facilement, il s'agit de retirer
I'obstacle, de remplacer les tags ou le lecteur, ces taches peuvent étre faites par des
opérateurs et pas nécessairement par un personnel de maintenance spécialisé.

e Amélioration de la fiabilité : la méthode doit signaler immédiatement I’obstruction de
lecture, ce qui minimise les temps d'arrét et maximise la disponibilité, améliorant ainsi
la fiabilité du systeme RFID.

Pour y parvenir, I'approche proposée est divisée en deux parties : disposition matérielle

et partie logiciel.
4.4.2.1 Premiere partie : Installation du Materiel

> Les Tags inspecteurs Ti : Notre approche suggére de placer un tag appelé inspecteur
(Ti) pour chaque lecteur RFID -s'il y a plus d'un seul lecteur-. Ce tag n'est pas d'un
type spécial ou spécifique, c'est juste un tag normal identique aux autres utilisés dans
le réseau. Clairement, ils doivent étre identifiés dans la base de données en tant

qu'inspecteurs pour que chaque lecteur soit associé a un inspecteur de tags.

Afin de maximiser la sensibilité de la détection, cet inspecteur doit étre fixé de maniére

a étre parfaitement lu par son lecteur mais aussi
dans la position la plus éloignée ou il y a un taux
de lecture de 100%. (Figure 4.10). Affiche un

exemple aléatoire d'emplacement intérieur de
Salle
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précision de piece bien connu ou les lecteurs sont placés au portail

Lecteur T Figure 4.10 L'emplacement optimal

. proposé des tags inspecteurs doit étre a

I'extrémité de la portée du lecteur.

¥

La position de Ti est choisie a

Plage I'extrémité de la plage car tout brouillage
ou obstruction du signal affectant la portée de
lecture affecte nécessairement ce point faible, ce qui permet de couvrir tous les scénarios de

perturbation.
4.4.2.2 Deuxiéme partie : logicielle

La méthode s'appuie également sur un programme simple basé sur une boucle, ou le
lecteur vérifie la lisibilité du tag inspecteur et le trouver, sinon, il signale l'illisibilité c'est-a-
dire simplement, la perturbation de cette communication est considérée comme un échec. Cet
état se réfere soit a une obstruction bloguant la lisibilité, soit a un probleme avec le lecteur ou
le tag inspecteur. Le backend du rapport de l'illisibilité est de préférence une alarme ou un

signal lumineux pour une meilleure notification.

La réaction doit étre faite en fonction de la durée du temps d'arrét, si elle est courte (de
quelques secondes), elle est considérée comme une perturbation temporelle ou passagére et
elle doit étre signalée. En revanche, s'il est plus long, une intervention s'impose. L'opération
de maintenance dans ces cas consiste soit a supprimer 1’obstruction de lisibilité (perturbateur),
soit a remplacer le tag inspecteur ou a entretenir le lecteur. Les deux premiers cas pourraient
étre réalisés sans technicien de maintenance, tandis que dans le dernier cas, I'action consiste a
remplacer immediatement le lecteur défectueux pour minimiser le temps d'arrét, en attente

d’étre réparé plus tard.
4.4.3 Discussion

++ Supposition : lorsque le systeme RFID est utilisé pour des taches de gestion qui
imposent des enregistrements pour la tracabilite, on s'attend a ce qu'il fournit au moins

une quantité minimale de données a chaque période. Dans notre cas, il est supposé
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qu'il y a une alerte si aucune donnée n'a eté récupérée aupres du lecteur apres une

période désignée.

Dans cet exemple d’analyse nous avons retenu quatre scénarios correspondant a quatre
cas aléatoires, le premier représentant le cas de la panne du lecteur, le second se référant a la
présence d'un perturbateur fixe, le troisiéme cas représentant l'apparition de bruit nuisant pour
une période qui inclue le moment du check, le dernier cas concernant la présence d'une
perturbation temporaire mais pas au moment du check. Tous les cas précédents peuvent se

produire intentionnellement comme des attaques de brouillage de communication illégales.

Nous discutons de l'intérét de la méthode proposée en utilisant un exemple hospitalier,
avec deux salles notées " salle 1"et "salle 2 ". "salle 1" adopte I'approche de tag vérificateur,
tandis que la salle 2 ne I'adopte pas. Ensuite nous comparons entre les deux solutions dans les

deux salles.

Pour clarifier cet exemple, dans la figure 4.11, nous représentons sur un chronogramme
les scénarios d'incidents ci-dessus a l'aide de rectangles rouges ou sa longueur dépend de sa

durée.

Time

MC MC MC MC MC MC MC

Figure 4.11 Représentation des incidents du scénario sur une chronologie.

Moment du check MC : relatif aux visites planifiées d'un médecin ou d'une infirmiére
pour Vérifier le patient ou lui donner un médicament, ou en général, une période qui

commence a partir de la derniére lecture d’un tag par l'interrogateur spécifique.

Comme représenté sur la figure 4.10, le premier et le second cas correspondent a la
défaillance du lecteur et a I'apparition d'obstacle ou de bruit permanent. En « salle 1 », la
détection de la panne et d'illisibilité est instantanée, ce qui permet une intervention immédiate,
et donc, une disponibilité plus longue du systeme RFID, tandis qu'en « salle 2 » la panne ou
I'illisibilite est détectée seulement apres le Moment du Check, par conséquent, la période

d'indisponibilité avant le MC ainsi que le nombre de tags manqués restent inconnues.
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Dans le troisieme et le quatrieme cas ; en supposant qu'il y ait une perturbation
temporelle ou passagere qui cause une perturbation de lecture, elle n'est jamais détectée dans
« salle 2 » sauf si elle coincide avec le Moment du check MC, alors que dans « salle 1 » la
détection d’illisibilité est immédiate, ce qui permet d’effectuer 1’intervention appropriée, la
disponibilité est donc améliorée, ainsi que la fiabilité ; en évitant un nombre inconnu de tags

manqués. Dans Figure 4.12 les cas sont illustrés.

Détecté et rétabli dans "salle 1"

D&R
%,

- Incident

MC Moment de check
A Disponibilité

Détecté et rétabli dans "salle 2"

Figure 4.12 Représentation de I'amélioration de la disponibilité entre « salle 1 » et « salle 2».

Par rapport aux autres approches, si nous abordons le probléme de la détection
d'illisibilité, nous pouvons passer par un confirmateur de lecture, comme une lumiere placée
preés du lecteur, ou elle s'allume lorsque le tag est lu. Toutefois, en plus de l'incapacité de
vérifier la détection de tous les tags, en cas de plusieurs tags a la fois, cette approche nécessite
une concentration et une attention du veérificateur, ce qui élimine l'avantage principal de la

technologie RFID, qui opere sans intervention directe de I'utilisateur.

Analysant les contraintes de route, cette approche peut nous aider a détecter la panne du
lecteur, mais uniquement dans le cas d'un réseau de lecteurs RFID, en outre, la détection
pourrait étre tardive car c'est aprés le passage du porteur de tag au lecteur suivant, donnant le
méme probléme que I'approche Moment du check discuté dans les exemples de scénario ci-

dessus.

Une autre solution pourrait étre d'installer plusieurs lecteurs par portail ou plusieurs tags

par objet. Néanmoins, en plus du codt associé, le méme probléme de fiabilité est posé, nous
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ne pouvons ni assurer l'absence de I'interférence électromagnétique ni les détecter

immédiatement, de plus, nous n‘avons aucune information a propos de I'état du lecteur.

En se référant aux approches précédentes, nous pouvons dire qu'une supervision
(inspection) en temps réel est nécessaire pour la détection immédiate et la notification lors de
la non-lisibilité, par conséquent la méthode proposée peut étre efficace et cruciale, en

particulier dans les cas ou il y a une dépendance totale au systéme RFID.
4.5 Conclusion

Dans ce chapitre, nous avons présentés les principales contributions de notre thése qui
visent a I’aide au déploiement de la technologie d’identification par radiofréquences RFID. En
plus de I’estimation des taux de similarités des médicaments pouvant induire des risques
supérieurs d’erreurs de dispensation, les aspects de fiabilité, performance et colit d’adoption et

de maitrise sont également abordés avec des protocoles d’aides a la décision.
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Les erreurs de dispensation de médicaments ont fait I'objet d'une partie considéerable de
recherches récemment, étant donné que leurs conséquences peuvent étre fatales. Plusieurs
solutions ont été proposée dont le but principal est d’améliorer la sécurité des patients en
réduisant ces erreurs. L’introduction des nouvelles technologies a montré une bonne réponse
en matiére d’optimisation de la gestion des hdpitaux ; y compris le personnel, les
médicaments et les équipements.

L’utilisation d’une technologie telle que 1’identification par radiofréquences (RFID)
dans le milieu hospitalier permet un acces amélioré aux informations et données médicales
gérées par le systétme d’information de 1’hdpital. Les professionnels de la santé peuvent
désormais récupérer les données des patients d’une fagon souple et automatisée. En outre,
I’évolution de I’internet des objets a permis aux professionnels de la santé de partager
rapidement des informations médicales entre eux, ce qui se traduit par une prestation sanitaire
plus efficace pour le patient.

L’usage de la RFID a favorisé la localisation et le suivi en temps réel des patients et des
équipements médicaux. Par conséquent, il est devenu possible la détection d’erreurs de
dispensation de médicaments, en accédant aux données centralisées dans le systeme
d’information de 1’hopital. Cela contribue grandement a la sécurité des patients.

Dans cette étude, nous nous sommes intéressés principalement a I’apport de la
technologie RFID a I’amélioration de la sécurité des patients par la réduction des erreurs de
dispensation. En effet, plusieurs facteurs contribuent aux erreurs de dispensation, c'est-a-dire
de la sélection du bon médicament pour le bon patient, par I’infirmier. Nous pouvons citer
dans ce contexte, la similitude qui peut exister entre les emballages et/ou les noms de
médicaments pouvant tromper la vigilance de I’infirmier.

Dans cette thése, nous avons proposé des solutions techniques dans le but d’encourager
I’adoption de cette technologie en milieu de la santé. Une premiére contribution a abordé le
probleme de [D’estimation des taux d’erreurs de dispensation a partir d’une liste de
médicaments et cela sur la base de plusieurs facteurs de similitude. Le recours a cette
estimation était dicté par ’absence de données sur les erreurs de dispensation/administration
au sein de 1’hdpital que nous avons considéré. L’étude de cas a porté sur le service de
I’urgence médico-chirurgical de ’EHU d’Oran de 1’établissement hospitaliére universitaire
d’Oran (EHU-Oran). L’¢tude a permis d’évaluer le gain en sécurité de dispensation lorsque
nous optons pour une solution basée sur I’utilisation de RFID passif. Une configuration
concrete de I’installation RFID a été proposée et nous avons montré ses avantages dans la

détection des erreurs de dispensation par rapport aux technologies courantes.
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Une deuxiéme contribution a porté sur 1’aspect économie d’énergie du systeme RFID,
en le couplant avec un détecteur de mouvement, le tout géré par un microcontréleur. Plusieurs
scénarios et classes de consommation ont été étudiés, pour déterminer la meilleure
configuration, en termes d’économie d’énergie, a choisir selon 1’environnement en question.
Un protocole d’aide a la décision a été synthétisé pour assister les décideurs dans leurs choix.

Une troisiéme contribution a concerné la détection immédiate d’illisibilité de tags qui
vise a Vérifier s'il existe une possible obstruction a la lecture des tags ou non, elle a pour but
d’assurer que le systeme RFID est en état de bon fonctionnement. Ce souci est motivé par le
domaine d’utilisation de la RFID, a savoir le domaine médical dans notre cas.

Les travaux de cette thése ont fait I’objet de deux publications internationales et d’une
communication internationale.

Comme perspectives a ce travail, il serait intéressant d’envisager l’utilisation des
techniques de I’intelligence artificielle comme le data mining dans 1’élaboration des matrices
de similitude de médicaments, en faisant appel a des régles d’inférence de connaissances.

Une autre perspective consisterait a développer des applications mobiles middleware
implémentables sur des Smartphones et tablettes pour rendre encore plus flexible et large

I’utilisation des données RFID pour la gestion hospitali¢re dans sa globalité.
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Annexe 1

La liste des médicaments dans le UMC de ’EHU.

Annexes

Classe Thérapeutique | Dénomination de médicament Concentration | Forme Fréquence de demande
CARDIOLOGY TRANEXAMIC ACID IV 500 mg Injection M
ADRENALINE 0.25 mg Injection H
ADRENALINE 1 mg Injection H
AMIODARONE 150 mg Injection M
DIGOXINE 0.5 mg Injection B
DOBUTAMINE 250 mg Injection H
DOPAMINE 200 mg Injection H
DOPAMINE 50 mg Injection H
EPHEDRINE 3% Injection H
FUROSEMIDE 20 mg Injection H
FUROSEMIDE 250 mg Injection H
ISOPRENALINE 0.2mg Injection B
NICARDIPINE 10 mg Oral solid B
NORADRINALINE 08 mg Injection H
TRINITRINE 10 mg Injection H
INFECTIOUS AMIKACINE 500 mg Injection M
CEFAZOLINE 19 Injection H
CEFOTAXIME 1lg Injection H
CIPROFLOXACINE 200 mg Injection H
GENTAMICINE 80 mg Injection H
IMIPENEME CISLASTATINE 500 mg Injection M
METRONIDAZOLE 500 mg Injection H
SULFAMETHOXAZOLE +
TRIMETHOPRIM 400/80 mg Injection B
VANCOMYCINE 500 mg Injection M
PSYCHOACTIVE AND DIAZEPAM 10 mg Injection H
NEUROLEPTICS GARDENAL 40 mg Injection H
NIMODIPINE 10 mg Injection M
HEMATOLOGY ALBUMINE IV 100 ml Injection H
ALBUMINE IV 50 ml Injection H
ETAMSYLATE 250 mg Injection H
CALCIUM HEPARINATE 125000/1U Injection M
ENOXAPARIN HEPARIN 4000/1U Injection H
ENOXAPARIN HEPARIN 6000/1U Injection H
ENOXAPARIN HEPARIN 8000/1U Injection H
SODIUM HEPARIN 250001U/5ml Injection H
PHYTOMENADIONE 10 mg Oral liquid M
PHYTOMENADIONE 10 mg Injection M
NUTRITION NUTRISON /11 Injection B
PULMONOLOGY SOL/INH 1FI/100ml Other M
SALBUTAMOL AERO 250 1U/ Other H
SALBUTAMOL NEBUL 5mg/ml Other H




Annexes

INFUSION SOLUTION GELATINE FLUIDE MODIFEE 4% Injection B
GLUCOSE SOL. 5% Injection H
MANNITOL /10 Injection B
SODIUM CHLORIDE 9% f/250ml Injection H
SODUIM CHLORURE 9% f/500ml Injection H
ANTALGIC DICLOFENAC SODIUM 75 mg Injection H
ANTI-INFLAMMATORY | PARACITAMOL ADULT 10mg/ml Injection H
PARACITAMOL CHILD 2.40% Injection H
DERMATOLOGY SOAKED COMPRESS 20*20cm Other H
OXYQUINOL SALICYLIC ACID Bottle/250 Other H
POVIDONE-IODINE bottle/125 Other B
SILVER SULFADIAZINE pot/500g Other B
GASTROLOGY PURE ATROPINE 1mg/ml Injection M
PARAFFIN OIL bottle/150ml ORAL liquid H
METOCLOPRAMIDE 10mg Injection H
OCTREOTIDE ACETATE 500ug/ml Injection M
OCTREOTIDE ACETATE 100ug/ml Injection M
OMEPRAZOLE 40mg Injection H
OMEPRAZOLE 40mg Oral solid H
RANITIDINE 50 mg Injection H
ANESTHESIA LIDOCAINE CHLORHYDRATE 2% Injection M
VISCOUS LIDOCAINE 029% Injection M
MIDAZOLAME 5 mg Injection M
ROCURONIUM 10mg/ml Injection M
VECURONIUM BROMIDE 10mg Injection M
HYPO-ALLERGENIC PROMETHAZINE Bottle/200ml Injection B
ANTISPASMODIC PHLOROGLUCINOL 10 mg Injection H
METABOLISM CALCIUM CHLORIDE 10% Injection H
DEXAMETHASONE bottle/5ml Injection H
HYDROCORTIZONE 20 mg Injection H
FAST-ACTING HUMAN INSULIN 100 1U/ml Injection H
MAGNESIUM SULFATE 10% Injection H
METHYLPREDNISOLONE 40mg Injection H
POLYSTYRENE SULFONATE B/454g Oral liquid H
POTASSIUM CHLORIDE 10% Injection H
POTASSIUM GLUCONATE 7.46 Injection H
REHYDRATION SALT 89/200ml Oral liquid H
SODIUM BICARBONATE 4.20% Injection H
SODIUM BICARBONATE 8.40% Injection H
SODIUM CHLORIDE 10% Injection H
CONTRAST AGENT IOBITRIDOL 300mg Injection H




