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Liste des abréviations

Art : article.

C.P: code pénal.

C.P fr : code pénal francais.

C.P Suisse: code pénal suisse.

C.P.P: code de procédure pénale.

C.P.P fr : code de procédure pénale francais.

CPLCIC : centre de prévention et de lutte contre la crimindité informatique et la

cybercriminalité, Alger.

CROSC : centre de ressource pour |es organisations de la soci&té civile.
FAI : fournisseurs d’ acces ainternet.

| SP : internet service provider (fournisseurs d' accés ainternet).

INCC : ingtitut national de criminologie et criminalistique, Bouchaoui, Alger.
Op cit : précédemment cité .

OSC : organisations de |a société civile.

P : page.

P2P : Peer to Peer.

TIC : technologie de |’ information et de la communication.

UNIV : université.

VPN : réseau privé virtuel (virtuel pirate network).
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INTRODUCTION

| ntroduction

Les mineurs sont une catégorie de personnes a protéger en raison de leur fragilité et de leur
age. Leur protection est une des préoccupations majeures de toute politique criminelle

souvent traitée de maniére différente par les |égidlateurs.

Dans toutes les légidations, cette protection des mineurs, releve de dispositions
constitutionnelles qui garantissent la protection du citoyen en généra et d une maniere
particuliere, par des dispositions consacrées par des textes |égidatifs et réglementaires

spécifiques.

Jusgqu’a un passé tres lointain, la délinquance des mineurs était centrée sur des petits délits
tels que le vol al’ étalage, les petits larcins ; rarement des délits trés importants. Au fil du
temps , ce phénomene a évolué a un point tel , que de plus en plus , les jeunes sont
impliqués dans des affaires complexes, des affaires de crimes, de drogues , de vols
aggravés et de meeurs telles, la pédophilie, la pornographie.

Cette ddlinquance est d’ autant plus inquiétante qu’ elle concerne la sexualité des enfants, un
sujet tabou particuliérement dans notre société. Sexualité et enfance ne font pas bon
meénage surtout lorsgue I’on sait que le mineur est concerné aussi bien en tant qu’ auteur

que victime.

La violence sexuelle a |’ encontre des enfants, pornographie enfantine ou pédophilie, s est

révélée étre un grave probléme de société.

En effet, la pornographie mettant en scene des enfants ou pédopornographie, est une grave
violation des droits, que les lois reconnaissent aux enfants. Elle est formellement interdite
par la plupart des pays et emporte des sanctions, par application des lois qui portent sur la

pornographie en géenéral ou leslois qui interdisent le détournement de mineur.

Puis internet est rentré dans tous les foyers, un passe-temps devenu incontournable pour les
adultes, les jeunes et les moins jeunes. Comment ne pas se laisser seduire par ce média,

lieu propice aux échanges, aux rencontres, rapide et qui est peu colteux.
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Certes les nouvelles technologies constituent un facteur de progres ; il est difficile de nos
jours, voire méme impossible, de se passer d'internet et des nombreuses possibilités et
sources d’'informations qu’ils procurent. Un monde sans réseau est aujourd hui presque
inimaginable et ce, particuliérement pour les enfants et les adolescents qui ont recours a cet
outil de plus en plus fréqguemment, soit pour consulter des sites web, envoyer un e-mail,
tchatter avec des amis, télécharger de la musique, des films, soit encore, pour se

documenter pour un travail scolaire.

Internet ou ce que I’on appelle communément le « cyber-espace », est une dimension a
part entiére, qui englobe en généra, la transmission des données via la technologie
numérique. |l se présente comme une immense source d'information, en croissance
continue, dont on compte déja plus de 698 millions de sites en 2013 ; chiffre qui a explosé

contrairement & ses débuts ol il comptait 19000 sites en 1995,

Malheureusement cet espace, dit propice a I’ échange, aux rencontres, a la liberté d’ une
partie importante de la population dont les jeunes, ne comporte pas que des avantages.||
peut étre source de déviances et de nombreuses illégalités, telles les prestations portant
atteintes aux meceurs, aux valeurs moraes relevant du domaine de la sexudité qui,

lorsgu’ elle touche aux enfants, se nomme pédopornographie.

L’ avenement des nouvelles technologies, avu ces crimes et délits sexuels non seulement se

multiplier mais se diversifier.

'Netcraft : est une société anglaise spécialisée dans les technologies internet, qui offre un service spécialisé
de suivi effectué auprés des fournisseurs d'acces a internet, hébergeurs web...etc, il est connu pour sa
réalisation de sondages sur le logiciel utilisé par les serveurs web sur internet, ainsi que pour la détection de

ces mémes logiciels sur requéte de ses visiteurs.

Statistigue de net craftsur le nombre de Sites recensé de 1995 A 2013
http://news.netcraft.com/archives/’2013/07/02/july-2013-web-server-survey.html

1995 :19 000sites/1997 :1 000 000 /2000 :10 000 000/ 2003(février) :35 863 952/2004 :57 000 000/ 2005 : 74
000 000/ 2006 :101 000 000/ 2007 :155 000 000/ 2008 : 186 000 000/2009 (novembr €) :207 316 960 /2010
(fév.) 233 636 281/ 2011 (avril) :312 693 296/2012(jan) :582 716 657/2013 (juillet) 698 823 509.
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L.Thoumyre dira & ce propos: «aors que I’ ére digitale est censée améliorer le bien étre
des individus, I'internet devient la proie des pédophiles, des terroristes, des mouvements

racistes. »*

La pornographie et la pédophilie ne sont pas apparues avec |’avenement des nouvelles
technologies. Toutefois, la commission de telles infractions est facilitée par cet outil, par
une distribution et un échange de matériel pornographique de maniére plus étendue
gu'auparavant. 1l est important de préciser que, celui qui trouve de la pornographie
juvénile est alé lachercher ; il aurafait un effort pour y parvenir puisgue cela ne peut étre
possible par |’entremise des moteurs traditionnels de recherche tel que GOOGLE ou
YAHOO.

Toute personne peut éditer des photos pornographiques mettant en scéne des enfants a tout
age, aussi bien de la personne elle-méme que d’ autres mineurs. Cette libération sexuelle de
toutes les tranches d’ age de la société, mais tout spécialement des mineurs, a engendré de

nouvelles préoccupations”.

La pornographie traditionnelle est en train de disparaitre, en raison de I’ essor des images
numeriques et de la transmission des fichiers électroniques. Le développement rapide des
technologies de I'information et de la communication a modifié la donne en ce qui

concerne ce phénomeéne.

Les trois « A » du monde virtuel, ¢’ est-a-dire son Accessibilité, son coté Abordable, et

I'impression d’ Anonymat qu'il procure, facilitent les échanges illicites entre les usagers®

'PREVOT.M, liberté d expression et pornographie enfantine sur internet, approche comparative entre Etat

unis et I’ Europe, rev-ubiquité ,liv. 14, Montréal ,2002, n° 14, p51.

’CORRIVEAU Patrice, acte du 5 ™ colloque sur la cybercriminalité, du 26 et 27 mai 2009, intervention
intitulée : « Google et Yahoo » des outils classiques de la recherche de pornographie juvénile ?, Montréal,
2009.

* EPELBOIN Fabrice, le commerce de la pédopornographie sur internet, janvier 2010, p7.
*CORRIVEAU Patrice, Professeur agrégé, departement de criminologie, université Ottawa, la
cyberpedophilie et le cyberespace, p5, http://www.securitetraumatismes.inspg.qc.cal/agressionsexuelle/la-

cyberpedophilie-et-le-cyberespace.aspx
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gue ce soit, dans la distribution et la production de matériel pédopornographique, que dans
les tentatives de leurre d’ enfants & des fins sexuelles.

Nous assistons a la globalisation d’une délinquance qui ne connait ni limite, ni frontiére.
L’ outil informatique a facilité la commission de cette infraction, qui est décuplée en raison
du caractere transfrontalier de I’instrument utilisé et de la maniére d’'agir anonyme des

prédateurs, dont les comportements sont difficiles & controler?.

Chague année, le nombre d enfants qui utilisent internet augmente et , ces nouveaux
internautes, sont de plus en plus jeunes et de nombreux enfants mineurs sont mis en cause

aussi bien comme auteurs que comme victimes d'infractions sur le cyber espace.

Que faire pour protéger ces mineurs qui se trouvent piégés malgré eux par la conjonction
d une multitude de facteurs, sans aucune protection contre les cybercriminels. C'est ce que

NOUS NOUs sommes proposé de faire dans cette présente étude.

Pour cerner la question nous allons commencer par définir les différents concepts utilisés

aprés quoi, nous étudierons en
Premiéere partie: L’ approche théorique de la cyberpedopornographie

Seconde partie: Les moyens de lutte contre la cyberpédopornographie mis en place par
les Etats, |es organisations nationales et internationales et, en Algérie atravers |’ expérience
deI’INCC pour protéger le mineur de lamaniére la plus adaptée.

'CORRIVEAU Patrice, op cit, http://www.securitetraumati smes.inspa.qc.ca/agressionsexuel e/l a-cyberpedo
philie -et-le-cyberespace.aspx

’MONNIER Gilles, résumé du cours cybercriminalité DEA en criminalité et sécurité des nouvelles

technologies, université de Lausanne, 2006/2007, p40.
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Partiel : Approchethéoriquede
la cyber pédopor nographie

La présente étude fait référence a un certain nombre de concepts et a une terminologie

nouvelle, qu'il convient de définir.

En effet, le caractére relativement récent des technologies nouvelles, notamment les
technologies de I'information et de la communication et les délits nouveaux induits par
I” usage de ces derniéres, nous amene a procéder a I’identification et a la définition la plus

précise possible de ces concepts.
Chapitre 1 : Définition des concepts

La cyberpédopornographie est une forme particuliérement grave, d exploitation sexuelle
des enfants via le cyber espace. Ce phénomeéne prend de I’ampleur et se propage gréce a
I” utilisation des nouvelles technologies et surtout I’ internet.

Ce phénomene a une terminologie tellement nouvelle et particuliere qu’ on se doit de la
préciser.

Nous alons voir dans ce chapitre et dans ses différentes sections : Qu'est-ce qu'un

enfant ?, ce qu’est |la pornographie ?, la pédopornographie et la cyberpédopornographie ?
Section 1 : définition du concept « ENFANT »

Etymol ogiquement, le terme « ENFANT » vient du latin « INFANS » qui veut dire « celui
qui ne parle pas »* . Chez les romains, ce terme désignait |’ enfant dés sa naissance, jusqu’ &
I’&ge de 7ans. Le développement de cette notion a travers les siecles et les cultures, est

finalement arrivé areprésenter |’ &re humain dés sa naissance jusqu’ a1’ age adulté?.

Mais cette représentation de I’enfant était large et I’age de la majorité changeait d une

culture aune autre. |l existe différents &ges de majorité : I’ &ge de la majorité politique, qui

'Etymologie francais latin grec sansktit, définition de I’enfant, http://sites.google.com/site/etymologie

latingrec/home/e/enfant

’Humanium, la signification de I’ enfant et des droits des enfants, www.humanium.com .
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correspond a la majorité électorale fixée a 18 ans; |I’&ge de la mgjorité pénale fixée a 18
ans; |'age de discernement fixé 213 ans' ; I’ &ge de la majorité matrimoniale fixé & 19 ans
et ce depuis I’amendement du code de lafamille en 2005, par I’ ordonnance n° 05-02 du 27
février 2005.%

Il'y aégalement autant de définitions de |’ enfant que de spécialistes qui se penchent sur le
sujet.

Les biologistes diront : pour différencier un enfant d’'un adulte, il faudra prendre en
considération le critére de I’ évolution corporelle sauf que, la majorité biologique peut étre
atteinte chez I’ enfant vers I’ &ge de 10 ans, alors que d’ autres peuvent |’ atteindre vers |’ age
de 14 ans, ains faire référence a de tels critéres pour définir I’enfant, s'avére un peu
délicat®.

Les psychologues eux, mettront en avant les critéres relatifs a la maturité et au
dével oppement psychol ogique®.

Les philosophes et les moralistes s attacheront a des notions de conscience et de liberté du

consentement.

'Code civil algérien, texte intégral du code mis a jour au juin 20 juin 2005, BERTI édition, 2005-2006,

art 42 : « [...] est réputé dépourvu de discernement I’ enfant qui N’ a pas atteint I’ age de treize ans », p 9.

’Code dela famille algérien, Dar belkeise, Alger, 2007, art 7 :« La capacité de mariage est réputée valide &
19 ans révolus pour I'nomme et la femme. Toutefois, le juge peut accorder une dispense d'éage pour une
raison d'intérét ou en cas de nécessité, lorsque I'aptitude au mariage des deux parties est établie. Le conjoint

mineur acquiert la capacité d'ester en justice quant aux droits et obligations résultant du contrat du mariage»,

p5.

*Humanium aide les enfants, ONG internationale de parrainage d’enfant, Droit de I’enfant, http:// www

.humanium.org/fr/les-droits-de-l-enfant/
*Groupe MAPI :

Jacques Berleur s,j., Cécile Barbeaux, Stéphane Bodart, Daniéle Carpet, Claude Cherton, Arnaud Deflorenne,
Marie d'Udekem-Gevers, Xavier Gobert, Patrick Heymans, Claire Lobet-Maris,Monique Noirhomme-
Fraiture, Michaél Petit, Jean-Francois Raskin, Manuel Rouard, Béatrice van Bastelaer, Laurence
Vandenbrouck,B Isabelle Walhin (ECPAT), Denis Zampuniéris, la pornographie infantile sur internet ,
FUNDP MAPI, Namur,1997, p 12.
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Toutes ces définitions sont intéressantes. Cependant, cela ne convient pas du tout au
probléme de la pornographie enfantine, parce que par exemple, un individu peut ére
mature biologiquement sans |’ é&tre pour autant psychol ogiquement ou moralement. Donc il
y a un danger a utilisr de telles définitions pour résoudre le probleme de
la pornographie enfantine. En effet, certaines de ces définitions et notamment celles
relatives a la maturité biologique peuvent servir & légitimer un certains nombre de

pratiques sexuelles &1’ égard o enfants, sous prétexte qu'ils sont matures biol ogiquement®.

Face aux limites des définitions et dans le seul but de protéger les enfants, les |égislateurs
ont jugé bon de définir le concept « ENFANT » en faisant référence au critere de I’ age et
surtout a la majorité sexuelle. La encore, les divergences entre les Etats sont profondes:
pour I’ Espagne, |’ &ge de la majorité sexuelle se situe autour de 13 ans; pour I’ Autriche et
I"Italie il est [imité & 14 ans; puis une majorité de pays européens dépassent cette limite
avec 15 ans pour la Suede, la Grece, la France, et le Danemark ; 16 ans pour les Pays Bas,

laFinlande, la Belgique, le Luxembourg, et 17 ans pour |’ Irlande.

La convention des nations unies sur les droits de I’enfant, nous donne une définition de
I’enfant comme éant : «tout ére humain agé de moins de dix-huit ans, sauf s la

majorité est atteinte plustét en vertu delalégisiation qui lui est applicable »°.

La détermination de I’ age de I’ enfant est d’ une importance capitale dans la mesure ou €lle
fixe I’ &ge de la responsabilité de I’ enfant auteur d’ une infraction et le degré de culpabilité
de celui qui se rend coupable d’'un acte délictueux al’égard d’un individu, selon qu’il est

un enfant ou un adulte.

On peut ains saisir les différentes nuances dans les définitions, en prenant trois cas: en

France, en Angleterre, et en Algérie.

YK AISER Valérie, Master en droit des technologies de I’information et de la communication, la protection
des mineurs sur internet : la problématique de la pédopornographie et des contenus jugés préjudiciables,

Louvain laneuve, 2010, p4.
WERY Etienne, Sexe en ligne : aspects juridiques et protection des mineurs, Larcier, Belgique, 2004, p79.

Convention internationale des droits de I’ enfant, adoptée le 20 novembre 1989 par I'Assemblée générale
des Nations unies, art 1, 2003, p 2.
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I. L'enfant en droit francais:

Pour le droit francais, les enfants de moins de 10 ans bénéficient d'une irresponsabilité
pénale absolue. Ils ne peuvent faire I'objet que de "mesures de protection, d'assistance, de
surveillance et d'éducation " dit le code pénal. Entre 10 et 13 ans, aucune peine de prison
ne peut ére prononcée a l'encontre d'un enfant. Mais il peut faire I'objet de sanctions
éducatives'.

A partir de 13 ans, laloi frangaise reconnait |a responsabilité pénale de I'enfant. Entre 13 et
16 ans, il peut étre condamné a une amende ou a une peine de prison. Mais cette peine
sera obligatoirement réduite de moitié par rapport a la peine encourue par un adulte. Entre
16 et 18 ans, en fonction de la gravité des faits, de la personnalité du mineur ou de la
récidive, I'excuse de minorité peut étre annulée et le mineur ére condamné comme un
adulte. Les mineurs condamnés, effectuent leurs peines dans des établissements
spécialisés’.

1. L’exception du droit anglais:

Le droit anglais, fait exception a ce principe dans la mesure ou dans des proces pénaux
concernant des enfants &gés de 13 ans ont été jugés de la méme fagon que ceux de 18 ans.
L’exemple ci-dessous concerne un demandeur dasile sénégalais, qui a éé battu a
Newcastle, dans le nord-est de I'Angleterre. Aprés trois jours de coma, il décéde. «La
police arréte ensuite rapidement deux jeunes &gés de 15 et 17 ans. llsseront poursuivis
pour meurtre et placés en détention provisoire. Quelques semaines plus tard, un autre
mineur, agé cette fois de seulement treize ans, est également interpellé. Selon la loi en
vigueur dans le pays, il est aussi poursuivi pour meurtre et pourrait étre jugé pour les faits

malgré son jeune &ge. Dans cette optique, il a comparu devant le tribunal de Newcastle,

'Senat, les documents de travail du sénat, série |égislation comparée, la mgjorité pénale, n° LC 173 Juin
2007, p 5.

’Responsabilité pénale des mineurs, Wikipedia http://fr.wikipedia.org/wiki/Responsabilit%C3%A9 p

%A9nale_des mineurs
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avec un seul privilege celui de ne pas divulguer son identité et de bénéficier du huis-

clos »*.

[11. Lavision du droit algérien sur I’enfant :
En droit algérien, aussi bien dans |le code pénal, que le code de lafamille et le code civil, le
terme enfant est ignoré. C'est le terme « mineur » qui est utilisé dans tous les cas ou
I’ enfant est agresse, violenté, violé ou victime de différents actes de nature sexuelle.
Lecode pénal algérien, disposeen sesarticles:
Article 326 : « Quiconque, sans violences, menaces ou fraude, enleve ou détourne, ou
tente d’ enlever ou de détourner un mineur de dix-huit ans, est puni d’un emprisonnement
d'un (1) acinqg (5) ans et d’ une amende de 20 000 & 100 000 DA. [...]»%

Article 334 : « Est puni d’un emprisonnement de cing (5) a dix (10) ans, tout attentat a la

pudeur consommeé ou tenté sans violence, sur la personne d’ un mineur de 16 ans de |’ un ou

de |’ autre sexe.
Est puni de la réclusion a temps de cing (5) a dix (10) ans, I’ attentat a la pudeur commis

par tout ascendant, sur la personne d’un mineur, méme &gé de plus de 16 ans, mais non

émancipé par le mariage »° .
Article 335: « Est puni de laréclusion atemps, de cing (5) adix (10) ans, tout attentat ala
pudeur consomme ou tenté avec violences contre des personnes de |’ un ou de |’ autre sexe.

Si le crime a éé commis sur la personne d’ un mineur de seize ans, le coupable est puni de

laréclusion atemps de dix (10) avingt (20) ans »*.
Article 336 : « - Quiconque a commis le crime de viol est puni de laréclusion atemps, de
cing (5) adix (10) ans.

Si le viol a éé commis sur la personne d une mineure de dix huit ans, la peine est la

réclusion atemps de dix (10) avingt (20) ans. »°.

'Angleterre: un mineur de treize ans poursuivi pour meurtre, 15avril 2010,http:/Ici.tf1.fr/monde

/europe/2010-04/angl eterre-un-mineur-de-trei ze-ans-poursui vi-pour-meurtre-.html

’Code Pénal algérien, texte intégral du code mis & jour au 02a0ut2011, BERTI édition, 2014 /2015,
art 326, p 99.

*Code Pénal algérien, op cit, art 334, p 101.

*Code Pénal algérien, op cit, art 335, p 101.

>Code Pénal algérien, op cit, art 336, article modifié par la loi 01-14 du 4 février 2014 modifiant et

complétant I’ ordonnance n® 66-156 du 8 juin 1966 portant code pénal, p 101.
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Article 338 : « Tout coupable d’'un acte d homosexualité est puni d’ un emprisonnement de
deux (2) mois adeux (2) ans et d’ une amende de 20 000 a 100 000DA.

Si I’un des auteurs est mineur de dix-huit ans, lapeine al’ égard du majeur peut étre élevée

jusqu’atrois (3) ans d’ emprisonnement et 20.000 DA d amende. »*.

Article 342 : «Quiconque incite, favorise ou facilite la débauche ou la corruption des
mineurs de moins de 18 ans, méme occasionnellement, est puni d’un emprisonnement de
cing (5) adix (10) ans et d'une amende de 20 000 a 100 000 DA. La tentative des délits

visés au présent article est punie des peines pour |’ infraction consommée»?.

Selon le délit identifié dans le code pénal, le |égislateur évoque I’ &ge limite de la majorité

entre 16 et 18 ans, le concept de mineur change par conséguent en fonction des cas.
Lecodecivil algérien :

Le code civil quant a lui, précise que |’ &ge de la mgjorité Iégale, est de 19 ans, d apres la
lecture de |’ article 40 : « Toute personne majeure jouissant de ses facultés mentales et
n'ayant pas éé interdite, est pleinement capable pour |'exercice de ses droits civils la

majorité est fixée 219 ans révolus. »°

L e code de procédure pénale algérien :

Ce code, parle de mineur incapable de se protéger et fixe I’ége de la mgjorité a 18 ans

selon I'article 442 : « lamajorité pénale est atteinte a1’ Age de dix-huit ans révolus »”.

On voit bien ici que le légidateur algérien éorouve des difficultés a définir le concept
d enfant. Selon le cas, il préféere parler de mineur dont lalimite d’ &ge sera de 16 ,18 ou

19 ans.

'Code Pénal algérien, op cit, art 338, p 102.

’Code Pénal algérien, op cit, art 342, article modifiépar la loi 01-14 du 4 février 2014 modifiant et

complétant I’ ordonnance n° 66-156 du 8 juin 1966 portant code pénal, p 104.
%Codecivil algérien, op cit, art 40, p 9.

*Code de procédure pénale algérien, texte intégral du code mis & jour au 20 décembre 2006, BERTI
éditions, Alger, 2010-2011, art 442, p 120.
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Selon les magistrats du tribunal et de la cour de Sidi Bel Abbes, dans I’ exercice de leur
fonction, |’ appréciation du concept enfant est fixée al’age de dix huit ans, que néanmoins,
d autres critéres peuvent étre pris en considération tels que les us et coutumes, certaines

valeurs sociales, morales, traditionnelles au moment de I’ appréciation des faits.

Nous pouvons donc dire que I'enfant est défini comme étant une personne agee au

maximum de 18ans soit, toute personne ayant atteint la mgjorité.

A ce propos, lalégidation apporte des précisions sur ce concept et fait la différence entre
le cas d'un enfant prévenu et celui de victime. D’une maniere générale, le légidateur a
prévu des dispositions alant dans le sens de la protection des victimes de 16 a 18 ans, en

mettant |’ accent sur la vulnérabilité.

S agissant de « I’ enfant prévenu », le |égidateur afixe initialement | &ge de 13 ans pour les
poursuites pénales. Cette limite d’age a été modifiée et rabaissée a 10 ans d’ apres la loi
n° 14-01 du 04 février 2014° modifiant et complétant |’ ordonnance n° 66-156 du 08juin
1966 portant code pénal, dans son article 2 Al 2. Dans ce cas les poursuites peuvent étre
engagées contre ce mineur , qui néanmoins ne peut faire I’objet que de mesures de
protection et de rééducation lorsgu’il ne dépasse pas |I'ége de 13 ans . Apres cet age et

jusqu’al’ &ge de 18 ans, le mineur peut faire I’ objet, soit de mesures de protection et de

'SOUAFI Mohammed, procureur général adjoint prés la Cour de Sidi Bel Abbes, entretien fait le 04 mars
2015, BELKHAOQOUEN Abdelatif magistrat au tribunal de Sidi Bel Abbes, section pénal, et BOUYAHIA
Samir, juge d’instruction au tribunal de Sidi Bel Abbes, entretien fait septembre 2014.

?_oi n°14-01 du 4 Rabie Ethani 1435 correspondant au 4 février 2014 modifiant et complétant I’ ordonnance
n°66-156 du 8juin 1966 portant code pénal, JO n° 07 du 16fevrier 2014, article 2: «[...] art.49.- Le mineur
de moins de dix (10) ans ne peut faire I’ objet de poursuites pénales.

Le mineur de dix (10) ans et de moins de treize (13) ans ne peut faire |’ objet que de mesures de protection ou
de rééducation.

Toutefois, en matiére de contravention, il n’est passible que d’ une admonestation.

Le mineur de treize(13) ans a dix-huit (18) ans peut faire I’objet soit de mesures de protection ou de

rééducation, soit de peines atténuées ».
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rééducation, soit faire I’ objet de peines atténuantes (excuse atténuante de minorité, article
50 du code pénal agérien)™.

En conclusion la définition de I’enfant en droit algérien est « la personne qui n'a pas

attends |’ &ge de 18ans (magjorité pénae).

A cette définition de I’enfant, pour ce qui est de la question de la pédopornographie,
d autres notions viennent se surgjouter, soit pour préciser les concepts, soit pour les

compliquer. Il s'agit de lanotion de « majorité » et celle de « maturité sexuelle ».

A premiére vue les deux notions signifient |I’achévement d'une croissance, sauf que cet
achévement se manifeste par deux mots qui ne sont pas synonymes.*

La «majorité » est un concept |égal puisqu’il est déterminé par laloi. Cette derniére fixe
I”&ge légal ou I’on décerne al’ étre humain I’ entiere responsabilité de ses actes, et les droits
gu’elleimplique ; par contre « la maturité sexuelle » est un concept plus complexe dés lors
gu'il fait référence a « la capacité de discernement et de libre consentement dans des
relations sexuelles.»

Ces notions sont appréci ées différemment au niveau international, ¢’ est ce qui apparait ala

lecture du tableau ci-aprés. >

'Code pénal algérien, op cit, art 50 : « S'il est décidé qu’un mineur de 13 & 18 ans doit faire I’objet d’une
condamnation pénale, les peines sont prononcéesains qu'il suit :

- s'il aencouru la peine de mort, ou de laréclusion perpétuelle, il est condamné a une peine de dix

(20) avingt (20) ans d’ emprisonnement ;

- s'il aencouru la peine de laréclusion ou de I’ emprisonnement a temps, il est condamné a |’ emprisonnement
pour un temps égal alamoitié de celui auquel il aurait pu étre condamné s'il elit été majeur. », p16.

“Estes-vous adultes ? , 17avril2004, http://www.vol creole.com/forum/sujet-10705.html

*WERY Etienne, sexe en ligne: aspects juridiques et protection des mineurs, Larcier, Belgique, 2004,
p79,80.
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Majorité Maturité Age utilisé par la légidlation contrela
Pays . :
sexuelle sexuelle por nogr aphie enfantine
Autriche 14 14 14
Belgique 16 16 18
Danemark 15 15 17
Finlande 16 14 18
France 15 18 18
Allemagne 14 14 14(sauf exceptions)
Grece 15 18 18
Irlande 17 17 17
Italie 13/14/16 14 18
Pays-Bas 16 14 18
Portugal / 18 18
Espagne 13 12 18

En comparant ces chiffres, on peut observer que certains pays assimilent la limite de la
maturité sexuelle avec I’&ge limite de I'infraction de pornographie enfantine: pour
I” Autriche et I’ Allemagne |” &ge retenu est 14 ans, pour I’ Irlande 17 ans, pour le Portugal et

la France 18ans.

Afin de pouvoir pousser plus loin notre analyse, il devient nécessaire de définir ce qu'est la

pornographie.
Section 2 : définition du concept « PORNOGRAPHIE »

Aux 18 et 19°™ siécles, la pornographie désignait plus spécifiquement les faits concernant
la prostitution.

Selon le dictionnaire LAROUSSE, la pornographie est définie comme étant «une
représentation complaisante de sujets, de détails obscenes dans une ceuvre artistique,

littérairex'

'Laroussedictionnaire de francais, Larousse, France, 2013, p 328.
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Pour certains pays ou la pornographie n’est pas définie, ce sont les regles minimales de
moralité qui vont étre a I’ origine de la réglementation stricte de la liberté de publication

des ceuvres pornographiques.
I. Lapornographieet ledroit en France:

En France par exemple, un age minimum des internautes est fixé; un contréle des lieux

d accés et les types d’images sont visualisées et censurées’.

Il est cependant admis que la notion de pornographie impligue nécessairement une
représentation a caractére sexuel dans un but de stimulation du public ; donc on peut la
définir comme la représentation d'actes sexuels avec une totale liberté a des fins
d excitation du public ; elle n’est pas interdite aux majeurs, qui ont le droit de produire,
consommer, diffuser des ouvrages obscénes et des images pornographiques®.Cette

tolérance & |’ égard des adultes existe en droit francais depuis 1994°,

Le concept de pornographie interpelle la société civile, en ce sens qu’il existe une frange
qui le défend au nom de la liberté d’ expression et |'autre qui le critique au nom de la
dignité humaine. Face a un tel probleme, le droit tente de concilier les deux opinions, mais
sans pour autant arriver a un résultat, des lors que la cause fondamentale de propagation
demeure internet.*

La pornographie et la diffusion de matériel pornographique reste une activité parfaitement
|égale pour les magjeurs, a charge pour eux de la réglementer et de s acquitter d’ une taxe;
pour les mineurs, le droit I’interdit que ceux-ci soient acteurs ou spectateurs.

Le Iégislateur a voulu faire une distinction entre la constitution et la diffusion de ce
matériel.

'Quedit laloi ?, fil santéjeunes, http://www.filsantejeunes.com/que-dit-la-10i1271-5139
’Droit & I'image des per sonnes en France, www.wikipedia.org.

*Cabinet d’avocat HAWRYLYSZYN Alexendra, droit du sexe, http://www.legadroit.com/index.php?

urlrewrite=droit-du-sexe

*Cabinet d’avocat HAWRYLYSZYN Alexandra, op cit, http://www.legadroit.com/index.php?urlrewrite

=droit-du-sexe
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La fabrication de matériel pornographique est le prolongement de la pornographie et en
tant que telle, doit étre controlée. C'est une activité relativement facile a I"heure des
appareils photos numériques, portables, et webcams. Elle est le prolongement de cette
tendance.

Il serait possible de fabriquer du matériel & caractere violent ou pornographique portant
gravement atteinte a la personne humaine, ou des cassettes représentant des scenes de
violences et de perversions sexuelles diffusées dans des conditions permettant d’en limiter
ladiffusion aux seuls adultes, n’ est pas constitutive d un délit * , pourvu que ce matériel ne
puisse pas étre vu ou percu par un mineur?, donc le fait réprimé ici par le code pénal
francais , ou élément matériel du déit, n'est pas la diffusion effective de contenus
pornographiques a des mineurs , mais ssmplement le fait que le contenu puisse étre percu
par ces mineurs; il suffit pour caractériser I'éément intentionnel du délit que I’ agent ait
« conscience de diffuser un message a caractere pornographique [...] susceptible d’étre vu

Ou percu par un mineur »° .

Le délit est donc entendu de maniére tres large, tant en ce qui concerne I’ é ément matériel
que I’'élément intentionnel. Le déit prévu a I'article 227-24 du code pénal demeure

toutefois peu adapté aux acteurs de I’ internet, tant il est délicat de déterminer I’ auteur de

'PATIN Jean-Claude, |a pornographie, 2000, www.juritel.com.

“Loi n°86-1067 du 30 septembre 1986 relative a la liberté de communication, Obligations et
responsabilités des prestataires intermédiaires modifiée, L'article 43-7 : dispose que les fournisseurs
d'acces sont tenus "d'une part, d'informer leurs abonnés de I'existence de moyens techniques permettant de
restreindre I'acces a certains services ou de les sélectionner, d'autre part, de leur proposer au moins un de ces
moyens." La seule obligation des fournisseurs d'accés, non assortie de sanction, est donc d'informer et de
mettre a disposition des moyens de filtrage. Le blocage effectif doit venir d'un tiers, les parents par exemple.
Les logiciels de filtrage empéchent I'accés au contenu, en fonction d'adresses URL et/ou de mots clés. On
citera par exemple le logiciel développé par I'Internet Content Rating Association, qui fait intervenir I'éditeur
de services (par I'établissement d'une fiche signalétique décrivant le contenu du site, a partir de mots clés

standardisés), les parents ayant la charge de sélectionner les sites étiquetés, p 58.

Cour d’appel de Paris, 14 décembre 1994, I’ élément intentionnel de I’infraction est constitué par la « seule

conscience de diffuser un message (...) susceptible d’ étre vu par un mineur ».
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I'infraction entre |’ hébergeur, I’ auteur du contenu et I’ éditeur™.

Le Iégidlateur se contente de protéger les faibles ¢’ est-a-dire les mineurs. Cette intention

protectrice aleurs égard, seretrouve largement dans lajurisprudence.

Aucune disposition spécifique a I’internet ne regle la question de I’ acces des mineurs a la
pornographie. C'est pourquoi, un arrét de la cour d’ appel de Paris du 2 avril 2002, a
condamné a 30.000 euros d’amende |’ éditeur d’un site qui n’avait pas pris de précautions
utiles pour bloquer aux mineurs |I’accés a des contenus pornographiques, telle que les
fenétres signalant que le site est interdit aux mineurs de moins de 15 ans, et pourrait avoir

des répercussions trés importantes”.

! Cour d’appel de Paris, Décision du 2 avril 2002, a condamné I'éditeur d'un site diffusant des contenus
pornographiques malgré la mise en garde placée sur la page d'accueil du site et I'information relative a
I'existence de logiciels de restriction d'acces. La Cour a en effet jugé que les contenus pornographiques
"étaient susceptibles d'étre vus par toute personne ayant acces a l'lnternet, y compris par les mineurs'. Les
juges ont considéré qu'une "obligation de précaution” pesait sur le diffuseur - non respectée en I'occurrence -
et ont refusé de prendre en compte "une carence éventuelle des parents'. La Cour n'a pas pour autant préciser
quelles devaient étre les "précautions utiles'. 1l est permis de penser que les juges ont entendu faire peser sur
I'éditeur du site I'obligation de mettre en place un contréle effectif de I'age des internautes. On se souviendra
gu'en matiere télématique, la jurisprudence avait déja stigmatisé, pour certains services a destination des
adultes, |'absence de contrdle de I'age des utilisateurs. La carence de regles spécifiques a 'l nternet concernant
la diffusion de contenus pornographiques et I'absence d'autorité de régulation ont amené la jurisprudence a
rechercher la responsabilité des diffuseurs sur le fondement du Code pénal. Mais le chemin tracé par la Cour
d'appel de Paris, de méme que I'édiction de regles - frangaises ou européennes -, risque de se heurter au
caractére transfrontalier de I'lnternet. Non seulement la loi, mais également les éventuelles décisions des

juridictions francaises, seront en effet difficilement applicables aux sites érangers. ...

’PERLEMUTER Jér6me, avocat & la cour, I'accés des mineurs & la pornographie sur internet : protections
et sanctions, France, 2002, http://www.journaldunet.com/juridique/juridique021113.shtml .
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Certains contenus des sites pornographiques doivent étre soigneusement évités, (on parle

ici detout ce qui touche les mineurs) sous peine de sanctions.

L’ article 227-23 du Code Pénal francais « [...] punit de cing ans d'emprisonnement et de
75 000 euros d’amende, le fait, en vue de sa diffusion, de fixer, d'enregistrer ou de
transmettre I'image ou la représentation d'un mineur lorsque cette image ou cette
représentation présente un caractere pornographique. Lorsgue I'image ou la représentation
concerne un mineur de guinze ans, ces faits sont punis méme sils n'ont pas é&é commis en
vue de la diffusion de cette image ou représentation [...] »* .1l Sagit clairement de la

pédophilie qui porte atteinte physiquement aux jeunes modéles et corrompt leur moralité.

'Code pénal francais, version consolidée du code au 15 novembre 2014, institut francais d information
juridique, édition 2014, Art 227-23, p 110.
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L’ article 227-24 du code pénal francais' qui consacre |e second objectif du |égislateur reste
tres difficile. Le juge doit surmonter deux difficultés. Il doit déterminer |le caractére violent
ou pornographique « portant gravement atteinte a la dignité humaine » du message diffuse

mais également, dire si ce message peut étre vu par des mineurs.

1. Ladéfinition de la pornographie en droit suisse :
En droit Suisse, et atravers |'article 197 du code pénal entré en vigueur en octobre
1992, ne définit pas la pornographie officiellement mais il la réprime en énoncant

que:

« 1. Celui qui aura offert, montré, rendu accessibles a une personne de moins de seize ans
ou mis a sa disposition des écrits, enregistrements sonores ou Vvisuels, images ou autres
objets pornographiques ou des représentations pornographiques, ou les aura diffusés a la

radio ou alatélévision, sera puni de I'emprisonnement ou de I'amende.

2. Celui qui aura exposé ou montré en public des objets ou des représentations visés au
chapitre 1 ou les aura offerts a une personne qui n'en voulait pas, sera puni de I'amende.
Celui qui, lors d'expositions ou de représentations dans des locaux fermés, aura d'avance
attiré |'attention des spectateurs sur le caractére pornographique de celles-ci ne sera pas
punissable.

3. Celui qui aura fabriqué, importé, pris en dépdt, mis en circulation, promu, exposg, offert,
montré, rendu accessibles ou mis a la disposition des objets ou représentations visés au
chapitre 1, ayant comme contenu des actes d'ordre sexuel avec des enfants, des animaux,
des excréments humains ou comprenant des actes de violence, sera puni de

I'emprisonnement ou de |'amende Les objets seront  confisqués.

'Code pénal francais, op cit, Art 227-24, Modifié par la loi n°2011-267 du 14 mars 2011 - art. 5 :

« Le fait soit de fabriquer, de transporter, de diffuser par quelque moyen que ce soit et quel qu'en soit le
support un message a caractére violent ou pornographique ou de nature a porter gravement atteinte a la
dignité humaine ou a inciter des mineurs a se livrer a des jeux les mettant physiquement en danger, soit de
faire commerce d'un tel message, est puni de trois ans d'emprisonnement et de 75 000 euros d'amende lorsque
ce message est susceptible d'étre vu ou percu par un mineur. Lorsgue les infractions prévues au présent
article sont soumises par la voie de la presse écrite ou audiovisuelle ou de la communication au public en
ligne, les dispositions particulieres des lois qui régissent ces matieres sont applicables en ce qui concerne la

détermination des personnes responsables », p 111.
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4. Si l'auteur a agi dans un dessein de lucre, la peine sera |'emprisonnement et I'amende.
5. Les objets ou représentations visés aux chiffres 1 et 3 ne seront pas considérés comme
pornographiques lorsgu'ils auront une vaeur culturelle ou scientifique digne de

protection. »*

A la lecture de cet article, on constate que la loi pénale Suisse n'interdit pas la
pornographie en elleméme, et ne condamne pas la consommation personnelle de
pornographie ( dite douce pour les adulte sans violence ) ;qui est définie comme étant
une image, une vidéo, dont le contenu sort du cadre normal de la sexualité ou dont
le caractére est vulgaire, sont considérés comme ayant un caractere pornographique,
sauf s'ils ont une valeur culturelle ou scientifique. Mais elle punit celui qui aura offert,
montré, rendu accessibles a une personne de moins de seize ans ou mis a sa disposition des
€crits, enregistrements sonores ou visuels, images ou autres objets pornographiques ou des
représentations pornographiques, ou les aura diffusés a la radio ou a la télévision. Cette
pornographie dite douce est en libre circulation, sa visualisation et son téléchargement

sont permis.

Le droit suisse distingue entre deux pornographies, la pornographie douce pour adulte et
sans violence et la pornographie dure qui est interdite et qui comporte 4 cas uniquement

et qui sont:

- Lapornographie enfantine

- Représentations pornographiques contenant des actes de violence

- Rapports sexuels entre étres humains et animaux

- Pratiques pornographiques associées aux excrétions humaines?.
Suite aux modifications apportées par |'arrété fédéral du 27 septembre 2013° sur
I"article 197 cité ci-dessus, il énonce que :

'Sgnat, service des affaires européennes, la lutte contre la pornographie enfantine mai, 2001,

http://www.senat.fr /1c/Ic90/Ic90_mono.html#tocl7

La consommation de pornographie,  http://www.skppsc.ch/10/fr/linternet/3kinderpornographie/
2vorbeugen/230dependance_a la pornographie.php

3Arrété fédéral, portant approbation et mise en ceuvre de la convention du Conseil de I'Europe sur la

protection des enfants contre I’ exploitation et les abus sexuels (convention de Lanzarote)du 27 septembre 2013.
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« 1 Quiconque offre, montre, rend accessibles a une personne de moins de 16 ans ou met a
sa disposition des écrits, enregistrements sonores ou Vvisuels, images ou autres objets
pornographiques ou des représentations pornographiques, ou les diffuse alaradio ou ala
télévision, est puni d’une peine privative de liberté de trois ans au plus ou d une peine

pécuniaire.

2 Quicongue expose ou montre en public des objets ou des représentations visés al’al. 1,
ou les offre a une personne sans y avoir éte invité, est puni de I’amende. Quiconque, lors
d expositions ou de représentations dans des locaux fermés, attire d’ avance |’ attention des

spectateurs sur le caractére pornographique de celles-ci n’est pas punissable.

3 Quicongue recrute un mineur pour qu’il participe a une représentation pornographique ou
favorise sa participation a une telle représentation est puni d' une peine privative de liberté

detrois ans au plus ou d' une peine pécuniaire.

4 Quiconque fabrique, importe, prend en dépbt, met en circulation, promeut, expose, offre,
montre, rend accessible, met a disposition, acquiert, obtient par voie éectronique ou d’ une
autre maniere ou posséde des objets ou représentations visés a I'al. 1, ayant comme
contenu des actes d’ ordre sexuel avec des animaux, des actes de violence entre adultes ou
des actes d’ ordre sexuel non effectifs avec des mineurs, est puni d une peine privative de
liberté de trois ans au plus ou d' une peine pécuniaire. Si les objets ou représentations ont
pour contenu des actes d’ ordre sexuel effectifs avec des mineurs, la sanction est une peine

privative de liberté de cing ans au plus ou une peine pécuniaire.

5 Quicongque consomme oOu, pour sa propre consommation, fabrique, importe, prend en
dépbt, acquiert, obtient par voie éectronique ou d’ une autre maniére ou posséde des objets
ou représentations visés al’a. 1, ayant comme contenu des actes d’ ordre sexuel avec des
animaux, des actes de violence entre adultes ou des actes d’ ordre sexuel non effectifs avec
des mineurs, est puni d’une peine privative de liberté d’un an au plus ou d’ une peine
pécuniaire. Si les objets ou représentations ont pour contenu des actes d’ordre sexuel
effectifs avec des mineurs, la sanction est une peine privative de liberté de trois ans au plus

OU une peine pécuniaire.

6 En casd'infraction au sensdes al. 4 et 5, les objets sont confisqués.
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7 Si I'auteur agit dans un dessein d’ enrichissement, e juge prononce une peine pécuniaire
en plus de la peine privative de liberté.

8 N’ est pas punissable le mineur &gé de 16 ans ou plus qui produit, possede ou consomme,
avec le consentement d'un autre mineur &gé de 16 ans ou plus, des objets ou des

représentations au sensdel’a. 1 qui lesimpliquent.

9 Les objets et représentations visés aux al. 1 a5 qui présentent une valeur culturelle ou

scientifique digne de protection ne sont pas de nature pornographique. »*

On observe ici que la modification apportée sur le concept de pornographie dans
I’alinéa 4 rend punissable la pornographie entre adultes lorsqu’elle est assortie de
violence, la violence entre adulte devient alors un élément constitutif de la

pénalisation de la pornographie.
[11. Lapornographieen Algérie:

Le concept de pornographie est inconnu en Algérie. Le |égidateur algérien parle de
débauche et de prostitution. C’est ce qui ressort des articles 342 a 349 bis de la section VI
(7) du code pénal®.Il est & préciser que sans recevoir la qualification de pornographie, toute
relation sexuelle consommée hors mariage est interdite aussi bien pour un mineur que
pour un majeur. Dans certains autres pays comme la Chine, la pornographie est sévérement

réprimée ; la peine encourue peut aller jusqu’ alaréclusion & perpétuité®.
Section 3 : définition du concept « PEDOPORNOGRAPHI E>»

La pédopornographie ou la pornographie des enfants, est une notion complexe qui revét

plusieurs significations.

Il existe plusieurs raisons a ce flou terminologique ; la premiére concerne le fait que cette
notion est un concept socia qui atendance a évoluer dans le temps et dans |’ espace comme

I”’ont soulevé des experts du congres international de Stockholm relatif a I’ exploitation

'Code pénal suisse du 21 décembre 1937 (Etat |e ler janvier 2015), art 197, p 86.
“Code Pénal algérien, op cit, p 104 4107.

*Jeunes violences écoute, définition de la pornographie que dit laloi ?, |le-de-France, 2006, p3.
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sexuelle des enfants en aout 1996" « les nor mes appliquées au sein de chaque société et
de chaque pays sont extrémement subjectives et subordonnées a différentes
convictions morales, culturelles, sexuelles, sociales et religieuses qui ne se traduisent
pas aisement dans les lois. Méme en nous limitant a une définition légale de la
pornographie infantile, ce concept est difficile a cerner », elle differe d’'un paysa un
autre,

Au plan sémantique, ce terme intégre le préfixe « pédo », qui veut dire la mise en cause de
I”enfant dans le jeu pornographique, |I’enfant y est victime. S'il aun rdle actif on considéere

qu'il est exploité sexuellement? .
I. EnFrance:

La pornographie enfantine, infantile ou pédopornographie est définie comme étant « des
contenus a caractere pornographique mettant en scene des mineurs », tels que définis par
I"article 227-23 al 1 du code péna francais: «le fait, en vue de sa diffusion, de fixer,
d enregistrer ou de transmettre I'image ou la représentation d’un mineur lorsque cette
image ou cette représentation présente un caractére pornographique|...] »

Selon |e protocole facultatif a la convention relative aux droit del’ enfant concernant la

vente d'enfant, la prostitution des enfants et la pornographie mettant en scéne des
enfants® ;en son article 2 alinéa C ,« on entend par pornographie mettant en scéne des
enfants toute représentation , par quelque moyen que ce soit , d’un enfant s’ adonnant
a des activités sexuelles , explicites, réelles ou simulées; ou toute représentation des
organes sexuels d’un enfant a desfins principalement sexuelles ».

'PANEPINTO Toni, La pornographie infantile sur le réseau internet, travail de fin d’études en criminologie,

liege, école liégeoise de criminologie jean constant ,université de liege, 2001, p 19.

’FLORE Daniel, Droit pénal EUROPEEN, les enjeux d une justice pénale européenne, lancier, Bruxelles,
2009, p 165.

*Protocole facultatif a la Convention relative aux droit de I’enfant, concernant la vente d’enfant , la
prostitution des enfants et la pornographie mettant en scéne des enfants, conclu a New Y ork le 25mai2000,

ratifié par I’ Algérie le 27decembre 2006 et entré en vigueur le 27 janvier 2007, p3.
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Alors la définition la plus logique et qui englobe tout ce qui concerne la pédopornographie
est celle du protocole facultatif ala convention relative aux droit de I’ enfant qui le définit

comme « une représentation d’ un enfant s'adonnant a des activités sexuelles ».

Par ailleurs, selon «International center for missing & exploited children », dans son
examen de la légidation-type a |I'échelle mondiale sur la pornographie enfantine, la
pédopornographie est remplacée par I’ expression « pornographie enfantine », parce qu’ elle
évoque mieux |I'exploitation sexuelle des enfants pour le grand public', I’emploi de ce
terme n’implique pas que les enfants ont consenti aux actes sexuels représentés par les

images.

1. En Union Européenne:

La pédopornographie est définie en des termes plus explicites et clairs par la décision
cadre 2004/68/JA1°> du conseil européen, relative a la lutte contre I’ exploitation sexuelle

des enfants et la pornographie, a savoir :
La « pédopornographie est tout matériel pornographique représentant de maniére visuelle:

un enfant réel participant & un comportement sexuellement explicite ou S'y livrant, y
compris I’ exhibition lascive des parties génitales ou de la région pubienne d'un enfant;
ou

une personne réelle qui parait étre un enfant participant ou se livrant au comportement
Visé sous le premier tiret ;

ou

des images rédistes d'un enfant qui n'existe pas; participant ou se livrant au

comportement vise sous le premier tiret ».

Selon la Convention sur la cybercrimindité, le conseil européen définit la
pédopornographie comme suit : « toute matiere pornographigue représentant de maniére

visuelle un mineur se livrant a un comportement sexuellement explicite ; une personne qui

International centre for missing & exploited children, pornographie enfantine, examen de la

|égislation type al’ échelle mondiale, 5eme édition, 2008, p5.

’Décision-cadre 2004/68/JAl du Conseil du 22 décembre 2003 relative a la lutte contre I’ exploitation

sexuelle des enfants et la pédopor nographie, J.O.C.E., n° L 13 du 20 janvier 2004, art. ler, p 44.
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apparait comme un mineur se livrant a un comportement sexuellement explicite ; des
images réalistes représentant un mineur se livrant a un comportement sexuellement

explicite »".

En définitive, les différentes définitions apportées au niveau européen convergent, avec
plus ou moins de précision ; concernent le fait que la pédopornographie évoque tout acte

ou représentation d’ acte sexuel mettant en scéne un enfant.

[11. En Suisse:

La pédopornographie est définie comme « toute représentation d’ ordre sexuel avec des
enfants ». Ici la pornographie mettant en scene des enfants est punissable aux termes de
I'article 197 a 3 CP suisse? (pornographie dure).

L es dispositions modificatives apportées par |’ arrété fédéral portant approbation et mise en
ceuvre de la convention du Consell de I'Europe sur la protection des enfants contre
I’ exploitation et les abus sexuels (convention de Lanzarote) du 27 septembre 2013, portant

sur I’ article 197 compléetent la définition de la pédopornographie par :

- Le recrutement del’ enfant aux fins de |’ utiliser comme acteur participant

- L’accomplissement de |’ acte sexuel réel et effectif avec un mineur .

V. EnAlgérie:

En Algérie, ce concept est inconnu. Le législateur évoque la mise en cause d’un enfant
mineur dans le cas de I’ homosexudité avec un adulte dans I article 338 ® du code pénal :
« tout coupable d’'un acte d’ homosexualité est puni d’ un emprisonnement de deux mois a
deux ans et d’' une amende de 20 000 a 100 000 DA. Si I’un des auteurs est un mineur de
dix-huit ans, la peine a I'égard du majeur peut étre élevée jusgua trois ans
d emprisonnement et de 20 000DA d’ amende. ». Cet article peut étre transpose et appliqué

'Convention sur la cybercriminalité, adopté par le Comité des ministres du Conseil de I'Europe &

I’ occasion de sa 109° session |e 08 novembre 2001, signée a Budapest, le 23 novembre2001, art 9, 2°, p4.
“Code pénal Suisse, op cit, art 197, p 81,82.

%Code pénal algérien, op cit, art 338, p103.
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dans les cas de pédophilie, ou de pédopornographie, Puisgu’il n’existe aucune autre trace

de pédopornographie dans |’ arsena juridique algérien.

En conclusion le concept de pédopornographie est retenu de la méme maniére par tout les

pays, et chaque pays en donne sa propre définition.

Les premiers concepts « enfant, pornographie, et pédopornographie », éant analysés nous

en venons a évoquer leur intégration a travers le cyber-espace. On parle de
cyberpédopornographie, concept qui fait |’ objet de la section suivante.

Section 4:définition du concept «CYBERPEDOPORNOGRAPHIE»

Le concept de cyberpédopornographie se décompose comme suit : un cyber-espace, et de
la pornographie mettant en scéne des enfants. Ce concept doit comporter, au minimum une
représentation visuelle ou une description d’un enfant engagé dans un acte ou une

démonstration, ou une performance sexuelle diffusée par le biais d’internet.

En sachant que ce matériel peut étre fait et envoyé soit par le cyberpedophile, soit par le
mineur lui-méme, ¢’ est ce qu’on appelle « le sexting », ce matériel pourra étre par la suite

réutilisé par le cyberpédophile.

Le terme sexting vient d’ une contraction entre les mots sexe et texting qu’ on appelle en
francais « textopornographique® ». Il est communément employé pour décrire la création et
la transmission d’images sexuelles par des mineurs. Cette pratique tend a se développer

trés fortement chez les adolescents, filles et garcons?.

La commission de I infraction de cyberpédopornographie, a été facilitée par le recours aux
nouvelles technologies, en particulier internet qui permet la distribution et I’ échange de

matériel pornographique de maniére plus éendue dans | e cyber-espace.

'Commission générale de terminologie et de néologie, Avis NOR : CTNX1328341K, JORF n°0282, texte
n°118, Vocabulaire du droit (liste de termes, expressions et définitions adoptés).5 décembre 2013, p. 19811.

’Rapport parlementaire de JOUANNO Chantal remis & la Ministre des Solidarités et la Cohésion Sociale
Contre I" hyper sexualisation, un nouveau combat pour I’ égalité, 5 mars 2012, p 70 .
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En outre, ce procédé permet aux auteurs, d’agir de maniére anonyme et rend ce type
dinfraction plus difficile a poursuivre, compte tenu du caractére transfrontalier de
I'instrument utilisé".

La production et la diffusion dimages pornographiques représentant des enfants

constituent des infractions spécifiques dans tous |es pays”.

En France, est considérée comme un acte de cyberpédopornographie et d aprés I’ article
227-23 du code pénal, ladiffusion de toute représentation d'un mineur lorsque cette image
ou cette représentation présente un caractere pornographique par un réseau de

communications é ectroniques.

En Suisse, le principe de ladiffusion par voie é ectronique des images et/ou représentations

d actes sexuels avec des mineurs, est repris de maniere quasi- similaire avec la France.

La précision se trouve sur le fait que I’ acte sexuel avec des mineurs peut ére non effectif
des lors que l'internet est utilise comme outil, et que I’obtention d'un matériel
pédopornographique par le biais d'internet est aussi considérée comme infraction si elle est

commise en vue d’ une consommeation personnelle.

Si en Europe, des précisions significatives ont pu étre apportées au concept de
cyberpédopornographie, grace a leurs expériences, dans I'utilisation des réseaux de
communications éectroniques, il n"en est pas de méme en Algérie ou le phénomene est

rel ativement nouveau.

En effet ,en Algérie I'article 10 de la loi n° 14-01 du 4 février 2014 modifiant et
complétant |'ordonnance n° 66-156 du 8 juin 1966 portant code péna , évoque
indirectement la cyber pédopornographie en parlant de «[...] toute représentation , par

guelgue moyen que ce soit, d’'un mineur de moins de dix-huit (18)ans s'adonnant a

'Major MAHE.Y, Brigade de Recherche de la Gendarmerie de Brest, actes de lajournée d étude sur :

« La violence sexuelle et consommation d'images pornographiques et pédopornographiques» du jeudi 15
Novembre 2012, intervention intitulée: « De la prévention chez les adolescents a la répression chez les
adultes», Brest, 2013.

’LAMORE Angela, lalutte contre la pédopornographie sur internet : encore et toujours o actualité, France,
2010, p2.
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des activités sexuelles explicites, réelles ou simulées, ou représente des or ganes sexuels
d'un mineur, a des fins principalement sexuelles, ou fait la production, la
distribution, ladiffusion, la propagation, I'importation, |I’exportation, I’ offre, la vente

ou la détention des matériels por nographiques mettant en scéne des mineurs...] ».*

L’ expression « par quelque moyen que ce soit » nous amene a penser que |’ internet peut
étre ce moyen, par lequel I’infraction de pédopornographie est commise.

Le légidlateur algérien évoque indirectement la cyberpédopornographie, sans pour autant la
qualifier clairement et lui consacrer une disposition |égale spécifique. Ceci n’empéche pas
gu’ elle existe a travers les acteurs de la pédopornographie par I’ utilisation d’internet, que
I”’on peut qualifier de « cyberpédopornographie ».

D’un autre coté, le |égidlateur algérien dépasse la définition de la cyberpédopornographie
en tant que « image ou représentation d’un mineur s adonnant a des actes sexuels », en

gjoutant « la représentation des organes sexuels d’ un mineur ».

A titre d'illustration, le tribuna de sidi bel abbés, a eu a traiter une affaire de
cyberpedopornographie en date du 29 janvier 2015. Cette affaire a mis en cause deux

protagonistes majeurs.
L’un pour avoir publié sur face book des photos des parties intimes de sa copine mineure.

L’autre, en sa quaité d’'ex-copain majeur de la victime, pour avoir menacé celle-ci de
publier les dites photos, si elle ne cédait pas a ses avances. Ici la victime ne savait pas que

son premier copain avait dga publié ces photos sur face book.

On voit ici parfaitement les méthodes criminelles utilisées pour les cyberpédophiles pour

arriver aleursfins.

'Loi n° 14/01 du 04 février 2014 op cit, p 6.
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Chapitre 2: les moyens techniques et technologiques
utilisés par le cyber pédophile.

On a souvent représenté le cybercriminel, comme un personnage enfoui, dans un lieu
sombre entouré d’images monstrueuses, caché derriére des écrans d ordinateurs, qui
cherche sans arrét  a changer de lieu pour échapper aux regards indiscrets et a une
éventuelle sanction , n’est pas une caricature mais la stricte vérité'. Aussi I'image donnée
d internet comme danger public fait parfois |’ objet d’'interdiction. Si elle ne présentait pas
autant d’ avantages, elle resterait sans déefense. Ces avantages deviennent indispensables a
chaque personne dans son quotidien: courriel, commerce éectronique, moteurs de
recherche, offres et demandes demploi...etc.?. L’admiration gqu'on porte & cette
technologie cache bien ces risques, car on peut remarquer au quotidien les
communications au contenu illicite (la violence, racisme, la drogue I'acool et la

pornographie) sur internet.

Ces risgues peuvent se manifester par des e-mails, des publicités, ou de produits dangereux
et d'autres sollicitations illicites, diffusés sur le net par ces cyberpédophiles, ciblant les
enfants qui les recoivent. Ceux-ci sont souvent exposes a des contenus numeériques de
nature a leur porter prgudice ; parmi ces contenus préudiciables on compte notamment la
pornographie®. L’enfant s expose doublement & la pornographie: il Sy expose non
seulement en tant que spectateur mais aussi en tant qu'objet sexuel .Nul n’ignore
malheureusement que I'enfant est trop souvent |'objet d'une convoitise sexuelle

dévoyée (lapédophilie).

'L’interdiction de la connexion ainternet est plus générale et différente de la censure qui est la limitation de
I’acceés, par la prohibition de certains sites, exemple: les régimes Saoudien et Tunisien et bien d'autres

censurent internet entant qu'’il serait susceptible de corrompre les esprits.

’AMEGEE Max, Dess de droit des nouvelles technologies et systémes de I’information-DEA de théorie
générale et philosophie du droit, 2004, p13.

3_e forum des droits sur I'internet, les enfants du net, pédopornographie et pédophilie sur I'internet,

janvier2005, p5.
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La pédopornographie n’'est autre que la transposition de la pédophilie en pornographie,
d ou la nécessité de les rapprocher. L’ internet s est révélé étre un terrain privilégié pour les
pédocriminels, qui a révolutionné la consommation de ce type de matériel .En effet, il
représente le mediaidéal pour les producteurs, les diffuseurs, les consommateurs d’images,
I’anonymat relatif, la disparition des frontieres, la rapidité de la diffusion, mais également
des chargements des URL des adresses IP ou des lieux d’hébergements en utilisant des

moyens divers".

Les pédocriminels et spéciaement les cyberpédophiles utilisent différentes techniques par
le biais d’internet. Ce dernier offre une multitude de services dont nous ne retiendrons que

les principaux.
Section 1: Les moyenstechniques utilisés par le cyber pédophile:

I. Techniques d’approche (psychologique) :

Le « GROOMING » en France, est une proposition sexuelle qui est faite par un majeur
envers un mineur de moins de 15 ans, et cela en utilisant un moyen de communication

électronique®. Cet acte, est pénalement répréhensible par |’ article 227-22-1 du code pénal .

YEnd child prostitution, child pornographie and trafficking of children for sexuel purposes (ECPAT),
luttons contre |’ exploitation sexuelle des enfants, compte-rendu de la conférence du 25 Mars 2011, 2011,
p15.

*Point de contact.net, GROOMING, www.pointdecontact.net/grooming

*Code pénal francais, op cit , art 227-22-1, ( créé par loi n°2007-297 du 5 mars 2007 - art. 35) :
« Le fait pour un majeur de faire des propositions sexuelles a un mineur de quinze ans ou a une personne se
présentant comme telle en utilisant un moyen de communication éectronique est puni de deux ans
d'emprisonnement et de 30 000 euros d'amende.
Ces peines sont portées a cing ans d'emprisonnement et 75 000 euros d'amende lorsque les propositions ont

été suivies d'une rencontre. », p 110.
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L’ abus sexuel est toujours précédé par du « grooming » qui est une étape de préparation ou
le pédocriminel met tout en place pour agir ensuite en toute liberté. Le verbe « to groom »

signifie d'ailleurs préparer arranger, former...etc.%.

L’ expression « Child grooming » fait référence aux pratiques faites délibérément par ce
pédocriminel, dans le but de créer une relation d’amitié, ou d’ établir un lien affectif avec
un enfant, pour lever ses inhibitions, afin de préparer le terrain a une éventuelle activité

sexuel |,

A) Caractéristiques des auteurs:

D’ aprés le Professeur Benoit Dupont, |’ analyse des crimes associés au web 2.0% consiste &
examiner les caractéristiques des victimes et des suspects impliqués, tel que I’age ou le
genre. Cette analyse est faite sur plusieurs personnes et |e résultat obtenu est le suivant :

!GAY Carol Jjuriste spécialisée en droit de la communication et des NTIC, titulaire du Dess en droit public
des nouvelles technologies et systémes d'information de I'université de Paris X, Nanterre et du master2
recherche en droit de la communication de I’ université Paris 2 —Panthéon-Assas, responsable des affaires
juridiques et réglementaires de I'association des fournisseurs d'acces et de service internet(AFA), Le

GROOMING, un terme méconnu pour une dérive en ligne courante, JDNI économie demain, 2014, Paris, p2.

’FERRIERES Dominique, stratégie des pédocriminels pour piéger les enfants, article du 20juin2013,
http://blogs.mediapart.fr/blog/dominique-ferrieres/200613/strategi e-des-pedocri minel s-pour-pieger-les-
enfantds

%Le Web 2.0 est I'évolution du Web vers l'interactivité & travers une complexification interne de la
technologie mais permettant plus de simplicité d'utilisation, les connaissances techniques et informatiques

n'étant pas indispensables pour les utilisateurs.
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Moyenne =28 47
Ecart type =10 466
N =452

L’ analyse des crimes associés au web 2.0"

S0

Moyenne =19 5SS
Ecart type =10 803

M =250

Par cette analyse et d aprés les schémas ci-dessus on constate gu’ en ce qui concerne I’ age,
les suspects sont plus agés que les victimes de neuf ans, et que la moitié des victimes
avaient 15 ans ou moins; et pour le genre, on observe que les suspects sont

maj oritairement masculins (80%) et que les victimes sont de la gente féminine (73,4%).

Selon |’éude faite en Suisse par Martine Courvoisier psychologue et criminologue, pour
mettre en évidence le mode opératoire du cyberpédophile et gréce a la collaboration des
polices valaisanne et fribourgeoise, ainsi qu’'a I'office du juge d'instruction péna du

canton de Vaud , elle a éudié des dossiers d’individus ayant fait I’objet d’une enquéte

'DUPONT Benoit, titulaire de Chaire de recherche du Canada en sécurité, identité et technologie, centre
international de criminologie comparée (CICC), université de Montréal, les crimes sur le web 2.0, une

recherche exploratoire, 2010, p 11,12.
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pénale pour tentative ou acte d ordre sexuel avec des enfants de moins de 16 ans * ayant
utilisé internet comme moyen d’entrer en contact avec ces derniers. Les auteurs des
recherches criminologiques sur les cyberpédophiles s accordent tous a dire qu’il n’existe

pas de profil-type pour les cyberpédophiles.

Cette étude afait apparaitre que, excepté le fait que tous les auteurs sont de sexe masculin,
aucun éément d’ analyse n’a permis de dresser un portrait généralisable , que ce soit I’ &ge,
la profession ou I'état civil ; aucune homogénéité n’a pu étre relevée. Par contre les
caractéristiques mises en évidence par cette étude sont que les cyberpédophiles n’ont
généralement pas d antécédents judiciaires, le seul fait marquant est que la police a

souvent trouvé chez les auteurs, du matériel pédopornographique.

Ce matériel, souvent téléchargé par le biais de réseau Peer to Peer?, ou autre logiciel
(procédé que nous étudierons ultérieurement) traduit la facilité qu’ils ont pour les outils
informatiques et les nouvelles technologies.

Cette étude révéle que les cyberpédophiles, recherchent a construire une véritable relation,
parfois amoureuse avec leur victime tout en sachant que leurs intentions sexuelles envers

des mineurs sont punissables par 1aloi®.
B) Mode opératoire:

Les cyberpédophiles abordent leur victime sur le tchat, réservé aux mineurs. |ls sont attirés
par des informations liées al’ &ge, le sexe, lalocalisation géographique etc...affichées sur
le profil des tchateurs qui peuvent étre des profilsfictifs.

IIs peuvent également avoir des échanges avec leur victime par les moyens technologiques
tels que I’e-mail, les réseaux sociaux, le téléphone portable...etc*. Les conversations

peuvent étre atout moment de lajournée et de maniére réguliére.

'Code pénal suisse, art187, op cit, p78.

’Le peer-to-peer est un réseau d'échange et de partage de fichiers entre internautes.

3COURVOISIER Martine, psychologue, criminologue au niveau d'action innocence, département de
prévention, résumé de I’ étude sur « le mode opératoire du cyberpédophile, Suisse, 2007, p2.
*COURVOISIER Martine, le mode opératoire du cyberpédophile, analyse de six cas en Suisse romande
revu des psychologues suisse, psycho scope n° 29, internet et comportement |es risques de dépendance, 2008,
p 26,27.
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Les recherches de John Carr menées en grande Bretagne' ont mis en évidence que les
cyberpédophiles, s attirent la sympathie des victimes et gagnent petit a petit, leur confiance

en utilisant plusieurs méthodes :

-Instaurer unerelation d' affection, d’ amitié et de confiance.
ou

-Combler un besoin lorsque la victime est pauvre.

Les cyberpédophiles savent exploiter la vulnérabilité émotionnelle des enfants et cela, soit
en répondant a des questions liées a leur curiosité sexuelle, soit en les manipulant

psychol ogiquement.

Les discussions de nature sexuelle, peuvent étre induites de plusieurs fagons, s les
victimes se guestionnent sur leur orientation sexuelle et, qu’ elles trouvent des réponses a
leurs interrogations en discutant avec les auteurs qui ont joué le réle de confident et de
mentor, ou bien que les victimes soient interrogées de maniere indiscréte sur leur sexualité,

voire directement sollicitées sexuellement?.

De plus, les cyberpédophiles utilisent la confiance mise en place dés le début de larelation,
pour convaincre les victimes d' accepter des rendez-vous face a face et cela en utilisant des
stratégies différentes. Les plus répandues consistent a convaincre les enfants qu’ils sont
attirés par eux et qu'ils veulent commencer une veéritable histoire d amour avec eux ou

bien, gu’ils leurs offrent des cadeaux ou des récompenses pour les séduire.

Les cyberpédophiles prennent des mesures de protection pour éviter que leur
comportement illicite et que leur relation avec les victimes ne soient découverts et cela en
utilisant des logiciels ou des réseaux specialises du genre Peer to Peer, Tor...., qui sont des
moyens techniques sécurisés ®, ou bien tout simplement & faire référence & laloi a travers
la discussion, en précisant gu'ils pourraient aller en prison ; d’autres, peuvent demander

ICARR John, child pornography and the internet, internet consultant NCH the children charity,
NCH,Londre, 2004, p8.

2COURVOISIER Martine, op cit, p4.

>0'CONNELL Rachel, cyberspace research unit, a typology of child cybers exploitation and online
grooming practices, university of central Lancashire, 2005, p 7, 8, 9,

33



PARTIEL: APPROCHE THEORIQUE DE LA CYBERPEDOPORNOGRAPHIE

directement a la victime, de ne parler a personne ou d’ effacer toute trace de contact avec

lui.

Kenneth V. Landing ancien agent du FBI a décrit environ cing étapes du processus que les
prédateurs sexuels utilisent pour cibler les enfants, qui seront leurs prochaines victimes et

qui serésument ainsi :

identification d' une victime éventuelle
collecte de I’information
réponse a un besoin

réduction des inhibitions

YV V. V V V

lancement de la violence®.

Une autre technique utilisée par ces prédateurs est appelée en anglais les « 4F » friendship
fantasy, fear and force (amiti€, fantaisie, peur et force), et qui comprend une création d’ une
relation d’amitié grace aux entretiens fréquents et intimes. Dés que I'enfant est en
confiance, le cyberpédophile peut I’ entrainer vers des discussions plus sexuelles, et celaen
introduisant de la fantaisie pour améliorer cette relation, en devenant plus attentionné avec
lui et en étant plus présent dans ces moments difficiles et répondre aux questions qu’il se
pose en lui procurant des consells. Une fois que I'enfant s'est rapproché du cyber
pédophile, ce dernier vaintroduire la peur, et celaen le menagant arévéler ses secrets a ses
camarades, ou méme menace sa vie; c'est toute une technique de manipulation pour
amener I'enfant & faire ce que le cyberpédophile veut qu'il fasse®. A la fin, le

cyberpédophile utilise la force pour exploiter sexuellement cet enfant.
[I. Techniquesdecamouflage:

Différentes techniques de camouflage sont utilisées par les cyberpédophiles, afin d’ éviter
les programmes de détection du comportement illicite sur internet. Ces techniques leur
permettent de camoufler les contenus des fichiers, les discussions qu'ils partagent, les
adresses |P gréace a des réseaux et des logiciels trés complexes qui nécessitent une véritable

maitrise technique.

'FERRIERES Dominique, op cit.

’0’'CONNELL Rachdl, op.cit., p11, 12.
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A) Lesréseaux :

Un réseau informatiqueest «un ensemble de stations de travail et de terminaux
informatiques reliés entre eux grace a des routeurs, et par le biais de logiciels mis en ceuvre
pour assurer la communication entre ordinateurs. Donc un réseau informatique est un

ensemble d'équipements reliés entre eux pour échanger des informations. »*.

Pour les besoins de notre étude, nous mettrons |’accent seulement sur les réseaux et
logiciels les plus utilisés par les cyberpédophiles pour mettre en ligne, détenir, des fichiers

pédopornographiques ou avoir des rel ations avec des mineurs sans remonter a eux.
1) LeréscauTOR:

Le réseau Tor est un logiciel “concu pour sécuriser et assurer I’anonymat des activités et
des traces de navigation sur internet. 1l agit en camouflant I’identité tout en brouillant la
trace de toutes activités sur le web, ce qui rend aveugles les technologies de surveillance

qui seront dans |’ incapacité de retracer le navigateur.

Tor est un moyen utile et sécurisé de promouvoir les libertés en ligne et permet de

contourner les mesures de censure sur certains sites.®
L’ avantage du réseau TOR est de:
o Camoufler |"identité numérique sur Internet.

o Dissimuler les destinations en ligne, afin de déjouer fournisseurs de service internet

et les mécanismes de surveillance.

o Contourner lacensure et les régles de filtrage sur Internet.

'"TABET DERRAZ Nadir, informaticien, Oran, entretien fait le 22 octobre 2014.
’Lelogiciel : estun programme nécessaire au fonctionnement d'un ordinateur, et au traitement de données.

3*COMMANDANT GARRI. K, Chef du département électronique informatique, Institut de Criminologie et
Criminalistique Bouchaoui, Alger, entretien fait le 23octobre 2013.
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Personne ne peut donc déduire de I’ observation d’ un point unique, ni d’ ou viennent, ni ou
vont les données; le paradis des cyberpédophiles; d'autant plus que les services de
séeurité américains (NSA) tentent de percer la défense du réseau TOR depuis 8 ans

maintenant mais sans succes’.

Un réseau normal qui est

- utilisé par n’importe

guel internaute

Comment marche le réseau TOR?

'COMMANDANT GARRI. K, op cit, entretien fait le 23 octobre 2013.

*http://www.rancetvinfo.fr/repl ay-magazine/france-2/envoye-special /envoye-special -du-jeudi-14-novembre-

2013 _453650.htIm
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2) leréseau Peer to Peer (P2P):

Le peer to peer (P2P) est un modéle de réseau informatique proche du modéle client-
serveur (réseau informatique simple utilisé par n’importe quel internaute), mais ou chague
client devient un serveur par lasuite. A |’origine, il désigne une technologie d’ échange de
fichiers entre internautes, permettant a deux ordinateurs reliés a internet de communiquer

directement I’ un avec |’ autre sans passer par un serveur central .

Un réseau detype client-serveur Un réseau pair a pair *

Chague participant ignore I'activité du participant voisin, ce qui favorise la libre

circulation des informations qui peuvent é&re un matériel pédopornographique®.

La communauté peer to peer entre ces réseaux anonymes avu le jour et s est développée
ces dernieres années pour diverses raisons ; parmi lesgquelles la perte de confiance envers
les gouvernements, la surveillance de masse, les poursuites judiciaires dont font |’ objet

certains internautes”,

'LE FESSANT Fabrice, Peer to Peer comprendre et utiliser, EYROLLES, Paris, 2006, p8.
%Pair a pair, http:/fr.wikipedia.org/wiki/Pair_%C3%A0_pair

3BUFORD. JohnF, YU Heather, KEO NG LUA Eng, P2P, Réseau et des applications Morgan Kaufmann,
USA, 2009, p 25.

*PAIN Julien, reporteurs sans frontiéres guide pratique des bloggeurs et des cybers dissidents du 23 janvier
2008, 2008, p3.
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Souvent les cyberpédophiles débutants utilisent ce genre de méthodes, maisils les rendent
plus vulnérables vis-a-vis des services des cyberpoliciers, qui peuvent les intercepter trés

facilement contrairement au réseau TOR.
3) Leréseau VPN :

Le terme VPN (Virtua Private Network) ou réseau privé virtuel. La meilleure méthode

pour |e définir est de simplement décomposer I’ expression.*

Network : «réseau », ensemble de plusieurs machines reliées entre-elles d’une fagon ou

d’une autre & un méme endroit ou dispersees, qui communiquent de diverses fagons.

Private : « Privé », veut dire que les communications entre les différents ordinateurs sont
secrétes. Les autres machines ne participant pas a la communication privée, ne sauront

méme pas que celle-ci alieu.

Virtual : «Virtuel », on dit d'une mémoire virtuelle gu’ elle est une mémoire existante
mais opposee a la mémoire physique d un ordinateur, ou d une autre fagon, un objet qui
n'est pas vraiment la. Prenons I’exemple d’ un enfant qui imagine qu’il a une voiture, la
voiture ' éant pas |a physiquement, cela constitue un compagnon de jeu virtuel?.

En combinant ces termes, on comprend que le VPN est un réseau privé mis en place au
sein d'une infrastructure informatique publique, tel qu'Internet, afin que seuls les
utilisateurs ou les membres qui sont enregistrés puissent y accéder.

Le VPN sert a transporter des données a travers un chemin virtuel, qu'on appelle la

technique du Tunneling. Aprés avoir identifié I’ émetteur et le destinataire® ; un tunnel sert

atransporter des données d’un point A vers un point B. (voir le schéma suivant)

'Définition du VPN, https.//www.symantec.com/region/fr/resources/definition_vpn.html
’SAQUET Jean, mise en place d' un client/serveur VPN sous Windows X P, 20/01/2010.

*SAQUET Jean, les réseaux privés virtuels (VPN), 2010, p4.
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Tunneling'

Le VPN fait office d’une étanchéité du trafic entre les différents réseaux prives virtuels, et
securise les communications (confidentialité et authentification). Le VPN permet de cachet
I’activité de I'internaute, comme le téléchargement tout en respectant son anonymat, il
permet aussi de changer I’identification géographique et cela en masguant |’ adresse IP et
en chiffrant les fichiers envoyés ou regus.

Les connexions VPN ne sont pas nécessairement chiffrées; cependant, dans ce cas, les
éléments intermédiaires sur le réseau peuvent accéder au trafic du VPN, ce qui les rend
vulnérables lors des transmissions des informationsillégales. 2

B) Leslogiciels:

Un logiciel est un ensemble compose d’un ou plusieurs programmes congus qui accedent
a des fichiers nécessaires pour faire fonctionner un appareil informatique, et le rendre
opérationnels. Le logiciel détermine les taches qu’un appareil informatique peut effectuer
et donne al’ ordinateur savaleur gjoutée, exemple : eMule, bit torrent, m torrent.....etc

Ces logiciels sont dans I’obligation de passer par des réseaux peer to peer (P2P), ils
exposent une plateforme d’ utilisateurs, ce qui les rend excellents pour trouver des fichiers
rares tels que des photos ou vidéos pédopornographiques et de les partager aussi

rapidement et simplement”.

'Réseau privé virtuel, http:/fr.wikipedia.org/wiki/R%C3%A9seau_privoC3%A9 _virtuel
*TABET DERRAZ Nadir, op cit, entretien fait le 22 octobre 2014.

3L ogiciel, http://fr.wikipedia.org/wiki/Logiciel
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1) eMule:

Est un logiciel libre * gratuit de partage de fichiers en peer to peer (P2P). Les avantages
qui le distinguent incluent I’ échange de tout type de données entre un réseau d’ ordinateur
connectés entre eux, a aucun moment les fichiers ne sont transferés sur les serveurs. Il aun

role d’ annuaire?.

Pour I'utiliser il suffit d’installer le logiciel eMule sur son ordinateur (qui est disponible
gratuitement sur le net), cependant cette activité d’ échange de données et de fichiers n’est

pas toujours |égale.

En utilisant ce logiciel, |’ utilisateur peut ne pas se rendre compte gu’ au lieu de télécharger
un film ou de la musique, il est entrain de télécharger un film pédopornographique caché
sous le nom du film voulu ; en plus ce gqu'il ne sait pas encore ; ¢’ est que au méme moment
ou il le télécharge ce film, il est entrain d étre diffuse malgré lui avec son adresse IP qui
est visible. Alors, s cette vidéo téléchargée a un caractére pédopornographique il pourra

étre localisé par un simple click, et interrogé par la police®,

Y ogiciel libre: les utilisateurs ont la liberté d’ exécuter, de copier, de distribuer, de modifier et d’améliorer

lelogiciel avec seslibertés.

’BUDAN Nathalie, TEDESCHI Benoit, VAUBOURG Stéphane, nouvelles technologies réseau, les

réseaux peer to peer, fonctionnement, exemple, limites, du 22mai2014, p 16.

3COMMANDANT GARRI.K, op cit, entretien fait le 23 octobre 2013.
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Comment utiliser eMule?

'COMMANDANT GARRI. K, op cit, entretien fait le 23 octobre 2013.
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2) BitTorrent : est un protocole de transfert de données peer to peer (P2P) a travers un
réseau informatique. Le protocole a été congu en avril 2001 et mis en place al'éé 2002 par

le programmeur Bram Cohen, et est dorénavant maintenu par la société BitTorrent Inc’.
Le protocole BitTorrent part du constat suivant :

e Quand une information se trouve sur un serveur informatique unique, plus elle
est demandée, moins elle est accessible (par saturation du serveur).

e Cette tendance est renversée s chaque client informatique ayant téléchargé
I'information devient aussitot serveur a son tour.

e Unefacon de procéder est de découper I'information a partager en segments, et
de distribuer des segments différents a des interlocuteurs différents afin qu'ils

alent eux-mémes quel que chose & échanger?.

3) Torrent:

Un torrent est un petit fichier de données qu’on regoit apres avoir cliqué sur un lien. Le
contenu décrit une ressource dont le téléchargement est possible en appliquant le peer to

peer BitTorrent ou autre.®

Le concept Torrent VPN signifie simplement qu’ on doit utiliser une connexion VPN pour
chague téléchargement avec le torrent, cela permet de rendre le fichier disponible en
permanence tout en évitant le risque d’ &re identifié.*

'Bit Torrent, http:/fr.wikipedia.org/wiki/BitTorrent

RUTENBERCK Jeff, Tech terms, what every telecommunication and digital media professional, NAB
broadcasters, Burlington, 2013, p 26.

*TORRENT, http://dictionnaire.phpmyvisites.net/definition-Torrent-13364.htm

“TABET DERRAZ Nadir, op cit, entretien fait le 22 octobre 2014.

42



PARTIEL: APPROCHE THEORIQUE DE LA CYBERPEDOPORNOGRAPHIE

Section 2: Les moyens technologiques utilisés par le

cyber pédophile:

Les progres techniques et technol ogiques, notamment dans le domaine des technol ogies de
I"'information et la communication sont en progression permanente depuis 20 ans. En
particulier, I'internet est intervenu comme une grande porte ouverte sur le monde, avec
son caractére transnational. C'est la généralisation de I'usage des technologies de

I"information et la communication, avec leurs avantages mais aussi leurs dangers.
L es services offerts:

Internet offre une multitude de services dont nous ne retiendrons que les principaux :
A) leweb :

Est un réseau internet permettant d’ accéder a I’ ensemble des sites de la planéte parce que
c’'est un réseau d’'informations allant de quelques paragraphes a des centaines de pages. Le
web peut étre utilisé par n’importe quelle personne et & tout moment’, et dans I’ é&ude qui

nous concerne par le cybrerpedophile pour trouver ses proies.
B) Lessitesderencontre:

Il sagit d'une plate-forme en ligne qui permet aux personnes d'étre en contact et de
communiquer a travers le tchat, sans intermédiaire afin de construire une relation, qu’ elle
soit d’amitié, o’ amour, ou purement sexuelle” . Cette pratique s est répandue dans tous les
pays et la fréquentation des sites devient nécessaire et habituelle®, que ca soit par les
adultes ou par lesjeunes.

'"MONNIER Gilles, op.cit, p6
’Site de rencontre, http:/fr.wikipedia.org/wiki/Site_de rencontres

*BERGSTROM Marie, Sites de rencontres et champs des possibles, OSC — Notes & Documents N° 2010-
03,2010, p 1.
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Ces sites de rencontre sont souvent utilisés par les cyberpédophiles pour entrer en contact
avec des mineurs, futures cibles, et ce grace au profil bien déterminé, aux informations

fournies par les mineurs et leurs photos™.

Pour me faire une idée bien précise du processus utilisé par le cyberpedophile, j’a tenté
I’ expérience. Je me suis inscrite dans un site de rencontre pour ados (adolescents) et j’ ai
été surprise de la facilité avec laguelle le contact pouvait s établir. Il suffit de taper « site
de rencontre pour mineurs » sur le moteur de recherche Google, et j’ai eu des centaines de
noms comme résultat : exemple rencontre ados (site n° 1), nodaron, kissado, teexot.com,

lovunit...etc.

Jai choisi «rencontre ados» pour cette expérience, inscrite sous le nom de RYAD néle
01/01/1996, avec une inscription gratuite, et une limite d' &ge de 13 a 25 ans sachant que je
n'al pas cet age, ni ce sexe. Je me suis faite passer pour un ado de 16ans. L’ inscription est
soumise au remplissage d'un formulaire simple pour communiquer des informations
personnelles telles que I’ &ge, sexe, taille, préférence sexuelle, couleur de cheveux, yeux, et
localisation géographique...etc. Et c’'est exactement ce que fait le cyberpédophile en
donnant de fausses informations avec une facilité extréme et un anonymat total.

A partir de |3, on est inscrit sur ce site, on accede a ce dernier sans restriction, on peut

consulter de nombreux profils d ados du méme pays, méme région, ou autre.

Ce site ou n'importe quel autre site, propose plusieurs moyens de rencontrer des ados, et
cela, soit par le tchat en ligne avec toute la communauté ou un ado en particulier en prive.

Ja commence a approfondir mes recherches et a cibler les adolescentes agées de 16 ans,
et j'a trouvé qu'il N’y avait pas un moyen auss facile pour le faire. Ensuite, j'ai choisi
comme cible une fillette de 15 ans nommée SANDRA de Kabylie, Algérie, avec une photo
de profil trés provocante. Juste un click pour entrer en contact avec €lle, et ce sont les deux
premieres étapes du protocole suivies par le cyberpédophile qui sont réalisees. A partir de

13, il y aurajuste arépondre aux besoins de |’ adol escente et de passer al’ acte.

'WERY Etienne, op.cit, p17.
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Ja continué ma simulation en passant par toutes les éapes (grooming, mise en
confiance,...). Voyant que la cible croyait réellement que la relation pouvait se concrétiser

par un passage al’ acte, j'a alors misfin atous les contacts et arrété I’ expérience.

On remarque la facilité et I’anonymat tout le long de cette expérience pour entrer en
contact avec les mineurs, sans aucune limite et il n'y a aucun moyen de changer cela, sauf
aux parents de faire plus attention.

C) Lesoutilsdediscussion :

1) L’E-mail, Tééphone (SMS-MMYS) :

L'E-MAIL, SMS & MMS sont des moyens de communication privée comportant
différents avantages.

L’ email est utilisé pour pouvoir saisir, envoyer ou consulter, en différé, par I'intermédiaire
d un réseau (internet) des documents messages..., |I’un de ces avantages ou inconvénients
cest qu'il est utilisé pour promouvoir des activités sexuelles, puisqu’il incite les
utilisateurs & s échanger des propos coquins'.

Il a éé rapidement considéré comme un puissant outil, permettant I’ envoi de messages en

coul eurs assortis de photos et méme de films”,

Par contre, la téléphonie mobile, qui est un moyen de télécommunication, est devenu de
plus en plus intelligent (Smartphone) ce qui lui permet d’ acquérir des fonctions jusqu’ alors

réservées aux ordinateurs.

Sa fonction d’usage est la communication vocale ; mais le téléphone mobile permet aussi
d envoyer des messagesSMS (short messages service) et avec |'évolution de
I’ électronique le texte a pu étre agrémenté d’'images puis photographies, de son et de vidéo
appelé MM S (multimédia messaging service).

'"MONNIER Gilles, op.cit, p5.

’ADAM Alex, AUBERT Marina, COUSSEMENT Aurélie, MEULEMAN Francois, PAY Tangry,
écrire & manager sa communication web, ed ipro, Belgique, 2008, p 24.
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pY

Cet outil facilite a ces utilisateurs masains tels que les cyberpédophiles, leurs

communications privées avec les victimes.

Je citerai le cas réel d'utilisation de cet outil par un cyberpédophile, propos de Will
Gardner, président de child net international® : une mére leur a envoyé un mail en leur
demandant de I’ aider dans le cas de safille de 12 ans, qui a été contactée par un pédophile
sur un salon de discussion, et qui est passé al’E-MAIL pour pouvoir lui parler en privé, et
lui envoyer des photographies. Apres un grooming de quelques semaines, le
cyberpédophile passe a |’ utilisation du téléphone pour la persuader de le rencontrer, il I'a
vue cing fois et a chague fois, il I’emmenait a son appartement ou elle a été sexuellement
abusée?’.

Cet exemple montre que le cyberpédophile ne se contentait pas que d un seul moyen de
communication, mais qu’a chague étape de son mode opératoire, il changeait de moyen

pour mieux appréhender savictime.
2) Lestchats, messageriesinstantanées (M essenger M SN), et forum de discussion :

Ces moyens permettent un dialogue en direct entre deux ou plusieurs utilisateurs par le
biais d’'internet, et en temps réel. Ils offrent la possibilité de communiquer sous couverture
de pseudos pour un anonymat total. lls permettent aux jeunes internautes également de
S exprimer en toute liberté et sans limite; ceci est également vrai lorsqu’ils communiquent

sous leur rédle identité®,

'Child Net international : est une organisation a but non lucratif, une ceuvre de bienfai sance dont le siége se
trouve au Royaume Uni, leur mission est de rendre internet, un espace idéal et sécurisé pour les enfants du
monde entier, ils travaillent avec les écoles , parents ,enseignants pour les former aux bons usages de ce
réseau de communication mondiale, ils collaborent avec I'industrie de technologie, précisément avec

Microsoft et Google, et ils font partie du conseil de sécurité de Face book.

>’GARDNER Will, président de Child net international (Royaume Uni), actes du séminaire international
Alger le 5,6 mai2010, intervention intitulée: Child net international et la lutte contre la cybercriminalité,
Alger, 2010.

*MARCOCCIA Michel, les discours de I’internet: nouveaux corpus, nouveaux modéles?, presses

Sorbonne nouvelle, Paris, 2004, p 26.
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Mais le point commun entre le tchat et les messageries instantanées, c'est que les
conversations peuvent etre publiques ou privées.

On parle de tchat privé quand | acces est securisé par un mot de passe, et qui ne réunisse
que deux internautes qui discutent entre eux sans que personne d autre n’ait acces a leur
communication ; par exemple des tchats mis en place sur des sites de rencontre comme
MEETIC, qui est une application qui peut ére installée gratuitement sur un ordinateur ou

un téléhone portable, on peut s’ en servir avec I’ option d' utiliser ou paslaweb Cam’.

Les cyberpédophiles profitent dans cette étape, pour mettre en confiance leurs victimes, et
se rapprocher d’elles et cela a travers les outils de discussion cités ci-dessous, que ce soit
les messageries instantanées dont M SN est le plus connu, |e tchat ou forum de discussion®

Selon la police cantonale vaudoise (suisse), «le cyberpédophile utilise des forums de
discussion ou des sites de tchats pour trouver sa proie en utilisant de fausses informations
et se faisant passer la plupart du temps pour un mineur pour mieux les aborder, passer vers
une discussion privée sur skype pour pouvoir interagir avec webcam a travers la
discussion. Le cyberpédophile commence a exciter le mineur qui cherche son orientation
sexuelle par exemple et cela par le texte ou I'image, cherchant a obtenir des images ou
vidéos du mineurs ; quand il atteindra cette étape, il chercherale contact réel pour passer a

| action (abus sexuel) »>.

Malheureusement, le cyberpédophile avec la prise de rendez-vous par tchat, arrive trés
souvent arencontrer physiquement ses victimes et a passer al’ acte.

A |’opposé du tchat privé, le tchat public, est un espace ou tout le monde peut joindre la
conversation, sous couvert de pseudo et voir, tout ce que les autres écrivent ; laplus simple
des fagons pour un cyberpédophile de choisir sa victime, ¢'est de fréguenter un salon de

mineurs.

'Organisation de coopération et de développement économique, promesses et limites de la démocratie

électronique, les défis de la participation citoyenne en ligne, OCDE, France, 2003, p 109
’MARCOCCIA Michel, op cit, p 26.

*Police cantonal vaudoise (suisse), cyberpédophilie présentation, Berne, 2013, p 9.
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Le forum de discussion contrairement aux deux autres moyens, est public. Il est utilisé par
des jeunes qui ne se connaissent pas, pour S échanger des idées autour de sujets d’intéréts
communs ; |es messages envoyés sont conservés. En sachant que ce moyen est aussi utilisé
par le cyberpedophile, on peut, atravers cesforums, remonter alui ou juste voir comment

il est entré en contact avec les victimes.

Apres étre entré en contact avec ses victimes, le cyberpédophile peut passer au tchat privé
pour mieux les appréhender et pouvoir discuter plus longuement avec eux en étant a

I'aise’.

On constate gque I’ utilisation de tchat privé est presque obligatoire au cyberpédophile, et
gue la conversation en ligne s accompagne de |'usage d' une webcam qui permet aux
interlocuteurs de se voir et de vérifier avec qui ils discutent, mais aussi d’ enregistrer les
images envoyées par la webcam et les diffuser par la suite. Ces images peuvent constituer

un matériel pédopornographique, puisque |’ échange est entre un mineur et un pédophil €.
3) L esréseaux sociaux :

Un réseau socia désigne un ensemble de personnes réunies via des services d’ échanges
personnalisés, chacun pouvant décider de lire les messages de tel ou tel autre utilisateur®.

Facebook, créé en 2004, est le plus connu d’ entre eux, et le plus utilisé a ce jour. Ce réseau
permet aux internautes de se créer une page personnelle afin de partager et d’ échanger des

informations et des photos avec leur communauté d’ amis et leur réseau de connaissances”.

Un tres fort pourcentage de jeunes possede un profil sur un réseau socid, ils sont de plus
en plus jeunes. Avec |’augmentation des Smartphones, beaucoup de jeunes tchatent ou

'Police cantonal vaudoise (Suisse), op cit, p 10.

*Matériel pédopornographique :  http://www.lexisnexis.fr/droitdocument /fascicules/jclpenalcode /286
EG_PE3 422286CH_1_PRO_231983.htm#.VD-dILctB2M

*TABET DERRAZ Nadir, op cit, entretien fait le 22 octobre 2014.

*RISSOAN Romain, les réseaux sociaux, Facebook, Tweeter, Linkedin, Viadeo, Google+, comprendre et

maitriser ces nouveaux outils de communication, édition ENI, 2011, p 20.
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conversent sur internet et surtout sur MySpace', et Facebook qui sont considérés comme
n°1 des réseaux sociaux, suivis par twitter.

Tout jeune qui ne veut pas étre rejeté par ses amis ou camarades de classe, se doit d’ avoir
un profil facebook, quitte a tricher sur son age, exemple I’ &ge minimum sur face book est
de 13 ans.

Les réseaux sociaux sur internet ne facilitent pas uniquement la communication des jeunes
entre eux, mais ils permettent également aux cyberpédophiles de mieux s organiser,
puisqu’ils ssimplifient et facilitent |’ accés ala pornographie juvénile.

D’ apres les recherches faites par Benoit Dupont sur I’examen des sites du web 2.0 les plus
fréquemment associés aux crimes sexuels, on trouve d’ apres le tableau ci-dessous que les

sitestel que MySpace, Craigdlist, et face book sont particulierement exposes .

Atteinte Atteinte
Attaque ala Contenu Fraude aux Autre | Total
informatique | personne | problématique biens
Craigdist 4% 20,8% ,8% 20,4% | 11,8% | 3,1% | 100,0%
(N= 255)
MySpace 1,0% 12,4% 15,5% 3,1% 2,1% 1,0% 100,0%
(N=193)

Facebook 21,3% 7,4% 9% 0% | 100,0%
(N=108)

Twitter 87,5% 1,8% 3,6% 1,8% 0% 36% | 100,0%
(N=56),
Autre 31,4% 48,6% 11,4% 5.7% 0% 0% 2,9% | 100,0%
(N= 35)
Youtube | 4,2% 25,0% 20,8% 50,0% 0% 0% 0% | 100,0%
(N= 24)
Bebo 42,9% 28,6% 14,3% 14,3% 0% 0% 0% | 100,0%
(N=7)

Distribution desincidents par site?

"MySpace: est un service de réseautage social en ligne fondé aux Etats-Unis, qui met gratuitement a
disposition de ses membres enregistrés un espace web personnalisé, permettant d'y faire un blog, dy
entreposer ses compositions musicales et d'y remplir diverses informations personnelles. Le site posséde
auss un systéme de messagerie qui permet de communiquer entre membres. |1 permet par ailleurs d'y poster

ses photos. |1 est ainsi connu pour héberger de nombreux sites internet.
’DUPONT Benoit, op cit, p 10.
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Certaines profils de réseaux sociaux tel que face book, sont illustrés de maniere tres
suggestive', qui attirent I’ attention des prédateurs, et cela pour calmer leurs envies, lors de
tchat. Une fois une certaine complicité atteinte, les jeunes n’hésitent plus a se montrer
dans des poses suggestives voire méme nus, ou de maniere pornographique communément
appelée « SEXTING », qui est I’envoi de photos ou de vidéos sexy d' eux-mémes par voie
électronique (MMS, E-mail, facebook). Les utilisateurs de facebook, mineurs ou majeurs,
ne comprennent pas que leur correspondant puisse trahir cette confiance en diffusant, ou en

les utilisant & des fins personnelles pour constituer un matériel pédopornographique®.

Le cas de cyberpédopornographie de Sidi Bel Abbés, que nous avons exposé plus haut en
est I'illustration.

4) L’internet mobile: UMTS, Wifi.

Tout ce qui est disponible sur I'internet sera a portée de main a tout moment via le
téléphone, et cela par I'internet mobile; soit par un protocole de communication
permettant de connecter des machines dans un réseau informatique, sans qu'’ elles soient

connectées a |’ aide de cable réseau appelée WIFI (Wireless fidelity)®

De nos jours, tout le monde, riches ou pauvres, ont acces alawifi ; alamaison, au bureau,
et méme au restaurant, et maintenant méme dans les bus, et tout le monde I’ utilise soit en
se connectant avec un ordinateur portable, une tablette, ou un Smartphone ; Ou bien par un
systeme de télécommunications mobiles universelles appelé UMTS (univesal mobile
télécommunications system) qui est une technologie de tél éphonie mobile dite de troisiéme
génération (3G) et maintenant 1a 4G qui succede alanorme GSM et qui offre de nombreux
services multimédias tels gu’internet, visiophonie, la télévision, le tééchargement et

I” utilisation de jeux video.

'Suggestive = qui suggére des idées ou des dessins érotiques.
*Police cantonal vaudoise (suisse), op.cit, p6, 7.

*WERY Etienne, op.cit, p23.
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Ce nouveau moyen permet plus de facilité au cyberpédophile. Le contact avec les victimes
est plus aisé puisgu’il est disponible a tout moment et a n’importe quel endroit sur un
Smartphone, tablette, ou ordinateur portable contrairement a I’ ordinateur normal fixe, et

celagréace ala4G cité auparavant ; il suffit juste de |’ activer.

Lesacteurs:

A) L’ utilisateur / Fournisseur de contenu (content provider) :
L’ utilisateur est le consommateur des informations fournies sur internet.

Il peut en outre, devenir fournisseur d’hébergement quand il ouvre un site sur lequel il
stocke des informations pour le compte de tiers, ou fournisseur de contenu qui est la
personne qui est auteur d'un écrit *ou diffuse sur internet ses propres contenus
(informations personnelles), ou des contenus repris de tiers ** qui rend accessibles des
données sur les serveurs d' ISP?, ou des services en ligne (ou sur leur propre ordinateur)”.

B) Fournisseursde servicesinternet :

C’est une entreprise qui offre un acces al’internet, et qui peut également proposer d’ autres
services, comme | hébergement et |e développement de sites web ainsi que le courridl.

La circulation des informations sur les réseaux de télécommunications, nécessite

I'intervention de deux catégories d’intermédiaires’ .

'MONNIER Gilles, op.cit, p 7.

’DFJP, Rapport de la commission d’ experts « cybercriminalité », Berne, juin 2003, p30.
% SP : internet service provider (en francais ¢’ est les fournisseurs d’ accés ainternet)

“M ONNIER Gilles, op.cit, p 8.

®|nstitut suisse de droit comparé, instruments juridiques pour lutter contre le racisme sur internet, conseil
de I’ Europe, 2009, p 102.
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1) Ceux qui transportent I'information ; il sagit d'une part, des operateurs de
télécommunication qui transportent I'information sur |I’ensemble du réseau par le biais
d ordinateurs relais qui assurent une fonction de routage ; et d autre part, des fournisseurs
d acces (FAI, ou provider) qui assurent la connexion entre I’ internaute abonné et les sites

gue ce dernier veut consulter.
- Lefournisseur d’acces (acces provider) :

C’est celui qui donne acces a internet a un particulier et fait donc le lien entre ce réseau et
I’ utilisateur (exemple: Algérie télécom). Concretement, celui qui veut utiliser I'internet
doit d'abord conclure un contrat de service avec un fournisseur d acces. Ce dernier ouvre a
ses clients contre le paiement d une rémunération, I’acces via I’ internet pour que ceux-ci
puissent consulter les informations qui y sont disponibles et envoyer des informations

(messages) aux destinataires de leur choix®.

En principe, il n'est pas possible d’accéder a internet sans passer par un fournisseur
d accés (exemple en Algérie: Algérie télécom, oreedoo, djezzy, mobilis). Contrairement
au fournisseur d’ hébergement, le fournisseur d acces n’a généralement aucun lien avec
I"auteur des pages web auxquelles il donne acces. Dés lors, il ne peut pratiquement pas
contrbler les sites que ses clients consultent ou les messages qu'ils envoient a d’ autres
utilisateurs de I’ internet®.

- Créateursdelien/ relais:

Il faut entendre par « relais » un intermédiaire privilégié qui facilite I’ acces a des contenus
par un lien, en exploitant un forum de discussion, bien qu’il ne soit pas maitre du contenu.
Il peut faciliter le repérage et I'orientation de I’internaute dans I'immense réservoir

d’information du web®,

'KUHN André, MORET Marjorie, cybercriminalité: acteurs directs et intermédiaire et punissabilité des
media, 2003, p27.

’CASTETS-RENARD Cédline, professeur a I’Université Toulouse Capitole, Droit de I'internet : droit
francais et européen, édition lextenso Montchrestien, 2012, p281.

MOREILLON Laurent, Docteur en droit ,Avocat, professeur a I'université de Lausanne, président
commission fédérale de la consommation, DEA en criminalité et sécurité des nouvelles technologies, table
des matieres cours cybercriminalité,2004/2005, p10,11.
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2) Ceux qui supportent ou stockent I’'information :

lIsle font de fagon temporaire pour assurer un acces plus rapide aux contenus des réseaux
(fonction de coaching assurée par les FAI), ou permanente en vue de mettre en ligne les
contenus informationnels (service d hébergement assuré par un prestataire technique qui
héberge un site sur son serveur informatique). Un hébergeur cumule le plus souvent les
fonctions de fournisseurs d’ accés et d’ hébergement™.

- Lefournisseur d’hébergement (hosting provider) :

Le fournisseur d'hébergement met a la disposition de ses clients, (les fournisseurs de
contenu) un serveur sur lequel ces derniers peuvent offrir leurs propres sites”. Il s’ agit donc
de la personne « qui est responsable d’une machine recueillant les informations données
par I’ éditeur et qui met lesdites informations a la disposition des utilisateurs ; la machine
qui recueille et stocke I’information est communément appelée « le site d hébergement ».
Les clients du fournisseur d’hébergement deviennent ainsi les auteurs de I'information,
rendue accessible sur I'internet alors que les clients d' un fournisseur d'acces sont des
consommateurs de cette information. Vu que I’ information est enregistrée sur le serveur du
fournisseur d’ hébergement ; celui-ci a techniquement la possibilité de controler le contenu

des informations que ses clients rendent accessibles au public sur leur pages web.

Face a la panoplie de définitions données aux multiples termes juridiques employés pour
designer ces catégories d'intervenants dans les communications éectroniques, et face a
I” absence absolue de définition dans la légidation Algérienne (loi n° 09-04 du 05 aout
2009 portant régles particuliéres relatives a la prévention et a la lutte contre les infractions
liées aux technologies de I’information et de la communication) ; nous retiendrons donc la
définition apportée par la convention de Budapest, sur la cybercriminaité du

23 novembre2001, dont lateneur est la suivante:

'BOUDER Hadjira, cheffe de I'équipe de recherche Droit et socio-économie des TICs, chercheure au
CERIST, actes du séminaire international Alger le 5,6 mai2010, intervention intitulée: fournisseurs de

servicesinternet : prévention et lutte contre la cybercriminalité, Alger, 2010.

‘CAPITAINE MERBOUHI. S, Chef du département criminalité économique et financiére, Institut de
Criminologie et Criminalistique Bouchaoui, Alger, entretien fait le 22 octobre 2013.
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« Fournisseur de servicesdésigne:

i.  Toute entité publique ou privée qui offre aux utilisateurs de ses services la
possibilité de communiquer au moyen d’un systeme informatique ;
ii.  Toute autre entité traitant ou stockant des données informatiques pour ce

service de communication ou ses utilisateurs:... ».!

Il est entendu par le premier point cité dans la définition, des fournisseurs de services
selon cette convention : qu'il est indifférent que les utilisateurs des services forment
un groupe fermé, ou que le fournisseur offre ou non ses services au public gratuitement
ou contre le paiement de droit. Le groupe fermé peut étre constitué par les salariés d’'une
entreprise privée auxquels les services sont fournis par un réseau d entreprise (le
fournisseur d acceés peut étre aussi un fournisseur de service de téléphonie mobile ou fixe

viales réseaux, un cybercafé€, une bibliotheque,...etc)

Alors que le deuxiéme point dit que les fournisseurs de services peuvent étre des personnes
qui proposent un service d’hébergement ou de mise en antémémoire (cache) , ou une
connexion a un réseau. Toutefois, la définition n’est pas destinée a s appliquer a un simple
fournisseur de contenu (& une personne qui passe un contrat avec un fournisseur
d hébergement pour gqu’il héberge son site web, par exemple), si celui-ci ne propose pas
des services de communication ou d autres services de traitement des données”.

'Convention sur la cybercriminalité, op cit, p2.

’Confederation Suisse, http://www.admin.ch/opc/fr/cl assified-compilation/20100537/index.html
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Partie 2 : la lutte contre

la cyber pédopor nographie.

La lutte contre la cyberpédopornographie, se situe a deux niveaux. Dans un premier temps,
comment protéger les enfants contre ce fléau; dans un deuxiéme temps, comment

sanctionner ces criminels.

Au plan méthodologique, il nous parait utile de distinguer entre les aspects juridiques liés
directement aux lois existantes, et les aspects réglementaires émanant de décisions ou
d arrétés administratifs de certaines administrations et organismes (PTT, associations).

En outre et afin de situer la position de I’ Algérie dans ce domaine nous sommes tenus
d appréhender les moyens de protection des mineurs dans le monde parce que nous
sommes dans le cyber espace ; pour étudier par la suite les moyens qui sont mis en place

par le |égidlateur algérien.
Dans ce cadre, nous avons prévu de scinder également cetitre en deux chapitres.

- Au niveau mondial

- Au niveau national

En essayant, en conclusion, de mesurer les progres a accomplir par notre pays dans la mise
en place des moyens de |utte, tout en proposant un certain nombre de suggestions.

55



PARTIE2: LALUTTE CONTRE LA CYBERPEDOPORNOGRAPHIE

Chapitre 1 : lesmoyensde protection des mineursdans

le monde.

Dans un rapport de 2008, I'ICMEC (international center for missing and exploited

children) a éudié I’ existence d' une | égidation selon 5 criteres:

- Sur lapornographie enfantine,

- Ladéfinition de la pornographie enfantine,

- Lesdédlits assistés par ordinateurs,

- Lapossession de matériel pédopornographique,

- Lesignalement par les fournisseurs d accés ainternet™.

Parmi tous les pays membres du réseau Interpol®, seulement 5 pays remplissent les 5
critéres, d'autres remplissent 4 criteres, et d autres remplissent seulement le premier
critére, ce qui nous améne adire que la pornographie enfantine est reconnue |également.

'End Child prostitution, child por nographie and trafficking of children for sexuel purposes (ECPAT)

luttons contre |’ exploitation sexuelle des enfants, op.cit, p 16.

2 Les 201 pays membres d'interpol sont : Afghanistan, Afrique du Sud , Albanie , Algérie , Allemagne
(Rép. féd.) ,American Samoa (United States) ,Andorre ,Angola ,Anguilla (UK) ,Antigua & Barbuda, Arabie
saoudite , Argentine ,Arménie ,Aruba, Australie , Autriche , Azerbaidjan, Bahamas ,Bahrein ,Bangladesh ,
Barbade , Belgique , Belize , Bermuda (UK) , Bhoutan, Bolivie , Bosnie Herzégovine (la) , Botswana)
British Virgin Islands (UK) , Brunei , Brésil , Bulgarie, Burkina-Faso , Burundi , Bélarus , Bénin,Cambodge
, Cameroun , Canada , Cap-Vert , Cayman Islands (UK) , Chili , Chine, Chypre , Colombie, Comores (Rép.
Islamique des), Congo , Congo (Rép. Démocratique du) , Corée (Rép. de) , Costa Rica , Croatie , Cuba,
Curacao , Cote d'lvoire, Danemark ,Djibouti ,Dominique, Egypte , El Salvador ,Emirats arabes unis
,Equateur ,Erythrée, Espagne ,Estonie ,Etats-Unis d'’Amérique ,Ethiopie ,Ex-République yougoslave de
Macédoine, Fidji, Finlande ,France, Gabon ,Gambie ,Georgie, Ghana ,Gibraltar (UK) , Grenade ,Gréce ,
Guatémala ,Guinée , Guinée Bissau,Guinée équatoriale, Guyane, Haiti ,Honduras, Hong Kong (China),
Hongrie, Inde, Indonésie, Irak, Iran ,Irlande ,Islande ,Isradl ,ltalie, Jamaique ,Japon ,Jordanie, Kazakhstan,
Kenya, Kirghizistan ,Koweit, Laos ,Lesotho ,Lettonie ,Liban ,Libye ,Libéria ,Liechtenstein, Lituanie,
Luxembourg, Macao (China), Madagascar, Malaisie ,Malawi ,Maldives ,Madi ,Mate ,Maroc ,Marshall
(lles),Maurice (lle) ,Mauritanie ,Mexique ,Moldova (Rép. de), Monaco ,Mongolie ,Montserrat (UK),
Monténégro, Mozambique ,Myanmar, Namibie ,Nauru, Nicaragua ,Niger, Nigéria, Norvege, Nouvelle-
Zéande ,Népal, Oman ,Ouganda ,Ouzbékistan, Pakistan , Panama ,Papouasie-Nouvelle-Guinée ,Paraguay,
Pays-Bas ,Philippines ,Pologne ,Portugal ,Puerto Rico (United States),Pérou,Qatar, Roumanie, RoyaumeUni
de Grande-Bretagne et d'lrlande du Nord ,Russie (Fédération de) ,Rwanda ,Rép. Centrafricaine , Rép.
dominicaine ,République slovaque, Saint Kitts & Nevis, Saint Vincent et Grenadines ,Saint-Marin ,Sainte-
Lucie, Samoa ,Sao Tomé-et-Principe ,Serbie ,Seychelles, Sierra-Leone ,Singapore, Sint Maarten, Slovénie,
Somalie, Soudan, South Sudan (Rep. of), Sri Lanka, Suisse ,Suriname ,Suéde ,Swaziland ,Syrie ,Sénégal,
Tadjikistan ,Tanzanie, Tchad, Thailande ,Timor-Leste, Togo ,Tonga, Trinité-et-Tobago, Tunisie
,Turkménistan , Turks & Caicos (UK), Turquie, Ukraine, Uruguay, Vatican (Etat de la Cité du), Venezuela,
Vietnam, Y émen (Rép.du), Zambie, Zimbabwe.
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Il reste néanmoins presgue la moitie des pays membres (93 pays) qui n’ont aucune

disposition ou |égislation sur la pornographie enfantine.

Le réseau INHOPE? est un réseau international de Hotlines®. Il apour objectif de répondre
aux signalements de contenus illicites sur les sites internet et rendre ainsi internet plus
sir.%. Ce réseau travaille en grande partie pour lutter contre la circulation des images

d abus sexuel d’ enfant.
Exemple de signalement de contenu inter net illégal avec « L1SA STOPLINE °» :

Un signalement se passe de la maniére suivante :

YEnd Child prostitution, child pornographie and trafficking of children for sexuel purposes (ECPAT)

luttons contre |’ exploitation sexuelle des enfants, op.cit, p 16.

’Le réseau INHOPE est une Fédération Internationale de Hotlines, crée en 1999 avec le soutien du Plan
d'action pour un Internet plus sir de la Commission européenne, |'association INHOPE compte 39 membres
dans 34 pays en 2010: Afrique du Sud, Allemagne, Australie, Autriche, Belgique, Bosnie-Herzégovine,
Bulgarie, Canada, Chypre, Corée du Sud, Danemark, Espagne, Etats-Unis, Finlande, France, Grece, Hongrie,
Irlande, Islande, Italie, Japon, Lettonie, Lituanie, Luxembourg, Pays-Bas, Pologne, Portugal, République
Tchégue, Roumanie, Royaume-Uni, Russie, Slovaquie, Slovénie, Taiwan, elle a pour but de favoriser une
collaboration entre les prestataires de dispositifs de signalement en ligne (ou "hotlines") en Europe et dansle
monde, il permet notamment & ses membres de transmettre trés rapidement et de fagon sécurisée un

signalement au partenaire du pays d'hébergement du contenu signalé.

®*Hotlines sont des dispositifs de signalement en ligne, ils permettent au public de signaler anonymement des
contenusiillicites. Ces informations seront prétraitées et vérifiées (tracage, information technique) puis livrées
aux autorités compétentes si elles sont avérées, selon I"accord de coopération entre les hotlines et les autorités
de police. Ce fonctionnement international permet une circulation rapide des informations entre les pays du

réseall.
*INHOPE, rapport annuel 2010 du réseau INHOPE, 2010, p 1.

®La « LI1SA Stopline » est e nceud luxembourgeois du réseau INHOPE. Elle traite les contenus & caractére
pédophile, les contenus en ligne a caractére raciste, discriminant et révisionniste. Les contenus illégaux
peuvent étre signalés en ligne via un formulaire web anonyme et sécurisé sous I’ adresse http://www.lisa-

stopline.lu
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1) Donner desinformations sur le contenu illégal
2) Localisation du contenu illégal

3) Adresse du site, informations spécifiques

4) Envoi du signaement™.

Le signalement est I’un des moyens de lutte contre ce phénomene au niveau international ;
mais néanmoins chaque pays a sa propre |égislation et ses propres moyens de lutte contre

la cyberpédopornographie, résultant de |’ expérience acquise dans le domaine.

Il est toutefois inutile de revenir aux définitions des concepts ainsi qu’a leurs supports
légidlatifs et réglementaires, dés lors qu'ils ont fait |’ objet d’une présentation en premiere

partie du présent document.

Nous nous attacherons uniguement aux moyens mis en ceuvre pour lutter contre la

cyberpédopornographie et en particulier la protection des droits de I’ enfant dans le cyber
espace.

Section 1: La protection des mineurs dans le cyber-espace en

France.

Les jeunes francais vivent dans une société virtuelle. 1ls sont les premiers utilisateurs des
nouvelles technologies et spécidement internet. Ce dernier a permis de développer un
nouveau genre de contenus illicites tels que la pédopornographie. Les pouvoirs publics se
retrouvent souvent impuissants face a I’ évolution de ce phénoméne. En outre, ces jeunes
reproduisent ce que font les adultes et cela particulierement quand ¢a touche a la sexualité.
Pourtant, le législateur francais leur impose certaines restrictions, qu’il juge justifiables et
raisonnables. Le |égislateur a été force avec I’ apparition de la cyberpédopornographie, de
prendre en compte cette nouvelle réalité qui n’existait pas forcément, il y a quelques

années.

'INHOPE, op.cit, p 2.
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|. L’arsenal juridiqueet réglementaire:

La France a adopté un arsena juridique et réglementaire complet et en constante
évolution. La pédopornographie, trouve dans I’ utilisation croissante par les jeunes des
technologies de I'information et de la communication et notamment dinternet, de
nouvelles occasions aux cyberpédophiles d’accés a leurs victimes; la protection des

mineurs a éé améliorée au fil du temps afin de sanctionner efficacement les auteurs.

Les infractions spécifiques a la cyberpédopornographie qui mettent en cause les
producteurs, les consommateurs et des intermeédiaires ; sont sanctionnés par |’ article 227-
23 du CP francais’. Ceci a |’ effet de répondre &I’ évolution du phénoméne, lui-méme lié &

I’ évolution des nouvelles technologies.

Laloi s adapte atoute situation, différentes lois sont venues renforcer le dispositif mis en
place par I article 227-23 du Code pénal francais.

En effet, laloi n° 98-468 du 17 juin 1998 relative a la prévention et a la répression des
infractions sexuelles ainsi qu'a la protection des mineurs dans son article 17, a éendu le
champ des infractions liées a la pornographie enfantine, notamment en remplagant le mot

'Code pénal francais, op cit, art 227-23: « Le fait, en vue de sa diffusion, de fixer, d'enregistrer ou de
transmettre |'image ou la représentation d'un mineur lorsque cette image ou cette représentation présente un
caractére pornographique est puni de cinq ans d'emprisonnement et de 75 000 euros d'amende. Lorsque
I'image ou la représentation concerne un mineur de quinze ans, ces faits sont punis méme s'ils n'ont
pas éé commis en vue de la diffusion de cette image ou représentation. Le fait doffrir, de rendre
disponible ou de diffuser une telle image ou représentation, par quelque moyen que ce soit, de I'importer ou
de I'exporter, de lafaire importer ou de lafaire exporter, est puni des mémes peines. Les peines sont portées a
sept ans d'emprisonnement et a 100 000 euros d'amende lorsqu'il a été utilisé, pour la diffusion de I'image ou
de la représentation du mineur a destination d'un public non déterminé, un réseau de communications
électroniques. Le fait de consulter habituellement ou en contrepartie d'un paiement un service de
communication au public en ligne mettant a disposition une telle image ou représentation, d'acquérir ou de
détenir une telle image ou représentation par quelque moyen que ce soit est puni de deux ans
d'emprisonnement et 30 000 euros d'amende. Les infractions prévues au présent article sont punies de dix ans
d'emprisonnement et de 500 000 euros d'amende lorsqu'elles sont commises en bande organisée. La
tentative des délits prévus au présent article est punie des mémes peines. Les dispositions du présent
article sont également applicables aux images pornographiques d'une personne dont I'aspect physique est
celui d'un mineur, sauf sil est établi que cette personne était agée de dix-huit ans au jour de la fixation ou de

|'enregistrement de son image», p110.
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«image » par |'expression «image ou représentation », et alourdi les sanctions, en portant
de un a trois ans la durée de la peine de prison. Et dans le cas ou I'utilisateur ou le
cybercriminel a recours a un réseau de télécommunication pour commettre des infractions

au préjudice de mineur™.

En 2007, laloi 293-2007 du 5 mars 20072 portant reforme de la protection de |’ enfance en
son article 29°, incrimine aussi la consultation habituelle d'images pédopornographiques
(art.227-23. 4 du CPfr)*, en fixant la peine & deux ans d’emprisonnement, qui est une

peine plus légere que lapeineinitiae.

Cet article est encore complété par la loi  n°297-2007° du 5 mars 2007 relative & la
prévention de la délinquance dans son article 35, en apportant une sanction plus sévere
passant de 3 ans a 5 ans d’ emprisonnement pour I'infraction de diffusion d’image ou
représentation d’'un mineur a caractere pornographique, et de 5 ans a 7 ans
d emprisonnement pour |'infraction de diffusion de I’image ou la représentation du mineur

adestination d’ un public non déterminé par un réseau de communications électroniques.

'Loi n° 98-468 du 17 juin 1998 relative a la répression des infractions sexuelles ainsi qu’a la protection

desmineurs, art 17, Jorfn n°® 0139 du 18 juin 1998, p 9255.

’Loi n° 293 -2007 du 05 mars 2007 réformant la protection de I’enfance, JORF n° 55 du 6 mars 2007,
texten® 7, p 4215

3Loi 293-2007 du 5 mars 2007 reforme la protection de I'enfance, op cit,, article 29: « Le cinquiéme
alinéa de l'article 227-23 du code pénal est ainsi rédigé : [...] Le fait de consulter habituellement un service
de communication au public en ligne mettant a disposition une telle image ou représentation ou de détenir
une telle image ou représentation par quelgque moyen que ce soit est puni de deux ans d'emprisonnement et
30000 euros d’amende [ ...] ».

La jurisprudence exige que la consultation doit ére habituelle, http://www.legalis.net/spip.php?

page=jurisprudence-decision&id_article=1447

Loi n° 297-2007 du 5 mars 2007 relative a la prévention de la délinquance, art 35,

http://www.legifrance.gouv.fr/
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Cette méme loi a créé de nouvelles dispositions au niveau du code de procédure péna dans
les articles 706-47-3" et I'article 706-35-1% sur le sujet de cyberpédopornographie , en
renforcant le systeme déja existant et cela avec la création de cyberpatrouille ainsi que
d' autres moyens d’ investigations parmi eux lalégalisation de la surveillance des réseaux’.
Les cyberpatrouilleurs agissent en utilisant un pseudonyme, et peuvent deés lors procéder a
la collecte des preuves de ces infractions, en particulier celles manifestées par des
sollicitations sexuelles a des mineurs de 15 ans, et enfin concourir a I'interpellation des
prétendus pédophiles avant que ces derniers ne puissent échanger des contenus illicites
avec des enfants ou rencontrer des mineurs.

La cyberpatrouille se rend sur les mémes forums, groupes d’ échanges et de discussion que
les pédophiles présumeés et va méme jusqu’ a dialoguer avec eux. Auparavant il n’ était pas
concevable gue des pédophiles puissent échanger impunément dans des forums spécialisés
sur internet, en particulier concernant I’ échange d’images et de vidéos pornographiques qui

'Code de procédure pénale francais , 55 édition, Art 706-47-3; « Dans le but de constater les infractions
mentionnées aux articles 227-18 a 227-24 du code pénal et, lorsgue celles-ci sont commises par un moyen de
communication électronique, d'en rassembler les preuves et d'en rechercher les auteurs, les officiers ou agents
de police judiciaire agissant au cours de I'enquéte ou sur commission rogatoire peuvent, sils sont affectés
dans un service spéciaisé et spécialement habilités a cette fin, dans des conditions précisées par arrété,
procéder aux actes suivants sans en étre pénal ement responsables
1° Participer sous un pseudonyme aux échanges électroniques ;
2° Etre en contact par ce moyen avec les personnes susceptibles d'étre les auteurs de ces infractions;;
3° Extraire, transmettre en réponse a une demande expresse, acquérir ou conserver des contenusillicites dans
des conditions fixées par décret.
A peine de nullité, ces actes ne peuvent constituer une incitation a commettre ces infractions. », DALLOZ,
France, 2014, p 467,468.
’Code de procédure pénale francais , op cit, art 706-35-1: « [...] lorsque celles-ci sont commises par un
moyen de communication électronique, d'en rassembler les preuves et d'en rechercher les auteurs, les
officiers ou agents de police judiciaire agissant au cours de I'enquéte ou sur commission rogatoire peuvent,
Sils sont affectés dans un service spécialisé et spécialement habilités a cette fin, dans des conditions précisées
par arrété, procéder aux actes suivants sans en étre pénalement responsables :
1° Participer sous un pseudonyme aux échanges électroniques;
2° Etre en contact par ce moyen avec |les personnes susceptibles d'étre les auteurs de ces infractions ;
3° Extraire, transmettre en réponse a une demande expresse, acquérir ou conserver des contenusiillicites dans
des conditions fixées par décret.
A peine de nullité, ces actes ne peuvent constituer une incitation a commettre ces infractions », p 460,461.
*FERAL-SCHUHL Christiane, avocat au Barreau de Paris, cyber droit, le droit & I'épreuve de I'internet,
edition 6, Dalloz, 2011/2012, p 979.
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mettent en scene des personnes mineures et surtout prendre contact avec des mineurs
comme ¢’ est souvent le cas.’

Les cyberpatrouilleurs sont des enquéteurs de la gendarmerie nationale et de la police
nationale, affectés dans des unités centrales relevant du service technique de recherches
judiciaires et de documentation pour la police, et de la division de lutte contre la
cybercriminalité pour la gendarmerie.

Et en dernier vient la loi n° 711-2013% du 5 ao(t 2013 portant diverses dispositions
d'adaptation dans le domaine de |la justice en application du droit de I'Union européenne et
des engagements internationaux de la France dans son article 5 qui vient ainsi modifier
I"article 227-23 du code péna francais en complétant son premier ainéa par: «...]
Lorsgue I'image ou la représentation concerne un mineur de quinze ans, ces faits sont punis
méme sils n'ont pas éé commis en vue de la diffusion de cette image ou
représentation[...]. », ici le Iégislateur attire |I’attention sur le concept de mineur . Il
modifie la condition d’incrimination dle a la diffusion de I’image ou la représentation d’ un
mineur, en la supprimant quand I’age du mineur mis en cause est de 15 ans, et méme
lorsgue ce fait n’a pas é&é commis en vue de sa diffusion.

En matiére de procédures d'investigations, de nouvelles dispositions ont complété la mise
en ceuvre des lois sus-citées. Les autorités francaises se sont engageées, en juin 2008, pour
bloquer tout les fournisseurs d’'acces a internet des sites pédopornographiques situés en
France comme a |'étranger ; et cela en créant une liste noire de 385 sites internet
pédophiles, et pour mieux protéger cette population fragile, elles ont mis en place des sites

'LAMZOURHI Adam, Master 2 Droit des NTSI Univ- Paris-X , Droit pénal Spécial , Incidence du Web 3.0
et du Web 4.0 sur la cybercriminalité, Université Paris Ouest Nanterre La Défense, 2012, p 17.

’Loi n° 711-2013 du 5 ao(it 2013 portant diverses dispositions d'adaptation dans le domaine de la justice en
application du droit de I'Union européenne et des engagements internationaux de la France, JORF n°0181 du
6 aolt 2013, p13338
*Loi n° 711-2013, op cit,, art 5: «[...], 6° L'article 227-23 est ainsi modifié : Le premier alinéa est complété
par une phrase ainsi rédigée : « Lorsque I'image ou la représentation concerne un mineur de quinze ans, ces
faits sont punis méme sils n'‘ont pas éé commis en vue de la diffusion de cette image ou représentation .» ;Le
quatrieme alinéa est supprimé ; Au cinquiéme alinéa, aprésle mot : « habituellement », sont insérés les mots :
« ou en contrepartie d'un paiement » et, apres les mots : « disposition une telle image ou représentation »,
sont insérés les mots : « , d'acquérir » ; Avant le dernier ainéa, il est inséré un ainéa ains rédigé :« La
tentative des délits prévus au présent article est punie des mémes penes. » [...]»,
http://www.legifrance.gouv.fr/
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de signalement des contenus illicites de I'internet’, te qu'il a éé créé par INHOP
précédemment cité . Voici ci-dessous un modele de site de signalement?.

'FERAL-SCHUHL Christiane, op cit, p 979.

*https://www.i nternet-signal ement.gouv.fr/Portail Web/planets/Accueil linput.action
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Site de signalement des contenusillicites deI’inter net*

! https://www.internet-signal ement.gouv.fr/Portail Web/pl anets/Accueil linput.action
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Ces signalements aident les services de police a mieux faire leur travail, en leur procurant
des informations telles que la localisation, adresse du site ...etc, des que les services de
polices recoivent le signalement, il est automatiquement qualifié juridiquement et localise
géographiquement, afin de prendre les mesures nécessaires de blocage et de retrait, mais

le déroulement de cette étape est différente et cela pour :

¢ |es contenus hébergés en France:

Quand le signalement est recu ; il est directement transmis a |’ hébergeur francais concerné
et au méme moment al’ office central de lutte contre la criminalité liée aux technologies de
I'information et de la communication(OCLCTIC), le temps de blocage et de retrait est de
maximum 48h*.

e |es contenus hébergés al’ étranger:

Dans le cas de contenus pédopor nographiques, I'adresse URL du contenu est transmise
au partenaire du réseau INHOPE compétent, ce dernier I’insére dans sa base de données
URL INHOPE

Pour les autres contenus, le signalement est transmis a I’ hébergeur étranger, s celui-ci a
une filiale francaise membre de L’Association des Fournisseurs d’ Acces et de Services
Internet (AFA), il est transmis parallélement a I’ office central de lutte contre la criminalité
liée aux technologies de I'information et de la communication(OCLCTIC) qui contactera
INTERPOL pour faire le nécessaire.”

'GAY Carole, responsable affaires Juridiques et réglementaires, 1’ Association des Fournisseurs d’ Accés et
de Services Internet (AFA), intervention intitulée: « La lutte contre les abus sexuels sur mineurs commis en
ligne L’ expérience de I’AFA », du 13 mars 2014, Société numérique, du meilleur au pire, L’ exploitation
sexuelle via Internet, Palais Bourbon, 2014, paris, p 5.

’GAY Carole, I’ Association des Fournisseurs d’' Accés et de Services Internet (AFA), op cit, p 5.
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Comparatif 2012,2013" et 2014° de la répartition des signalementsregus et
qualifiés par catégorie

'GAY Carole, opcit, p 5.

’L. Julien, Les signalements de contenus pédopornographiques sont en nette hausse, 11/02/2015,

http://www.numerama.com/magazine/32190- es-signal ements-de-contenus-pedopornographi ques-sont-en-

nette-hausse.html
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Les schémas comparatifs 2012,2013et 2014 de la répartition des signalements recus et
qualifiés par catégorie et particulierement les sites signaés et quaifiés de

pédopornographies montrent que :

-concernant le nombre total des signalements regus, on constate une baisse de 20% en 2013
par rapport a 2012, et une stabilisation entre 2014 et 2013 (+2%)

-concernant | es signalements a contenus manifestement illégaux, on observe une stagnation
du nombre de cas entre 2012 et 2013. En revanche, I’ année 2014 montre une augmentation
de 38% par rapport a2013.

-concernant les signalements recus de pédopornographie, on remarque une diminution de
18% en 2013 par rapport a 2012, mais une reprise significative de I’ ordre de 27% en 2014

comparé a 2013.

Concernant les signalements qualifiés de pédopornographie par I’AFA (I'association
francaise des fournisseurs d'acces et de services Internet), une baisse de 18% en 2013 par
rapport a 2012, et un doublement de +99% en 2014.

Le traitement réservé aux signalements motionnés dans les schémas ci-dessus peut
connaitre trois alternatives. Comme on |’ a cité au paravent, si le contenu illicite est héberge
en France, il peut étre notifié a |I”hébergeur, et/ou transmis aux autorités compétentes
(OCLCTIC); maiss'il est hébergé al’ éranger il seratransmis au réseau INHOPE.

Ci-dessous un tableau comparatif des différentes possibilités que le signalement de

contenu illicite peut prendre, qui est la continuité des schémas précédents.

2012 2013° 2014°

TransmisaOCLCTIC | 778 signaements 677 1225
Notifier al” hébergeur 290 193 627
Notifier aINHOPE 300 325 504

'Contenusillicites sur internet, I’ AFA dresse son bilan 2012 des signalements, 04/03/2013, www.|afonderie-
idf.fr

“Bilan du Point de Contact de |’ AFA, Plus de 90% des contenus transmis aux partenaires retirés en 2013
28/01/2014, http://www.pointdecontact.net/actualites/bilan_du_point_de contact de lafa plus de 90 des ¢
ontenus_transmis_aux_partenaires

*GAY Carol, responsable des affaires juridiques et réglementaires al’ AFA, vers lafin des dispositifs de lutte

Iutte contre les contenus odieux en Europe ?, www.huffingtonpost.fr

67




PARTIE2: LALUTTE CONTRE LA CYBERPEDOPORNOGRAPHIE

Pour les sites hébergés en France , les statistiques générales pour les trois années |,
montrent une augmentation des cas transmis aux autorités : passage de 778 cas en 2012 a
1225 cas en 2014; également une forte croissance dans les notifications envoyées a
I”hébergeur qui passent de 290 a 627 cas entre 2012 et 2014.Pour les sites hébergés a
I’ étranger on constate également une extension des cas notifiés au réseau INHOPE, avec
un passage de 300 a 504 cas de 2012 a 2014.

A la lecture des chiffres contenus dans le tableau et les représentations graphiques ci-
dessus, on observe gue le systéme de signalement des sites a contenusiillicites, qui joue un
réle de déclencheur d’alarme, a montré une véritable utilité socide en bloquant ces
derniers.

La juridiction francaise ne se contente pas que de son arsenal juridique, elle propose pour

mieux protéger les mineurs, de structurer cette derniére autour de 4 axes :

e Structurer et renforcer I’ offre d’ éducation aux medias en informant des risques liés a
internet et mettre a disposition des moyens de protection.

e Sensibiliser lesfamilles.

e Adapter continuellement I’ éducation aux medias.

e Renforcer laprotection de |’ enfance et de lajeunesse sur internet™.

II. Au niveau pédagogique:

A) lancement du permisinternet pour les enfants:

Normalement, avant de laisser un enfant seul utiliser internet, il est nécessaire de lui fixer
des régles éémentaires de vigilance, et de responsabilité?, et 1a c'est le role des parents ,
mais maheureusement ils ne le font pas systématiquement , c’est pour cela que la
gendarmerie nationale et |'association AXA Prévention ont choisi d unir leurs forces et

leurs expertises en matiére de prévention des dangers d’internet en initiant un programme

'FERAL-SCHUHL Christiane, op cit, p 980.

’Gendar merie nationale, AXA prévention, EGC& Associés, le permis internet pour les enfants, en route
pour |’aventure internet !, un programme national de responsabilisation des enfants sur I’usage d’internet,
France, 2013, p10.
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pédagogique en kit clé en main pour les enseignants destiné aux enfantsde 9 a 11 ans. Le

principe : faire passer aux enfants de 9 411 ans leur permisinternet’.

L e per misinternet?

Le permis internet pour les enfants est un programme pédagogique de responsabilisation
des enfants et des parents pour un usage d’ Internet plus vigilant, sir et responsable. Son
principe ; faire passer aux éléves de CM2 (I’ équivalent d’ ééves de 5°™ année primaire en

Algérie) leur permisinternet.

Ces ééves vont apprendre a travers ce permis internet, les regles de bonne conduite en

ligne, comme on apprend les bases du code de laroute.

'Gendarmerie nationale, ministére de I'intérieur, lancement du permis internet, France, 2013,
http://ecolededemai n.wordpress.com/2013/12/13/le-permis-internet-en-cm2-derives-dans-leducation-
nationale/

’Le permisinternet, https://www.google.dz/search?g=permis+internet
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L e code de bonne conduitet

Le permis internet, https.//www.google.dz/search?g=le+code+de+bonne+conduite+dans+le+permis+
d'internet+pour+enfant& permis-internet-enfants
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Il se déroule en 4 étapes: dans la premiére, un gendarme, expert dans la prévention en
milieu scolaire, présente I'opération et sensibilise les enfants et les alerte sur les dangers et
les risques de I’ internet. Dans un second temps, |'enseignant dispense la formation en 3 ou
4 séances de 45 minutes aux cours desquelles ils vont parcourir le code de bonne conduite

sur internet, c'est adire quiils visionnent et commentent le DVD inclus dans le kit

Présentation du permisdel’internet par le gendar me expert?

Y ekit du permisd’internet est constitué de:

-un DVD des séguences animées, des tests.

-30 codes de bonne conduite.

-30fiches d’ examen de 10 questions.

-30permis internet remis a chaque enfant lors d’ une remise solennelle.

-une affiche a mettre dans la classe.

’Le  permis internet,  http://www.fftelecoms.org/articles/entretien-le-permis-internet-operation-de-
sensibilisation-pour-les-cm2
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L edispositif pédagogique complet (kit)*

Puis le gendarme revient pour faire passer, avec |’ enseignant, I’ examen du Permis Internet

aux éléeves, grace alafiche d’ examen présente dans le kit pédagogique.
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La fiche d’examen pour passer le permisinternet?

Le dispositif pédagogique, http://ecolededemain. wordpress.com/2013/12/13/le-permis-internet-en-cm2-

derives-dans-leducationnational e/

’Permis|nternet : le QCM, www.terrafemina.com,
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Et afin d’ impliquer les parents dans le processus d’ accompagnement de |’ enfant, le code de
bonne conduite sur internet comporte une partie guide pour les parents, qui leur apporte les

principaux conseils pour protéger leur enfant.

L e guide des parents?

'Gendar merie nationale, AXA prévention, EGC& Associés, op.cit, p7.

’Gendar merie nationale, AXA prévention, EGC& Associés, op cit, p12
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Enfin il y a une remise des permis internet avec un engagement de respecter les regles de

prudence’, et celaen signant une charte.

Lacharte signée par les enfants et leurs parents apres avoir réussi avec succes leur

examen du permisinter net.?

L’ objectif de |’ opération est de faire comprendre aux enfants que surfer sur internet n’est
pas un jeu mais une exposition a des dangers, comme dans la rue. On peut cependant

regretter que le kit ne fasse pas du tout illusion aux mobiles et aux tablettes, qui sont

'Gendarmerie nationale, AXA prévention, EGC& Associés, op cit, p12

*Permis internet, http://www.nextinpact.com/news/84879-les-gendarmes-vont-faire-passer-permis-internet-

a-cm2.htm
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utilisés par les enfants de plus en plus jeunes, et sur lesquels le contrdle est plus difficile

que sur un ordinateur familial.

En conclusion I’objectif du permis internet est double: Faire prendre conscience aux
enfants qu’ils sont exposés un danger, les sensibiliser avant leur entrée au collége, en leur
donnant des consells et des recommandations pour construire un comportement

responsable sur internet en appliquant des régles de prudence indispensables'.

B) Création des bandes dessinées de sensibilisation sur le « grooming », et

le «sexting »:

Ces bandes dessinées sont destinées aux enfants de moins de 15 ans. Elles ont été créees
par |’Association des Fournisseurs d Acces et de Services Internet (AFA), qui a comme
but |a sensibilisation sur le theme du grooming (sollicitation sexuelle en ligne d'un mineur
par un majeur) a destination des jeunes, et du sexting (elle englobe a I’ origine |'envoi de
messages et d’ images sexuellement explicites par le mineur lui-méme, au moyen d’'un
téléphone portable. Cependant, la diffusion de photos Sest vite étendue aux réseaux
sociaux, blogs, messageries instantanées), elles encouragent les jeunes internautes a ne pas
se dévoiler sur internet (divulgation dinformations personnelles, utilisation de la webcam,
d envoyer des photos...), parce que le risque de rencontrer des adultes malintentionnés est

trés élevé.?

'LOZAC'H Anthony , Le permis Internet en CM2, dérives dans I’ éducation nationale,13 décembre 2013 ,
p7, http://ecolededemain. wordpress.com/2013/12/13/le-permis-internet-en-cm2-derives-dans-l educationnational e/

’Safer Internet Day : Point de contact lance sa premiére BD de sensibilisation, http:/www.e-

enfance.org/actualite/saf er-internet-day-point-de-contact-lance-sa-premi ere-bd-de-sensibilisation_260.html
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BD de sensibilisation sur le « grooming »*

'BD de sensibilisation sur le « grooming », http://www.mllezel .com/portfolio/point-contact-bd-grooming/
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Les conseils qui résultent de cette bande dessinée de sensibilisation sur le grooming
pour les mineurs sont :

-stopper toute discussion en ligne qui lesmet mal al’aise.

-refuser d’aler seul(€) a un rendez vous avec une personne rencontrée sur internet.

-signaler les échanges inappropriés sur les sites de signalement spécialisés.

BD de sensibilisation sur le « sexting »*

'BD de sensibilisation sur le « sexting », http://www.mllezel .com/portfolio/point-contact-bd-sexting/
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Les conseils qui résultent de cette bande dessinée de sensibilisation sur le sexting pour
les mineurs sont :

-réfléchir avant d envoyer une photo, méme a des amis, afin d'éviter les utilisations
abusives.

-avertir la personne qui menace de publier une photo intime du mineur des sanctions
encourues.

-signaer les photos a caractére sexuel de mineurs diffusées en ligne sur les sites

signalement spécialisés.

La création de ces bandes dessinées facilite aux mineurs de comprendre mieux les dangers

encourus, par I’ utilisation d’internet.

[11. D’autresmoyensde piéger lescyberpédophiles:

A) Création d'une petite fille virtuele nommée « SWEETY », une innovation

technologique pour piéger les cyberpédophiles:

L'ONG Terre des Hommes France' a créé une fillette philippine virtuelle en novembre
2013, qui a été contactée par des dizaines de milliers d'internautes, préts a payer pour voir
cette enfant de dix ans se livrer & des actes sexuels par webcam?, et cela sur des forums

publics de discussion.

Terre des Hommes France: est une association de solidarité internationale, indépendante de toute
appartenance religieuse ou politique, qui fonde son action sur I’ exigence des droits économiques, sociaux et

culturels.

’L'ONG Terre des Hommes piége des pédophiles sur I nternet, Revue de Web youphil, du 15/11/2013
http://www.youphil.com
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Leportrait delafillette virtuelle " Sweetie"*

D’ aprés les déclarations de Mr. Albert Jaap van Santbrink directeur de la branche
néerlandaise %, « Terre des Hommes », au cours d'une conférence de presse & La Haye,
gu’ apres avoir crée unefille virtuelle " Sweeti€" , plus de 1000 prédateurs ont éte identifiés
tres facilement gréce aux adresses , numeéros de téléphones et leurs photos de profils, et
cela dans 65 pays différents, qui ont éé transmises automatiquement aux autorités
compétentes, en particulier & Interpol®, il a soutenu que «si Terre des Hommes avait été

en mesure d'identifier plus de 1.000 prédateurs, les autorités du monde entier

'Un premier pédophile condamné grace a une fillette virtuelle, http://www.lemonde.fr/societe/article/
2014/10/22/un-premier-pedophile-condamne-avec-1-aide-d-unefillette- virtuelle 4510206 _3224.html

’Midi libre, Une fillette virtuelle attire plus de 20 000 "prédateurs' sexuels, 2013, http://www.Midilibre.fr
/2013/11/04/une-ong-se-fait-passer-pour-une-fill ette-pl us-de-20-000-predateurs-sexuel s -la-contactent,
778812.php

*Une fausse fillette face & de vrais "prédateurs’ AFP Publié le lundi 04 novembre 2013

http://www.dhnet.be/actu/monde/une-fausse-fillette-face-a-de-vrai s-predateurs-5277¢141357046af 56a0abde
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devraient &re en mesure d'en identifier beaucoup plus»'.c'est pour cela quelle a
transmis son mode opératoire aux autorités de différents pays, qui concerne la réalisation
du portrait virtue de la fillette et le déroulement de la trague des prédateurs en se
connectant sur des "chats' publics. Cette ONG assure que 750.000 pédophiles pouvaient

étre, & un moment donné, en ligne sur internet?,

B) Un exempledevigilence:

Une mere de famille de I'Hérault se fait passer pour son fils de 13 ans (adolescent), aprés
avoir découvert qu’un homme &gé de plus de 30 ans lui envoyait des messages suspects
sur un site de rencontres destiné aux jeunestel que : «Bonjour mon grand, s tu as besoin
de quoi que ce soit n'hésite pas, contacte-moi.» 3, et en découvrant aussi que cet homme
prétendait étre médecin, pilote d'hélicoptéere, policier, sauveteur en mer |I'éé et pisteur

secouriste I hiver, sapeur ¢’ est faite confirmer .

Alors elle a décidé d'agir, en créant plusieurs comptes avec des identités d'adolescents
fictives. Apres quelques échanges avec le suspect, elle a constaté qu’il n'était intéresse que

par les jeunes garcons.

Les sujets de discussion se diversifiaient, mais sans donner de résultats jusqu’au jour ou ils
ont parlé d’homosexualité, ou il a avoué étre « gay ». Puis il est entré dans un autre genre
de curiosité, il acommenceé a poser des questions telles que : « est ce que tu as d§a eu des
relations sexuelles avec une personne plus agée ? », la maman décide de rentrer dans son
jeu et lui dit oui.

L e suspect ne perd pas de temps et lui propose de passer sur MSN, pour une discussion en

privé, il commence cette dernier par I’ expression «j’ai trésenvie detoi *»

'SCHWEITZER Baptiste, journdiste, France info, 4 novembre 2013, http://www.franceinfo.fr/actu/faits-

diverg/article/une-ong-cree-une-fillette-virtuelle-et-piege-des-milliers-de-predateurs-sexuel s-296037.
?L'ONG Terre des Hommes piége des pédophiles sur I nternet, op cit.

*La Dépéchefr (journal local), France - Une mére de famille piége un cyber-pédophile.2010,

http://www.algerie-dz.com

*"WEY Tristan, journaiste, le figaro.fr, Une mére de famille piége un cyber pédophile présumé, France,
2010, http://www.lefigaro.fr/actualite-france/2010/05/10/01016-20100510A RT FI GO0453-une-mere-de
famille-piege-un-cyberpedophile-presume.php
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Apres quelques échanges le suspect propose une vraie rencontre face a face. La mere se
faisant passer pour son fils a accepté et a directement informé la gendarmerie de la
compagnie de Lodéve qui éait au rendez vous et qui a procédé a son arrestation. Le
prévenu a éé mis en examen pour «corruption de mineur sur internet» et «proposition
sexuelle faite a un mineur sur internet». L’ homme était dirigeant auprés de jeunes dans un

club de football prés de Remoulins, dansle Gard®.
Section 2 : en Suisse

L’article 197 du code pénal, en dépit des modifications par I'arrété fédéral portant
approbation et mise en ceuvre de la convention du Conseil de I’ Europe sur la protection des
enfants contre I’ exploitation et |es abus sexuels (convention de Lanzarote) du 27 septembre
2013, demeure la référence juridique en matiére de qualification et de répression des actes
relevant de la cyberpédopornographie et qui prévoit des sanctions privatives de liberté :

-de 3ans maximum ou d’une peine pécuniaire lorsqu’il s agit d actes entre adultes avec

violence ou acte non effectif avec mineur.
-cette peine est portée a5 anslorsqu’il s agit d acte sexud effectif avec des mineurs.

-t de un an maximum ou dune peine pécuniaire lorsqu’il sagit d'une simple

consommeation

Par ailleurs, le légidlateur suisse a prévu un arsenal nouveau en matiere de recherche et
d instruction en mettant en place des brigades spéciales dont en évoque , ci-dessous, les

missions.

Ces brigades sont chargées de la lutte contre la délinquance adulte et juvénile dans tous les
domaines judiciaires, Elles travaillent en collaboration avec les brigades spécialisées,
accompagnent les policiers confédérés pour |'exécution des concordats judiciaires inter

cantonaux.

'L a Dépéchefr (journal local), op cit.
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Brigade d'appui, d'analyse et de coordination :

Son role est de maitriser I'information et les nouvelles technologies, elle est composée de

deux divisions:
A) Ladivision coordination judiciaire:

Cette division détecte les nouveaux modes opératoires utilisés par les cybercriminels. Elle
cherche aussi arelier des délits afin de détecter I'activité sérielle de malfaiteurs et enfin elle
prépare des opérations de police comme des patrouilles, des surveillances ou des directions
d'enquétes.

La coopération intercantonale de coordination opérationnelle et préventive (CICOP) est
obligatoire puisque I'activité de cybercriminels est mobile et nécessite I'échange
dinformations ainsi que des méthodes communes d'analyse avec les autres polices tant

cantonal es que fédérales'.
B) Ladivision d'appui opérationnel
Une équipe de specialistes policiers et civils qui sont chargés:

d'offrir un soutien technique aux enquéteurs en matiere d'écoutes téléphoniques et de

nouvelles technol ogies,
d'exploiter les bases de données fédérales et |'analyse criminelle,

de dispenser la formation de base ainsi que la formation continue sur ces différents

outils,

de maintenir une veille technologique par |a participation a différents groupes de travail

nationaux,

de suivre I'évaluation de nouveaux moyens de communications (téléphonie par Internet,

par exemple).

'Police cantonal vaudoise, missions de la police de sureté, www.vd.autorité/departements/dis/police-

cantonal e/mi ssions/missions-de-la-police-de-sureté/#c18968, pl.

“Police cantonal vaudoise, op cit, p2.
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Brigade des mineurset meeurs:
L a brigade mineurs meeurs (BMM) est composée de deux unités
A) Division meeurs

Elle traite tous les délits en rapport avec la sexualité comme la pornographie, les abus

sexuels commis contre des enfants, viols, etc...

Les inspecteurs, avec |’ aide des psychologues, prennent en charge les victimes, y compris
mineurs en leur parlant (propos enregistrés et filmeés). Cette procédure, en accord avec la
loi sur I'aide aux victimes (LAVI)! a éé mise en place pour que ces victimes ne répétent
pas leur faute, mais pour ce qui concerne les cas de cyberpédopornographie une équipe

d’ enquéteurs formés et spécialistes sont & pour les traiter?.

B) Division mineurs:

Elle prend en charge les délits principalement commis par |es mineurs.

En combinant les efforts des deux brigades, |a police suisse afait un grand pas dans la lutte

contre la cyberpédopornographie et la protection des mineurs.
Section 3 : Au niveau Européen

|. Décison 2000/375/JAI° du 29 mai 2000 relative a la lutte contre la
pédopor nographie sur internet

La décision du Conseil de I'Europe du 29 mai 2000 vise a prévenir et combattre la
production, le traitement, la diffusion et la détention de matériel pédopornographique sur
internet. En raison de I'ampleur prise par cette forme de criminalité, il est apparu nécessaire
de consacrer un acte spécifiqguement destiné a la lutte contre la pédopornographie sur

internet.

Y oi fédérale sur I'aide aux victimes d'infractions (LAVI), du 23 mars 2007 (Etat le 1% janvier 2013),
http://www.admin.ch/opc/fr/classified-compilation/20041159/index.html#fnl

*Police cantonal vaudoise, op cit, p2.

3_a décision 2000/375/JAl du Conseil du 29 mai 2000 relative a la lutte contre la pédopornographie sur
I'Internet, JO L 138 du 9juin2000, p. 1.
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L es Etats membres doivent prendre différentes mesures:

o encourager les utilisateurs dinternet a signaler toute diffuson de contenu
pédopornographique aux autorités chargées de lalutte contre ce phénomeéne.

« les Etats membres doivent sengager a ce que les infractions commises soient punies et
fassent I'objet d'enquétes. La décision préconise la création d'unités specialisées au sein
des unités répressives.

« les Etats membres sengagent a ce que leurs services spécialises agissent de facon
réactive lorsqu'elles recoivent des informations sur des cas présumés de production, de

traitement, de diffusion et de détention de matériel pédopornographique’.

Les Etats doivent de plus vérifier régulierement si I'évolution des technologies nécessite
une modification de leur procédure pénale dans le domaine de la lutte contre la
pédopornographie sur internet.

La collaboration entre les Etats éant indispensable et afin de faciliter cette derniere, une
liste des points de contacts nationaux disponibles 24 heures sur 24 et des unités
spécialisées est diffusée. Les Etats membres doivent d'autre part échanger leurs meilleures

pratiques visant & lutter contre la pédopornographie sur internet?

Il. Décision-cadre 2004/68/JA1° du 22 décembre 2003 relative a la lutte contre

I'exploitation sexuelle des enfants et la pédopornographie

Cette décision-cadre vise a rapprocher les dispositions |égislatives et réglementaires des
Etats membres en matiére de coopération policiere et judiciaire en vue de lutter contre
I'exploitation sexuelle des enfants et la pédopornographie. Cette décision énonce une série
de comportement devant étre considérés comme illicites en tant quiinfractions liées a
I'exploitation sexuelle des enfants ou a la pédopornographie impliquant ou non |'usage de

I'informatique.

'Moyens de | utte contre la pédopornographie sur internet, www.lagbd.org

’ROISNE Pierre-Louis, la construction de I'espace de liberté, sécurité et justice eu sein de I’Union
européenne face a la cybercriminalité : le défi de la lutte contre la pédopornographie sur I'internet, master 11
droits de I"homme, spécialité protection des droits de I’'homme en Europe, université Robert Schuman de
Strasbourg, faculté de droit, de sciences politiques et de gestion, 2007-2008, p 25.

3Décision-cadre 2004/68/JAl, op cit, p. 44,48.
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Les comportements liés a I'exploitation sexuelle des enfants et devant étre considérées

commeillicites sont :

e contraindre un enfant a se livrer a la prostitution, exploiter ou faciliter par tout autre
moyen ce phénomeéne ou en tirer profit

o selivrer ades activités sexuelles avec un enfant, soit en recourant a I'utilisation de la
force, de la contrainte ou des menaces, soit a l'offre d'argent , ou a tout autre forme de
rémunération en échange de services d'ordre sexuel, soit a I'abus d'une position

reconnue de confiance, d'autorité ou d'influence sur un enfant.*

Les comportements liés a la pédopornographie et devant étre considérés comme illicites

sont :

e laproduction de pédopornographie

o ladistribution, ladiffusion ou la transmission de pédopornographie

o lefait d'offrir ou de rendre disponible du matériel pédopornographique
« l'acquisition et la détention de matériel pédopornographique

Ainsl, les Etats membres doivent adopter |es mesures nécessaires afin de punir l'incitation a
commettre une des infractions sus-mentionnées ains que la tentative d'adopter un des

comportements sus-mentionnées®.

Les Etats membres doivent prévoir des peines privatives de liberté d'une durée minimum
d'un an alant jusgu'a trois ans. Si les infractions ont des circonstances aggravantes, ces
peines peuvent étre allongées. Dans ce cas, les peines pourront aller de cing adix ans. Les
circonstances aggravantes sont énumérées par la décision-cadre ; ces dernieres sajoutant
aux circonstances aggravantes introduites dans chaque législation nationale. Les

circonstances aggravantes retenues par |€ décision-cadre sont les suivantes :

« lefait de commettre une infraction sur un enfant n‘ayant pas atteint la majorité sexuelle
conformément alalégisation nationale,

o l'auteur adéibérément ou par imprudence mislavie de I'enfant en danger,

'Police cantonal vaudoise, op cit, p2.

*Police cantonal vaudoise, op cit, p3.
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o lesinfractions ont é&é commises en ayant recours a des violences graves ou qui ont
cause un prgudice grave al'enfant,

o l'infraction est commise dans le cadre d'une organisation criminelle au sens de |'action
commune 98/733/JAl.

La décision-cadre introduit la responsabilité pénale et civile des personnes morales.

Afin que les infractions ne restent pas impunies pour conflit de compétence, la décision-
cadre a introduit des critéres d'attribution. Ainsi, un Etat aura un pouvoir de juridiction

lorsque:

o l'infraction est commise sur son territoire (principe de territorialité),

o l'auteur de l'infraction est ressortissant de I'Etat membre,

o l'infraction est commise pour le compte d'une personne morale établie sur le territoire
de I'Etat membre.

Lorsgque les Etats membres se refusent a extradier leurs ressortissants, ils doivent établir
des mesures nécessaires afin de poursuivre leurs ressortissants pour les infractions

commises en dehors de leur territoire'.

Section 4 : Au niveau international
L a Convention internationale des droits de I’ enfant?

L'Assemblée Générade des Nations Unies (ONU) a adopté le 20 Novembre 1989 la
« Convention internationale des droits de I’ enfant ». Cette convention octroie aux enfants
des droits fondamentaux. Cette convention s'inscrit dans la continuité de la Déclaration des
Droits de I’ Enfant, adoptée le 20 Novembre 1959 par I’ONU, qui énonce que « L’ enfant,
en raison de son manque de maturité physique et intellectuelle, a besoin d une protection
Spéciale et de soins spéciaux, notamment d’une protection juridique appropriée, avant

comme aprés la nai ssance »

La convention internationale des droits de |'enfant traite de sujets divers tels que

I”adoption, la santé, |’ éducation et interdit explicitement en son article 34 |’ exploitation

'Décision-cadr e 2004/68/JAl, op cit.

’La Convention Internationale des Droits de I’Enfant, La Convention a été adoptée par les Nations Unies
(ONU) le 20 novembre 1989 pour protéger les droits des enfants dans le monde et améliorer leurs conditions

de vie, 2003.
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sexuelle des enfants. Elle énonce : « Les Etats S engagent a protéger I’ enfant contre toutes
les formes d’ exploitation sexuelle et de violence sexuelle. A cette fin les Etats prennent en
particulier toutes les mesures appropriées sur les plans national, bilatéral et multilatéral

pour empécher :

e (ue des enfants ne soient incités ou contraints a se livrer a une activité sexuelle
illégale,

e (ue des enfants ne soient exploités a des fins de prostitution ou autres pratiques
sexuellesillégales,

e (ue des enfants ne soient exploités aux fins de la production de spectacles ou de
matériel de caractére pornographique’.

L e protocole facultatif & la Convention internationale des droits de I'enfant?

Un protocole facultatif a la convention internationale des droits de I’ enfant a été adopté en
juin 2000 par I’ Assemblée Générale de I’ONU. Ce protocole tend a combattre la vente
d enfants, la prostitution de ces derniers et la pornographie mettant en scene des enfants.
Le premier considérant de ce texte énonce: « Pour aler de I’avant dans la réalisation des
buts de la Convention relative aux droits de I’enfants et |’ application de ses dispositions
(...), il serait approprié d’éargir les mesures que les Etats parties devraient prendre pour
garantir la protection de I’ enfant contre la vente d’ enfants, la prostitution des enfants et la
pornographie mettant en scene des enfants » Ce texte revét une importance particuliére
dans la mesure ou, pour la premiere fois, il est fait état du fait qu’internet constitue un

phénoméne nouveau et spécifique nécessitant |’ adoption de mesures compl émentaires®.

'Police cantonal vaudoise, op cit, p3.

“Protocoles facultatifs a la Convention relative aux droits de I’enfant,op cit, http://www.unicef.org

[french/crc/index_protocols.html
* Police cantonal vaudoise, op cit, p4.
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Section 5: aux Emirats arabesunis

Les pays du Golfe fonctionnent comme des sociétés patriarcales, dirigées et administrées

par les familles régnantes.

On va prendre comme exemple Dubai. Le systeme juridique de Dubai est un mélange de
Charia et du droit civil et pénal, instauré par la magistrature fédérale (les tribunaux de
premiere instance et les juridictions suprémes). Le Conseil des gouverneurs, organe de
décision le plus important des Emirats Arabes Unis, et le gouvernement local jouent un

réle important dans lalégislation au sein de chaque émirat

Le systéme juridique a Dubai est un systeme de loi islamique, connu sous le hom de

charia qui provient de quatre sources:

Le Saint Coran, qui est laparole de Dieu, est la principale source, la Sunna qui comporte
des actes reconnus et déclaration du prophéte Mohammed (QSSSL); I'ljma qui est un
consensus des érudits’ religieux avec des solutions aux questions non couvertes
spécifiguement dans le Coran ou la Sunna.

Dans les cas difficiles, ou il n'y a pas d’'informations pour former une décision claire un
« examen analogues » C'est le Qiyas qui est pratiqué en combinant les trois autres sources
du droit.?

Dans les cas de cybercriminalité ou cyberpédopornographie, I'Etat des Emirats Arabes
Unis censure internet. Les Emirats Arabes Unis sont globalement bien desservis dans

|’acces ainternet et al’ ADSL.

L’internet auquel on accéde aux Emirats par le biais des fournisseurs de services Etisalat
ou DU?, est une version largement censurée et épurée de I’internet mondial, tous les sites

traitant des points suivants sont blogqués par les fournisseurs d’ acces :

'SHAH HUSSAIN Taher, Islamic culture, Computer College, 2010, p 4, 15.
’SHAH HUSSAIN Taher, op cit, p 4, 15.

*Les antennes des fournisseurs de services Etisalat et DU sont posées par |’ entreprise M obiser ve, qui est une
entreprise égyptienne spécialisée dans I'industrie des télécommunications, exploitation et maintenance des

réseaux .
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e Lapornographie et la nudité (méme certains articles de Wikipédia un peu trop bien
illustrés sont censurés).

e Sites de pédopornographie.

e Sites de rencontres, dating online.

e Letchat audio non agrée.

e Lesmoyens de contourner la censure informatique... .etc.

e Leterrorisme

e Lehacking et le piratage informatique.

e La critiqgue du gouvernement, de la famille royale, ou de la nation des Emirats
Arabes Unis.

e Skype, (son usage n'est pas pour autant illégal, seul son téléchargement, et I'achat
de crédits sont bloqués. En revanche, si Skype est d§ja installé sur votre ordinateur,

vous pourrez |'utiliser sans probleme pour appeler d'autres ordinateurs a l'étranger.)

Les fournisseurs de services cités auparavant sont «tres performants» en matiere de
censure, les sites censurés sont signalés par ce petit écran gris (ci-aprés), ou un lien vous

renvoie ala politique en vigueur en matiére de censure aux Emirats. *

'MADOURI Fouzi, responsable technique dans I’entreprise Mobiserve Dubai, communication et pose
d’appareillages de systéme sans fil (communication & wireless systeme équipement installation, Dubal,

entretiens fait en février 2014.
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M essage d’interdiction d’ accés au site pédopor nographique *

Cette censure est effective partout aux Emirats, tant a Abu Dhabi qu'a Dubai. Méme les
"free zones' de Dubai, qui avait pendant un moment bénéficié d'un acces non restreint a
Internet, sont désormais soumis aux mémes régles qu’ailleurs, les raisons invoquées pour

cette censure sont des raisons de sécurité nationale et d'éthique. 2

A signaler qu'en vertu du systeme pénal islamique en place, le cyberpédophile au méme

titre que les homosexuelles sont punis de la peine de mort par |apidation®.

'Censure a Dubai, http://www.google.fr/imgres?imgurl=http%3A%2F%2Fwww.bortzmeyer.  org%2F
images¥2Fuae-web-blocked.jpg& imgrefurl=http%3A%2F%2 Fwww. bortzmeyer. Org %2Fcensure-a
dubai.html

’MADOURI Fouzi, op cit, entretiens fait en février 2014.
*Cheikh MOKRANI, mosquée imam Ali, Tlemcen, entretien fait le 24 octobre 2014.

90



PARTIE2: LALUTTE CONTRE LA CYBERPEDOPORNOGRAPHIE

Chapitre 2 : les moyens de protection des mineurs en
Algeérie.
Au méme titre que les autres pays, I’Algérie sest dotée de son propre systéme de

prévention, et de lutte contre la cyberpédopornographie ; tant en terme juridique , qu’en

terme judiciaire et réglementaire.
Section 1: I'arsenal juridique: lois et réglements

Comme nous |’avons dégja précisé précédemment, il n’'existe pas de loi particuliere et
précise concernant ces moyens de lutte; dés-lors que la cyberpédopornographie est un

concept nouveau et pratiguement inconnu.

Néanmoins, on ne peut pas parler de vide juridique puisque le magistrat algérien puise
dans les textes de loi relatifs principalement a I’ attentat a la pudeur ou a I’ atteinte de
I'intimité & la vie privée’, pour former sa conviction et sa décision. Nous sommes arrivés
a cette premiére conclusion apres avoir interrogé et consulté plusieurs magistrats des
chambres et sections pénales de la cour et du tribunal de Sidi Bel Abbés?.

'Code pénal algérien , op cit, art 303bis: « Est puni d'un emprisonnement de six (6) mois atrois (3) ans et
d'une amende de cinguante mille (50.000) DA a trois cent mille (300.000) DA, quiconque, au moyen d'un
procédé quelconque, porte volontairement atteinte a l'intimité de la vie privée d'autrui : 1 - en captant,
enregistrant ou transmettant sans |'autorisation ou le consentement de leur auteur, des communications, des
paroles prononcées atitre privé ou confidentiel. 2 - en prenant, enregistrant ou transmettant sans I'autorisation
ou le consentement de celle-ci, I'image d'une personne se trouvant dans un lieu privé. La tentative du délit
prévu par le présent article est punie des mémes peines que l'infraction consommeée. Le pardon de la victime

met fin aux poursuites pénales », Ajouté par laloi n° 06-23 du 20 décembre 2006 (JO n° 84, p.19), p 89.

’BELKHAOUEN Abdelatif magistrat au tribunal de Sidi Bel Abbes, section pénal, et BOUYAHIA Samir,
juge d'instruction au tribunal de Sidi Bel Abbes, entretien fait septembre 2014.
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|. Concernant le code pénal:

A) Loi n°04-15 du 10/11/2004 modifiant et complétant I’ordonnance n°66-156 du
8 juin 1966 portant code pénal :*

Le Iégidlateur a introduit, dans la section 7 bis relative aux « atteintes aux systémes de
traitement automatisé des données », la loi n° 04-15 du 10/11/2004, un certain nombre

d' articles nouveaux modificatifs et complémentaires’.
e Article 394 bis (art 12 delaloi n° 04-15 du 10 novembre 2004)*

Cet article condamne « quiconque accéde ou se maintient, frauduleusement, dans
tout ou une partie d’un systéme de traitement automatise des données, ou tente de

lefaire».

Cela veut dire que tout acces ou maintien dans un systéme en violation des « protocoles
d’acces » ou apres le « retrait de |’habilitation d’acces », tombe sous le coup de la loi,
guand bien méme le systéme n’est pas sécurisé.

o Article 394 ter (art 12 delaloi n° 04-15 du 10 novembre 2004) * :
Qui punit « quiconque introduit frauduleusement des données dans un systéme

automatisé ou supprime ou modifie frauduleusement des données qu’il contient »

Dans ce cas de figure, ce n’est pas le systéme qui est endommagé mais les données qui y

sont contenues.

'Loi n° 04-15 du 27 Ramadhan 1425 correspondant au 10 novembre 2004 modifiant et complétant
I'ordonnance n° 66-156 du 8juin 1966 portant code pénal, journal officiel n° 71.

’EL AKHDARI Mokhtar, directeur des affaires pénales et des procédures d exécution des peines, le cadre
juridique de lutte contre les crimes électroniques et les crimes du cyberespace, revue des magistrat n°66,
ministére de la justice, direction générale des affaires judiciaires et juridiques, direction des affaires
juridiques et des archives, 2010, p60, 61.

*Loi n° 04-15, op cit, art 12, al 2, p10.

*Loi n° 04-15, op cit, art 12, d 3, p 10.
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e Article 394 quater (art 12 delaloi n° 04-15 du 10 novembre 2004) * :
Qui condamne « quicongue volontairement et fraudul eusement :

» Congoit, recherche, rassemble, met a disposition, diffuse ou commerciaise
les données qui sont stockées, traitées ou transmises par un systéme informatique et
par lesquelles les infractions prévues par la présente section peuvent étre commises.

Ce n'est pas I’accés ou le maintien frauduleux qui est sanctionné mais tous les actes

préparatoires qui le permettent.

» Détient, révéle, divulgue ou fait un usage quelconque des données obtenues par

I” une des infractions prévues par la présente section ».

Ici laloi sanctionne non seulement I’ accés, le maintien frauduleux et le rassemblement des
données permettant I'infraction, mais aussi la détention et I’usage illicites des données
obtenues”.

Cette loi marque le moment de la prise de conscience des autorités algériennes sur le
phénomene, un «déclic » en quelque sorte, déclenché par I'apparition des nouvelles

technologies et leur charge potentielle en matiére de cybercriminalité.

B) Loi n°09/04 du 05/08/2009 portant regle particuliérerelative a la prévention et a
la lutte contre les infractions liées aux technologies de I'information et de la

communication :°

Cette loi est venue pour fixer les procédures d’ enquéte afin de faciliter aux enquéteurs,
officiers de police judiciaire, magistrats, pour |’ obtention d'un résultat. En effet, la loi
prévoit lamise en place de dispositifs techniques pour effectuer des opérations de :

'L oi n° 04-15, op cit, art 12, al 4, p 10.

>TOUIDJINI Mohamed Kamel Eddine, procureur de la République adjoint prés le pole pénal spécialisé de
Sidi M"hamed-Alger, laréponse |égale et judiciaire alacybercriminalité, 2012, p17, 18.

*Loi n° 09-04 du 05 aout 2009 portant régles particuliéres relatives & la prévention et a la lutte contre les
infractions liées aux technologies de I'information et de la communication, journal officiel n°® 47 du 16 aout
2009, p 4,5, 6,7.
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- surveillance électronique (art4)’: définition des cas autorisant le recours & la
surveillance éectronique.

- perquisition des systémes informatiques (art 5)° : les autorités judiciaires compétentes
ainsi que les officiers de police judiciaire peuvent, aux fins de perquisitions, accéder y
compris adistance:

v/ aun systeme informatique
v/ aun systeme de stockage informatique

- saisie de données informatiques, I'interdiction d'accés aux données notamment les
données au contenu incriminé, la limite a I’ utilisation des données collectées - cette
derniere concerne les données collectées qui ne peuvent pas étre utilisées a des fins

autres que les enquétes et lesinformations judiciaires’.

Ces données qui sont récoltés par les officiers de police peuvent constituer un matériel
pédopornographique et former une preuve contre le cyberpedophile.

La nouveauté, dans cette loi, porte sur les obligations des fournisseurs de services
d apporter leur assistance aux autorités; cela en livrant les adresses IP, les compteurs de
messages, les heures, dates et durées des communications ou des messages €l ectroniques
(E-mail).

Concernant particulierement les fournisseurs d'acces a internet, le légidateur leur fait
I’ obligation d’intervenir sans délai pour retirer les contenus en cas d'infraction aux lois, de
les stocker ou les rendre inaccessibles dés qu’ils en ont pris connaissances directement ou
indirectement®.

' Loi n° 09-04, op cit, art 4, p 5.
? Loi n° 09-04, op cit, art 5, p 5.

*DJADI Abdelkrim, magistrat, expert international en évaluation LBC/FT, Enseignant & |’ école supérieure

de lamagistrature, les aspects juridiques et judiciaires liés ala cybercriminalité en Algérie.,2010,p10.

*Capitaine DEKKICHE. A, chef du département criminalité liée aux TIC, Institut de Criminologie et

Criminalistique Bouchaoui, Alger, entretien fait en octobre 2013.
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C)Loi n° 14/01 du 04/02/2014 modifiant et complétant |’ordonnance 66/156 du
08juin1966 portant code pénal.

Cen'est qu en 2014 ; apres le développement rapide des technologies de I'information et
de la communication (TIC) et de I’adhésion d’une bonne partie de la population et des
jeunes en particulier a «I’internet », que le légidateur algérien a pris conscience des
dangers d’une mauvaise utilisation de ces TIC ( en matiere de mineurs) et a apporté en
conséguence des précisions a travers I’article 10 (complétant |’ article 333/bis 1 du code
pénal algerien) qui condamne « quiconque représente, par quelque moyen que ce soit un
mineur de moins de 18 ans s adonnant a des activités sexuelles explicites, réelles ou
simulées’ou représente des organes sexuels d'un mineur, & des fins principalement
sexuelles, , ou fait la production, la distribution, la diffusion, la propagation, |’importation,
I’ exportation, I'offre, la vente ou la détention des matériels pornographiques mettant en

scéne des mineurs »>.

Comme on I’a cité auparavant, I’ expression par quelque moyen que ce soit, nous amene a

penser que I’ internet peut étre ce moyen par lequel I’ infraction est commise.

Enfin le Iégislateur algérien a réagit au sujet de la protection des mineurs dans le cyber
espace. C'est un début, mais la route est longue puisgue ce sont des infractions qui
évoluent tres vite, le législateur algérien doit |égiférer encore plus pour mettre en place des
moyens plus spécifiques pour mieux protéger ces mineurs qui sont une cible facile pour les

cyberpédophiles.

I[I.  Concernant le code de procédure pénale:
A) Loi 04/14 du 10/11/2004 portant code de procédure pénale :*

Le législateur a apporté des compléments a certains articles a I'effet d' éargir les

compétences territoriales des juges d’ instruction et procureurs.

En particulier, il s'agit des articles 37, 40 et 329-a 1, 2,3et 4, qui tendent tous a préciser
que:

'L oi n° 14/01 op cit, p 6.

’Loi n° 14/01, op cit, art 10, p 6.

*Loi n° 04-14 du 10 novembre 2004 modifiant et complétant I’ ordonnance n°66-155 du 08juin 1966 portant
code de procédure pénale, journal officiel n°71, p 4,5,6.
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« La compétence territoriale du tribunal, du juge d'instruction et du procureur peut étre
étendue au ressort d' autres tribunaux, par voie réglementaire, en matiere de trafic de

drogue ,[...], d’atteinte aux systémes de traitement automatisé de données..... »

On voit bien ici que le légidateur, tout en apportant plus de flexibilité en matiére de
compétence territoriale, ne précise pas de maniére spécifique la lutte contre la
cyberpédopornographie, mais simplement d’ atteinte, de modification, de tréefic...... , sur les

systémes de traitement automatisés des données.*

Par ailleurs, I'article 16, permet I’ @argissement de la compétence territoriale des officiers
de police judiciaire pour connaitre des crimes liés aux atteintes au systeme de traitement
automatisé des données, et ce atravers |’ ensemble du territoire national .

Il Ny a pas que la législation qui ceuvre pour trouver des solutions au phénoméne de
cyberpédopornographie, d autres organisations ont fait I'effort de chercher et
d expé&imenter d’ autres moyens de protection et de lutte contre ce phénomene.

Section 2: I'apport des instituts et organisations de la société

civile: lecasdes PTT et |'association NADA.

Conscients des dangers qui peuvent émaner d'un usage criminel des technologies de
I"'information et de lacommunication « TIC », des institutions et organismes ont réagi.

l. Le Ministere des postes et des technologies de I'information et de la

communication :

Dans le cadre de la journée mondiae des télécommunications et de la société de
I"information, le Ministére des postes et des technologies de I'information et de la
communication a organisé le 17 /05/2009 une journée d’ études et de sensibilisation sur le
theme « Protéger les enfants dans le cyber espace ». Cette rencontre a regroupé le

Ministre de I’ éducation nationale M. Boubekeur Benbouzid , la Ministre dél éguée chargée

! BOUDER Hadijira, chercheur en droit des tics, cerist, acte du séminaire national sur le cadre juridique des
tics en Algérie: entre opportunités et contraintes du 16 au 17 mai 2012, intervention intitulée: quel cadre

juridique pour la lutte contre la criminalité liée aux tics en Algérie?, Alger, 2012.
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de la famille et de la condition féminine Mme Saadia Djaafar et le Ministre des PTIC

M. Hamid Bessalah ainsi que des experts dans |e domaine du cyber-espace.

Cette rencontre a permis de cerner et d éudier les dangers potentiels émanant du cyber

espace sur les enfants et surtout de se concerter sur les moyens efficaces pour protéger les

enfants des grands dangers de la cybercriminalité et cela comme suit :

Pour les autorités publiques : orientation, |égislation et organisation.

Pour les partenaires et acteurs du secteur des télécommunications: mise en ceuvre
des solutions techniques pour la protection « Network Security and internet filter
solution »

Pour la société civile : campagnes de sensibilisation, régles et chartes d’ utilisation de
I"internet.

Pour les medias d'information : information du grand public sur les dangers de
I"internet pour les enfants.

Pour les familles, parents et éducateurs: sensibilisation, prise de conscience,

conseil®.

i Legislations
Charte Internet Reglementation
Charte Internet

Les autorite
publiques

: Protection
| des enfants
: dans le i
Securite du Cyberes = _ Programme
Reseau : Scolaire
Solution e : | ELi ! Charte Familia
filtrage

Actions de sensibilisation

Schéma résumant les actions qui doivent étre entreprises pour la protection des

enfants dans le cyber espace.”

'BOUHADDA.R, Algérie Telecom, plan d'action national pour la protection des enfants dans le

cyberespace, séminaire : policy advocacy & capacity building in child online protection for the arab région,
Oman, 30-31 octobre 2011, p 19,20.

> BOUHADDA. R, op cit, p 21.
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Cette rencontre a conduit a une convention entre trois ministéres portant sur I’installation
d un groupe de travail chargé de mettre en ccuvre des mécanismes pouvant aider les
parents a surveiller leurs enfants qui utilisent I'internet et éviter qu’ils n’accédent a des
sites indésirables. Cette convention a été signée le 17 mai 2009.*

Ce groupe de travail est compose des représentants de :

- Ministére de ladéfense nationale

- Ministére del’intérieur et des collectivités locales

- Ministére de laposte et destics

- Ministére de I’ éducation nationale

- Ministére délégué de lafamille et de la condition féminine

- Algérietélécom.
Qui atenu plusieursréunions:

- Le09/11/2009°
- Le10/12/2009°
- Le16/05/2010*
- Le 21/05/2010".
- Le28/02/2011°.

' Commandant ZIRIBI.M , chef de bureau droit des nouvelles technologies, centre de prévention et de
lutte contre la criminalité informatique et la cybercriminalité relevant de la gendarmerie nationale (CPLCIC),
Alger , entretien fait en octobre 2013.

2Procés verbal de la réunion de commission chargée de la mise en ceuvre des régles pour la protection de

I’enfant dans e cyber espace du 09/11/20009.

*Réunion du groupe de travail chargé d’ éaborer une charte de fonctionnement destinée aux centres interner
du 10/12/2009.

*Avis du commandement de la Gendarmerie Nationale sur le rapport éaboré par le groupe de travail chargé

de la préparation du plan d’ action pour la protection des enfants dans e cyber espace du 16/05/2010.

> Procés verbal de la réunion du groupe de travail chargé de la préparation du plan d' action pour la protection

des enfants dans le cyber espace du 24/05/2010.
6 Compte rendu de laréunion de travail sur I’ évaluation des actions 2010 et propositions 2011 du 28/02/2011.
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Au cours de ces rencontres, le groupe de travail a émis une série de recommandations qui
ont abouti a la rédaction et a |’adoption de la CHARTE SUR LA PROTECTION DE
L’ENFANT DANS LE CYBERESPACE. Cette derniére a été signée entre le Ministére
de la poste et des technologies de I'information et de la communication, la fédération

national e des associations des parents d’ é éves et | association des cybercafés.

Cette charte contient trente points constituant des regles d’ utilisation a respecter par tous
les membres de lafamille, (dont I’ intégralité est jointe en annexe), cette charte porte sur les
principaux points suivants :

> 1¥%action : création o un logiciel de contréle parental.

> 2°™ action : organiser des campagnes de sensibilisation du grand public mettant en
lumiere, alafois, les opportunités et les risques liés aux usages de I’ internet.

> 3" action : mise en place de régles pour les enfants lors de I'utilisation de
I’internet.

> 4°™ action : soutenir les espaces qui agissent pour la mutualisation et le partenariat
de ces espaces (cybercafés).

> 5% action : la question centrale qui congtitue les contenus préjudiciables aux
mineurs doit trouver des solutions relevant de champ plus vaste de la protection de

I’ enfance sur internet. » L.

Et contient aussi I’ engagement pour I’ acces a internet qui doit étre signé par les enfants
et leurs parents. ( Voir ci-dessous le modele de cet engagement.)

'Ministére de la poste et des technologies de I'information et de la communication, Charte sur la
protection de I’enfant dans le cyber espace, groupe de travail : ministére de la défense nationale, ministére
de I'intérieur et des collectivités locales, ministére de la poste et des TIC, ministére de I’ éducation nationale,
ministére délégué de lafamille et de la condition féminine, Algérie Telecom, 2009.
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ENGAGEMENT POUR L'ACCES A INTERNET

Je m‘engage a respecter ce que j'ai convenu avec mes parents :

Surfer uniquement sur les sites sur lesquels jai le droit d‘aller ou demander la
permission & mes parents avant d‘aller sur un nouveau site.

Ne pas dépasser les jours (semaine, week-end) le temps de connexion (..minutes ou
heures / jour) et les horaires autorisés (de ..h a ...h).

» Samedi T hodoho » Mardi . N cond@ sl
» Dimanche .o ho 3. oo » Mercredi p— . — [y
» Lundi . h 3 h » Week-end g - - [ R,

Ne pas diffuser sur internet (site, blog, livre dor, forum, messagerie...) d'information
personnelle (nom, prénom, adresse, téléphone, mail, nom de mon établissement scolaire,
de mon club de sport...) me concernant ou concernant quelqu’un que je connais sans avoir
la permission de mes parents ou des siens.

Ne pas diffuser sur internet (site, blog, livre d’or, forum, messagerie...) de photo ou de
vidéo de moi ou de quelqu’‘un d‘autre sans avoir l’'accord préalable de mes parents, de la
personne intéressée ou de ses parents s'il s'agit d'un(e) mineur(e) (accord écrit).

Prévenir mes parents si une image, une vidéo ou un message me dérange ou me
choque.

Ne pas prendre de rendez-vous avec une personne rencontrée sur le Net sans en avoir
averti mes parents, et y aller accompagné(e), dans la journée, dans un endroit public et
fréquenté.

Ne pas tenir de propos insultants lorsque je discute en ligne.
Ne jamais donner mon mot de passe, méme a mes meilleurs amis.

Utiliser les Iidentifiants et pseudos suivants connus de mes parents:

Ne pas télécharger de musiques ou de films de fagon illégale
Date.....ccuesenernss

Signature des enfants Signature des Parents

e R e c———————————

100



PARTIE2: LALUTTE CONTRE LA CYBERPEDOPORNOGRAPHIE

II. Algérietélécom :

Algérie télécom, comme prolongement de son ministére de tutelle cité ci-dessus, et apres
avoir signé la charte sur la protection de I’enfant sur le cyberespace, a lancé le 19 Aodt
2013 pour I'ensemble des clients particuliers et a titre gratuit une solution de controle
parental en I'occurrence « fi@mane », pour permettre aux parents de protéger leurs enfants
et ne pas les priver de surfer sur internet.

Le logicid «fi@mane» est un logiciel téléchargeable depuis le site Internet d'Algérie
Télécom, sur un PC de bureau ou PC portable. Son installation est facile, trés bien guidée,
protégée par un mot de passe (le modem est codé par ce mot de passe) et fonctionne dans
différentes langues. Tous les navigateurs web installés sur I'ordinateur sont filtrés selon les
profils définis par les parents. Il permet aussi de limiter, pour chaque utilisateur ( que ca
soit avec ordinateur, tablette , ou smartphone ), les horaires et le temps de connexion par
jour, d'activer la fonction d’ autorisation ou d’interdiction de certains sites, de bloquer des
téléchargements pour I'utilisateur sélectionné et dinterdire |'exécution d'application sur
I'ordinateur. A travers cette solution les parents peuvent visualiser les sites visités par
chague utilisateur (enfants) ainsi que le temps passé par session de navigation. Lorsgue le
contréle parental bloque I’ accés a une page web ou a un jeu, une notification s affiche et
indique que la page web ou le programme a été blogqué. Avec ce logiciel on peut bloquer

tous les programmes de |’ ordinateur et pas seulement au moment de surfer sur internet.

La premiére licence de ce logiciel est gratuite pour un ordinateur par foyer et cela pendant
12mois® . Aprés ces 12 mois offerts, le colt d’ acquisition d' une nouvelle licence est estimé
& 1500 DA par an®, et cela pour encourager et pousser les parents & venir & ce genre de

logicidl.

'Algérie Télécom lance le Contrdle Parental, 19-08-2013,http://www.algerietelecom.dz/ siteweb.php?p
=actualite detail & ref=465

“Controle Parental Fi@mane d'Algérie Télécom, www.algerietelecom.dz/siteweb.php?p =solution

fiamane

SAOUAD Fadela, chef département accueil, Algérie télécom, Sidi Bel Abbes, entretien fait le 10 novembre
2014.
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Dans son action d'enseignement d'un usage constructif et de protection de I'enfant de
certains dangers d'internet, Algérie Télécom a développé et amis en ligne le portail enfant
d'Algérie Télécom : fiamane.djaweb.dz

Depuis ce portail, et grace au moteur de recherche sécurisg, il est possible pour I'enfant de
surfer sur internet en toute sécurité. Le portail est consacré aux enfants comme aux parents,
gue ce soit en matiere d'éducation ou de divertissement. Les melilleurs sites ont été
sdlectionnés et de nombreuses rubriques de divertissement et de partage sont mis a la

disposition des enfants.

Leportail enfant d’Algérie télécom’

Pour encourager et faire savoir aux gens que ce logiciel existe, il faut |'accompagner par
d’ autres mesures telles que le lancement d’un programme nationa de sensibilisation des
jeunes et des moins jeunes aux enjeux et dangers d'internet (du primaire au lycée)avec la
publication et la distribution dans les lieux publics ou les maisons, des guides ou brochures
pour protéger les jeunes dans leur utilisation d'internet ,tel que le dépliant ci-dessous
présenté .

'Contrdle Parental Fi@mane d'Algérie Téécom, op cit.
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[11. Organisation Non Gouver nementale (ONG) — NADA (Algérie)
Réseau algérien pour la défense desdroitsdel’ enfant :

Leréseau NADA a été crée en 2004, regroupant 50 associations ceuvrant pour la protection
des droits de I’enfant en Algérie. A ce jour le réseau NADA compte 140 associations
locales et nationales, membres du réseau couvrant 35 wilayas luttant pour le respect et

' application des droits de I’ enfant en Algérie®.

Le réseau agérien pour la défense des droits de I’enfant veille a respecter les objectifs
prédéfinis dans sa charte, via ses activités de promotion, ses projets de protection des droits

deI’enfant, ainsi que ses instruments de plaidoyer pour les droits de I’ enfant. 2

Ses actions s articulent autour de la promotion, la protection et |le plaidoyer pour la défense

des droits de |’ enfant. Les principaux objectifs du réseau se résument comme suit:

e Etablir des dispositions pour lutter contre toutes formes de maltraitances,

e Créer un centre d’ animation pour la promotion de la culture des droits del’ enfant;

e Mettre en place un dispositif d' écoute et de soutien pour les enfants et les familles en
difficulté, ainsi que pour la sensibilisation des parents;

e Elaborer des politiques de formation en matiére de protection de I’ enfant en direction
destravailleurs sociaux en vue d' en faire desrelais;;

e Mettre en place un dispositif d’ alerte en vue de dénoncer systématiquement toutes les
Situations portant atteinte aux droits de |’ enfant;

eElaborer des projets d’information, éducation et communication(IEC) avec les
médias, les enfants et tout autre public concerné par la défense des droits de

I’ enfant.

'Réseau NADA pour la Défense des Droits de I’enfant, profil national Algérie , examen de la mise en

ceuvre de la Convention des Nations Unies sur les Droits de I’ Enfant ,Alger , aout 2011 , p 11.
’Réseau NADA pour la Défense des Droits de I’ enfant, présentation sur |e réseau Nada, Alger, 2010, p1 ,2.

*Réseau NADA pour la Défense des Droits de I’enfant, présentation du réseau nada pour le comité des

nations unies chargé des droits de I’enfant, GENEVE, Octobre 2011, p2.
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Ceréseau ainstauré plusieurs projets qui sont énumérés ci apres :
Lesprojetsactuels:

v' Projet MENTOR : vise a renforcer les capacités administratives et financiéres des

organisations de la société civile, afin de les aider & atteindre le plus grand impact
possible grace & lameilleure pratique réglementaire™.

v" Projet « on ne joue pas avec les droit de I’ enfant » : est un projet pour lutter contre

la violence dans le milieu scolaire en partenariat avec le centre international
canadien d’ éducation aux droits humains, dans I’ objectif de renforcer les capacités
des écoles de lawilaya d’ Alger comme action pilote”.

v Projet «jet’ écoute 3033 pour la promotion et |a protection des droits des enfants » :

C’est un dispositif d'alerte équipé d’ un numéro vert le «3033», permettant I’ écoute
et I’accompagnement dans le respect des personnes et/ou enfants qu'il faut
protéger. Le programme adonné la priorité al’ écoute des enfants, a travers le récit
des faits qu'ils avaient révélés dans leur vie familiale et institutionnelle (école),
ains que I’accompagnement et le soutien aux familles (parents) qui font appel a

travers le numéro vert pour faire face aux problemes de leurs enfants’.

v' Projet « enfants refugiés » : est I’objet d'un accord entre le haut commissariat des

nations unies pour les réfugiés en Algérie et le réseau algérien pour la défense des
droits de I’ enfants «<NADA>» pour une meilleure protection et promotion des droits
de I'enfant réfugié a travers la sensibilisation et I'information de I’opinion
publique ,des institutions et des professionnels sur I’ asile et les droits des refugiés

ainsi que lamise en place des activités d’ éducation et plaidoyer®.

'Réseau NADA pour la Défense des Droitsde I’enfant, projet MENTOR, Alger, pl.

’Réseau NADA pour la Défense des Droits de | enfant, projet « on ne joue pas avec les droit de I’ enfant »,

Alger, pl.

*Réseau NADA pour la Défense des Droits de I’enfant, projet «je t' écoute 3033 pour la promotion et la

protection des droits des enfants », Alger, p1.

*Réseau NADA pour la Défense des Droits de |’ enfant, projet «enfants refugiés», pl.
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Lesprojetsfuturs:

v" Projet abus sexuels 2 « prévenir et protéger les enfants face aux violences sexuelles

a travers le renforcement des capacités, la sensibilisation et le plaidoyer » : son

objectif principal est de contribuer a la lutte contre les violences sexuelles sur les
enfants afin de prévenir |’ exploitation sexuelle des enfants a des fins commerciaes
en Algérie et leur instaurer une autoprotection®.

v Projet «I'accompagnement des enfants en dangers moral et leurs insertion

sociale » : son objectif est |e renforcement des capacités de la société civile, afin de
pouvoir assurer une meilleure protection des droits de I’ enfants en danger moral qui
se trouvent au niveau des centres de sauvegarde et leur insertion sociale, ains que
I”appui au plaidoyer des acteurs de la société civile auprés des pouvoirs publics en

vue de |égislations , politiques et autre mesure appropriées’.

En date du 29 octobre 2014, Je me suis déplacée sur Alger au siege socia (administration)
du réseau NADA, ou j’ ai rencontré son président Mr Arar Abderrahmane et Mr Feraoun
Noureddine responsable des projets specifiques. Apres avoir fait les présentations j’al eu
un entretien avec Mr Feraoun qui m’a présenté leur réseau et m’afait une visite guidée

des lieux.

Le réseau NADA est constitué du siege social qui englobe le département solidarité
socide (aide sociale et identification des besoins...), le département bénévolat, et
département des projets (projets déja cité auparavant). Une équipe de jeunes tres
dynamique qui veille au respect des objectifs prédéfinis dans sa charte, ce réseau comprend
auss la cellule d’ écoute qui contient le numéro vert 3033, composée de psychologues et
juristes qui travaillent avec les enfants (jusgu'a I’age de 18 ans) en danger. La cellule
d écoute recoit quotidiennement des appels d’enfants, parents et de tierces personnes
dénoncant des cas d abus de droits a I'égard des enfants. Leur travail est I'écoute des

enfants , a travers le récit des faits qu'ils avaient révélés dans leur vie familiae et

'Réseau NADA pour la Défense des Droits de I’enfant, projet abus sexuels 2 « prévenir et protéger les
enfants face aux violences sexuelles a travers le renforcement des capacités, la sensibilisation et le

plaidoyer », p1.

’Réseau NADA pour la Défense des Droits de I’enfant, projet « |’ accompagnement des enfants en dangers

moral et leursinsertion social », pl.
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ingtitutionnelle (école), ainsi que |I’accompagnement, |’orientation et le soutien aux

familles pour faire face aux problémes de leurs enfants.*

Ce programme a permis en premier lieu, de mettre en place au niveau de la société
algérienne, une culture de signalement et ce, tout en respectant les valeurs, ainsi que les
traditions des familles algériennes et de respecter leurs droit selon la convention

internationale des droits de |’ enfant ratifiée par I’ Algérie en 1992,

A titre indicatif, le numéro vert a enregistré du 1% juin 2013 au 1% juin 2014, un nombre
total de 16115 appels et d accompagnement. Sur ce nombre il a été enregistré a titre
d exemple: 4787 cas de maltraitance et d exploitation économique des enfants, 2465 cas
de conflits familiaux ( divorce, garde de I’enfant , pension aimentaire ,..), 913 cas
d agression sexuelles (attouchements sur mineurs, viols, incestes...), 183 cas d enfants en
danger moral, 1193 cas d’ enfants victimes de violences en milieu scolaires, 645 enfants
impliqués dans |a prostitution®.

Quand le numéro vert 3033 recoit les appels des enfants a travers le territoire national, une
fenétre s affiche automatiquement sur |’ écran de la psychologue qui répond a cet appel,
elle a juste a prendre, principalement les coordonnées de I'interlocuteur pour avoir le plus
d informations possibles puis, I’ écouter et essayer de le faire venir alacellule d écoute.

'FERAOUN Noureddine, psychologue clinicien spéciaiste de la santé, responsable des projets spécifiques
au réseau NADA, Alger, entretien fait e 29 octobre 2014.

’Réseau NADA pour la Défense des Droits de I’enfant, rapport d'évaluation sur le projet «je t' écoute
3033 », 2010-2011, p 1.

*Réseau NADA pour la Défense des Droits de I’enfant, communiqué & I’occasion de la journée de
I’enfance, Alger, 01/06/2014.
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Image des fenétres qui s affiche des que le numéro vert recoit un appel*

'MEKAOUI Inés, psychologue a la cellule d'écoute du réseau NADA, Alger, entretien fait le 30 octobre
2014.
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Un dossier est ouvert automatiquement’, ainsi qu’ une fiche de rendez-vous pour prévoir
un entretien avec les psychologues pour essayer de répondre aux besoins de I’ enfant, qui
sera accompagné de sa mére en général. Ces besoins consistent seulement a |’ écoute
psychologique que I’enfant demande. Aprés cette séance ,si les psychologues constatent
que I’enfant n"a besoin que de cette séance et que le probléme qu’il présente reléve aussi

desjuristes, ils | orientent vers eux, pour lui faire assurer I’ accompagnement juridique.

Le numéro vert 3033 ne peut pas étre joint par téléphone portable mais seulement pas un
téléphone fixe, et il n'est pas disponible sur tout le territoire algérien, faute d’ autorisation

d' Algérie tél écom®.

'Dossier constitué d’ une fiche de renseignement, certificat de scolarité, extrait de naissance, s'il y aplaintele

double de cette derniére...etc
MEKAOQUI Inés, op cit, entretien fait le 30 octobre 2014.

SARAR Abderrahmane, président du réseau NADA, Alger entretien fait le 29 octobre 2014.
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Dossier €t fiche derendez-vous
du programme « Jet’ écoute »

numéro vert 3033.

Scolarisation :

Linteressé(e)
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Le réseau NADA en partenariat avec I’Union Européenne a créé le centre de ressource
pour les organisations de la société civile (CROSC) qui est situé en face du son siege
social composé d' experts. C'est une structure d'appui technique a la disposition des
d Organisations de la Société Civile (OSC) qui le souhaitent pour soutenir leur auto-
développement. Pour ce faire, il regroupe en son sein divers supports, moyens
pédagogiques et ressources humaines permettant d’ assurer la formation de formateurs, du
conseil, de I’ accompagnement et de |’ aide ala décision®.

En ce qui concerne les rapports avec le théme de notre recherche, le réseau NADA, a
élaboré en 2010, un projet visant |I’éducation des enfants a |’usage des moyens de

communication virtuel .

Un entretien avec M®'® Gouffi Hamida directrice du Centre de Ressource pour les
Organisations de la Société Civile (CROSC) et responsable du département renforcement
de capacité du réseau NADA (ancienne web master du réseau NADA Algérie)®, m'a
permis de savoir qu'un projet a éé présenté en 2010 a I'occasion de la journée
internationale de I’ enfance sur la création d’un site web utilisé dans les cybercafés , qui
porte sur la promotion et la protection des enfants contre les dangers des moyens de
communication virtuels, éendu dans la wilaya d'Alger. Le but de ce projet, est
d impliguer parents, enseignants, animateurs de jeunesse, dans cette dynamique de lutte et
qui apportera une valeur ajoutée aux organes spécialisés et institutions déja engagées dans

lalutte contre la violence des enfants dans le cyber espace”.

'Centre de ressource pour les organisations de la société civile, charte du Centre de ressource pour les

organisations de la société civile, Alger, 2000, art 2, p2

’ARAR Abderrahmane, président de NADA, réseau Algérien pour la défense des droits de I’ enfant, actes
du séminaire international Alger le 5,6 mai 2010, intervention intitulée : protection des enfants contre les

dangers des moyens de communications virtuels, Alger, 2010.

*GOUFFI Hamida, webmaster du réseau NADA, actes du séminaire international Alger les 5,6 mai 2010,

intervention intitulée : « info- Net club », Alger, 2010.

“GOUFFI Hamida, directrice du centre de ressource pour |es organisations de |a société civile (CROSC) et
responsable du département renforcement de capacité du réseau NADA, Alger, entretien fait le 30 octobre

2014.
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Les objectifs visés par ce projet sont :

*d'initier une campagne de communication et d’ éducation a la lutte contre la violence, et
les thématiques de droits de |’ enfant ;

*participer a la préservation de la dignité et I’intégrité des enfants sur internet : informer-
sensibiliser -éduquer le public (parents et enfants) sur les dangers liés aux réseaux virtuels,
* promouvoir une pratique sécurisée sur internet afin de lutter contre la pédopornographie
sur internet.

D’autres objectifs plus spécifiques ont été arrétés tels que, la sensbilisation de la
population scolaire (6000 personnes entre é éves, enseignants et parents) sur les droits des
enfants et aux comportements responsables contre les violences dans le cyber espace; le
renforcement des capacités des acteurs (éducateurs, associations) a gérer les situations de
dangers sur internet

Les résultats attendus de ce projet sont, I’amélioration et I’ encouragement des acces aux
Tics, le renforcement des capacités des acteurs, sensibilisation aux comportements a
risque, liés a internet et au concept de défense des droits de I’enfant ; création des outils

|EC (Information, Education, Communication)®.

Siteweb du projet :

C’est un site de protection qui sensibilise les enfants aux dangers de I’ internet. Sur la page
d accueil, le premier contenu qui s affiche, est la bande « alerte » d’ autoprotection ou est
inscrit le numéro vert 3033, afin que les enfants puissent appeler eux-mémes, pour signaler
leurs sévices . Cette bande annonce s accompagne d’ une série de questions adéquates qui
interpellent I’ enfant et I’ orientent vers des réponses personnalisées.

Sur ce site lalangue arabe est privilégiée parce qu’elle est plus utilisée par les enfants qui

savent lire. Ci-dessous les images de |’ avant projet du site.?

'ARAR Abderrahmane, op cit.

>GOUFFI Hamida, op cit.
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Malgrée tous ces efforts et apres que le gouvernement ait donné son accord de principe, ce
projet n"ajamais vu le jour au motif que les différents ministeres concernés auraient du se
prononcer positivement pour la création de ce site; en outre, il reste a identifier le
ministére qui serait chargé de subvenir financiérement & ce projet™.

Section 3: Les moyens techniques de lutte contre la
cyber pédopornographie mis en ceuvre par les

saervices de sécurité.

L’institut national de criminalistique et de criminologie(INCC)

relevant de la gendarmerie nationale:

Au cours d'un stage d’un mois effectué au sein de I'institut national de criminalistique et
de criminologie (INCC) relevant de la gendarmerie nationale, j'ai été regue par le
commandant Zighed. A, sous directeur de la criminologie spéciale. Ja eu des entretiens
avec le commandant Garri. K chef département électronique informatique, et deux
officiers, le capitaine Dekkiche. A chef de département criminalité liée aux tics, et le
capitaine Merbouhi. S chef de département criminalité économique et financiére qui m’ ont

expliqué leréle del’institut dansla lutte contre lacriminaité.

Cet ingtitut localisé a Bouchaoui, prés d’Alger, est un établissement public a caractéere
administratif (EPA), crée par décret présidentiel en date du 26 juin 2004. Samission est de
«servir la justice et soutenir les unités d'investigation dans I'exercice de la police

judiciaire », notamment :

o réaliser des expertises et des examens scientifiques en vue d établir les preuves
permettant d’identifier les auteurs de crimes et délits.
e mettre en ceuvre la police scientifique et technique (etc...)

e assurer une assi stance scientifigue aux investigations complexes.

Cet institut représente une véritable organisation qui coordonne 11 départements

d expertise disposant, d’un personnel qualifié et d’une gamme d’ équipements scientifiques

'GOUFFI Hamida, op cit , entretien fait le 30 octobre 2014.
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adéquats, permettant de répondre a I’ensemble des problématiques liées a I’analyse des

indices matériels prélevés sur la scéne de crime’.

En effet, les prestations fournies par les différents départements englobe environ 124 types

d analyses qui touchent les différentes disciplines de la criminalistique ; asavoir :

- Biologie

- Toxicologie

- Médecine légale

- Balistique

- Examen de véhicule

- Empreintes digitales

- Examen de documents

- Micro- traces

- Electronique et informatique

- Environnement

- Incendie et explosion.
Apres cette présentation succincte de I'INCC et sans diminuer de I'importance des
départements et |aboratoires |e composant, nous allons nous attarder sur |es départements
directement liés a notre theme de recherche, a savoir :

A) Ledépartement «criminalitéliée aux nouvellestechnologies » :

Les nouvelles technologies de I'information et de la communication, sont des facteurs de
progres, et des vecteurs de nouvelles formes d’infractions. La gendarmerie nationale lutte

contre les nouvelles formes de criminalité dans ce département qui est constitué :

»  dulaboratoire « cybercriminalité »
»  dulaboratoire «criminalité liée aux nouvellestechnologies »

»  dulaboratoire « délinquance informatique ».

'Comandant ACHOUR Maamar, la revue scientifique de I'institut national de criminalistique et de
criminologie de la gendarmerie nationale, BOUCHAQUI-Alger, numéro spécial édité a I'occasion du
séminaire « |'apport de la criminalistique a la justice pénale », article intitulé: prestation de référence en

matiére de I’ expertise judiciaire, publiée par I'INCC. GN, décembre 2012, p 9.
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Ce département a comme principaux axes de travail:

v' engager les études, analyses et recherches pour une meilleure compréhension des
phénomenes criminels.

v’ apporter son appui alachaine de la policejudiciaire et orientation des enquétes.

<\

participer aux différents cycles de formation.
v’ coopérer avec les organismes spécialisés et participer a I’ élaboration de la politique
criminelle’.

B) Ledépartement électronique et informatique:

Ce département est chargé de traiter, analyser et présenter a la justice, les preuves

numeériques et analogiques, il est constitué de trois laboratoires.

1) Lelaboratoireinformatique qui est charge de I’ extraction et de I’ analyse de toute
preuve digitale est constitué de 4 sections:
» capture des données.
» systémes embarqués.
» analyse des données.
>

cellule tactique’.
Celaboratoire est de nature a fournir selon les cas, toutes preuves utiles al’ instruction.

2) Le laboratoire vidéo est chargé de I'extraction (analogique) du traitement et de
I’ interprétation de toute preuve visuelle®
3) Le laboratoire audio: assure principaement |'acquisition, I’améioration et

I"analyse d'un signal vocal pour une identification du locuteur.

Apres avoir passe quelques jours au sein de ce département, il me parait étre le plus
adéguat pour notre recherche, puisqu’il peut atravers le laboratoire informatique et vidéo

!Ingtitut National de Criminalistique et de Criminologie de la gendar merie nationale-BOUCHAOUI -
AL GER, fiche descriptive du département criminalité liée aux nouvelles technologies

’|nstitut National de Criminalistique et de Criminologie de la gendar merie nationale-BOUCHAOQOUI -
AL GER, fiche descriptive du département électronique & informatique, e laboratoire informatique.

*Institut National de Criminalistique et de Criminologie de la gendar merie nationale-BOUCHAOQOUI -
AL GER, fiche descriptive du département électronique & informatique, le laboratoire vidéo.

*Institut National de Criminalistique et de Criminologie de la gendar merie nationale BOUCHAOQOUI -

AL GER, fiche descriptive du département électronique & informatique, le laboratoire audio.
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capturer et analyser des données stockées sur un support informatique qui peuvent étre
considérés comme un matériel pédopornographique et cela pour constituer une preuve

contre ces actesillicite .

Cet institut, de par sa modernité, I’ existence de ses équipements sophistiqués et ala pointe
de la technologie et la présence de ses cadres de haut niveau formés et compétents,
constitue effectivement un outil moderne et sir au service de la justice en Algérie. I

apporte évidemment, toute sa technicité pour éclairer les magistrats dans leur décision.
La procédure mise en ceuvre est résumée ci apres :
Etape 1 : état deslieux

Le centre de cybercriminalité n'est pas sais directement par les citoyens; c'est le
procureur de larépublique ou le juge d’instruction, aprés dépbt de plainte du citoyen, qui
peut le saisir pour faire I’ expertise criminalistique des preuves trouvées sur la scéne de
crime ou autre. Une autre maniére de solliciter I'INCC, c'est aprés le dépbt de plainte du
citoyen aupres des services de police judiciaire ou la gendarmerie nationale que la requéte
sera remise au juge dinstruction qui pourra toucher I'INCC pour |’ expertise

criminalistique des preuvesliées al’ affaire.
Etape 2 : |’ aspect technique

Prise en charge de toutes les procédures et mise en ceuvre des moyens techniques utilises
dans le cadre de « la protection des mineurs contre la cyberpédopornographie ». Il s agit de
définir le point de départ et d’identifier les victimes et les auteurs a travers des documents
photographiques circulant sur internet' et cela par le département @ectronique
informatique. Tous les résultats obtenus seront remis au service qui a demande I’ expertise

pour poursuivre la procédure.

'Capitaine DEKKICHE. A, op cit, entretien fait en octobre 2013.
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Dépot de plainte
du citoyen
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judiciaire
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instruction
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criminalistique des

ves trouvees sur la

crimeou autre

Expertise préte
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Juge d’instm . Procureur
république
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II. Lecentrede prévention et de lutte contre la criminalité informatique et

la cybercriminalitérelevant dela gendar merie nationale (CPLCIC) :

Cecentre, situé a Bir Mourad Rais-Alger, dispose d’ un parc informatique important, relié a
internet haut débit, lui permettant de traquer toutes les formes d’infractions qui peuvent

étre rapportées sur internet.

Les cybergendarmes, agissant 24H /24, organisent «la veille et sensibilisation » sur tous

les délits recensés sur le web, en effectuant six types de veille:

e Laveille sécuritaire.

¢ Lavellle technologique.

e Laveille environnementale.
e Laveilleréglementaire.

e Laveille économique.

e Laveille sociétale’.

Leur fagon de travailler est immuable. Lorsque le gendarme du net arrive le matin, il
commence par regarder ce qui S est passé et se passe encore dans les newsgroups, les
forums de discussion, les réseaux sociaux, pour rechercher tout ce qui se rapporte a la
pédophilie, &l’incitation ala haine raciae, ...etc. En un minimum de temps, il peut savoir

si tel ou tel individu met en ligne desinformations, des imagesillicites.?

Dans I’ état actuel des choses, la pédophilie est au centre des préoccupations du centre car
le phénomene présente de réels dangers surtout aupres des plus jeunes. Les personnels du
bureau de «veille et sensibilisation » assurent une surveillance permanente, notamment
des chats-rooms, pour la prévention et la protection des mineurs. Outre la veille, ce bureau
fait aussi de la sensibilisation en organisant périodiquement des séminaires sur la

cybercriminalité.

'Oukaci. H, EL DJEICH revue mensuelle de I'armée nationale populaire, intitulé « Centre de prévention et

de lutte contre la criminalité informatique et la cybercriminalité, un ceil vigilant 24H /24 » Etablissement des
publications militaires, n° 599, juin 2013, p14, 15.

’Commandant ZIRIBI. M, op cit, entretien fait en octobre 2013.
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De méme, le CPLCIC a mis récemment a la disposition des différentes structures de la
gendarmerie nationale, un portail dédié ala cybercriminalité. Tout cela pour permettre aux
gendarmes des quatre coins de I’ Algérie de faire la chasse aux cybercriminels.

Le CPLCIC ne peut pas étre touché par le citoyen ou le magistrat. Ce sont les services de
police ou la gendarmerie nationale qui demandent les informations de surveillance faite par

le CPLCIC et pas un autre organisme®.

Dépbt de plainte chez la
police ou la gendarmerie

nationale

) Renseignements
Silya
surveillance

CPLCIC

Communique les renseignements
demandés

Il est asignaler que le ministére de la défense nationale, a travers le commandement de la
gendarmerie nationale (INCC, CPLCIC) a contribué a la conception et ala mise en ceuvre
du plan d'action nationa pour la protection des enfants dans le cyber espace ; cadre cité

précédemment dans la mission spécifique du ministéere des postes et TIC.

'Oukaci. H, op cit, p 16,17.

’Commandant ZIRIBI. M, op cit, entretien fait en octobre 2013.
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[11. Lescasde cyberpédopornographie observésen Algérie:

De plus en plus de victimes mineures d’ abus sexuels et autres violences résultant de la loi
du silence; sujet tabous chez les parents, sous prétexte de la préservation de lafamille.

Les risques de violence sexuelle encourus par les enfants en Algérie sont une réalité
inquiétante, qui interpelle I’ensemble des citoyens et les pouvoirs publics a tous les

niveaux pour démasquer les différents réseaux ou personnes qui agissent dans |’ombre.
A)  L’affaireBAROCHE (Annaba)*:

Cest I'affaire la plus connue en Algérie et la plus médiatisee sur le sujet de

pédopornographie et cyberpédopornographie.

Cest I'affaire d’'un francais nommeé Jean-Michel BAROCHE, sous la couverture d une
agence de mannequins «GLAMOUR ARABIAN TALENT », Une activité qu'il avait démarrée en
Tunisie, paysqu'il afui apreslarévolution afin de s'installer a Annaba, ou il aentrainé des
mineures de 14 a 16ans dans un réseau de prostitution et de pornographie, et un réseau de
renseignements, en les formant a récolter des informations compromettantes, aupres des
clients qui étaient parfois des politiciens. Ces derniers détenaient des dossiers confidentiels
qui intéressaient Mr Baroche. Les jeunes filles étaient abusées sous |’ il d’ une caméra

mise en place par |’ équipe et les films étaient ensuite montés et revendus en Algérie

L’ affaire a éclaté le jour ou I’ une des victimes choisit de porter plainte contre Mr Baroche
auprés du commissariat d’ Annaba pour viol le 16 avril 2012, et en dénoncant le réseau de

prostitution et de pornographie.
Laliste des chefs d’ accusation contre le francais est tres longue :

- Viol sur mineures
- Sévices sexuels sur desfilles de moins de 18ans
- Production de film et montage de photos a caractére immoral

(pédopornographique)

'CHEKAR Amar, journaliste, cybercriminalité et protection des enfants, la prévention au ceeur du débat,

journal I’ expression, du 25/06/2012, p1.
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- Diffusion et commerciaisation de données masgueées et transmises par un
systeme informatique (cyberpedopornographie)

- Aménagement d'un lieu pour la pratique de la prostitution

- Faux et usage de faux et falsification de documents officiels

- Avortement et atteinte alavie privée

- Mise en danger de la vie de personnes sous |’ effet de produits toxique
pouvant entrainer |la mort

- Création d une société fictive de fagade avec transgression des lois du code
du commerce

- Détention de drogues et de produits psychotropes pour consommation
personnelle

- Incitation illégale des filles mineures & la consommation des mémes
produits

- Violation deslois de change sur lamonnaie et mouvement des capitaux’.

Il afalu 8 mois de filature aux services de police pour mener cette enquéte, et arriver a

' analyse des images et documents saisis lors des différentes perquisitions™.

Le francais Jean-Michel Baroche travaillait avec des associés dont des médecins
gynécologues, un élu a I’APC de Annaba, une fonctionnaire, un faux imam qui a marié
Baroche a deux de ses recrues, un dirigeant d' hotel dans lequel certains viols ont été

commis, ainsi que son chauffeur et au total pas moins de 32 personnes®.

Les accusés ont été jugés et reconnus coupables de :

- Vial

détournement de mineures de moins de 18 ans

la production, ladiffusion et lacommercialisation de films pornographiques
détention de drogue

I"infraction &lalégislation des changes.”

'BREVE : Jean-Michel Baroche, pédo arreté enj Algérie, demande I'aide d’'Hollande, 03 février 2013
http://dondevamos.canal blog.com/archives/2013/02/03/26317099.html

’CHEKAR Amar, op cit, p1.
*El Watan Algérie, démantélement o un réseau de pédopornographie tenu par bun francais, op cit,

30/04/2012, www.€elwatan.com

“AMIRI Lina, Jean-Michel Baroche condamné & 7 ans de prison pour I'affaire des films X de
Annaba,20/04/2013 ,http://www.al gerie-focus.com/bl og/2013/04/jean-michel -baroche-condamne-a- 7-ans-de-
prison-pour-laffaire-des-films-x-de-annaba/
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Letribunal criminel preslacour d’ Annaba a rendu son verdict aprés un proces tenu a huis
clos, le vendredi 19 avril 2013. Jean-Michel Baroche a été condamné a 7 ans de prison
ferme et aune amende de 200 000 dinars. Abdelhak Saddna, un ancien éu de la commune
d’ Annaba a été condamné a une peine de six ans de prison ferme, assortie d’ une amende de
200 000 dinars et une interdiction dexercice de mandat éectif pendant 10 ans.Le
chauffeur Reda Boubaker a été condamné a une peine de six ans de prison ferme avec une
amende de 200 000 dinars.

B) D’autres cas de pédopornographie sur internet :

Il nous parait a tort que le phénomene de cyberpédopornographie n’ existe pas en Algérie.
en effet moins médiatisés que |’ affaire Baroche, plusieurs cas de prise de photos dans

I’intention de les diffuser sur internet, ont été observés:

»  Prise de photos d’ éudiantes a I’intérieur d’ un campus universitaire de Constantine
par des tél éphones portables, et leur diffusion sur d’ autres tél éphones et méme sur le net
(Le 20/12/2006) *.

D’ autre cas plus récents ont fait I’ objet de publication sur des journaux nationaux?.

'KHIATI Mostéfa, Cybercriminalité et enfance en Algérie, observatoire des droits de I'enfant, édition
FOREM, Algérie, 2007, p 28.

?Journal Ouest info,n° 954, un cybercriminel étranger arrété par la police, du 26mars 2015, p 23.
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Menace sur le net*

CYBER—-DELINQUAN G F
Un jeune écroué pour menaces
sur le Net

n jeune de 20 ans a été arrété a Oran par les services de la lutte

contre la cybercriminalité pour atteinte a la vie privée et menaces.
Le mis en cause avait menacé sa victime apres avoir publié€ ses photos
sur le Net. La plainte déposé€e a permis aux €léments de la brigade
spécialisée dans ce domaine et aux services du laboratoire scientifique
d’identifier I’auteur et de saisir un micro ordinateur en plus d’un appa-
reil cellulaire. Le jeune a été présenté au tribunal et placé sous mandat
de depot A noter que les elements de cette bn&ade ont traité une ving-

oA P T

PRUSUR-SS R, [ S S e )

Un jeune écroué pour menaces sur le net?

Journal le quotidien, n°6186, article de K.A, menaces sur le net un mandat de dépdt, du 29 mars 2015, p5.

2Journal el watan, n°7442, article de F.A, cyber-délinquance, un jeune écroué pour menaces sur le net, du
29 mars 2015, p 11.
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CONCLUSION

Le travail de recherche que nous avons mené concerne la cyberpédopornographie et les
moyens mis en ceuvre pour la protection des enfants.

Nous avons voulu traiter I'impact du réseau internet sur I’ infraction de pédopornographie.
Il s'agit d’un théme nouveau, particuliérement en Algérie, deslorsqu'il fait état :
- de dédlits nouveaux commis par le biais du cyber-espace.

- de moyens techniques et technol ogiques nouveaux utilisés par les pédophiles pour arriver
aleursfins, en particulier I'internet.

Les technologies nouvelles mettent en place des relations a distance et anonymes, qui
peuvent clairement aller a |I’encontre des lois criminelles en vigueur. C'est ainsi que le
réseau internet a favorisé la libéralisation sexuelle aussi bien pour les adultes que pour les

personnes de moins de 18 ans'.

Ces technologies sont également a la portée des cybercriminels qui en usent pour

commettre leurs méfaits.

Dans ce cadre les mineurs représentent |a catégorie des personnes vulnérables et qui, de ce
fait, nécessitent une protection particuliére.

C'est ainsi que nous avons traité, en deuxiéme partie de ce travail de I’arsena juridique,
judiciaire et administratif mis en ceuvre, pour lutter contre la cybercriminalité en général, et

la cyberpédopornographie en particulier.

On observe, ace sujet, que leslois et reglements ont été mis en ceuvre progressivement, en

fonction du degreé de prise de conscience du phénomene par le |égisateur.

"WALLET Caroline, la protection des mineurs face a la cyberpédopornographie, étude comparée entre le
droit criminel canadien et francais, thése présentée a la Faculté des études supérieures, en vue de I’ obtention

du grade de docteur en droit, Faculté de droit, Université de Montréal, novembre 2009, p 417.
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En effet, celui ci adl adapter les procédures criminelles pour mieux répondre a ce nouveau
phénomene. On peut dire que les nouvelles technologies ont entrainé des changements

significatifs au niveau du droit.

S agissant d' une éude comparative ; nous avons mis en relief les systemes juridiques et
judiciaires au niveau international et en Algérie afin d’ élever le niveau de prise en charge
des moyens de lutte et de mesurer le travail complémentaire a accomplir en Algérie pour

barrer e passage aux cybercriminels.

Au dela de ces moyens juridiques mis en place par les états, d autre moyens de prévention
existent et ont éé mis en place par les ingtitutions officielles et les organisations non
gouvernementales, les associations etc..., pour contribuer a une meilleure protection de
I’enfant dans le cadre de I’ utilisation du cyberespace telle I association NADA, patrouilles

deveille... .etc.

A partir du moment ou I’enfant est la principale victime des crimes et délits commis dans
un cadre de cyber pédopornographie, il nous semble utile de rappeler que I’ Etat peut faire
beaucoup en terme de prévention et de protection en faveur des mineurs, et de répression a

I’ encontre des cybercriminels.

Mais nous avons observé en méme temps que, souvent, la réponse pénale est tardive et
intervient généralement aprés la commission par les cyberpédophiles de I'acte ou sa

tentative.

C’ est pourquoi, il nous semble utile de souligner I’importance capitale de la prévention par
une mise en garde précocement, des enfants contre les dangers et périls qu’ils encourent

dans |e cyberespace.
Cette prévention passe par deux vecteurs qui sont :

- Lacdlule familiale: en organisant des campagnes de sensibilisations en direction
des parents, ceux-ci ont un réle important a jouer en terme de choix des sites,
I"interdiction des sites pr§udiciables, I’ utilisation du filtre avec code parental,
(interdire les mots clefs sur les moteurs de recherches en établissant une liste noire.)

- Le systeme éducatif ; comme deuxieme vecteur de prévention, de sensibilisation et
d éducation, au niveau de I'école. 1l est possible par exemple de mettre en place
une charte d’ utilisation de I’ internet.
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D’autres mesures peuvent également étre employées telles que le signalement des sites

illicites portant atteinte alamoralité.

Enfin, et des lors que le phénomeéne de cybercriminalité ne connait pas de frontiére et agit
dans le monde du cyberespace, nous pensons que la protection des mineurs et la lutte
contre la cyber pédopornographie, doit ére un combat permanant dans lequel la
coopération internationale et I’ entraide, pourraient ére un moyen efficace pour identifier,

démasquer et mettre le cybercriminel hors d’ état de nuire.
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Convention internationale des droits de I'enfant
Convention des Nations-Unies du 20 novembre 1989

Préambule
Les Etats parties a la présente Convention,

Considérant que, conformément aux principes proclamés dans la Charte des Nations Unies,
la reconnaissance de la dignité inhérente a tous les membres de la famille humaine ainsi que
I'égalité et le caractére inaliénable de leurs droits sont le fondement de la liberté, de la justice
et de |la paix dans le monde,

Ayant a l'esprit le fait que les peuples des Nations Unies ont, dans la Charte, proclamé a
nouveau leur foi dans les droits fondamentaux de 'nomme et dans la dignité et la valeur de
la personne humaine, et qu'ils ont résolu de favoriser le progrés social et dinstaurer de
meilleures conditions de vie dans une liberté plus grande,

Reconnaissant que les Nations Unies, dans la Déclaration universelle des droits de I'homme
et dans les pactes internationaux relatifs aux droits de I'homme, ont proclamé et sont
convenues que chacun peut se prévaloir de tous les droits et de toutes les libertés quiy sont
énoncés, sans distinction aucune, notamment de race, de couleur, de sexe, de langue, de
religion, d'opinion politique ou de toute autre opinion, d'origine nationale ou sociale, de
fortune, de naissance ou de toute autre situation,

Rappelant que, dans la Déclaration universelle des droits de 'homme, les Nations Unies ont
proclamé que I'enfance a droit a une aide et a une assistance spéciales,

Convaincus que la famille, unité fondamentale de la société et milieu naturel pour la
croissance et le bien-étre de tous ses membres et en particulier des enfants, doit recevoir la
protection et I'assistance dont elle a besoin pour pouvoir jouer pleinement son rdle dans la
communauté,

Reconnaissant que l'enfant, pour |'épanouissement harmonieux de sa personnalité, doit
grandir dans le milieu familial, dans un climat de bonheur, d'amour et de compréhension,

Considérant qu'il importe de préparer pleinement I'enfant a aveir une vie individuelle dans la
société, et de I'élever dans |'esprit des idéaux proclamés dans la Charte des Nations Unies,
et en particulier dans un esprit de paix, de dignité, de tolérance, de liberté, d'égalité et de
solidarité,

Ayant a l'esprit que la nécessité d'accorder une protection spéciale a I'enfant a été énoncée
dans la Déclaration de Genéve de 1924 sur les droits de I'enfant et dans la Déclaration des
droits de I'enfant adoptée par 'Assemblée générale le 20 novembre 1959, et qu'elle a été
reconnue dans la Déclaration universelle des droits de 'homme, dans le Pacte international
relatif aux droits civils et politiques (en particulier aux articles 23 et 24), dans le Pacte
international relatif aux droits économiques, sociaux et culturels (en particulier a l'article 10)
et dans les statuts et instruments pertinents des institutions spécialisées et des organisations
internationales qui se préoccupent du bien-étre de I'enfant,

Ayant a I'esprit que, comme indiqué dans la Déclaration des droits de I'enfant, «l'enfant, en
raison de son manque de maturité physique et intellectuelle, a besoin d'une protection
spéciale et de soins spéciaux, notamment d'une protection juridique appropriée, avant
comme apres la naissance»,

Rappelant les dispositions de la Déclaration sur les principes sociaux et juridiques
applicables a la protection et au bien- étre des enfants, envisagés surtout sous I'angle des

Ministere des Affaires étrangeres - Mission de 'Adoption Internationale 2003
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pratiques en matiere d'adoption et de placement familial sur les plans national et
international, de 'Ensemble de régles minima des Nations Unies concernant I'administration
de la justice pour mineurs (Régles de Beijing) et de la Déclaration sur la protection des
femmes et des enfants en période d'urgence et de conflit arme,

Reconnaissant qu'il y a dans tous les pays du monde des enfants qui vivent dans des
conditions particulierement difficiles, et qu'il est nécessaire d'accorder a ces enfants une
attention particuliére,

Tenant diment compte de l'importance des traditions et valeurs culturelles de chaque peuple
dans la protection et le développement harmonieux de I'enfant,

Reconnaissant |'importance de la coopération internationale pour ['amelioration des
conditions de vie des enfants dans tous les pays, en particulier dans les pays en
développement,

Sont convenus de ce qui suit

Premiére partie

Article premier

Au sens de la présente Convention, un enfant s'entend de tout étre humain agé de moins de
dix-huit ans, sauf si la majorité est atteinte plus t6t en vertu de la Iégislation qui lui est
applicable.

Article 2

1. Les Etats parties s'engagent a respecter les droits qui sont énoncés dans la présente
Convention et a les garantir & tout enfant relevant de leur juridiction, sans distinction aucune,
indépendamment de toute considération de race, de couleur, de sexe, de langue, de religion,
d'opinion politique ou autre de I'enfant ou de ses parents ou représentants légaux, de leur
origine nationale, ethnique ou sociale, de leur situation de fortune, de leur incapacité, de leur
naissance ou de toute autre situation.

2. Les Etats parties prennent toutes les mesures appropriées pour que l'enfant soit
effectivement protégé contre toutes formes de discrimination ou de sanction motivées par la
situation juridique, les activités, les opinions déclarées ou les convictions de ses parents, de
ses représentants légaux ou des membres de sa famille.

Articie 3

1. Dans toutes les décisions qui concernent les enfants, qu'elles soient le fait des institutions
publiques ou privées de protection sociale, des tribunaux, des autorités administratives ou
des organes législatifs, I'intérét supérieur de I'enfant doit étre une consideration primordiale.

2. Les Etats parties s'engagent a assurer a I'enfant la protection et les soins nécessaires a
son bien-étre, compte tenu des droits et des devoirs de ses parents, de ses tuteurs ou des
autres personnes légalement responsables de lui, et ils prennent a cette fin toutes les
mesures |égislatives et administratives appropriées.

3. Les Etats parties veillent a ce que le fonctionnement des institutions, services et
établissements qui ont la charge des enfants et assurent leur protection soit conforme aux
normes fixées par les autorités compétentes, particulierement dans le domaine de la sécurité
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et de la santé et en ce qui concerne le nombre et la compétence de leur personnel ainsi que
I'existence d'un controle approprié.

Article 4

Les Etats parties s'engagent & prendre toutes les mesures législatives, administratives et
autres qui sont nécessaires pour mettre en ceuvre les droits reconnus dans la présente
Convention. Dans le cas des droits économiques, sociaux et culturels, ils prennent ces
mesures dans toutes les limites des ressources dont ils disposent et, s'il y a lieu, dans le
cadre de la coopération internationale.

Article 5

Les Etats parties respectent la responsabilité, le droit et le devoir qu'ont les parents ou, le
cas échéant, les membres de la famille élargie ou de la communauté, comme prévu par la
coutume locale, les tuteurs ou autres personnes légalement responsables de I'enfant, de
donner a celui-ci, d'une maniére qui corresponde au développement de ses capacités,
l'orientation et les conseils appropriés a I'exercice des droits que lui reconnait la présente
Convention.

Article 6
Les Etats parties reconnaissent que tout enfant a un droit inhérent a la vie.

Les Etats parties assurent dans toute la mesure possible la survie et le développement de
I'enfant.

Article 7

1. L'enfant est enregistré aussitdt sa naissance et a dés celle-ci le droit & un nom, le droit
d'acquérir une nationalité et, dans la mesure du possible, le droit de connaitre ses parents et
d'étre éleve par eux.

Les Etats parties veillent @ mettre ces droits en ceuvre conformément & leur Iégislation
nationale et aux obligations que leur imposent les instruments internationaux applicables en
la matiére, en particulier dans les cas ou faute de cela I'enfant se trouverait apatride.

Article 8

1. Les Etats parties s'engagent a respecter le droit de I'enfant de préserver son identite, y
compris sa nationalité, son nom et ses relations familiales, tels qu'ils sont reconnus par |a loi,
sans ingérence illégale.

2. Si un enfant est illégalement privé des élements constitutifs de son identité ou de certains
d'entre eux, les Etats parties doivent lui accorder une assistance et une protection
appropriées, pour que son identité soit rétablie aussi rapidement que possible.

Article 9

1. Les Etats parties veillent a ce que I'enfant ne soit pas sépare de ses parents contre leur
gré, @ moins que les autorités compétentes ne décident, sous réserve de révision judiciaire
et conformément aux lois et procédures applicables, que cette séparation est nécessaire
dans lintérét supérieur de l'enfant. Une décision en ce sens peut étre nécessaire dans
certains cas particuliers, par exemple lorsque les parents maltraitent ou négligent I'enfant, ou
lorsqu'ils vivent séparément et gu'une décision doit étre prise au sujet du lieu de résidence
de I'enfant.
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2. Dans tous les cas prévus au paragraphe 1 du présent article, toutes les parties
intéressées doivent avoir la possibilité de participer aux délibérations et de faire connaitre
leurs vues.

Les Etats parties respectent le droit de I'enfant séparé de ses deux parents ou de I'un d'eux
d'entretenir réegulierement des relations personnelles et des contacts directs avec ses deux
parents, sauf si cela est contraire a l'intérét supérieur de I'enfant.

Lorsque la séparation résulte de mesures prises par un Etat partie, telles que la détention,
I'emprisonnement, I'exil, I'expulsion ou la mort (y compris la mort, quelle qu'en soit la cause,
survenue en cours de détention) des deux parents ou de I'un d'eux, ou de l'enfant, I'Etat
partie donne sur demande aux parents, a I'enfant ou, s'il y a lieu, a un autre membre de la
famille les renseignements essentiels sur le lieu ou se trouvent le membre ou les membres
de la famille, @ moins que la divulgation de ces renseignements ne soit préjudiciable au bien-
étre de l'enfant. Les Etats parties veillent en outre a ce que la présentation d'une telle
demande n'entraine pas en elle-méme de conséquences facheuses pour la personne ou les
personnes intéressées.

Article 10

1. Conformément a I'obligation incombant aux Etats parties en vertu du paragraphe 1 de
l'article 9, toute demande faite par un enfant ou ses parents en vue d'entrer dans un Etat
partie ou de le quitter aux fins de réunification familiale est considérée par les Etats parties
dans un esprit positif, avec humanité et diligence. Les Etats parties veillent en outre a ce que
la présentation d'une telle demande n'entraine pas de conséquences facheuses pour les
auteurs de la demande et les membres de leur famille.

2. Un enfant dont les parents résident dans des Etats différents a le droit d'entretenir, sauf
circonstances exceptionnelles, des relations personnelles et des contacts directs réguliers
avec ses deux parents. A cette fin, et conformément & ['obligation incombant aux Etats
parties en vertu du paragraphe 1 de l'article 9, les Etats parties respectent le droit qu'ont
I'enfant et ses parents de quitter tout pays, y compris le leur, et de revenir dans leur propre
pays. Le droit de quitter tout pays ne peut faire I'objet que des restrictions prescrites par la loi
qui sont necessaires pour protéger la sécurité nationale, I'ordre public, la santé ou la moralité
publiques, ou les droits et libertés d'autrui, et qui sont compatibles avec les autres droits
reconnus dans la présente Convention,

Article 11

1. Les Etats parties prennent des mesures pour lutter contre les déplacements et les non-
retours illicites d'enfants a I'étranger.

2. A cette fin, les Etats parties favorisent la conclusion d'accords bilatéraux ou multilatéraux
ou I'adhésion aux accords existants.

Article 12

1. Les Etats parties garantissent a I'enfant qui est capable de discernement le droit
d'exprimer librement son opinion sur toute question l'intéressant, les opinions de I'enfant
etant diment prises en considération eu égard a son age et a son degré de maturité.

2. A cette fin, on donnera notamment a I'enfant la possibilité d'étre entendu dans toute
procédure judiciaire ou administrative l'intéressant, soit directement, soit par l'intermédiaire
d'un représentant ou d'une organisation approprié, de fagon compatible avec les régles de
procédure de la Iégislation nationale.

Article 13
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1. L'enfant a droit a la liberté¢ d'expression. Ce droit comprend la liberté de rechercher, de
recevoir et de répandre des informations et des idées de toute espéce, sans considération
de frontiéres, sous une forme orale, écrite, imprimée ou artistique, ou par tout autre moyen
du choix de I'enfant.

2. L'exercice de ce droit ne peut faire I'objet que des seules restrictions qui sont prescrites
par la loi et qui sont necessaires :

Au respect des droits ou de la réputation d'autrui; ou

A la sauvegarde de la sécurité nationale, de l'ordre public, de la santé ou de la moralité
publiques.

Article 14

1. Les Etats parties respectent le droit de I'enfant a la liberté de pensée, de conscience et de
religion.

2. Les Etats parties respectent le droit et le devoir des parents ou, le cas échéant, des
représentants légaux de I'enfant, de guider celui-ci dans I'exercice du droit susmentionné
d'une maniére qui corresponde au développement de ses capacités.

3. La liberté de manifester sa religion ou ses convictions ne peut étre soumise qu'aux seules
restrictions qui sont prescrites par la loi et qui sont nécessaires pour préserver la slreté
publique, l'ordre public, la santé et la moralité publiques, ou les libertés et droits
fondamentaux d'autrui.

Article 15

1. Les Etats parties reconnaissent les droits de I'enfant a la liberté d'association et a |a liberté
de réunion pacifique.

2. L'exercice de ces droits ne peut faire 'objet que des seules restrictions qui sont prescrites
par la loi et qui sont nécessaires dans une société démocratique, dans l'intérét de la sécurité
nationale, de la s(reté publique ou de l'ordre public, ou pour protéger la santé ou la moralité
publiques, ou les droits et libertés d'autrui.

Article 16

1. Nul enfant ne fera |'objet d'immixtions arbitraires ou illégales dans sa vie privée, sa famille,
son domicile ou sa correspondance, ni d'atteintes illégales a son honneur et a sa réputation.
2. L'enfant a droit a la protection de la loi contre de telles immixtions ou de telles atteintes.

Article 17

Les Etats parties reconnaissent l'importance de la fonction remplie par les médias et veillent
a ce que l'enfant ait accés a une information et a des matériels provenant de sources
nationales et internationales diverses, notamment ceux qui visent @ promouvoir son bien-étre
social, spirituel et moral ainsi que sa santé physique et mentale. A cette fin, les Etats parties

Encouragent les médias a diffuser une information et des matériels qui présentent une utilité
sociale et culturelle pour I'enfant et répondent a I'esprit de I'article 29;
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Encouragent la coopération internationale en vue de produire, d'échanger et de diffuser une
information et des matériels de ce type provenant de différentes sources culturelles,
nationales et internationales:

Encouragent la production et la diffusion de livres pour enfants;

Encouragent les médias a tenir particulierement compte des besoins linguistiques des
enfants autochtones ou appartenant & un groupe minoritaire;

Favorisent I'¢laboration de principes directeurs appropriés destinés a protéger |'enfant contre
l'information et les matériels qui nuisent a son bien-étre, compte tenu des dispositions des
articles 13 et 18.

Article 18

1. Les Etats parties s'emploient de leur mieux a assurer la reconnaissance du principe selon
lequel les deux parents ont une responsabilitt commune pour ce qui est d'élever I'enfant et
d'assurer son développement. La responsabilité d'élever l'enfant et d'assurer son
développement incombe au premier chef aux parents ou, le cas échéant, a ses
représentants légaux. Ceux-ci doivent étre guidés avant tout par l'intérét supérieur de
l'enfant.

2. Pour garantir et promouvoir les droits énoncés dans la présente Convention, les Etats
parties accordent |'aide appropriée aux parents et aux représentants légaux de I'enfant dans
I'exercice de la responsabilité qui leur incombe d'élever I'enfant et assurent la mise en place
d'institutions, d'établissements et de services chargés de veiller au bien-&tre des enfants.

3. Les Etats parties prennent toutes les mesures appropriées pour assurer aux enfants dont
les parents travaillent le droit de bénéficier des services et établissements de garde d'enfants
pour lesquels ils remplissent les conditions requises.

Article 19

Les Etats parties prennent toutes les mesures législatives, administratives, sociales et
éducatives appropriees pour protéger I'enfant contre toute forme de violence, d'atteinte ou de
brutalites physiques ou mentales, d'abandon ou de négligence, de mauvais traitements ou
d'exploitation, y compris la violence sexuelle, pendant qu'il est sous la garde de ses parents
ou de un d'eux, de son ou ses représentants légaux ou de toute autre personne a qui il est
confié.

Ces mesures de protection doivent comprendre, selon qu'il conviendra, des procédures
efficaces pour I'établissement de programmes sociaux visant a fournir I'appui nécessaire a
I'enfant et & ceux a qui il est confié, ainsi que pour d'autres formes de prévention, et aux fins
d'identification, de rapport, de renvoi, d'enquéte, de traitement et de suivi pour les cas de
mauvais traitements de l'enfant décrits ci-dessus, et comprendre également, selon qu'il
conviendra, des procédures d'intervention judiciaire.

Article 20

1. Tout enfant qui est temporairement ou définitivement privé de son milieu familial, ou qui
dans son propre intérét ne peut étre laissé dans ce milieu, a droit a une protection et une
aide spéciales de I'Etat.

Les Etats parties prevoient pour cet enfant une protection de remplacement conforme a leur
législation nationale.
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Cette protection de remplacement peut notamment avoir la forme du placement dans une
famille, de la «Kafalah » de droit islamique, de l'adoption ou, en cas de nécessité, du
placement dans un établissement pour enfants approprié. Dans le choix entre ces solutions,
il est diment tenu compte de la nécessité d'une certaine continuité dans I'éducation de
I'enfant, ainsi que de son origine ethnique, religieuse, culturelle et linguistique.

Article 21

Les Etats parties qui admettent et/ou autorisent I'adoption s'assurent que ['intérét supérieur
de I'enfant est la considération primordiale en la matiére, et :

Veillent & ce que I'adoption d'un enfant ne soit autorisée que par les autorités compétentes,
qui veérifient, conformément a la loi et aux procédures applicables et sur la base de tous les
renseignements fiables relatifs au cas considéré, que I'adoption peut avoir lieu eu égard a la
situation de l'enfant par rapport a ses pére et mére, parents et représentants légaux et que,
le cas échéant, les personnes intéressées ont donné leur consentement a I'adoption en
connaissance de cause, aprés s'étre entourées des avis nécessaires;

Reconnaissent que l'adoption a I'étranger peut étre envisagée comme un autre moyen
d'assurer les soins nécessaires a I'enfant, si celui-ci ne peut, dans son pays d'origine, étre
placé dans une famille nourriciere ou adoptive ou étre convenablement éleve,

Veillent, en cas d'adoption a I'étranger, a ce que |'enfant ait le bénéfice de garanties et de
normes équivalant a celles existant en cas d'adoption nationale;

Prennent toutes les mesures appropriées pour veiller a ce que, en cas d'adoption a
I'étranger, le placement de I'enfant ne se traduise pas par un profit materiel indu pour les
personnes qui en sont responsables;

Poursuivent les objectifs du présent article en concluant des arrangements ou des accords
bilatéraux ou multilatéraux, selon les cas, et s'efforcent dans ce cadre de veiller a ce que les

placements d'enfants a [|'étranger soient effectués par des autorités ou des organes
compétents.

Article 22

1. Les Etats parties prennent les mesures appropriées pour qu'un enfant qui cherche a
obtenir le statut de réfugié ou qui est considéré comme réfugié en vertu des regles et
procédures du droit international ou national applicable, qu'il soit seul ou accompagné de ses
pere et mére ou de toute autre personne, bénéficie de la protection et de ['assistance
humanitaire voulues pour lui permettre de jouir des droits que lui reconnaissent la présente
Convention et les autres instruments internationaux relatifs aux droits de I'homme ou de
caractére humanitaire auxquels lesdits Etats sont parties.

2. A cette fin, les Etats parties collaborent, selon gu'ils le jugent nécessaire, a tous les efforts
faits par 'Organisation des Nations Unies et les autres organisations intergouvernementales
ou non gouvernementales compétentes collaborant avec I'Organisation des Nations Unies
pour protéger et aider les enfants qui se trouvent en pareille situation et pour rechercher les
pére et mére ou autres membres de la famille de tout enfant réfugié en vue d'obtenir les
renseignements necessaires pour le réunir a sa famille. Lorsque ni le pére, ni la mére, ni
aucun autre membre de la famille ne peut étre retrouvé, I'enfant se voit accorder, selon les
principes énonceés dans la présente Convention, la méme protection que tout autre enfant
définitivement ou temporairement privé de son milieu familial pour quelque raison que ce
soit.
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Article 23

1. Les Efats parties reconnaissent que les enfants mentalement ou physiquement
handicapés doivent mener une vie pleine et décente, dans des conditions qui garantissent
leur dignite, favorisent leur autonomie et facilitent leur participation active a la vie de la
collectivité.

2. Les Etats parties reconnaissent le droit a des enfants handicapés de bénéficier de soins
speciaux et encouragent et assurent, dans la mesure des ressources disponibles, |'octroi, sur
demande, aux enfants handicapés remplissant les conditions requises et & ceux qui en ont la
charge, d'une aide adaptée a I'état de I'enfant et a la situation de ses parents ou de ceux &
qui il est confié.

3. Eu égard aux besoins particuliers des enfants handicapés, I'aide fournie conformément au
paragraphe 2 du présent article est gratuite chaque fois qu'il est possible, compte tenu des
ressources financiéres de leurs parents ou de ceux & qui l'enfant est confié, et elle est
congue de telle sorte que les enfants handicapés aient effectivement acceés a I'éducation, a
la formation, aux soins de santé, a la rééducation, & la préparation & 'emploi et aux activités
récréatives, et bénéficient de ces services de fagon propre & assurer une intégration sociale
aussi complete que possible et leur épanouissement personnel, y compris dans le domaine
culturel et spirituel.

Dans un esprit de coopération internationale, les Etats parties favorisent |'échange
d'informations pertinentes dans le domaine des soins de santé préventifs et du traitement
medical, psychologique et fonctionnel des enfants handicapés, y compris par la diffusion
d'informations concernant les méthodes de rééducation et les services de formation
professionnelle, ainsi que l'accés & ces données, en vue de permettre aux Etats parties
d'améliorer leurs capacités et leurs compétences et d'élargir leur expérience dans ces
domaines. A cet egard, il est tenu particulierement compte des besoins des pays en
développement.

Article 24

1. Les Etats parties reconnaissent le droit de I'enfant de jouir du meilleur état de santé
possible et de béneficier de services médicaux et de rééducation. Ils s'efforcent de garantir
qu'aucun enfant ne soit privé du droit d'avoir accés a ces services.

2. Les Etats parties s'efforcent d'assurer la réalisation intégrale du droit susmentionné et, en
particulier, prennent les mesures appropriées pour :

Reéduire la mortalité parmi les nourrissons et les enfants;

Assurer a tous les enfants |'assistance médicale et les soins de santé nécessaires, I'accent
étant mis sur le développement des soins de santé primaires:

Lutter contre la maladie et la malnutrition, y compris dans le cadre de soins de santé
primaires, grdce notamment a Iutilisation de techniques aisément disponibles et a la
fourniture d'aliments nutritifs et d'eau potable, compte tenu des dangers et des risques de
pollution du milieu naturel;

Assurer aux meéres des soins prénatals et postnatals appropriés;

Faire en sorte que tous les groupes de la société, en particulier les parents et les enfants,
regoivent une information sur la santé et la nutrition de I'enfant, les avantages de |'allaitement
au sein, I'hygiéne et la salubrité de I'environnement et la prévention des accidents, et
benéficient d'une aide leur permettant de mettre & profit cette information:
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Développer les soins de santé préventifs, les conseils aux parents et |'éducation et les
services en matiére de planification familiale.

3. Les Etats parties prennent toutes les mesures efficaces appropriées en vue d'abolir les
pratiques traditionnelles préjudiciables a la santé des enfants.

4. Les Etats parties s'engagent a favoriser et a encourager la coopération internationale en
vue d'assurer progressivement la pleine réalisation du droit reconnu dans le présent article.
A cet égard, il est tenu particulierement compte des besoins des pays en développement.

Article 25

Les Etats parties reconnaissent a I'enfant qui a été placé par les autorités competentes pour
recevoir des soins, une protection ou un traitement physique ou mental, le droit a un examen
périodique dudit traitement et de toute autre circonstance relative a son placement.

Article 26

1. Les Etats parties reconnaissent a tout enfant le droit de bénéficier de la sécurité sociale, y
compris les assurances sociales, et prennent les mesures nécessaires pour assurer |a pleine
réalisation de ce droit en conformité avec leur législation nationale.

2. Les prestations doivent, lorsqu'il y a lieu, étre accordées compte tenu des ressources et
de la situation de I'enfant et des personnes responsables de son entretien, ainsi que de toute
autre considération applicable a la demande de prestation faite par I'enfant ou en son nom.

Article 27

1. Les Etats parties reconnaissent le droit de tout enfant a un niveau de vie suffisant pour
permettre son développement physique, mental, spirituel, moral et social.

2. C'est aux parents ou autres personnes ayant la charge de I'enfant gu'incombe au premier
chef la responsabilité d'assurer, dans les limites de leurs possibilites et de leurs moyens
financiers, les conditions de vie nécessaires au developpement de I'enfant.

3. Les Etats parties adoptent les mesures appropriées, compte tenu des conditions
nationales et dans la mesure de leurs moyens, pour aider les parents et autres personnes
ayant la charge de I'enfant a mettre en ceuvre ce droit et offrent, en cas de besoin, une
assistance matérielle et des programmes d'appui, notamment en ce qui concerne
I'alimentation, le vétement et le logement.

4. Les Etats parties prennent toutes les mesures appropriées en vue d'assurer le
recouvrement de la pension alimentaire de I'enfant auprés de ses parents ou des autres
personnes ayant une responsabilité financiere a son égard, que ce soit sur leur territoire ou a
I'étranger. En particulier, pour tenir compte des cas ou la personne qui a une responsabilité
financiére a I'égard de |'enfant vit dans un Etat autre que celui de I'enfant, les Etats parties
favorisent I'adhésion a des accords internationaux ou la conclusion de tels accords ainsi que
I'adoption de tous autres arrangements appropriés.

Article 28

1. Les Etats parties reconnaissent le droit de I'enfant a I'éducation, et en particulier, en vue
d'assurer l'exercice de ce droit progressivement et sur la base de I'égalité des chances :

lls rendent I'enseignement primaire obligatoire et gratuit pour tous;

lls encouragent l'organisation de differentes formes d'enseignement secondaire, tant général
que professionnel, les rendent ouvertes et accessibles a tout enfant, et prennent des
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mesures appropriees, telles que l'instauration de la gratuité de I'enseignement et |'offre d'une
aide financiére en cas de besoin;

lls assurent a tous l'accés a I'enseignement supérieur, en fonction des capacités de chacun,
par tous les moyens appropriés;

lls rendent ouvertes et accessibles a tout enfant l'information et I'orientation scolaires et
professionnelles;

lls prennent des mesures pour encourager la régularité de la fréquentation scolaire et la
reduction des taux d'abandon scolaire.

2. Les Etats parties prennent toutes les mesures appropriées pour veiller a ce que la
discipline scolaire soit appliquée d'une maniére compatible avec la dignité de I'enfant en tant
qu'étre humain et conformément a la présente Convention.

3. Les Etats parties favorisent et encouragent la coopération internationale dans le domaine
de I'éducation, en vue notamment de contribuer a éliminer l'ignorance et |'analphabétisme
dans le monde et de faciliter I'accés aux connaissances scientifiques et techniques et aux
méthodes d'enseignement modernes. A cet égard, il est tenu particulierement compte des
besoins des pays en développement.

Article 29
1. Les Etats parties conviennent que I'€ducation de 'enfant doit viser a :

Favoriser I'épanouissement de la personnalité de I'enfant et le développement de ses dons
et de ses aptitudes mentales et physiques, dans toute la mesure de leurs potentialités;

Inculguer a l'enfant le respect des droits de 'homme et des libertés fondamentales, et des
principes consacres dans la Charte des Nations Unies;

Inculquer a I'enfant le respect de ses parents, de son identité, de sa langue et de ses valeurs
culturelles, ainsi que le respect des valeurs nationales du pays dans lequel il vit, du pays
duquel il peut étre originaire et des civilisations différentes de la sienne;

Préparer I'enfant a assumer les responsabilités de la vie dans une société libre, dans un
esprit de comprehension, de paix, de tolérance, d'égalité entre les sexes et d'amitié entre
tous les peuples et groupes ethniques, nationaux et religieux, et avec les personnes d'origine
autochtone;

Inculguer a I'enfant le respect du milieu naturel.

2. Aucune disposition du présent article ou de l'article 28 ne sera interprétée d'une maniére
qui porte atteinte a la liberté des personnes physiques ou morales de créer et de diriger des
établissements d'enseignement, a condition que les principes énoncés au paragraphe 1 du
présent article soient respectés et que I'éducation dispensée dans ces établissements soit
conforme aux normes minimales que |'Etat aura prescrites.

Article 30

Dans les Etats ou il existe des minorités ethniques, religieuses ou linguistiques ou des
personnes d'origine autochtone, un enfant autochtone ou appartenant a une de ces minorités
ne peut étre privé du droit d'avoir sa propre vie culturelle, de professer et de pratiquer sa
propre religion ou d'employer sa propre langue en commun avec les autres membres de son
groupe.

Article 31
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1. Les Etats parties reconnaissent a I'enfant le droit au repos et aux loisirs, de se livrer au jeu
et a des activités récréatives propres a son age et de participer liborement a la vie culturelle et
artistique.

2. Les Etats parties respectent et favorisent le droit de I'enfant de participer pleinement a la
vie culturelle et artistique et encouragent l'organisation a son intention de moyens appropries
de loisirs et d'activités récréatives, artistiques et culturelles, dans des conditions d'égalite.

Article 32

1. Les Etats parties reconnaissent le droit de I'enfant d'étre protége contre ['exploitation
économique et de n'étre astreint a aucun travail comportant des risques ou susceptible de
compromettre son éducation ou de nuire a sa santé ou a son développement physique,
mental, spirituel, moral ou social.

2. Les Etats parties prennent des mesures législatives, administratives, sociales et
éducatives pour assurer l'application du présent article. A cette fin, et compte tenu des
dispositions pertinentes des autres instruments internationaux, les Etats parties, en
particulier :

Fixent un 4ge minimum ou des 4ges minimums d'admission a I'emploi;
Prévoient une réglementation appropriée des horaires de travail et des conditions d'emploi;

Prévoient des peines ou autres sanctions appropriées pour assurer |'application effective du
présent article.

Article 33

Les Etats parties prennent toutes les mesures appropriées, y compris des mesures
législatives, administratives, sociales et éducatives, pour protéger les enfants contre I'usage
illicite de stupéfiants et de substances psychotropes, tels que les définissent les conventions
internationales pertinentes, et pour empécher que des enfants ne soient utilisés pour la
production et le trafic illicites de ces substances.

Article 34

Les Etats parties s'engagent & protéger I'enfant contre toutes les formes d'exploitation
sexuelle et de violence sexuelle. A cette fin, les Etats prennent en particulier toutes les
mesures appropriées sur les plans national, bilatéral et multilatéral pour empécher :

Que des enfants ne soient incités ou contraints a se livrer a une activité sexuelle illegale;

Que des enfants ne soient exploités a des fins de prostitution ou autres pratiques sexuelles
illégales;

Que des enfants ne soient exploités aux fins de la production de spectacles ou de matériel
de caractéere pornographique.

Article 35

Les Etats parties prennent toutes les mesures appropriées sur les plans national, bilatéral et
multilatéral pour empécher I'enlévement, la vente ou la traite d'enfants a quelque fin que ce
soit et sous quelque forme que ce soit.

Article 36

Les Etats parties protégent I'enfant contre toutes autres formes d'exploitation préjudiciables a
tout aspect de son bien- étre.
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Article 37
Les Etats parties veillent a ce que :

Nul enfant ne soit soumis a la torture ni a des peines ou traitements cruels, inhumains ou
degradants. Ni la peine capitale ni I'emprisonnement a vie sans possibilité de libération ne
doivent étre prononces pour les infractions commises par des personnes agées de moins de
dix-huit ans;

Nul enfant ne soit privé de liberté de facon illégale ou arbitraire. L'arrestation, la détention ou
I'emprisonnement d'un enfant doit étre en conformité avec la loi, n'étre qu'une mesure de
dernier ressort, et étre d'une durée aussi bréve que possible;

Tout enfant privé de liberté soit traité avec humanité et avec le respect da a la dignité de la
personne humaine, et d'une maniére tenant compte des besoins des personnes de son age.
En particulier, tout enfant privé de liberté sera séparé des adultes, a moins que I'on estime
preférable de ne pas le faire dans l'intérét supérieur de I'enfant, et il a le droit de rester en
contact avec sa famille par la correspondance et par les visites, sauf circonstances
exceptionnelles;

Les enfants privés de liberté aient le droit d'avoir rapidement accés a l'assistance juridique
ou a toute autre assistance appropriée, ainsi que le droit de contester la légalité de leur
privation de liberté devant un tribunal ou une autre autorité compétente, indépendante et
impartiale, et a ce gu'une décision rapide soit prise en la matiére.

Article 38

1. Les Etats parties s'engagent a respecter et a faire respecter les régles du droit
humanitaire international qui leur sont applicables en cas de conflit armé et dont la protection
s'etend aux enfants.

2. Les Etats parties prennent toutes les mesures possibles dans la pratique pour veiller a ce
que les personnes n'ayant pas atteint 'age de quinze ans ne participent pas directement aux
hostilites.

3. Les Etats parties s'abstiennent d'enrbler dans leurs forces armées toute personne n'ayant
pas atteint I'a4ge de quinze ans. Lorsqu'ils incorporent des personnes de plus de quinze ans
mais de moins de dix-huit ans, les Etats parties s'efforcent d'enréler en priorité les plus
agées.

4. Conformément a I'obligation qui leur incombe en vertu du droit humanitaire international
de protéger la population civile en cas de conflit armé, les Etats parties prennent toutes les
mesures possibles dans la pratique pour que les enfants qui sont touchés par un conflit armé
bénéficient d'une protection et de soins.

Article 39

Les Etats parties prennent toutes les mesures appropriées pour faciliter la réadaptation
physique et psychologique et la réinsertion sociale de tout enfant victime de toute forme de
négligence, d'exploitation ou de sévices, de torture ou de toute autre forme de peines ou
traitements cruels, inhumains ou dégradants, ou de conflit armé. Cette réadaptation et cette
réinsertion se déroulent dans des conditions qui favorisent la santé, le respect de soi et la
dignité de l'enfant.

Article 40

1. Les Etats parties reconnaissent a tout enfant suspecté, accusé ou convaincu d'infraction a
la loi pénale le droit a un traitement qui soit de nature & favoriser son sens de la dignité et de
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la valeur personnelle, qui renforce son respect pour les droits de 'homme et les libertes
fondamentales d'autrui, et qui tienne compte de son age ainsi que de la nécessite de faciliter
sa réintégration dans la société et de Iui faire assumer un réle constructif au sein de celle-ci.

2. A cette fin, et compte tenu des dispositions pertinentes des instruments internationaux, les
Etats parties veillent en particulier :

A ce gu'aucun enfant ne soit suspecté, accusé ou convaincu d'infraction a la loi pénale en
raison d'actions ou d'omissions qui n'étaient pas interdites par le droit national ou
international au moment ou elles ont ét&é commises;

A ce que tout enfant suspecté ou accusé d'infraction a la loi pénale ait au moins le droit aux
garanties suivantes :

Etre présumé innocent jusqu'a ce que sa culpabilité ait été légalement établie;

Etre informé dans le plus court délai et directement des accusations portees contre [ui, ou, le
cas échéant, par l'intermédiaire de ses parents ou représentants légaux, et bénéficier d'une
assistance juridique ou de toute autre assistance appropriée pour la préparation et la
présentation de sa defense;

Que sa cause soit entendue sans retard par une autorité ou une instance judiciaire
compétentes, indépendantes et impartiales, selon une proceédure équitable aux termes de la
loi, en présence de son conseil juridique ou autre et, a moins que cela ne soit jugé contraire
a lintérét supérieur de I'enfant en raison notamment de son &ge ou de sa situation, en
présence de ses parents ou représentants légaux;

Ne pas étre contraint de témoigner ou de s'avouer coupable; interroger ou faire interroger les
témoins & charge, et obtenir la comparution et l'interrogatoire des témoins a décharge dans
des conditions d'égalite;

S'il est reconnu avoir enfreint la loi pénale, faire appel de cette décision et de toute mesure
arrétée en conséquence devant une autorité ou une instance judiciaire supeérieure
compétentes, indépendantes et impartiales, conformément a la loi;

Se faire assister gratuitement d'un interpréte s'il ne comprend ou ne parle pas la langue
utilisee,
Que sa vie privée soit pleinement respectee a tous les stades de la procédure.

3. Les Etats parties s'efforcent de promouvoir I'adoption de lois, de procédures, la mise en
place d'autorités et d'institutions spécialement congues pour les enfants suspectés, accusés
ou convaincus d'infraction a la loi pénale, et en particulier :

D'établir un age minimum au-dessous duquel les enfants seront présumés n'avoir pas la
capacité d'enfreindre la loi pénale;

De prendre des mesures, chaque fois que cela est possible et souhaitable, pour traiter ces
enfants sans recourir a la procédure judiciaire, étant cependant entendu que les droits de
I'homme et les garanties |égales doivent étre pleinement respectes.

4, Toute une gamme de dispositions, relatives notamment aux soins, a l'orientation et a la
supervision, aux conseils, a la probation, au placement familial, aux programmes d'éducation
générale et professionnelle et aux solutions autres qu'institutionnelles seront prévues en vue
d'assurer aux enfants un traitement conforme a leur bien-étre et proportionne a leur situation
et a l'infraction.

Article 41
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Aucune des dispositions de la présente Convention ne porte atteinte aux dispositions plus
propices a la réalisation des droits de I'enfant qui peuvent figurer :

Dans la législation d'un Etat partie; ou

Dans le droit international en vigueur pour cet Etat.

Deuxiéme partie

Article 42

Les Etats parties s'engagent a faire largement connaitre les principes et les dispositions de
la présente Convention, par des moyens actifs et appropriés, aux adultes comme aux
enfants.

Article 43

1. Aux fins d'examiner les progrés accomplis par les Etats parties dans l'exécution des
obligations contractées par eux en vertu de la présente Convention, il est institué un Comité
des droits de I'enfant qui s'acquitte des fonctions définies ci-apres.

2. Le Comité se compose de dix experts de haute moralité et possédant une compétence
reconnue dans le domaine visé par la présente Convention. Ses membres sont élus par les
Etats parties parmi leurs ressortissants et siegent a titre personnel, compte tenu de la
necessite d'assurer une répartition géographique équitable et eu égard aux principaux
systémes juridiques.

3. Les membres du Comité sont élus au scrutin secret sur une liste de personnes désignées
par les Etats parties. Chaque Etat partie peut désigner un candidat parmi ses ressortissants.

4. La premiére élection aura lieu dans les six mois suivant la date d'entrée en vigueur de la
présente Convention. Les élections auront lieu ensuite tous les deux ans. Quatre mois au
moins avant la date de chaque élection, le Secrétaire général de I'Organisation des Nations
Unies invitera par écrit les Etats parties a proposer leurs candidats dans un délai de deux
mois. Le Secrétaire général dressera ensuite la liste alphabétique des candidats ainsi
désignés, en indiquant les Etats parties qui les ont désignés, et la communiquera aux Etats
parties a la présente Convention.

Les élections ont lieu lors des reunions des Etats parties, convoquées par le Secrétaire
général au Siege de |'Organisation des Nations Unies. A ces réunions, pour lesquelles le
quorum est constitué par les deux tiers des Etats parties, ies candidats élus au Comité sont
ceux qui obtiennent le plus grand nombre de voix et la majorité absolue des voix des
représentants des Etats parties présents et votants.

Les membres du Comité sont élus pour quatre ans. Ils sont rééligibles si leur candidature est
présentée a nouveau. Le mandat de cinq des membres élus lors de la premiére élection
prend fin au bout de deux ans. Les noms de ces cing membres seront tirés au sort par le
président de la reunion immédiatement aprés la premiére élection.

En cas de deces ou de démission d'un membre du Comité, ou si, pour toute autre raison, un
membre déclare ne plus pouvoir exercer ses fonctions au sein du Comité, I'Etat partie qui
avait présenté sa candidature nomme un autre expert parmi ses ressortissants pour pourvoir
le poste ainsi vacant jusqu'a l'expiration du mandat correspondant, sous réserve de
I'approbation du Comité.
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Le Comité adopte son réglement intérieur.
Le Comité élit son bureau pour une période de deux ans.

Les réunions du Comité se tiennent normalement au Siege de I'Organisation des Nations
Unies, ou en tout autre lieu approprié déterminé par le Comité. Le Comiteé se reunit
normalement chaque année. La durée de ses sessions est déterminée et modifiée, si
nécessaire, par une réunion des Etats parties a la présente Convention, sous réserve de
I'approbation de 'Assemblée générale.

Le Secrétaire général de I'Organisation des Nations Unies met & la disposition du Comité le
personnel et les installations qui lui sont nécessaires pour s'acquitter efficacement des
fonctions qui lui sont confiées en vertu de la présente Convention.

Les membres du Comité institué en vertu de la présente Convention regoivent, avec
l'approbation de I'Assemblée générale, des émoluments prélevés sur les ressources de
I'Organisation des Nations Unies dans les conditions et selon les modalités fixées par
I'Assemblée générale.

Article 44

1. Les Etats parties s'engagent a soumettre au Comité, par I'entremise du Secrétaire général
de I'Organisation des Nations Unies, des rapports sur les mesures qu'ils auront adoptées
pour donner effet aux droits reconnus dans la présente Convention et sur les progres
réalisés dans la jouissance de ces droits :

Dans les deux ans a compter de la date de I'entrée en vigueur de la présente Convention
pour les Etats parties intéresses;

Par la suite, tous les cing ans.

2. Les rapports établis en application du présent article doivent, le cas echéant, indiquer les
facteurs et les difficultés empéchant les Etats parties de s'acquitter pleinement des
obligations prévues dans la présente Convention. lls doivent également contenir des
renseignements suffisants pour donner au Comité une idée précise de l'application de la
Convention dans le pays considéré.

3. Les Etats parties ayant présenté au Comité un rapport initial complet n'ont pas, dans les
rapports qu'ils lui présentent ensuite conformément a l'alinéa b du paragraphe 1 du présent
article, a répéter les renseignements de base antérieurement communiqués.

4. Le Comité peut demander aux Etats parties tous renseignements complémentaires relatifs
a l'application de la Convention.

Le Comité soumet tous les deux ans a I'Assemblée genérale, par I'entremise du Conseil
économique et social, un rapport sur ses activités.

Les Etats parties assurent a leurs rapports une large diffusion dans leur propre pays.
Article 45

Pour promouvoir l'application effective de la Convention et encourager la coopération
internationale dans le domaine visé par la Convention :

Les institutions spécialisées, le Fonds des Nations Unies pour I'enfance et d'autres organes
des Nations Unies ont le droit de se faire représenter lors de 'examen de l'application des
dispositions de la présente Convention qui relévent de leur mandat. Le Comité peut inviter
les institutions spécialisées, le Fonds des Nations Unies pour I'enfance et tous autres
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organismes qu'il jugera appropriés a donner des avis spécialisés sur l|'application de la
Convention dans les domaines qui reléevent de leurs mandats respectifs. |l peut inviter les
institutions spécialisées, le Fonds des Nations Unies pour I'enfance et d'autres organes des
Nations Unies a lui présenter des rapports sur l'application de la Convention dans les
secteurs qui relévent de leur domaine d'activité;

Le Comité transmet, s'il le juge nécessaire, aux institutions spécialisées, au Fonds des
Nations Unies pour I'enfance et aux autres organismes compétents tout rapport des Etats
parties contenant une demande ou indiquant un besoin de conseils ou d'assistance
techniques, accompagné, le cas écheant, des observations et suggestions du Comité
touchant ladite demande ou indication;

Le Comité peut recommander a I'Assemblée générale de prier le Secrétaire général de
procéder pour le Comité a des études sur des questions spécifiques touchant les droits de
I'enfant;

Le Comité peut faire des suggestions et des recommandations d'ordre général fondées sur
les renseignements regus en application des articles 44 et 45 de |la presente Convention.
Ces suggestions et recommandations d'ordre général sont transmises a tout Etat partie
intéressé et portées a l'attention de I'Assemblée générale, accompagnées, le cas échéant,
des observations des Etats parties.

Troisiéme partie

Article 46
La présente Convention est ouverte a la signature de tous les Etats.
Article 47

La présente Convention est sujette a ratification. Les instruments de ratification seront
déposés auprés du Secrétaire général de I'Organisation des Nations Unies.

Article 48

La présente Convention restera ouverte a l'adhésion de tout Etat. Les instruments
d'adhésion seront deposés auprés du Secretaire général de I'Organisation des Nations
Unies.

Article 49

1. La présente Convention entrera en vigueur le trentiéme jour qui suivra la date du dép6t
aupres du Secretaire genéral de I'Organisation des Nations Unies du vingtieme instrument
de ratification ou d'adhésion.

2. Pour chacun des Etats qui ratifieront la présente Convention ou y adhéreront aprés le
dépdt du vingtieme instrument de ratification ou d'adhésion, la Convention entrera en vigueur
le trentiéme jour qui suivra le depdt par cet Etat de son instrument de ratification ou
d'adhésion.

Article 50

1. Tout Etat partie peut proposer un amendement et en déposer le texte auprés du
Secrétaire général de I'Organisation des Nations Unies. Le Secrétaire général communique
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alors la proposition d'amendement aux Etats parties, en leur demandant de lui faire savoir
s'ils sont favorables a la convocation d'une conférence des Etats parties en vue de I'examen
de la proposition et de sa mise aux voix. Si, dans les quatre mois qui suivent la date de cette
communication, un tiers au moins des Etats parties se prononcent en faveur de la
convocation d'une telle conférence, le Secrétaire général convoque la conférence sous les
auspices de I'Organisation des Nations Unies. Tout amendement adopté par la majorité des
Etats parties présents et votants a la conférence est soumis pour approbation a I'Assemblée
générale de I'Organisation des Nations Unies.

2. Tout amendement adopté conformément aux dispositions du paragraphe 1 du présent
article entre en vigueur lorsqu'il a eéte approuve par I'Assemblée geneérale des Nations Unies
et accepté par une majorité des deux tiers des Etats parties.

3. Lorsqu'un amendement entre en vigueur, il a force obligatoire pour les Etats parties qui
l'ont accepté, les autres Etats parties demeurant liés par les dispositions de la présente
Convention et par tous amendements antérieurs acceptées par eux.

Article 51

1. Le Secrétaire genéral de I'Organisation des Nations Unies recevra et communiquera a
tous les Etats le texte des réserves qui auront été faites par les Etats au moment de la
ratification ou de I'adhésion.

2. Aucune réserve incompatible avec l'objet et le but de la présente Convention n'est
autorisée.

3. Les réserves peuvent étre retirées a tout moment par notification adressée au Secrétaire
général de I'Organisation des Nations Unies, lequel en informe tous les Etats parties a la
Convention. La notification prend effet a la date a laquelle elle est regue par le Secrétaire
général.

Article 52

Tout Etat partie peut dénoncer la présente Convention par notification écrite adressée au
Secrétaire général de I'Organisation des Nations Unies. La dénonciation prend effet un an
apres la date a laquelle la notification a été regue par le Secrétaire général.

Article 53

Le Secretaire géneral de I'Organisation des Nations Unies est désigné comme dépositaire de
la présente Convention.

Article 54
L'original de la présente Convention, dont les textes anglais, arabe, chinois, espagnol,

frangais et russe font également foi, sera déposé auprés du Secrétaire général de
I'Organisation des Nations Unies.

En foi de quoi les plénipotentiaires soussignés. diment habilités par leurs gouvernements
respectifs, ont signé la présente Convention.

Déclarations et réserve de la République Frangaise
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1 - Le Gouvernement de la Republique déclare que la présente Convention, notamment
I'article 6, ne saurait étre interprétée comme faisant obstacle a 'application des dispositions
de la législation frangaise relative a l'interruption volontaire de grossesse.

2 - Le Gouvernement de la République déclare compte tenu de l'article 2 de la Constitution
de la Reépublique frangaise, que ['article 30 n'a pas lieu de s'appliquer en ce qui concerne la
République

3 - Le Gouvernement de la République Francaise interprété l'article 40. paragraphe 2,b,v,
comme posant un principe général auquel la loi peut apporter des exceptions limitées, Il en
est ainsi, notamment. pour, certaines infractions relevant en premier et dernier ressort du
tribunal de police ainsi que pour les infractions de nature criminelle. Au demeurant les
décisions rendues en dernier ressort peuvent faire |'objet d'un recours devant la Cour de
Cassation qui statue sur la |égalité de |a décision intervenue.
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Protocole facultatif ala Convention inter nationale des droits de |'enfant,
concernant la vente d'enfants, la prostitution des enfants et la

por nographie mettant en scene des enfants

[Adopté le 25 mai 2000, a New Y ork, par I'Assembl ée générale des Nations unies.]

Pour mettre fin aux mauvais traitements et a |'exploitation dont sont victimes de nombreux
enfants dans le monde, I'Assemblée générale des Nations unies a adopté deux textes d'une
importance considérable, appelés Protocoles facultatifs a la Convention relative aux
droitsdel'enfant, letraité qui énonce les droits de tous les enfants du monde.

Le second de ces Protocoles facultatifs - adoptés le 25 mai 2000 par I'Assemblée générale
des Nations unies — porte sur la vente denfants, la prostitution des enfants et la
pornographie impliquant des enfants.

Un nombre croissant d'enfants sont victimes de sévices et d'exploitation sexuels. On
estime, par exemple, que 30 millions d'entre eux sont actuellement victimes de violences
aux mains de trafiquants.

Afin de faire cesser ces pratiques, le Protocole demande aux Etats de prendre des mesures
juridiques et administratives pour prévenir la vente, le trafic et I'exploitation sexuelle des
enfants - notamment la prostitution et la pornographie impliguant des enfants - et de rendre
ces délits passibles de poursuites. 1l préconise en outre une coopération internationale pour
lutter contre cette criminalité sans frontiéres. Les Etats conviennent d'aider les enfants qui
ont été victimes dabus, en tenant compte de leur intérét supérieur, et dalerter les

communautés et les enfants eux-mémes sur les risques qu'ils courent.

L es Etats parties au présent Protocole,

Considérant que, pour aler de I'avant dans la réalisation des buts de la Convention
relative aux droits de I'enfant et I'application de ses dispositions, en particulier des
articles 1, 11, 21, 32, 33, 34, 35 et 36, il serait approprié ddargir les mesures que les Etats
parties devraient prendre pour garantir la protection de I'enfant contre la vente d'enfants, la
prostitution des enfants et la pornographie mettant en scéne des enfants,

Considérant également que la Convention relative aux droits de I'enfant consacre le droit
de I'enfant d'étre protégé contre I'exploitation économique et de ne pas étre astreint a un
travail comportant des risques ou susceptible de compromettre son éducation ou de nuire a

sa santé ou a son développement physique, mental, spirituel, moral ou social,
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Constatant avec une vive préoccupation que latraite internationale d'enfants aux fins de
la vente d'enfants, de la prostitution des enfants et de la pornographie mettant en scéne des
enfants revét des proportions considérables et croissantes,

Profondément preéoccupés par la pratique répandue et persistante du tourisme sexuel
auquel les enfants sont particuliérement exposés, dans la mesure ou il favorise directement
la vente d'enfants, la prostitution des enfants et la pornographie mettant en scéne des
enfants, Conscients gu'un certain nombre de groupes particulierement vulnérables,
notamment les fillettes, sont davantage exposés au risque d'exploitation sexuelle, et qu'on
recense un nombre anormalement élevé de fillettes parmi les victimes de I'exploitation
sexuelle,

Préoccupés par |'offre croissante de matériels pornographiques mettant en scene des
enfants sur I'Internet et autres nouveaux supports technologiques, et rappelant que dans ses
conclusions la Conférence internationale sur la lutte contre la pornographie impliquant des
enfants sur I'Internet (Vienne, 1999) a notamment demandé la criminaisation dans le
monde entier de la production, la distribution, I'exportation, |'importation, la transmission,
la possession intentionnelle et la publicité de matériels pornographiques impliquant des
enfants, et soulignant I'importance d'une coopération et d'un partenariat plus étroits entre
les pouvoirs publics et les professionnels de |'Internet,

Convaincus que I'éimination de la vente d'enfants, de la prostitution des enfants et de la
pornographie mettant en scene des enfants sera facilitée par |'adoption d'une approche
globale tenant compte des facteurs qui contribuent & ces phénomenes, notamment le sous-
développement, la pauvreté, les disparités économiques, l'inéquité des structures
socioéconomiques, les dysfonctionnements familiaux, le manque d'éducation, I'exode rural,
la discrimination fondée sur le sexe, le comportement sexuel irresponsable des adultes, les
pratiques traditionnelles préudiciables, les conflits armés et la traite des enfants,

Estimant qu'une action de sensibilisation du public est nécessaire pour réduire la demande
qui est al'origine de la vente d'enfants, de la prostitution des enfants et de la pornographie
pédophile, et quil importe de renforcer le partenariat mondia entre tous les acteurs et
daméiorer I'application de laloi au niveau national,

Prenant note des dispositions des instruments juridiques internationaux pertinents en
matiére de protection des enfants, notamment la Convention de La Haye sur la protection
des enfants et la coopération en matiere d'adoption internationale, la Convention de La
Haye sur les aspects civils de I'enlevement international d'enfants, la Convention de La

Haye concernant la compétence, la loi applicable, la reconnaissance, |'exécution et la
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coopération en matiere de responsabilité parentale et de mesures de protection des enfants,
et la Convention No 182 de I'OIT concernant |'interdiction des pires formes de travail des
enfants et I'action immédiate en vue de leur élimination,

Encouragés par I'appui massif dont bénéficie la Convention relative aux droits de I'enfant,
qui traduit I'existence d'une volonté généralisée de promouvoir et de protéger les droits de
I'enfant,

Considérant qu'il importe de mettre en ceuvre les dispositions du Programme d'action pour
la prévention de la vente d'enfants, de la prostitution des enfants et de la pornographie
impliquant des enfants et de la Déclaration et Programme d'action du Congrés mondial
contre I'exploitation sexuelle des enfants a des fins commerciales (Stockholm, 1996), ainsi
que les autres décisions et recommandations pertinentes des organismes internationaux
Concernés,

Tenant diment compte de I'importance des traditions et des valeurs culturelles de chaque
peuple pour la protection de I'enfant et son développement harmonieux,

Sont convenus de ce qui suit :

Article premier

Les Etats parties interdisent la vente denfants, la prostitution des enfants et la
pornographie mettant en scene des enfants conformément aux dispositions du présent
Protocole.

Article2

Aux fins du présent Protocole:

VENTE D'ENFANTS

a) On entend par vente d'enfants tout acte ou toute transaction faisant intervenir le transfert
d'un enfant de toute personne ou de tout groupe de personnes a une autre personne ou un
autre groupe contre rémunération ou tout autre avantage; PROSTITUTION DES
ENFANTS

b) On entend par prostitution des enfants le fait d'utiliser un enfant aux fins d'activités
sexuelles contre rémunération ou toute autre forme davantage; PORNOGRAPHIE
METTANT EN SCENE DESENFANTS

c) On entend par pornographie mettant en scéne des enfants toute représentation, par
guelque moyen que ce soit, dun enfant sadonnant a des activités sexuelles explicites,
réelles ou smulées, ou toute représentation des organes sexuels d'un enfant, dont la
caractéristique dominante est d'étre réalisée a des fins sexuelles.

Article3
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1. Chague Etat partie veille a ce que, au minimum, les actes et activités suivants soient
pleinement saisis par son droit pénal, que ces infractions soient commises au plan interne
ou transnational, par un individu ou de fagon organisée :

a) Pour ce qui est de lavente denfantsvisee al'ainéaa) del'article 2 :

I) Lefait d'offrir, de remettre, ou d'accepter un enfant, quel que soit le moyen utilisé, aux
fins:

D'exploiter I'enfant a des fins sexuelles;

Detransférer les organes de I'enfant atitre onéreux;

De soumettre I'enfant au travail force;

1) Le fait d'obtenir ind0ment, en tant qu'intermeédiaire, le consentement a I'adoption d'un
enfant, en violation des instruments juridiques internationaux relatifs al'adoption;

b) Lefait d'offrir, d'obtenir, de procurer ou de fournir un enfant a des fins de prostitution,
telle que définie al'dinéab) del'article 2;

c) Le fait de produire, de distribuer, de diffuser, d'importer, d'exporter, d'offrir, de vendre
ou de détenir aux fins susmentionnées des matériels pornographiques mettant en scene des
enfants, tels que définisal'ainéac) del'article 2.

2. Sous réserve du droit interne d'un Etat partie, les mémes dispositions valent en cas de
tentative de commission de |'un quelconque de ces actes, de complicité dans sa
commission ou de participation a celle-ci.

3. Tout Etat partie rend ces infractions passibles de peines appropriées tenant compte de
leur gravité.

4. Sous réserve des dispositions de son droit interne, tout Etat partie prend, sil y alieu, les
mesures qui simposent, afin d'éablir la responsabilité des personnes morales pour les
infractions visées au paragraphe 1 du présent article. Selon les principes juridiques de I'Etat
partie, cette responsabilité peut étre pénale, civile ou administrative.

5. Les Etats parties prennent toutes les mesures juridiques et administratives appropriées
pour sassurer que toutes les personnes intervenant dans I'adoption d'un enfant agissent
conformément aux dispositions des instruments juridiques internationaux applicables.
Article4

1. Tout Etat partie prend les mesures nécessaires pour établir sa compétence aux fins de
connaitre des infractions visées a l'alinéa 1 de l'article 3, lorsgue ces infractions ont été
commises sur son territoire ou a bord de navires ou d'aéronefs immatricul és dans cet Etat.

2. Tout Etat partie peut prendre les mesures nécessaires pour établir sa compétence aux

fins de connaltre des infractions visées al'alinéa 1 de l'article 3, dans les cas suivants :
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a) Lorsgue l'auteur présumeé de l'infraction est un ressortissant dudit Etat, ou a sarésidence
habituelle sur le territoire de celui-ci;

b) Lorsgue lavictime est un ressortissant dudit Etat.

3. Tout Etat partie prend également |es mesures propres a établir sa compétence aux fins

de connaitre des infractions susmentionnées lorsque I'auteur présumé de l'infraction est
présent sur son territoire et quiil ne I'extrade pas vers un autre Etat partie au motif que
I'infraction a été commise par |'un de ses ressortissants.

4. Le présent Protocole n'exclut I'exercice d'aucune compétence pénale en application du
droit interne.

Article5

1. Les infractions visées a |'dinéa 1 de I'article 3 sont de plein droit comprises dans tout
traité d'extradition en vigueur entre les Etats parties et sont comprises dans tout traité
d'extradition qui sera conclu ultérieurement entre eux, conformément aux conditions
énoncées dans lesdits traités.

2. Si un Etat partie qui subordonne I'extradition a I'existence d'un traité est saisi d'une
demande d'extradition par un autre Etat partie avec lequel il n'est pas lié par un traité
d'extradition, il peut considérer le présent Protocole comme constituant la base juridique
de I'extradition en ce qui concerne lesdites infractions. L'extradition est subordonnée aux
conditions prévues par le droit de I'Etat requis.

3. Les Etats parties qui ne subordonnent pas l'extradition a l'existence d'un traité
reconnaissent lesdites infractions comme cas d'extradition entre eux dans les conditions
prévues par le droit de I'Etat requis.

4. Entre Etats parties, lesdites infractions sont considérées aux fins d'extradition comme
ayant été commises non seulement au lieu de leur perpétration, mais aussi sur le territoire
placé sous lajuridiction des Etats tenus d'établir leur compétence en vertu de |'article 4.

5. Si une demande d'extradition est présentée au motif d'une infraction visée al'alinéa 1 de
I'article 3, et si I'Etat requis n'extrade pas ou ne veut pas extrader, a raison de la nationalité
de l'auteur de l'infraction, cet Etat prend les mesures voulues pour saisir ses autorités
compétentes aux fins de poursuites.

Article6

1. Les Etats parties saccordent |'entraide la plus large possible pour toute enquéte,
procédure pénale ou procédure d'extradition relative aux infractions visées a l'alinéa 1 de
I'article 3, y compris pour |'obtention des ééments de preuve dont ils disposent et qui sont

nécessaires aux fins de la procédure.
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2. Les Etats parties sacquittent de leurs obligations en vertu du paragraphe 1 du présent
article en conformité avec tout traité ou accord d'entraide judiciaire qui peut exister entre
eux. En l'absence d'un tel traité ou accord, les Etats parties saccordent cette entraide
conformément aleur droit interne.

Article7

Sous réserve des dispositions de leur droit interne, les Etats parties :

a) Prennent des mesures appropriées pour permettre la saisie et la confiscation, selon que
de besoin :

I) Des biens tels que documents, avoirs et autres moyens matériels utilisés pour commettre
les infractions visées dans e présent Protocole ou en faciliter lacommission;

[1) Du produit de ces infractions;

b) Donnent effet aux demandes de saisie ou de confiscation des biens ou produits visés a
I'alinéal) émanant d'un autre Etat partie;

c) Prennent des mesures en vue de fermer provisoirement ou définitivement les locaux
utilisés pour commettre lesdites infractions.

Article 8

1. Les Etats parties adoptent a tous les stades de la procédure pénale les mesures
nécessaires pour protéger les droits et les intéréts des enfants victimes des pratiques
proscrites par le présent Protocole, en particulier :

a) En reconnaissant la vulnérabilité des enfants victimes et en adaptant les procédures de
mani ére a tenir compte de leurs besoins particuliers, notamment en tant que témoins;

b) En tenant les enfants victimes informés de leurs droits, de leur rle ainsi que de la
portée, du calendrier et du déroulement de la procédure, et de la décision rendue dans leur
affaire;

c) En permettant que les vues, les besoins ou |es préoccupations des enfants victimes soient
présentés et examinés au cours de la procédure lorsgque leurs intéréts personnels sont en
jeu, d'une maniere conforme aux regles de procédure du droit interne;

d) En fournissant des services d'appui appropriés aux enfants victimes a tous les stades de
la procédure judiciaire;

€) En protégeant, sil y alieu, la vie privée et I'identité des enfants victimes et en prenant
des mesures conformes au droit interne pour prévenir la diffusion de toute information
pouvant conduire aleur identification;

f) En veillant, le cas échéant, a ce que les enfants victimes, ainsi que leur famille et les

témoins a charge, soient al'abri de l'intimidation et des représailles,
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g) En évitant tout retard indu dans le prononcé du jugement et I'exécution des ordonnances
ou des décisions accordant une indemnisation aux enfants victimes.

2. Les Etats parties veillent a ce qu'une incertitude quant a I'age réel de la victime
n'empéche pas I'ouverture d'enquétes péenales, notamment d'enquétes visant a déterminer
cet &ge.

3. Les Etats parties veillent a ce que, dans |la maniére dont le systéme de justice pénae
traite les enfants victimes des infractions décrites dans le présent Protocole, l'intérét
supérieur de I'enfant soit la considération premiere.

4. Les Etats parties prennent des mesures pour dispenser une formation appropriée, en
particulier dans les domaines juridique et psychologique, aux personnes qui soccupent des
enfants victimes des infractions visées dans |e présent Protocol e.

Sil y alieu, les Etats parties font le nécessaire pour garantir la sécurité et I'intégrité des
personnes et/ou des organismes de prévention et/ou de protection et de réadaptation des
enfants victimes de telles infractions.

5. Aucune des dispositions du présent article ne porte atteinte au droit de I'accusé a un
proces équitable et impartial ou n'est incompatible avec ce droit.

Article9

1. Les Etats parties adoptent ou renforcent, appliquent et diffusent des lois, mesures
administratives, politiques et programmes sociaux pour prévenir les infractions visées dans
le présent Protocole. Une attention spéciale est accordée a la protection des enfants
particulierement exposés a de telles pratiques.

2. Par l'information al'aide de tous les moyens appropriés, |'éducation et laformation, les
Etats parties sensibilisent le grand public, y compris les enfants, aux mesures propres a
prévenir les pratiques proscrites par le présent Protocole et aux effets néfastes de ces
dernieres. Pour sacquitter de leurs obligations en vertu du présent article, les Etats parties
encouragent la participation de la collectivité et, en particulier, des enfants et des enfants
victimes, a ces programmes dinformation, d'éducation et de formation, y compris au
niveau international .

3. Les Etats parties prennent toutes les mesures matériellement possibles pour assurer toute
|'assistance appropriée aux victimes des infractions visées dans le présent Protocole,
notamment leur pleine réinsertion sociale, et leur plein rétablissement physique et

psychol ogique.
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4. Les Etats parties veillent a ce que tous les enfants victimes des infractions décrites dans
le présent Protocole aient accés a des procédures leur permettant, sans discrimination, de
réclamer réparation du préudice subi aux personnes juridiquement responsables.

5. Les Etats parties prennent des mesures appropriées pour interdire efficacement la
production et la diffusion de matériels qui font la publicité des pratiques proscrites dans le
présent Protocole

Article 10

1. Les Etats parties prennent toutes les mesures nécessaires pour renforcer la coopération
internationale par des accords multilatéraux, régionaux et bilatéraux ayant pour objet de
prévenir, identifier, poursuivre et punir les responsables d'actes liés a la vente d'enfants, a
la prostitution des enfants, a la pornographie et au tourisme pédophiles, ains que
d'enquéter sur de tels actes.

Les Etats parties favorisent également la coopération et la coordination internationales
entre leurs autorités, les organisations non gouvernementales nationales et internationales
et les organisations international es.

2. Les Etats parties encouragent la coopération international e pour aider alaréadaptation
physique et psychologique des enfants victimes, a leur réinsertion sociale et a leur
rapatriement.

3. Les Etats parties sattachent arenforcer |a coopération international e pour éliminer les
principaux facteurs, notamment la pauvreté et le sous-développement, qui rendent les
enfants vulnérables a la vente, a la prostitution, a la pornographie et au tourisme
pédophiles.

4. Les Etats parties qui sont en mesure de le faire fournissent une aide financiere, technique
ou autre dans le cadre des programmes existants, multilatéraux, régionaux, bilatéraux ou
autres.

Article11

Aucune des dispositions du présent Protocole ne porte atteinte aux dispositions plus
propices alaréalisation des droits de |I'enfant qui peuvent figurer :

a) Danslalégidation d'un Etat partie; ou

b) Dans le droit international en vigueur pour cet Etat.

Article 12

1. Chague Etat partie présente, dans les deux ans a compter de I'entrée en vigueur du

présent Protocole a son égard, un rapport au Comité des droits de I'enfant contenant des
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renseignements détaillés sur les mesures qu'il a prises pour donner effet aux dispositions

du Protocole.

2. Apres la présentation de son rapport détaillé, chaque Etat partie inclut dans les rapports
quil présente au Comité des droits de I'enfant conformément al'article 44 de la Convention
tous nouveaux renseignements concernant I'application du présent Protocole.

Les autres Etats parties au Protocol e présentent un rapport tous les cing ans.

3. Le Comité des droits de I'enfant peut demander aux Etats parties un complément
d'information concernant I'application du présent Protocole.

Article 13

1. Le présent Protocole est ouvert ala signature de tout Etat qui est partie ala Convention
ou qui l'asignée.

2. Le présent Protocole est sujet aratification, ou ouvert al'adhésion de tout Etat qui est
partie & la Convention ou qui I'a signée. Les instruments de ratification ou d'adhésion
seront déposés aupres du Secrétaire général de |'Organisation des Nations Unies.

Article 14

1. Le présent Protocole entrera en vigueur trois mois apres la date du dépét du dixieme
instrument de ratification ou d'adhésion.

2. Pour chacun des Etats qui ratifieront le présent Protocole ou y adhéreront aprés son
entrée en vigueur, le Protocole entrera en vigueur un mois apres la date du dépbt par cet
Etat de son instrument de ratification ou d'adhésion.

Article15

1. Tout Etat partie peut, a tout moment, dénoncer le présent Protocole par notification
écrite adressée au Secrétaire genéral de |I'Organisation des Nations Unies, qui en informe
les autres Etats parties ala Convention et tous les Etats qui I'ont signée. La dénonciation
prend effet un an apres la date alaguelle la notification a été recue par le Secrétaire général
de I'Organisation des Nations Unies.

2. Ladénonciation ne dégage pas I'Etat partie qui en est I'auteur des obligations que lui
impose le Protocole au regard de toute infraction survenue avant la date a laquelle la
dénonciation prend effet, pas plus quelle n'entrave en aucune maniere la poursuite de
I'examen de toute question dont le Comité serait dgja saisi avant cette date.

Article 16

1. Tout Etat partie peut proposer un amendement et en déposer le texte aupres du
Secrétaire général de I'Organisation des Nations Unies. Celui-ci communique alors la

proposition d'amendement aux Etats parties, en leur demandant de lui faire savoir sils sont
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favorables a la convocation d'une conférence des Etats parties en vue de I'examen de la
proposition et de samise aux voix. Si, dans les quatre mois qui suivent la date de cette
communication, un tiers au moins des Etats parties se prononcent en faveur de la
convocation d'une telle conférence, le Secrétaire général convoque la conférence sous les
auspices de |'Organisation des Nations Unies. Tout amendement adopté par la mgjorité

des Etats parties présents et votants a la conférence est soumis a |I'Assembl ée générale pour
approbation.

2. Tout amendement adopté conformément aux dispositions du paragraphe 1 du présent
article entre en vigueur lorsgu'il a été approuvé par I'Assemblée générale des Nations Unies
et accepté par une majorité des deux tiers des Etats parties.

Lorsgu'un amendement entre en vigueur, il a force obligatoire pour les Etats parties qui
I'ont accepté, les autres Etats parties demeurant liés par les dispositions du présent
Protocole et par tous amendements antérieurs acceptés par eux.

Article17

1. Le présent Protocole, dont les textes anglais, arabe, chinois, espagnol, francais et russe
font également foi, sera déposé aux archives de I'Organisation des Nations Unies.

2. Le Secrétaire général de I'Organisation des Nations Unies transmettra une copie certifiée
conforme du présent Protocole a tous les Etats parties a la Convention et a tous les Etats

qui I'ont signée.
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4 JOURNAL OFFICIEL DE LA REPUBLIQUE ALGERIENNE N° 71

27 Ramadhan 1425
10 novembre 2004

LOIS

Loi n°® 04-13 du 27 Ramadhan 1425 correspondant au
10 novembre 2004 portant approbation de
Iordonnance n® 04-01 du 3 Joumada Ethania
1425 correspondant au 21 juillet 2004 modifiant
et complétant I"ordonnance n°® 76-106 du 9
décembre 1976 portant code des pensions
militaires.

Le Président de la République,

Vu la Constitution, notamment ses articles 122, 124
(alinéa 2) et 126,

Vu 'ordonnance n® 04-01 du 3 Joumada Ethania 1425
correspondant au 21 juillet 2004 modifiant et complétant
I’ordonnance n® 76-106 du 9 décembre 1976 portant code
des pensions militaires ;

Aprés approbation par le Parlement ;
Promulgue la loi dont la teneur suit :

Article ler. — Est approuvée |’ordonnance n° 04-01 du
3 Joumada Ethania 1425 correspondant au 21 juillet 2004
modifiant et complétant |'ordonnance n® 76-106 du
9 décembre 1976 portant code des pensions militaires.

Art. 2. — La présente loi sera publiée au Jowrnal
officiel de la République algérienne démocratique et
populaire.

Fait & Alger, le 27 Ramadhan 1425 correspondant au 10

novembre 2004,

Abdclaziz BOUTEFLIKA,
e

Loi n®04-14 du 27 Ramadhan 1425 correspondant au
10 novembre 2004 modifiant et complétant
I'ordonnance n® 66-155 du 8 juin 1966 portant
code de procédure pénale.

Le Président de la République,

. Vu la Constitution, notamment scs articles 119, 120,
122-7° et 126 ;

Vu l'ordonnance n® 66-154 du 8 juin 1966, modifiée ct
compléiée, portant code de procédure civile ;

Vu l'ordonnance n® 66-155 du 8 juin 1966, modifiée ¢t
complétée, portant code de procédure pénale ;

Vu l'ordonnance n® 66-156 du 8 juin 1966, modifiée et
complétée, portant code pénal ;

Vu l'ordonnance n® 75-58 du 26 scptembre 1975,
modifiée ct complétée, portant code civil ;

Apres adoption par le Parlement,

Promulgue la loi dont la teneur suit :

Article ler. — La présente loi a pour objet de modifier
et de compléter l'ordonnance n® 66-155 du 8 juin 1966
portant code de procédure pénale.

Art. 2. — L'ordonnance n°® 66-155 du 8 juin 1966,
susvisée, cst complétée par les articles § bis et & ter
rédigés comme suit

"Art. 8 bis. — L'action publique ne s'éteint pas par la
prescription en matiére de crimes et délits qualifiés d'actes
terroristes et subversifs, de crime transnational organisé,
de corruption ou de détournement de deniers publics.

L'action civile en réparation du dommage causé par les
crimes ct délits prévus a l'alinéa ci-dessus ne s'éteint pas
par la prescription”.

"drt. 8. ter. — Pour les crimes et délits commis a
I'encontre d’un mineur, le délai de prescription de I'action
publique commence & courir & compter de sa majorité
civile".

Art, 3. Les articles 37 et 400 dc  'ordonnance
n” 66-155 du 8 juin 1966, susvisée, sont modifiés,
complétes et rédigés comme suit

"Art. 37. — Alinéa ler ... (sans changement)...

La compétence territoriale du procureur de |la
République peut étre étendue au ressort d'autres tribunaux
par voic réglementaire, en mati¢re de trafic de drogue, de
crime transnational organisé, datteinte aux systémes de
traitement  automatis¢ de données, de  blanchiment
d'argent, de terrorisme ¢t d’infractions relatives a la
législation des changes".

“drt. 40. — Est territorialement compétent, le juge
d'instruction du lieu de l'infraction, celui de la résidence
de l'unc des personnes présumées avoir participé a
I'infraction, ou celui du licu de l'arrestation de l'une de ces
personnes, méme lorsque cette arrestation a été opérée
pour une autre cause.

La compétence territoriale du juge d'instruction peut
étre ¢tendue au ressort d'autres tribunaux par voic
réglementaire, en matiére de trafic de drogue, de crime
transnational organisé, datteinte aux systémes de
traitement automatisé¢ de données, de blanchiment
dargent, de terrorisme et d’infractions relatives a la
législation des changes".

158



27 Ramadhan 1425
10 novembre 2004

JOURNAL OFFICIEL DE LA REPUBLIQUE ALGERIENNE N° 71

Art. 4. — L'ordonnance n® 66-155 du 8 juin 1966,
susvisée, est complétée par les articles 40 bis, 40 ter, 40
quater, 40 quinguiés, 40 sixiés et 40 septiés rédigés
comme suit ;

"drt. 40 bis. — Les régles de la présente loi relatives a
l'action publique, a l'instruction et au jugement sont
applicables devant les juridictions & compétence
territoriale étendue, conformément aux articles 37, 40 et
329 de la présente loi, sous réserve des dispositions des
articles 40 ter a 40 septics ci-dessous”.

"Art. 40} ter. — Les officiers de police judiciaire avisent
immédiatement le procurcur de la République prés le
tribunal du lieu de linfraction auquel ils transmettent
l'original et deux copies de la procédure d'enquéte. Une
seconde copie est adressée, sans délai par ce dernier, au
procureur général prés la Cour dont reléve le tribunal
compétent”.

"Art. 40 quater. — Le procurcur général revendique
immédiatement la procédure s'il estime que l'infraction
reléve de la compétence du tribunal visé & larticle 40 bis
de la présente loi".

"Art. 40 quinguiés. — Le procureur général prés la
Cour dont reléve la juridiction compétente peut, a tout
moment de 1'action, revendiquer la procédure.

Dans le cas ot une information judiciaire a été ouverte,
le juge dinstruction rend une ordonnance de
dessaisissement au profit du juge d'instruction du tribunal
compétent visé 4 l'article 40 bis de la présente loi”.

"drt. 40 sixiés. — Le mandat d'arrét ou de détention
provisoire déja délivré contre l'inculpé conserve sa force
exécutoire jusqu'a ce qu'il ait été statué par le tribunal
compétent visé a l'article 40 bis ci-dessus, sous réscrve
des dispositions des articles 123 et suivants de la présente
loi™.

"Art. 40) septiés. — Le juge d'instruction peut, d'office
ou sur réquisition du ministére public, et a tout moment de
la procédure, ordonner toute mesure conservatoirc ou de
streté en plus de la saisie des produits de 'infraction ou de
ceux ayant servi 4 sa comimission".

Art. 5. — L'article 59 de l'ordonnance n® 66-155 du 8
juin 1966, susvisée, est modifié, complété et rédigé
comme suit :

"Art. 59. — En cas de flagrant délit et si 'auteur du délit
ne présente pas de garanties suffisantes de représentation,
lorsque le fait est punissable d'une peine
d'emprisonnement et si le juge d'instruction n'est pas saisi,
le procureur de la République met l'inculpé sous mandat
de dépdt, aprés l'avoir interrogé sur son identité et sur les
- faits qui lui sont reprochés.

La personne suspectée a le droit de se faire assister d'un
avocat lors de sa comparution devant le procureur de la
Républigue. Dans ce cas, elle est interrogée en présence
de son conseil ; mention en est portée sur le procés-verbal
d'audition.

Conformément & la procédure des flagrants délits, le
procurcur de la République saisit immédiatement le
tribunal. L'affaire est portéc & l'audience, au plus tard (8)
huit jours & compter du mandat de dépot.

Les dispositions prévues au  présent article sont
inapplicables en maticre de délit de presse, de délit a
caractére politique ou d'infraction dont la poursuite cst
régic par unc procédure spéciale ou sioles personnes
soupgonnées d'avoir participé au délit sont des mineurs de
moins de dix-huit ans™.

Art. 6. — Le titre II du livre premier de l'ordonnance
n” 66-155 du 8 juin 1966, susvisée, est complété par un
chapitre 111 intitulé "De la poursuite pénale de la personne
morale" comportant les articles de 65 bis a 65 sixies
rédigés comme suit

“CHAPITRE 111

DE LA POURSUITE PENALE DE LA
PERSONNE MORALE”

"drt. 65 bis, — Les regles relatives aux poursuites, a
I'instruction et aux jugements prévues par la présente loi
sont applicables a I'égard de la personne morale, sous
réserve des dispositions du présent chapitre”.

"Art. 65 ter. — Est territorialement compétente la
juridiction du licu de l'infraction ou du licu du si¢ge social
de la personne morale.

Toutefois, lorsque des personnes physiques sont mises
en causc en méme temps que la personnc morale, les
juridictions saisics des poursuites contre les personnes
physiques sont compétentes a l'égard de la personne
morale".

"Art. 65 guater. — La personne morale est représentée
dans les actes de procédure par son représentant légal
ayant cette qualité au moment des poursuites.

Le représentant Iégal de la personne morale est la
personne physique qui bénéficie conformément & la loi ou
au statut de la personne morale d'une délégation de
pouvoir.

En cas de changement de représentant Iégal en cours de
procédure, son remplagant cst tenu d'en informer la
Juridiction saisic”.

"Art. 65 gquinguiés. — Lorsque des poursuites pénales
sont engagées en méme temps 4 l'encontre de la personne
morale et de son représentant légal ou a4 défaut de
personne habilitée a la représenter, le président du
tribunal, sur réquisition du ministére public, désigne un
représentant parmi le personnel de la personne morale”.

"Art. 65 sixies. — Le juge d'instruction peut soumettre
la personne morale & unc ou plusieurs des mesures
suivantes :

— dépot de cautionnement ;
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— constitution de siretés réelles destinées & garantir les
droits de la victime ;

— interdiction d'émettre des chéques ou d'utiliser des
cartes de paiement sous réserve des droits des tiers ;

—  interdiction  d'exercer  certaines  activités
professionnelles ou sociales en rapport avec I'infraction.

La personne morale qui se soustrait aux mesures prises
a son encontre est punie d'une amende de 100.000 DA a
500.000 DA par décision du juge d'instruction aprés avis
du procureur de la République".

Art. 7. — L'ordonnance n® 66-155 du 8 juin 1966,
susvisée, est complétée par un article 69 bis rédigé
comme suit :

"“Art. 69 bis. — L'inculpé ou son conseil ct/ou la partie
civile ou son conseil peuvent, & tout moment de
linstruction, demander au magistrat instructeur de
recueillir ses déclarations, d'auditionner un témoin ou de
procéder a un constat, pour la manifestation de la vérité.

Si le magistrat instructeur ne croit pas devoir procéder
aux actes demandés, il doit rendre, dans les vingt (20)
Jours suivant la demande des parties ou de leur conseil,
unc ordonnance motivée".

Art. 8. — Les articles 172, 329, 454, 592, 602 et 603 de
l'ordonnance n® 66-155 du 8 juin 1966, susvisée, sont
modifiés, complétés et rédigés comme suit ;

"dre. 172 — L'inculpé ou son conseil a le droit
d'interjeter un appel, devant la chambre d'accusation de la
Cour, des ordonnances prévues par les articles 65 sixics,
69 bis, 74, 123 bis, 125, 125-1, 125 bis, 125 ter, 125
quater, 127, 143 et 154 dc la présente loi, ainsi que des
ordonnances par lesquelles le juge d'instruction a, d'office
ou par déclinatoire de l'une des parties, statué sur sa
compétence.

............ (Le reste sans changement)........".
"Are. 329. — Alinéas 1, 2, 3 et 4...(Sans changement)...

La compétence territoriale du tribunal peut étre é¢tendue
au ressort d'autres tribunaux par voie réglementaire, en
mati¢re de trafic de drogue, de crime transnational
organisé, d'atteinte aux systémes de traitement automatisé
de données, de blanchiment d'argent, de terrorisme et
d’infractions relatives a la législation des changes".

“drt. 454. — Le juge des mincurs avise des poursuites
les parents, tuteur ou gardien connus,

La présence d'un conseil, pour assister le mineur dans
toutes les phases de la poursuite et du jugement est
obligatoire, le cas échéant, il en sera commis un d'office
par le juge des mineurs.

Il peut charger de I'enquéte sociale les services sociaux
ou les personnes titulaires d'un diplome de service social
habilitées a cet effet".

“Art. 392 — En cas de condamnation &
'emprisonnement ou & une amende et si le condamné n'a
pas auparavant fait l'objet de condamnation a
I'emprisonnement pour crime ou délit de droit commun,
les cours ct tribunaux peuvent ordonner, par décision
motivée, qu'il scra sursis totalement ou particllement &
I'exéeution de la peine principale”.

"Art. 60)2. — Sauf dérogation résultant de lois spéciales,
la duréec de la contrainte par corps est fixée par la
Jjuridiction prévue a larticle 600 ci-dessus ct, le cas
¢chéant, par ordonnance sur requéte du président de la
Juridiction qui a rendu la décision ou de celle dans le
ressort de laquelle se trouve le lieu de l'exéeution, sur
demande de la partic civile et sur réquisition du ministére
public, dans les limites ci-apres :

— dc deux & dix jours lorsque l'amende ou les autres
condamnations pécuniaires n'excédent pas 5.000 DA ;

— de dix a vingt jours lorsque, supéricures a 5.000 DA,
clles n'excédent pas 10.000 DA ;

— de vingt a soixante jours lorsque, supéricures a
10.000 DA, elles n'excédent pas 15.000 DA ;

— de deux 4 quatre mois lorsque, supéricures &
15.000 DA, clles n'excédent pas 20.000 DA ;

— dc quatre a4 huit mois lorsque, supErieurcs a
20.000 DA, clles n'excédent pas 100.000 DA ;

— de huit mois & un an lorsque, supéricures a

100.000 DA, elles n'excedent pas 500.000 DA ;

— de un & deux ans lorsque, supérieures 4 500.000 DA,
clles n'excédent pas 3.000.000 de DA ;

- de deux a cing ans lorsqu'elles excedent
3.000.000 de DA.

En matiere de contravention, la durée de la contrainte
par corps ne peut excéder deux mois.

Lorsque la contrainte par corps garantit le réglement de
plusicurs créances, sa durée sc calcule d'aprés le total des
condamnations”.

"Art. 603. — Alinéa ler ... (sans changement) ...

Toutefois, les dispositions de l'alinéa ler ne peuvent
bénéficier aux personnes condamnées pour crime ou délit
¢conomique ou actes terroristes et subversifs ou crime
transnational ainsi que pour crimes et délits commis
contre les mineurs”.

Art. 9. — L'ordonnance n° 66-155 du 8§ juin 1966
susvisée, est complétée par l'article 612 bis rédigé comme
suit

"Art. 612 bis. Sont imprescriptibles les peines
prononcées en maticre de délits et crimes qualifiés d'actes
terroristes et subversifs, de crime transnational organisé et
de corruption”.

Art. 10. — L'arricle 619 de 'ordonnance n® 66-155 du 8
juin 1966, susviséc, cst modifié, complété ct redigé
COmunNe suit :
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"Art. 619. — Prés de chaque Cour, un service du casier
judiciaire est dirigé par le greffier de cette méme Cour
sous le contréle du procureur général.

Ce service est compétent pour tenir le casier judiciaire
de toutes les personnes nées dans le ressort de cette Cour.

Toutefois, 1l peut étre créé, en cas de nécessite, un
service du casier judiciaire au niveau du tribunal, par
arrété du ministre de la justice".

Art. 11. — L'ordonnance n® 66-155 du 8 juin 1966
susvisée est complétée par les articles 620 bis et 620 ter
rédigés comme suit

"Art. 620 bis. — Il est eréé, auprés du minisiere de la
justice, un service du casier judiciaire national automatisé
relié aux juridictions et dirigé par un magistrat”.

Les modalités d'application du présent article, sont
précisées, en tant que de besoin, par voie réglementaire”.

"drt. 620) ter. — La demande du bulletin du casier
judiciaire est adressée au procureur de la République pres
le tribunal reli¢ au casier judiciaire national automatisc.

Les bulletins n® 2 et les bulleting n® 3 délivrés par les
juridictions reliées au systéme du casier judiciaire national
automatisé sont signés par le greffier qui les a rédigés. Ils
sont visés par le procureur de la République”.

Art. 12. — La présente loi sera publiée au Jowrnal
officiel de la République algérienne démocratique et
populaire.

Fait a Alger, le 27 Ramadhan 1425 correspondant au 10
novembre 2004,

Abdelaziz BOUTEFLIKA
*

Loi n® 04-15 du 27 Ramadhan 1425 correspondant au
10 novembre 2004 modifiant et complétant
I'ordonnance n°® 66-156 du 8 juin 1966 portant
code pénal .

Le Président de la République,

Vu la Constitution, notamument ses articles 119,120,
122-7%et 126 ;

Vu l'ordonnance n® 66-155 du 8 juin 1966, modifice et
complétée, portant code de procédure pénale ;

Vu l'ordonnance n® 66-156 du 8 juin 1966, modifiée et
complétée, portant code pénal ;

Aprés adoption par le Parlement,

Promulgue la loi dont la teneur suit :

Article ler. — La présente loi a pour objet de modifier
ct de compléter l'ordonnance n® 66-156 du 8 juin 1966,
portant code pénal.

Art. 2. — L'intitulé du titre 1 du livre premier de
l'ordonnance n® 66-156 du 8 juin 1966, susvisce, est
modifi¢, compléié et rédigé comme suit :

“TITRE 1

DES PEINES APPLICABLES AUX PERSONNES
PHYSIQUES”

Art. 3. — L'alinéa ler de larticle 5 de 'ordonnance
n° 66-156 du 8 juin 1966, susvisée, cst complété et rédigé
comme suit :

“Art. 3. — Les peines principales en matiére criminelle
sont

1) (sans changement) ;
2) (sans changement) ;

3) (sans changement).

Les peines de réclusion ne sont pas cxclusives d'une
peine d'amende.

(Le reste sans changement )

Art. 4. — Le livre premier de l'ordonnance
n° 66-156 du 8 juin 1966, susvisée, est complété par un
titre I bis intitul¢ “Des peines applicables aux personnes
morales”, comprenant les articles /8 bis er 18 rer, rédigés
comme suit :

“TITRE 1 BIS

DES PEINES APPLICABLES AUX PERSONNES
MORALES”

“Art 18 bis. — Les peines encourucs par la personne
morale en matiere criminelle et délictuelle sont :

| — L'amende dont le taux est d'une (1) a cing (5) fois le
maximum de l'amende prévue pour les personnes
physiques, par la loi qui réprime l'infraction.

2 — Une ou plusieurs des peines suivantes :
— la dissolution de la personne morale ;

— la fermeture de 'établissement ou de l'une de scs
annexes pour une durée qui ne peut excéder cing (5) ans ;

— l'exclusion des marchés publics pour une durée qui
ne peut excéder cing (35) ans ;

I'interdiction, & titre définitif ou pour une durée qui
ne peut excéder cing (5) ans, d'exercer, directement ou
indirectement, une ou plusieurs activités professionnelles
ou sociales ;

— la confiscation de la chose qui a servi & commettre
I'infraction ou de la chose qui en est le produit ;

— l'affichage et la diffusion du jugement de
condamnation ;

— le placement, pour une durée qui ne peut excéder
cing (3) ans, sous surveillance judiciaire pour l'exercice de
l'activit¢ conduisant a l'infraction ou a l'occasion de
laquelle cette infraction a été commise™.

“Art. 1§ ter. — Les peines cncourucs par la personne
morale en matiére contraventionnelle sont :
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L'amende dont le taux est d'une (1) a cing (5) fois le
maximum de l'amende prévue pour les personncs
physiques, par la loi qui réprime 'infraction.

En outre, la confiscation de la chose qui a servi a
commettre l'infraction ou de la chose qui en est le produit
peut étre prononeée”,

Art. 5. — L'ordonnance n® 66-156 du 8 juin 1966,
susvisce, est complétée par un article S1 bis  rédigé
comme suit :

“Art. 51 bis. — La personne morale, & l'exclusion de
I'Etat, des collectivités locales et des personnes morales de
droit public, est responsable pénalement, lorsque la loi le
prévoit, des infractions commises, pour son compte, par
$CS Organcs ou représentants légaux.

La responsabilit¢ pénale de la personne morale n'exclut
pas celle de la personne physique auteur ou complice des
mémes faits”,

Art. 6. — Les articles 176 et 177 de l'ordonnance
n°66-156 du 8 juin 1966, susvisée, sont modifids,
complétés et rédigés comme suit :

“drr. 176. — Toute association ou entente, quels que
soient sa durée ct le nombre de ses membres, formée ou
¢tablic dans le but de préparer un ou plusicurs crimes ou
un ou plusieurs délits punis de cing (5) ans
d'emprisonnement au moins, contre les personnes et les
biens, constitue unc association de malfaiteurs qui existe
par la seule résolution d'agir arrétée en commun”.

“Art. 177. — Lorsque les infractions prépardes sont des
crimes, la participation & l'association de malfaiteurs est
punie de la réclusion a temps de cing (5) a dix (10) ans et
d'unc amende de 500.000 DA & 1.000.000 de DA.

Lorsque les infractions préparées sont des délits, la
peine est I'emprisonnement de deux (2) a cing (5) ans et
'amende de 100.000 DA & 500.000 DA.

Est puni de la réclusion a temps de dix (10) ans &
vingt  (20) ans et d'unc amende de 1.000.000 de DA 2
5.000.000 de DA, quiconque a dirigé l'association de
malfaiteurs ou y a exercé un commandement quelcongue’™,

Art. 7. — L'ordonnance n° 66-156 du 8 juin 1966,
susvisée, est complétée par les articles 177 bis et 177 ter,
rédigés comme suit ;

“Art 177 bis. — Sans préjudice des dispositions de
l'article 42 de la présente loi, constitue une participation 4
l'association de malfaiteurs prévue par la présente
section :

1 - toute entente entre deux personnces ou plus en vue de
commettre I'infraction prévue & l'article 176 de la présente
loi & une fin liée 4 l'obtention d'un avantage financier ou
autre avantage matériel.

2 - la participation active d'une personnc ayant
connaissance du but de I'association de malfaitcurs ou de
son intention de commettre les infractions en question :

a) aux activités de l'association de malfaiteurs et a
d'autres activités de ce groupe, lorsque cette personne sait
que sa participation contribuera a la réalisation du but
criminel du groupe ;

b) au fait dorganiser, de diriger, de faciliter,
d'encourager ou de favoriser, au moyen d'une aide ou de
conscils, la commission dunc infraction impliquant
l'association de malfaitcurs™.

“Art 177 ter. La personne morale peut étre
responsable pénalement, dans les conditions prévucs par
l'article 51 bis ci-dessus, de l'infraction prévue par l'article
176 de la présente loi. Elle encourt une amende qui
€quivaut cing (5) fois le maximum de I'amende prévue par
larticle 177 de la présente loi pour la personne physique .

Elle encourt également une ou plusicurs des peines
suivantes :

| — la confiscation de la chose qui a servi & commettre
l'infraction ou de la chose qui en est le produit .

2 - linterdiction pour une durée de cing (5) ans
d'exercer dircctement ou indirectement l'activité dans
I'exercice ou a l'occasion de l'exercice a partir de laquelle
l'infraction a é1¢ commise ;

3 — l'exclusion des marchés publics pour une durée de
cing (5) ans,

4 — la fermeture de I'établissement ou de l'une de ses
annexes pour une durce gui ne peut excéder cing (5) ans ;

5 - la dissolution de la personne morale™.
Art. 8. — L'intitulé du n® | de la section | du chapitre |
du titre 1I du livre 11l de I'ordonnance n® 66-156 du 8 juin

1966, susvisée, est modifié et complété comme suit :

"1 — Meurtre, assassinat,
cmpoisonnement ¢t torture™,

parricide, infanticide,

Art. 9. — Llordonnance n° 66-156 du 8 juin 1966,
susvisée, cst complétée par les articles 263 bis, 263 ter et
263 quater, rédigés comme suit :

“drt. 263 bis. — Est entendu par torture tout acte par
lequel une douleur ou des souffrances aigués, physiques
ou mentales sont intentionnellement infligées & une
personne quelqu'en soit le mobile™.

“Art. 263 ter. — Est punic de cing (5) 4 dix (10) ans de
réclusion @ temps et d'une amende de 100.000 DA a
500.000 DA, toute personne qui exerce, provogue ou
ordonne l'exercice d'un acte de torture sur unc personne.

La torture est passible de la réclusion a temps de dix
(10) a vingt (20) ans et d'unc amende de 150.000 DA &
800.000 DA, lorsqu'elle précéde, accompagne ou suit un
crime autre que le meurtre”.
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“Art. 263 quater. — Est puni de dix (10) & vingt (20)
ans de réclusion a temps et d'une amende de 150,000 DA
a 800.000 DA, tout fonctionnaire qui exerce, provoque ou
ordonne l'exercice d'un acte de torture, aux fins d'obtenir
des renseignements ou des aveux ou pour tout autre motif.

La peine est la réclusion a perpétuité lorsque la torture
précéde, accompagne ou suit un crime autre que le
meurtre.

Est puni de cing (5) a dix (10) ans de réclusion & temps
¢t d'une amende de 100.000 DA & 500.000 DA, tout
fonctionnaire qui accepte ou passc sous silence les actes
visés a l'article 263 bis de la présente loi™ .

Art. 10. — L'ordonnance n° 66-156 du 8 juin 1966,
susvisée, est complétée par un article 341 bis, rédigé
comme suit :

“Art 341 bis. — Est réputée avoir commis l'infraction
de harcélement sexucl et sera punic d'un emprisonnement
de deux (2) mois a un (1) an ¢t d'unc amende de 50.000
DA 4 100.000 DA, toute personne qui abuse de l'autorité
que lui confére sa fonction ou sa profession, en donnant a
autrui des ordres, en proférant des menaces, en imposant
des contraintes ou en exergant des pressions, dans le but
d'obtenir des faveurs de nature sexuelle.

En cas de récidive, la peine est portée au double™.

Art. 11 Le chapitre I du titre 1T du livie 111 de
l'ordonnance n® 66-156 du 8 juin 1966, susvisée, cst
complété par une section 6 bis intitulée “Du blanchiment
de capitaux ,“comprenant les articles 389 bis a 389
noniés, rédigés comme suit :

“ Section 6 bis

Du blanchiment de capitaux™

“Art. 389 bis., — Sont considérés comme blanchiment
de capitaux :

a) la conversion ou le transfert de biens dont l'auteur
sait qu'ils sont le produit d'un crime, dans le but de
dissimuler ou de déguiser I'origine illicite desdits biens ou
d'aider toute personne, qui est impliquée dans l'infraction
principale a la suite de laquelle ces biens sont générés, &
¢chapper aux conséquences juridiques de ses actes ;

b) la dissimulation ou le déguisement de la nature
véritable, de l'origine, de I'emplacement, de la disposition,
du mouvement ou de la propriété des biens ou des droits y
afférents dont l'auteur sait qu'ils sont le produit d'un
crime ;

c) l'acquisition, la détention ou l'utilisation de biens par

une personne qui sait, lors de leur réception, que lesdits
- biens constituent le produit d'un crime ;

d) la participation & l'une des infractions détablies
conformément au présent article ou 4 toute autre
association, entente, tentative ou complicité par fourniture
d'une assistance, d'une aide ou de conseils en vue de sa
commission”.

“Art. 389 ter. — Quiconque commet un fait de
blanchiment de capitaux est puni d'un emprisonnement de
cing (5) a dix (10) ans et d'unc amende de 1.000.000 de
DA 4 3.000.000 de DA™,

“Art. 389 quater. — Le blanchiment de capitaux est
puni d'un emprisonnement de dix (10) a quinze (15) ans et
d'une amende de 4.000.000 de DA a 8.000.000 de DA,
lorsqu'il a ét¢ commis de fagon habituelle ou en utilisant
les facilités que procure l'exercice d'une activité
professionnelle ou dans le cadre dune organisation
criminelle™.

“Are. 389 guinguiés. — La entative des délits prévus a
la présente scction est punie des peines prévues pour
l'infraction consommée™.

“Art 389 sixiés. — La confiscation des bicns, objet de
l'infraction prévue a la présente section, y compris les
revenus el autres avantages qui en ont ¢té tirés, & quelque
personne  qu'ils appartiennent, est ordonnée par la

Jjuridiction compétente, 4 moins que leur propriétaire

n'établisse qu'il les a acquis en vertu d'un titre licite et qu'il
en ignorait l'origine illicite,

Lorsque le ou les auteurs du blanchiment restent
inconnus, la juridiction compétente peut ordonner la
confiscation des biens sur lesquels l'infraction a porté.

Si le produit d'un crime ou délit a été mélé & des biens
acquis légitimement, la confiscation de ces biens n'est
ordonnée qu'a concurrence de la valeur estimée du produit
quiy a ¢t¢ méle.

La juridiction compétente prononce ¢galement, la
confiscation des moyens et instruments ayant servi a la
commission de l'infraction de blanchiment.

Lorsque les biens a confisquer ne peuvent étre ni saisis
ni représentés, la juridiction compétente prononce une
condamnation pécuniaire é¢gale & la valeur de ces biens .

La décision ou le jugement ordonnant la confiscation
doit désigner les biens concernés ainsi que leur
identification et leur localisation™,

“Art 389 septiés. — La personne physique coupable des
infractions prévues aux articles 389 ter ct 389 quater
encourt  ¢galement  une  ou  plusicurs  peines
complémentaires prévues par l'article 9 de la présente
loi™.

“Art 389 octiés. — L'interdiction du territoire national
peut ére prononcée soit a titre définitif, soit pour une
durée de dix (10) ans au plus, & 'encontre de tout étranger
coupable de l'une des infractions prévues aux articles 389
ter et 389 quater.

“Art 389 noniés. La personne morale qui commet
l'infraction prévue aux articles 389 ter ct 389 quater  est
punic :

— d'une amende qui ne saurait étre inféricure 4 quatre

(4) fois le maximum de I'amende prévue par les articles
389 ter et 389 quater ;
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— de la confiscation des biens et revenus blanchis :

— de la confiscation des moyens et instruments ayant
servi & la commission de l'infraction.

Lorsque les biens a confisquer ne peuvent étre ni saisis
ni représentés, la juridiction compétente prononce une
condamnation pécuniaire égale a la valeur de ces biens.

La juridiction peut, en outre, prononcer l'une des peines
suivantes :

a) l'interdiction d'exercer une activité professionnelle ou
sociale pour une durée n'excédant pas cing (5) ans.

b) la dissolution de la personne morale™.

Art. 12. — Le chapitre III du titre Il du livre 11 de
l'ordonnance n® 66-156 du 8 juin 1966, susvisée, cst
complété par une section 7 bis intitulée “Des atteintes aux
systémes de traitement automatisé de données”,
comprenant les articles de 394 bis a 394 noniés, rédigés
comme suit :

“Section 7 bis

Des atteintes aux systémes de traitement automatisé de
données”

“Art. 394 bis. — Est puni dune peine
d'emprisonnement de trois (3) mois 4 un (1) an et d'une
amende de 50.000 DA & 100.000 DA, quiconque accéde
ou se maintient, frauduleusement, dans tout ou partie d'un
systeme de traitement automatisé de données, ou tente de
le faire.

La peine est portée au double, lorsqu'il en est résulté
soit la suppression soit la modification de données
contenues dans le systeme.

Lorsqu'il en est résulté une altération du fonctionnement
de ce systéme, la peine est de six (6) mois & deux (2) ans

d'emprisonnement et d'unc amende de 50.000 DA a
150.000 DA™,

“Art. 394 ter. — Est puni d'un emprisonnement de six
(6) mois 4 trois (3) ans et d'une amende de 500.000 DA a
2.000.000 de DA, quiconque introduit frauduleusement
des données dans un systeme de traitement automatisé ou
supprime ou modifie frauduleusement les données qu'il
contient”.

“Art. 394 quater. — Est puni d'un emprisonnement de
deux (2) mois a trois (3) ans et dunc amende de
1.000.000de DA & 5.000.000 de DA, quicongue
volontairement et fraudulcusement :

1 — congoit, recherche, rassemble, met & disposition,
diffuse ou commercialise des données qui sont stockées,
-traitées ou transmises par un systéme informatique, et par
lesquelles les infractions prévues par la présente section
peuvent élre commises,

2 — détient, révele, divulgue, ou fait un usage
quelconque des donndes obtenues par I'une des infractions
prévues par la présente scction™.

“Art. 394 quinguiés. — Les peines prévues par la
présente scction sont portées au double lorsque I'infraction
porte atteinte a la défense nationale aux organismes ou
¢tablissements  de  droits public, sans préjudice de
l'application des peines plus sévéres”.

“Art. 394 sixiés. — La personne morale qui a commis
une infraction prévue par la présente scction est punie
d'unc amende qui équivaut & cing (5) fois le maximum de
l'amende prévue pour la personne physique™ .

“Art. 394 septies. Quiconque participc 4 un
groupement formé ou & une entente établic en vue de la
préparation, caractériséc par un ou plusicurs faits
matcricls, d'une ou de plusieurs des infractions prévues
par la présente scetion est puni des peines prévues pour
I'infraction clle-méme™.

“Art. 394 octiés. — Sans préjudice des droits des tiers
de bonne foi, il sera procédé 4 la confiscation des
instruments, programmes ct moyens utilisés dans la
commission de l'infraction ainsi qu'da la fermeture des
sites, objet de 'une des infractions prévucs & la présente
section, ct des locaux et licux d'exploitation dans le cas ol
le proprictaire en est inform¢™.

“Art. 394 noniés. — La tentative des délits prévus a la
présente scction est punie des mémes peines prévues pour
le délit lui-méme™.

Art. 13, — Les dispositions de l'alinéa 3 de l'article 110
bis de l'ordonnance n® 66-156 du 8 juin 1966, susvisée,
sont abrogées.

Art. 14, — La présente loi sera publiée au Journal
officiel de la République algérienne démocratique et
populaire.

Fait a Alger le 27 Ramadhan 1425 correspondant au 10
novembre 2004.
Abdelaziz BOUTEFLIKA
—e.

Loi n® 04-05 du 27 Joumada Ethania 1425 correspon-
dant au 14 aciit 2004 modifiant et complétant la
loi n°® 90-29 du ler décembre 1990 relative i
I’aménagement et I'urbanisme (rectificatif).

J.0. n° 51 du 28 Joumada Ethania 1425
correspondant au 15 aoiit 2004

Page 3, 2éme colonne, article 5, 6éme et 7éme lignes :
Au lieu de : ... et un ingénieur agréés, dans le cadre
d'un contrat de gestion de projet”,
Lire : ... ct un ingénicur en génic civil agréés, dans
le cadre d'un contrat de maitrise d’ceuvre”.

(Le reste sans changement).
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MINISTERE DE LA POSTE ET DES TECHNOLOGIES DE L'INFORMATION
ET DE LA COMMUNICATION

Charte sur la protection de I'enfant
dans le cyberespace

Groupe de travail :

Ministére de la Défense Nationale

Ministére de I'Intérieur et des Collectivités Locales
Ministére de la Poste et des TIC

Ministére de I'Education Nationale

Ministére Délégué de la Famille et de la Condition Féminine

Algérie Telecom

Elaboration d’un projet de Charte pour la protection de I'Enfant dans le cyber espace suite
aux recommandations de la convention signée par les Messieurs les Ministres lors de la
journée d’étude qui a eu lieu le 17 mai 2009
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La protection de l'enfance est un objectif politique majeur ; Elle traduit }a volonté du
gouvernement par la ratification de I’Algérie de la Convention internationale sur les
droits de I'enfant qui consacre I'enfant comme personne spécifique a protéger.

Cet objectif ne doit pas étre confronté 3 d'autres principes, au premier rang
desquels, Ia liberté d'expression.

En effet, la liberté d'expression ne refuse pas un encadrement tendant 3 protéger
les jeunes citoyens de I'exposition a certains contenus et messages que l'on estime
nuire a leur bien-étre et a leur épanouissement.

Le réle des parents est la pierre angulaire de la protection de leurs enfants sur
Internet. La solution éducative s'impose. Parents et pédagogues doivent aller dans ce
sens pour déterminer ce que cherchent les plus jeunes sur la toile et ce qu'ils y
trouvent. En effet, il est crucial de parler du danger qui résulte d'une utilisation
spécifique d'Internet, et non d'un danger général et générique du fait que |a
cybercriminalité s'organise chaque jour davantage.

Quels dangers pour les enfants sur Internet?

Alors que cet outil est en passe de devenir le media de référence des jeunes, que le
nombre d'usagers de l'internet va toujours croissant, certains contenus et usages
suscitent de l'inquiétude : images pornographiques ou violentes rencontrées au
cours d'une recherche d'information, spams pornographiques que chacun peut
trouver dans sa boite aux lettres, publicités douteuses, témoignent de I'exposition
croissante, souvent involontaire, des jeunes a des contenus pouvant étre choquants.

Les dangers pour l'enfant sont nombreux. Sa présence et sa naiveté dans le
cyberspace peuvent facilement le transformer en proie, et le contenu des sites n'est
pas toujours adapté a son ége, a sa sensibilité. Ce qui est anodin pour I'adulte peut-
étre percu tres différemment par I'enfant.

La découverte de l'internet se fait de fagon assez peu organisée au sein des familles :
bien les parents se déclarent sensibles aux risques d'exposition a des contenus
choquants encourus par leurs enfants sur l'internet et sont ainsi préoccupés par "le
risque pour les enfants d'aller sur des sites ou de faire des rencontres inappropriés".
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Les jeunes, en revanche, ne pergoivent pas spontanément l'internet comme un lieu
de "dangers" ou de "risques» et subissent l'attrait du réseau sans en mesurer
toujours les éléments de risques.

Aujourd'hui, la majorité des parents ne savent pas ce que leurs enfants font en ligne.
Il ne s'agit pas de culpabiliser les parents, mais de leur faire prendre conscience des
risques pour qu'Internet reste le formidable espace d'expression et de connaissance
qu'il est devenu.

Il faut sensibiliser les parents et les informer sur les différents dangers, mais aussi
les décomplexer face aux difficultés qu'ils rencontrent et les responsabiliser dans le
role qui est le leur.

Ces derniers doivent mettre leurs enfants face a leurs responsabilités, en leur

expliquant les conséquences de leurs actes. Il ne s'agit pas de « diaboliser » Internet,
mais au contraire, d'en faire un sujet de conversation entre les générations.

En Algérie ; I'arsenal pénal n’existe pas, donc les difficultés subsistent dans sa mise
en ceuvre. Des outils procéduraux évoluent, (perquisitions en ligne, Cyber
patrouilles...) mais l'utilisation massive des nouvelles technologies par les jeunes
facilite la corruption des mineurs. |l y a donc un besoin urgent d'organisation, en
particulier pour dépasser les problématiques de compétence.

;Reorlenter et redynamlser la pollthue des espaces communautalres publlcs et
privés

Le MPTIC, a travers les conventions-cadres signées avec les différents départements
ministériels chargés de la jeunesse et du sport ainsi que la solidarité nationale,
entends accélérer I'appropriation des TIC par tous les citoyens, et notamment les
jeunes, par la consolidation des espaces existants.

Ces points d’acces, favoriseront I'alphabétisation numérique et garantir I'égalité par
la formation dispensée dans ces espaces.

Champ des recommandations :

Le plan d'action doit fixer ses objectifs par les actions suivantes :
lére action

Logiciels de contrdle parental

fdans la prevention de I expos:tion des enfants ades contenus prejudtuables Ces
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O Développer des systemes de contréle parental et de filtrage des contenus
par les utilisateurs ;
O Rendre obligatoire, pour tous les ISP, |la fourniture d’une solution de contréle

parental que ce soit pour 'accés Internet résidentiel, ou au niveau des
cybercafés

O créer un label par exemple : « Espace Communautaire » et I'accorder a tous
les ISP qui fournissent une solution de contrdle parental pour leurs clients.

2éme action :

O de mettre sur pied une campagne de sensibilisation s'adressant a toutes les
variétés d'acteurs et d'usagers de l'internet

O Faire prendre conscience aux parents, enseignants et enfants du potentiel de
I'Internet et de ses inconvénients, généralement par la coordination des
échanges d'expériences.

0 Créer un numéro vert (au niveau de I'ARPT ou des organes de sécurité)
consacré aux victimes d’abus ou d’actes cybercriminels.

3éme action

Il existe plusieurs textes qui regroupent un certain nombre de régles publiées par les
opérateurs ou de concepteurs de solutions de sécurité ;( voir annexe)

4éme action

Les cybercafés (7000 cybercafés) demeurent le seul point d’accés a Internet pour
beaucoup de citoyens. Aussi, la mise en place d’une charte « qualité » pour les
cybercafés évitera de détériorer I'image de lInternet et les dérives possibles
(protection des mineurs, cybercriminalité, etc.).

Le gérant ou I'animateur d’un lieu d’acces public a Internet tels que les cybercafés et
les bibliotheques devra connaitre les dangers d’internet ainsi que la discipline a
observer pour la protection des mineurs et la lutte contre la cybercriminalité.
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Le cybercafé est invité a signer avec I'Etat un contrat de qualité par lequel il adhere a
la stratégie du secteur et contribue de ce fait, au niveau local, a l'effort de
développement technologique et de réduction de la fracture numeérique ;

0 LUEtat doit soutenir ces espaces pour les transformer en des centres d’acces
et de diffusion de I'information et du savoir en :

e Les dotant en matiére de systéme de contréle d’accés et de blocage de sites
interdits

e Les impliquant dans un programme de formation national au profit des
citoyens dans le domaine des technologies de I'information et de la
communication

O Faisant bénéficier les espaces des conditions tarifaires prévues par les
conventions — cadres conclues entre le ministére de la Jeunesse et du Sport,
du Ministére de la Solidarité Nationale, de la Famille et de la Communauté
algérienne a I'étranger.

Dans le cadre de leur contrat avec I'Etat, les cybercafés s’engagent a :
0 Interdire aux utilisateurs d’accéder aux sites de nature pornographiques,
sexuellement explicites, incitant a la violence, délits, suicide, faisant

I'apologie de tous les crimes, ou contraires a la loi.

0 Appliquer des horaires d’accés spéciaux pour les mineurs en leur exigeant de
se prémunir d’une autorisation parentale pour visiter le cybercafé

5éme action

urs doit

‘enfance

O développer un cadre réglementaire relatif aux modes de controdle de I'age des
visiteurs des espaces internet,

0 -Développer un cadre législatif visant a la protection des mineurs sur
l'internet,

Conclusion

Linternet est un espace nouveau de sociabilité : il est porteur de grands espoirs, en
terme d’acces a la connaissance, d'ouverture et de démocratie. Il est aussi un lieu ou
se transposent des activités ou pratiques susceptibles de nuire aux mineurs.
L’objectif de ces recommandations n’est pas de souligner I'importance de celles-ci au
risque de présenter le réseau comme une menace nouvelle pour les enfants. Il est au
contraire de porter un regard pragmatique et constructif sur celui-ci, de répondre au
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souci légitime de protection des enfants et, plus généralement, de favoriser une
découverte maitrisée d'internet par les jeunes. Les recommandations s'inscrivent
dans l'objectif central, qui est de construire la civilité de 'internet.
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Consignes a faire respecter par les enfants :
00 Assure-toi qu'un adulte est a proximité.

Assure-toi que tes parents, un professeur ou un adulte digne de confiance est a
proximité afin de pouvoir lui poser des questions ou demander de I'aide au besoin.

0 Utilise un surnom

NE DIS JAMAIS ton nom a quelqu'un avec qui tu communiques sur Internet. Invente-
toi un surnom : fais preuve d'imagination !

0 Ne communique jamais de renseignements personnels

Ne donne jamais de renseignements personnels sans la permission d'un de tes
parents. Ne dis & personne ton ge, ton adresse, ton numéro de téléphone ou l'école
que tu fréquentes. Tes mots de passe pour des sites Web et ton courriel doivent
également rester secrets. Ne donne jamais tes mots de passe a personne, méme pas
a ton meilleur ami ou a ta meilleure amie.

O N'envoie jamais de photos

N'envoie jamais de photos numériques de toi-méme a personne sur Internet. Avertis
tes parents ou un professeur si quelqu'un veut t'envoyer une photo ou t'en réclame
une.

00 Vérifie auprés d'un adulte avant de télécharger quelque chose

Les fichiers et les programmes que tu télécharges peuvent contenir des virus ou
d'autres choses qui pourraient endommager ton ordinateur. Vérifie toujours aupres
d'un adulte avant de télécharger quelque chose.

O Sois toujours courtois

Evite d'étre cruel envers tes cyber-amis. N'utilise jamais de mots impolis ou
méchants. Ne diffuse pas de rumeurs ou de mensonges sur les gens. Si quelqu'un
t'envoie des messages méchants, dis-le a tes parents ou a un professeur. Il vaut
mieux éviter les chaines de lettres et quitter toute conversation ou les gens sont
impolis.

00 Refuse d'acheter ou d'accepter des cadeaux

N'accepte jamais d'acheter un jouet, un jeu, un livre ou quoi que ce soit sans
I'autorisation de tes parents. Refuse de participer a un concours ou de te joindre a
un club sans permission. Ne permets jamais a quelqu'un de t'envoyer un cadeau ou
un prix gratuit.
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0 N'accepte jamais de rencontrer ou d'appeler quelqu'un

Si quelqu'un te demande de le rencontrer en personne, dis NON et avertis tout de
suite tes parents ou un professeur. La personne avec qui tu communiques ne dit
peut-8tre pas la vérité ; tu pourrais converser avec un adulte qui se fait passer pour
un enfant. Agis comme tu le ferais avec un étranger rencontré dans un parc ou au
téléphone.

[0 Avertis tout de suite un adulte

Si tu vois quelque chose a I'ordinateur - un message ou une image - qui te met mal a
I'aise ou te déplait, dis-le a tes parents ou a un professeur sans tarder.

O Situn'es pas sir(e), demande conseil a quelqu'un

Tu ne sais jamais ce que tu vas trouver sur Internet. Si tu n'es pas sQr(e) de la fagon
d'aborder une situation, demande conseil a un adulte.

0 Méfie-toi de tous les produits et services gratuits.

Rien n'est vraiment gratuit. Encore une fois, demande conseil a un adulte

173



ul

Des régles d’utilisation sont définies et respectées par tous les membres de la
famille :

Favorisez le Dialogue et instaurez un climat de confiance !

1. Favorisez un climat de dialogue continu entre les parents et les enfants au sujet
de I'Internet.

2. Sensibilisez les enfants sur I'impact négatif que peut engendrer une mauvaise
utilisation de l'internet.

3. La confiance entre les parents et les enfants doit &tre partagée et renforcée par
des discussions en toute transparence pour les munir contre tous les risques
d’accés a un contenu ou un message indésirables.

Reégles de sécurité

4. Installez I'ordinateur familial dans une piéce commune de la maison, écran face
a la porte. Evitez les endroits isolés.

5. Apprenez a votre enfant comment s’asseoir devant un ordinateur,

6. Lorsque vous &tes absent, envisagez I'utilisation de mot de passe pour limiter
I'accés a Internet.

7. utiliser le logiciel pour la sécurité de son ordinateur contre toutes intrusions et
virus en faisant des mises a jour quotidiennement.

8. utilisez un firewall contre toute intrusion ou tentative d’espionnage

9. Encouragez vos enfants a vous consulter a chaque fois qu’ils souhaitent
télécharger un fichier électronique.

10. faites en sorte de connaitre les personnes avec lesquelles vos enfants
communiquent sur Internet ; en utilisant les chats et messageries instantanées, les
enfants ont parfois affaire a des cybercriminels qui se font passer pour des enfants
de leur age

11. Codifiez et utiliser des mots de passe pour des dossiers importants.

12. Changez régulierement les mots de passe

13. Il est recommandé d’éteindre 'ordinateur ou de se déconnecter de l'internet
ala fin de chaque utilisation.

Pour protéger vos fichiers et vos données personnelles

14. ne jamais communiquer des informations personnelles se rapportant aux vrais
noms, numéros de téléphones et adresse électronique sans |'autorisation des
parents.

15. ne jamais ouvrir les messages électroniques émanant de source inconnue.
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25 Chadbane 1430

LOIS

Loi n® 09-04 du 14 Chaébane 1430 correspondant au
5 aoit 2009 portant régles particuliéres relatives
a la prévention et a la lutte contre les infractions
liées aux technologies de I'information et de la
communication.

L¢ Président de la Républigue,

Vu la Constitution, nolamment ses articles 119, 120,
122-7° et 126,

Vu l'ordonnance n° 66-155 du 8 juin 1966, modifiée ct
compléice, portant code de procédure pénale ;

Vu l'ordonnance n° 66-156 du 8 juin 1966, modifiée et

complétée, portant code pénal ;

Vu l'ordonnance n® 75-58 du 26 septembre 1975
modifiée et complétée, portant code civil ;

.

Vu la loi n® 2000-03 du 5 Joumada El Qula 1421
correspondant au 5 aofit 2000, modifiée et complétée,
fixant les régles générales relatives & la poste et aux
t€Iccommunications ;

Vu I"ordonnance n® 03-05 du 19 Joumada El Oula 1424
correspondant au 19 juillet 2003 relative aux droits
d’auteur et aux droits voisins ;

Vu la loi n® 08-09 du 18 Salar 1429 correspondant au
25 [évrier 2008 portant code de procédure civile et
administrative ;

Aprés avis du Conseil d'Frat,
Apres adoption par le Parlement,

Promulgue la loi dont la teneur suit :

CHAPITRE I
DISPOSITIONS GENERALES
Objet
Article ler. — La présente loi vise & mettre en place des
regles particulieres de prévention et de lutte contre les
infractions lides aux technologies de I'information et de la
communication.

Terminologie

Art. 2. — Au sens de la présente loi, on entend par :

a - Infractions liées aux technologies de I'information
et de la communication : les infractions portant aticinte
aux systemes de traitement automatisé de données telles
que définies par le code pénal ainsi que toute autre
infraction commise ou dont la commission est facilitée par
un  systtme informatiqgue  ou  un
communication électronique.

systeme  de

b - Systeme informatique : tout dispositil isolé ou
ensemble de dispositifs interconnectés ou apparentés qui
assure ou dont un ou plusicurs ¢léments assurcnt, en
exceution d'un programme, un traitement automatisé de
données.

¢ - Données informatiques : toute représentation de
faits, d’informations ou de concepts sous une forme qui se
préte & un traitement informatique y compris un
programme de nature 4 faire en sorte qu'un systéme
informatique exécute une fonction.

d - Fournisseurs de services :

I - toute entité publique ou privée qui offre aux
utilisateurs de ses services la possibilité de communiquer
au moyen d’un systeme informatique ct/ou d’un systéme
de télccommunication ;

2 - et toute autre entité traitant ou stockant des données
informatiques pour ce scrvice de communication ou ses
utilisateurs.

¢ - Données relatives au trafic : toute donnée ayant
trait & une communication passant par un systeme
informatique, produite par ce dernier en tant qu'élément
de la chainc de communication, indiquant I'origine, la
destination, I'itinéraire, I"heure, la date, 1a taille et la durée
de la communication ainsi que le type de service.

[ - Communications électronigues toute
transmission, ¢mission ou réception de signes, de signaux,
d’cerits, d'images, de sons ou de renscignements de toute
nature, par tout moyen €lectronique.

CHAMP D'APPLICATION

Art. 3. — Conformément aux regles prévues par le code
de procédure pénale ct par la présente loi et sous réserve
des  dispositions garantissant le  secret  des
correspondances et des communications, il peut &re
procédé, pour des impératifs de protection de I'ordre
public ou pour les besoins des enguétes ou des

cgales
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informations judiciaires en cours, & la mise en place de CHAPITRE 111

dispositifs techniques pour effectuer des opérations de REGLES DE PROCEDURE

surveillance  des  communications  ¢lectroniques,  de

collecte et d'enregistrement en temps réel de leur contenu Perquisition des systémes informatiques

ainsi qu’a des perquisitions et des saisies dans un systéme

informatique. Art. 5. — Les autorités judiciaires compélentes ainsi

CHAPITRE 11

SURVEILLANCE DES COMMUNICATIONS
ELECTRONIQUES

Cas autorisant le recours
4 la surveillance électronique

Art. 4. — Les opérations de surveillance prévues par
I"article 3 ci-dessus peuvent étre effectuées dans les cas
suivants :

a) pour prévenir les infractions qualific¢es d actes
terroristes ou subversifs ¢t les infractions contre la sireté
de I'Etat.

b) lorsqu’ il existe des informations sur une atieinte
probable a un sysitme informatique représentant une
menace pour ordre public, la défense nationale, les

institutions de I'Etat ou I'économie nationale -

c¢) pour les besoins des enguétes et des informations
Judiciaires lorsqu’il est difficile d'aboutir & des résultats
intéressant les recherches en cours sans recourir 4 la
surveillance électronique ;

d) dans le cadre de 'exécution des demandes d’entraide
Judiciaire internationale.

Les opérations de surveillance ci-dessus mentionnées ne
peuvent €tre effectuées que sur autorisation éerite de
I"autorité judiciaire compétente.

Lorsqu'il s’agit du cas prévu au paragraphe (a) du
présent article, autorisation est délivrée aux officiers de
police judiciaire relevant de I'organe visé a I'article 13
ci-apres, par le procureur général prés la Cour d’Alger,
pour une durée de six (6) mois renouvelable, sur la base
d’un rapport indiquant la nature du procédé technique
utilis¢ et les objectifs qu’il vise.

Sous peine des sanctions prévues par le code pénal en
mati¢re d'atteinte a la vie privée d’autrui, les dispositils
techniques mis en place aux fins désignées au paragraphe
(a) du présent article doivent étre orientés, exclusivement,
vers la collecte et I'enregistrement de données en rapport
avec la prévention et la lutte contre les actes terroristes et
les atteintes @ la sdreté de I"Etat,

que les officiers de police judiciaire, agissant dans le cadre
du code de procédure pénale et dans les cas prévus par
I"article 4 ci-dessus, peuvent, aux fins de perquisition,
accéder, y compris a distance :

a) & un sysieme informatique ou 2 une partic de celui-ci
ainsi qu'aux données informatiques qui y sont stockées :

b) & un systéme de stockage informatique.

Lorsque, dans le cas prévu par le paragraphe (a) du
présent article, I"autorité effectuant la perquisition a des
raisons de croire que les données recherchées sont
stockées dans un autre systéme informatique et que ces
données sont accessibles & partir du systéme initial, elle
peut étendre, rapidement, la perquisition au systéme cn
question ou a une partic de celui-ci aprés information
préalable de I"autorité judiciaire compétente.

S'il est  préalablement  avéré que les  données
recherchées, accessibles au moyen du premier systéeme,
sont stockées dans un autre systéme informatique situé en
dehors du territoire national, leur obtention se fait avee le
concours  des  autorités  {trangéres  compétentes
conformément aux accords internationaux pertinents et
suivant le principe de la réciprocité,

Les autorités en charge de la perquisition sont habilitées
a  rcquisitionner  toute  personne  connaissant  le
lonctionnement du systéme informatique en question ou
les mesures appliquées  pour protéger les  données
informatiques qu'il contient, afin de les assister ¢t leur
fournir  toutes  les  informations
I"accomplissement de leur mission.

nécessaires  a

Saisie de données informatiques

Art. 6. — Lorsque I"autorit¢ effectuant la perguisition
découvre, dans un systéme informatique, des données
stockées qui sont utiles a la recherche des infractions ou
leurs auteurs, et que la saisie de I'intégralité du systéme
n’est pas nécessaire, les données en question de méme que
celles qui- sont nécessaires & leur compréhension, sont
copices sur des supports de  stockage informatique
pouvant {tre sa

is ¢t placés sous scellés dans les
conditions prévues par le code de procédure pénalc.

Lrautorité effectuant la perguisition et la saisic doil, en
tout Ctat de cause, veiller & lintégrité des données du
systeme informatique en question.
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Toutefois, elle peut employer les moyens technigues
requis pour mettre en forme ou reconstituer ces données
en vue de les rendre exploitables pour les besoins de
I’enquéte, 4 la condition que cette reconstitution ou mise
en forme des données n’en altere pas le contenu.

Saisie par I'interdiction d’acces aux données

Art. 7. — Si, pour des raisons techniques, I'autorité
cffectuant la perquisition se trouve dans I'impossibilité de
procéder & la saisie conformément & I'article 6 ci-dessus,
clle doit utiliser les techniques adéquates pour empécher
I'accés aux données contenues dans le  systeme
informatique ou aux copics de ces données qui sont a la
disposition des personnes autorisées a utiliser ce sysieme,

Données saisies au contenu incriminé

Art. 8. — L’autorité ayant procédé a la perquisition peut
ordonner les mesures nécessaires pour rendre inaccessible
les données dont le contenu constitue une infraction,
notamment en désignant toute personne qualifiée pour
employer les moyens technigues appropriés a cet ellet.

Limites a ’utilisation des données collectées

Art. 9. — Sous peine de sanctions édictées par la
Iégislation en vigueur, les données obtenues au moyen des
opérations de surveillance prévues a la présente loi ne
peuvent étre utilisées a des lins autres que les enguctes et
les informations judiciaires.

CHAPITRE IV

OBLIGATIONS
DES FOURNISSEURS DE SERVICES

Assistance aux autorités

Art. 10, — Dans le cadre de [application des
dispositions de la présente loi, les fournisscurs de services
sont tenus de préter leur assistance aux autorités chargées
des enquétes judiciaires pour la  collecte ou
I’enregistrement, en temps réel, des données relatives au
contenu  des communications et de mettre a  leur
disposition les données qu’ils sont tenus de conserver en
vertu de 'article 11 ci-dessous.

- Sous peine des sanctions prévues en maticre de
violation du secret de I’enquéte et de l'instruction, les
fournisseurs de  services sont tenus de  garder la
confidentialité  des opérations  qu’ils effectuent  sur
réquisition des enquéteurs et les informations qui s’y
rapportent.

Conservation des données relatives au trafic

Art. 11, — Selon la nature et les types de services, les
fournisseurs de services s’engagent a conserver

a) les  données Iidentification  des
utilisateurs du service ;

permettant

b) les données relatives aux ¢quipements terminaux des
communications utilisées ;

c) les caractéristiques techniques ainsi que la date, le
temps et la durée de chaque communication ;

d) les données relatives aux services complémentaires
requis ou utilisés et leurs fournisseurs |

¢) les données permettant d'identifier le ou  les
destinataires de la communication ainsi que les adresses
des sites visités.

Pour les activités de téléphonie, I'opérateur conserve les
donnces citées au paragraphe (a) du présent article ct
celles permettant d'identifier et de localiser Porigine de la
communication.

La durée de conservation des données citées au présent
article est fixée a4 une (1) année a compter du jour de
I’enregistrement.

Sans préjudice des sanctions administratives découlant
du non-respect des obligations prévues par le présent
article, la responsabilité pénale des personnes physiques et
morales est engagée lorsque cela a cu pour conséquence
d’entraver le bon déroulement des enquétes judiciaires. La
peine  encourue par la  personne physique est
I’emprisonnement de six (6) mois a cing (5) ans et
I"amende de 50.000 DA a 500.000 DA.

La personne morale encourt la peine d’amende suivant
les modalités prévucs par le code pénal,

Les modalités d’application des alinéas 1, 2 et 3 du
présent article sont, en tant que de besoin, précisées par
voie réglementaire.

- Obligations des fournisseurs d’acces a internet

Art. 12. — Ourre les obligations prévues par ["article |1
ci-dessus, les fournisseurs d’acces a internet sont tenus ;

a) d’intervenir, sans délai, pour retirer les contenus dont
ils autorisent 1'accés en cas d’infraction aux lois, les
stocker ou les rendre inaccessibles dés qu'ils en ont pris
connaissance directement ou indirectement ¢
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b) de mettre en place des dispositifs techniques Entraide judiciaire internationale
permettant de limiter accessibilité aux  distributeurs
contenant des informations contraires a 'ordre public ou Art. 16, — Dans le cadre des investigations ou des

aux bonnes meeurs et en informer les abonnés.

CHAPITRE V

ORGANE NATIONAL DE PREVENTION
ET DE LUTTE CONTRE LES INFRACTIONS
LIEES AUX TECHNOLOGIES
DE L’ INFORMATION ET DE LA
COMMUNICATION

Création de I'organe

Art. 13, — Il est créé un organe national de prévention
¢t de lutte contre la criminalité liée aux technologies de
Minformation ¢t de la communication.

La composition, organisation ¢t les modalités de
lonctionnement de Dorgane sont lixées  par voic
réglementaire.

Missions de I'organe

Art. 14, — L'organe visé¢ a I'article 13 ci-dessus est
chargé notamment de

a) la dynamisation ct la coordination des opérations de
prévention et de lutte contre la criminalité lice aux
lechnologies de I’information et de la communication ;

b) I'assistance des autorités judiciaires et des services
de police judiciaire en matiere de lutte contre la
criminalité liée aux technologies de 'information et de la
communication, y compris a travers la collecte de
I"information ¢t les expertises judiciaires :

c} I’échange  d'informations avec ses interfaces 2
I’étranger aux fins de réunir toutes données utiles 2 la
localisation et & I'identification des auteurs des infractions
lices aux technologies de Iinformation et de la
communication.

CHAPITRE VI

LA COOPERATION ET L’ENTRAIDE
JUDICIAIRE INTERNATIONALES

Compétence judiciaire

Art. 15, — Outre les régles de compétence prévues par
le code de procédure pénale, les juridictions algéricnnes
sont compétentes pour connaitre des infractions lices aux
technologies de information et de la communication
commises en dehors du territoire national, lorsque leur
autcur est un étranger et qu'elles ont pour cible les
institutions de 1"Etat algérien, la défense nationale ou les
intéréts stratégiques de I"économie nationale.

informations judiciaires menées pour la constatation des
infractions comprises dans le champ d’application de la
présente loi et la recherche de leurs auteurs, les autorités
compélentes peuvent recourir @ I'entraide judiciaire
internationale pour recueillir des preuves sous [orme
Electronique.

En cas d’urgence, et sous réserve des conventions
internationales et du principe de réciprocité, les demandes
d’entraide judiciaire visées a l'alinéa précédent sont
recevables si elles sont formulées par des moyens rapides
de communication, tels que la télécopie ou le courrier
¢lectronique pour autant gue ces moyens offrent des

conditions suffisantes de séeurité et dauthentification.

Echange d’informations
et les mesures conservatoires

Art. 17, — Les demandes dentraide tendant 2
I"échange  d'informations ou & prendre toute mesure
conservatoire  sont  salisfaites  conformément  aux
conventions  internationales  pertinentes, aux  accords

bilatéraux et en application du principe de réciprocité.

Restrictions aux demandes
d’entraide internationale

Art. 18, — L'exceution de la demande d’entraide est
relusée si elle est de nature 4 porter attcinte a la
souveraineté nationale ou & I"ordre public.

La satisfaction des demandes d’entraide peut étre
subordonnce 4 la condition de conserver la confidentialité
des informations communiguées ou & la condition de ne
pas les utiliser & des lins autres que celles indiquées dans
la demande.

Art. 19. — La présente loi sera publiée au Journal
officiel de la République algérienne démocratique et

populaire.

Fait 4 Alger, le 14 Chadbane 1430 correspondant
au 5 aodt 2009

Abdelaziz BOUTEFLIKA.
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LOIS

Loi n® 14-01 du 4 Rabie Ethani 1435 correspondant
au 4 février 2014 modifiant et complétant
I’ordonnance n® 66-156 du 8 juin 1966 portant
code pénal

Le Président de la Républigue .

Vu la Constitution, notamment ses articles 119,120, 122
et 126

Vu la convention internationale sur 1'élimination de
toutes les formes de discrimination raciale, adoptée le
21 décembre 1965 par I'assemblée générale des Nations
unics, ratifiée par I'ordonnance n° 66-348 du 15 décembre
1966 ;

Vu la convention relative aux droits de Enfant,
adoptée par 'assemblée générale des Nations unies le 20
novembre 1989, ratifiée, avec déclarations interprétatives,
par le décret présidenticl n® 92-461 du 19 décembre
1992 ;

Vu la convention arabe de lutte contre le terrorisme
signée au Caire le 25 Dhou El Hidja 1418 correspondant
au 22 avril 1998, ratifiée par le décret présidentiel
n® 98-413 du 18 Chadbane 1419 correspondant au
T décembre 1998 .

Vu la convention de I'Organisation de l'unit¢ africaine
(O.U.A) sur la prévention et la lutte contre le terrorisme
adoptée lors de la 35¢me session ordinaire tenue a Alger
du 12 au 14 juillet 1999, ratifiée par le décret présidentiel
n® 2000-79 du 4 Moharram 1421 correspondant au 9 avril
2000 ;

Vu la convention internationale pour la répression du
financement du  terrorisme  adoptée  par  ['assemblée
générale de l'organisation des Nations unies le 9 décembre
1999, ratifiéc avec réserve par le déeret présidenticl
n® 2000-445 du 27 Ramadhan 1421 correspondant au 23
décembre 2000 ;

Vu le protocole facultatif 4 la convention relative aux
droits de I'Enfant concernant la vente d’enfants, la
prostitution des enfants et la pornographie mettant en
scene des enfants, adopté a New York, le 25 mai 2000,
ratifi¢ par le décret présidentiel n® 06-299 du 9 Chadbane
1427 correspondant au 2 septembre 2006 ;

Vu I'amendement de la convention sur la protection
physique des matieres nucléaires adoptée & Vienne le 8
Juillet 2005, ratifié par le décret présidentiel n® 07-16 du
25 Dhou El Hidja 1427 correspondant au 14 janvier 2007 ;

Vu la convention internationale pour la répression des
actes de terrorisme nucléaire ratifiée, avec réserve, par le
décret présidentiel n® 10-270 du 26 Dhou El Kaada 1431
correspondant au 3 novembre 2010 ;

Vu I'ordonnance n® 66-156 du 8 juin 1966. modifice ct
complétée, portant code pénal ;

Apres avis du Conseil d'Etat,

Promulgue la loi dont la teneur suit :

Article ler. — La présente loi a pour objet de modifier
et de compléter "ordonnance n°® 66-156 du 8 juin 1966
portant code pénal.

Art. 2. — Les  articles 5, 49 60 bis ¢t 87 bis  de
I'ordonnance n® 66-156 du 8 juin 1966, modilice et
complétée, susvisée, sont modiliés, complétés et rédigés
ainsi qu'il suit :

« At 5 —
criminelle sont :

Les peines principales en matiére

|- (sans changement) ;
2- (sans changement) ;

3- la réclusion criminelle & temps pour une durée de
cing (5) a vingt (20) ans, sauf dans les cas ou la loi
détermine d’autres limites maximales;

« Art, 49 — Le mincur de moins de dix (10) ans ne
peut laire ohjet de poursuites pénalces.

Le mincur de dix (10) ans ¢t de moins de treize (13)
ans ne peut faire ['objet que de mesures de protection ou
de rééducation.

Toutefois, en matiere de contravention, il n’est passible
que d’une admonestation.

Le mineur de treize (13) ans a dix-huit (18) ans peut
fairc 1'ohjet soit de mesures de  protection ou  de
ré¢ducation, soit de peines atténuées ».

« Art. 6f) bis. — La période de sareté consiste a priver
le condamné du bénéfice des dispositions concernant la
suspension de la peine, le placement en chantier extéricur
ou en milieu ouvert, les permissions de sortie, la
semi-libert¢ et la libération conditionnelle pendant la
durée prévue par le présent article ou fixée par la
juridiction .

Elle s"applique en cas de condamnation a une peine
privative de liberté dont la durée est égale ou supéricure a
dix (10) ans, prononcée pour les infractions on il est
expressément prévu une période de slreté.

La durée de la période de sireté est égale a la moitié
(1/2) de la peine prononcée. Elle est ¢gale a vingt (20)
ans, lorsqu’il s’agit d’unc condamnation a la réclusion
criminellc a perpétuité.

Lorsque la décision portant sur la période de shreté est

rendue par le tribunal criminel, il est  procédé
conformément aux dispositions de "article 309 du code de
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Pour les infractions ol la période de slireté n'est pas
expressément prévue par la loi, la juridiction de jugement
peut, lorsqu’elle prononce une peine privative de liberté
d’une durée égale ou supérieure a cing (5) ans, fixer une
période de sfireté pendant laquelle le condamné ne peut
bénéficier d’aucune des modalités d’exécution de la peine
mentionnée au premier alinéa du présent article. La durée
de cette période de shireté ne peut excéder les deux tiers
(2/3) de la peine prononcée ou vingt (20) ans, en cas de
condamnation 4 la réclusion criminelle & perpétuité ».

« Art. 87 bis. — Est considéré comme acte terroriste ou
sabotage .. (sans changement jusqu’a) les lois et les
réglements.

— le détournement  d'aéronefs, de navires, ou de tout
autre moyen de transport |

— la dcgradation des installations de navigation
acrienne, maritime ou terrestre ;

— la destruction ou la détérioration des moyens de
communication ;

— la prise d’otages ;

— les attentats avec utilisation d’explosifs ou de
maticres  biologiques,  chimigues,  nucléaires  ou
radivactives ;

— le linancement d’un terroriste ou d’une organisation
terroriste ».

Art. 3. — L'intitulé de la section 4 du chapitre VI du
Titre I du Livre 3éme de ’ordonnance n°® 66-156 du 8 juin
1966, modifiée et complétée, susvisée, est modifié ainsi
qu’il suit

LIVRE TROISIEME
CRIMES ET DELITS ET LEUR SANCTION

Titre |

Crime et délits contre la chose publique

Chapitre VI

Crimes et délits contre la sécurité publique

« Section 4

La mendicité et le vagabondage »

Art. 4. — L’ordonnance n° 66-156 du § juin 1966,
modifiée et complétée, susvisée, est complétée par un
article 195 bis rédigé ainsi qu'il suit :

« Art. 195 bis. — Est puni d’un emprisonnement de six
(6) mois a deux (2) ans, quiconque mendic avee un
mincur de moins de 18 ans, ou 'expose 4 la mendicité.

La peine est portée au double lorsque I'auteur de
Iinfraction est un ascendant du mineur ou toute personne
ayant une autorité sur celui-ci ».

Art. 5. — Les articles 291 et 293 bis de I'ordonnance
n® 66-156 du 8 juin 1966, modifiéc cf complétée,
susvisée, sont modifiés, complétés et rédigés ainsi qu'il
suit :

« Arl. 291. — Sont punis de la réclusion & temps, de dix
(10} ans & vingt (20) ans, ceux qui, sans ordre des
autorités constituées et hors les cas o la loi permet ou
ordonne de saisir des individus, enlévent, arrétent,
détiennent ou séquestrent une personne quelcongue.

La méme peine est applicable a quiconque préte un licu
pour détenir ou séquestrer cette personne,

Sila détention ou la séquestration a duré plus d’un
mois, la peine est celle de la réclusion  criminelle 2
perpétuité »,

« Art. 293 bis. — Quiconque, par violences, menaces ou
fraude, enleve ou tente d’enlever une personne, est puni
de la réclusion & temps de dix (10) ans & vingt (20) ans et
d’une amende de 1.000.000 DA 4 2.000.000 DA.

Si la personne enlevée a ¢ié soumise & des tortures ou i
des violences sexuelles, ou si 'enlévement avait pour but
le paiement d’une rangon ou I’exécution d’une condition
ou d'un ordre, le coupable est puni de la réclusion
criminelle a perpétuité.

Sila personne enlevée décede, le coupable est passible
de la peine prévue a I’alinéa premier de I'article 263 du
présent code.

Sous réserve des  dispositions  de I"article 294
ci-dessous, le coupable ne bénéficie pas des circonstances
alténuantes prévues par le présent code »,

Art. 6. — L’ordonnance n° 66-156 du 8 juin 1966,
maodifiée et complétée, susvisée, est complétée par les
articles 293 bis 1, 295 bis |, 295 bis 2 ¢t 295 bis 3
rédigés ainsi qu’il suit

« Art. 293 bis 1. — Est puni de la réclusion a perpétuité
quiconque, par violences, menaces, [raude ou par tout
autre moyen, enléve ou  tente d'enlever un mincur de
moins de dix-huit (18) ans.

Si la personne enlevée a é1é soumise a des tortures ou &
des violences sexuelles ou si I'enlévement avait pour but
le paiement d’une rangon ou sl s’en suit le déces de la
victime, le coupable est passible de la peine prévue a
I"alin¢a premicr de article 263 du présent code.

sous réserve des dispositions  de I"article 294
ci-dessous, le coupable ne bénéficie pas des circonstances
atténuantes prévues par le présent code ».

« Art. 295 bis |. — Constitue une discrimination, toute
distinction, exclusion, restriction ou préférence fondée sur
le sexe. la race, la couleur, I'ascendance ou l'origine
nationale ou ethnique, ou le handicap, qui a pour but ou
pour elfet  dentraver  ou  de  compromettre  la
reconnaissance, la jouissance ou l'exercice, dans des
conditions d'¢galité, des droits de I'Homme et des libertés
fondamentales dans les domaines politique, économique,
social et culturel ou dans tout autre domaine de la vie
publique.

La discrimination est punie d’un emprisonnement de six
(6) mois a trois (3) ans ¢t d’une amende de 50.000 DA a
150.000 DA.
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Est  passible des mémes peines, quiconque,
publiquement, incite a la haine ou a la discrimination
CNVErs une personne ou un groupe de personnes en raison
de leur appartenance raciale ou ethnique ou organise,
propage, cncourage ou méne des actions de propagande
aux mémes fins ».

« Art. 295 bis 2. — Sans préjudice des peines
applicables & ses dirigeants, la personne morale qui
commet un acte de discrimination prévuc a l'article 295
his 1 ci-dessus, est punie d'une amende de 150.000 DA a
750.000 DA ».

Elle cst ¢galement passible d'unc ou plusicurs des
peines complémentaires prévues a 1article 18 bis du
présent code ».

« Art. 295 bis 3. — Les dispositions des articles 295
bis et 295 bis 2 du présent code ne sont pas applicables
aux discriminations fondées :

1) sur I'état de santé consistant en des opérations ayant
pour objet la prévention et la couverture des risques de
déces, des risques portant atteinte a l'intégrité physique de
la personne ou des risques d'incapacit¢ de travail ou
d'invalidité ;

2) sur l'état de santé et/ou le handicap, lorsqu'elles
consistent en un refus d'embauche fondé sur l'inaptitude
médicalement constatée soit dans le cadre de la Iégislation
du travail, soit dans le cadre des statuts de la fonction
publique ;

3) sur le sexe, en maticre d'embauche, lorsque
l'appartenance a4 l'un ou lautre sexe  constituc,
conformément a la Iégislation du travail ou aux statuts de
la fonction publique, la condition fondamentale de
l'exercice d'un emploi ou d'une activité professionnelle ».

Art. 7. — Lintitulé de la section 2 du chapitre Il du
Titre 1T du Livre 3éme  de 1'ordonnance n® 66-156 du 8
juin 1966, modilice et complétée, susviscée, est modili¢
ainsi qu’il suit :

LIVRE TROISIEME
CRIMES ET DELITS ET LEUR SANCTION

Titre 11

Crimes et délits contre les particuliers

Chapitre 11

Crimes et délits contre la famille et les bonnes meeurs

« Section 2

Le délaissement des enfants et des incapables,
leur exposition au danger ¢t lIa vente d’enfants »

Art. 8 — L'ordonnance n® 66-156 du 8 juin 1966,
modifice et complétée, susvisée, est complétée par un
article 319 bis rédigé ainsi qu'il suit :

« Art. 319 bis. — Est puni d'un emprisonnement de
cing (5) ans & quinze ans (15) et d’une amende de
500.000 DA a 1.500.000 DA quiconque vend ou achéte un
enfant de moins de dix-huit (18) ans a quelque fin que ce
soit et sous quelque forme que ce soit.

Est puni des mémes peines, [linstigateur  ou
I"intermédiaire dans la conclusion de la vente de I’Enfant.

Lorsque ['infraction est commise par un groupe
criminel organisé ou lorsqu'elle a un caractére
transnational, la peine  encourue  est la réclusion a
temps de dix (10) ans & vingt (20) ans et 'amende de
1.000.000 DA a 2.000.000 DA.

La tentative est punic des mémes peines prévues pour
I"infraction consommeée ».

Art. 9. — L'article 320 bis de l'ordonnance n® 66-156
du 8 juin 1966, modifiée et complétée, susvisée, est
modific, complété et rédigé ainsi qu’il suit ;

« Art. 320 bis. — Les dispositions de I'article 60 bis
sont applicables aux infractions prévues par les articles
314 (alinéas 3 et 4), 315 (alinéas 3, 4 et 5), 316 (alinéa 4),
317 (alincas 4 et 5), 318 ¢t 3/9 his de la préscnte
section ».

Art. 10. — L'ordonnance n® 66-156 du 8 juin 1966,
modifiée ¢t complétée, susvisée, est complétée  par
article 333 bis/ rédigé ainsi qu’il suit :

« Art. 333 bis |. — Est puni d’un emprisonnement de
cing (5) ans a dix (10) ans et d’unc amende de 500.000DA
a 1.000.000 DA quiconque, représente, par quelque
moyen gue ce soit, un mincur de moins de dix-huit (18)
ans s"adonnant a des activités sexuelles explicites, réelles
ou simulées, ou représente des organes sexuels d'un
mineur, & des lins principalement sexuclles, ou fait la
production, la distribution, la diffusion, la propagation,
I'importation, 'exportation, ['olfre, la vente ou la
détention des matériels pornographiques mettant en scéne
des mineurs.

En cas de condamnation, la juridiction prononce la
conlfiscation des moyens qui ont servi 4 la commission de
Iinfraction ainsi que les biens obtenus  de lagon illicite,
sous réserve des droits des tiers de bonne [oi ».

Art. 11, — Les articles 336, 337 bis, 342 ¢t 344 de
I'ordonnance n® 66-156 du 8 juin 1966, modifiée ct
complétée, susvisée, sont modifiés, complétés et rédigés
ainsi qu’il suit :

« Arl. 336. — Quiconque a commis le crime de viol est
puni de la réclusion a temps de cing (5) ans a dix (10) ans.
St le viol & ¢té commis sur un minecur de moins de

dix-huit (18) ans, la peine est la réclusion a temps de dix
(10) ans a vingt (20) ans »,

« Art. 337 bis. — Sont considérées comme incestes, les
relations sexuelles entre ¢

I parents ¢n ligne descendante ou ascendante :
2- [réres et sceurs germains, consanguins ou utérins |
3- Une personne et 'enfant de 'un de ses fréres ou

sccurs germains, consanguins ou utérins ou avec un
descendant de celui-ci
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4- la mere ou le pere et 'époux ou I'épouse, le veul ou
la veuve de son enfant ou d’un autre de ses descendants |

5- paritre ou mardtre et le descendant de [’autre
conjoint ;

6- des personnes dont 'une est ’épouse ou I’époux
d’un frére ou d’une sceur.

La peine est de dix (10) ans a vingt (20) ans de
réclusion dans les ler et 2eme cas, de cing (3) ans & dix
(10) ans d’emprisonnement dans les 3éme, 4éme ¢t Seme
cas et de deux (2) ans a cing (5) ans d’emprisonnement
dans le 6&éme cas.

Les relations sexuelles entre le titulaire du droit de
recueil Iégal (kéfil) et I'enfant recueilli (makfoul) sont
passibles de la peine prévue pour I'inceste commis entre
parents en ligne descendante ou ascendante.

La condamnation prononcée contre le pére, la mére ou
le titulaire du droit de recucil 1égal (kifil) comporte la
déchéance de la tutelle et /ou du recueil 1égal ».

« Art. 342, — Quiconque incite, favorise ou facilite la
débauche ou la corruption d’un mincur de moins de
dix-huit (18) ans, méme occasionnellement, est puni d’un
emprisonnement de cing (5) ans 4 dix (10) ans et d’une
amende de 20,000 DA a 100,000 DA.

La tentative du délit vis¢ au présent article est punie des
peines prévues pour I'infraction consommée ».

« Art. 344, — Les peines édictées a Iarticle 343 sont
portées a un emprisonnement de cing (5) ans a dix (10)
ans ¢l a une amende de 20.000 DA a 200.000 DA lorsque

1) le délit a été commis a I'égard d’un mincur de moins
de dix-huit (18) ans.

ceveeee. (€ TESEE SANS Changement) ... .

Art. 12, — L article 196 bis de 'ordonnance n® 66-156
du 8 juin 1966, modifiée et complétée, susvisée est
abrogé.

Art. 13. — La présente loi sera publiée au Journal
officie/ de la République algérienne démocratique et
populaire.

Fait 4 Alger, le 4 Rabic Ethani 1435 correspondant au
4 février 2014.
Abdelaziz BOUTEFLIKA.
U

Loi n® 14-02 du 4 Rabie Ethani 1435 correspondant au
4 février 2014 portant réglement budgétaire pour
I’exercice 2011

Le Président de la Républigue,

Vu la Constitution,
120,122, 126,160 et 162 .

Vu la loi n® 80-04 du ler mars 1980 relative a I'exercice
du contrble par I’ Assemblée Populaire Nationale ;

Vu la loi n® 84 -17 du 7 juillet 1984, modiliée ct
complétée, relative aux lois de finances:

notamment ses articles 119,

Vu la loi n® 90-21 du I3 aolt 1990, modifiée ct
complétce, relative a la complabilité publigue ;

Vu l'ordonnance n°® 95 -20 du 19 Salar 1416
correspondant au 17 juillet 1995, modifiée et complétée,
relative a la Cour des comptes ;

Vu la loi n® 05-07 du 19 Rabie El Aouel 1426
correspondant au 28 avril 2005, modifice et complétée,
relative aux hydrocarbures |

Vu laloi n® 10-13 du 13 Moharram 1432 correspondant
au 29 décembre 2010 portant loi de linances pour 2011 ;

Vu la loi n°11-11 du 16 Chadbane 1432 correspondant
au 18 juillet 2011 portant loi de finances complémentaire
pour 2011 ;

Apres consultation de la Cour des comptes ;
Apres avis du Conseil d”Etat,
Apres adoption par le Parlement,

Promulgue la loi dont la teneur suit :

Article ler. — Le montant des recettes, produits ct
revenus applicables aux dépenses  définitives du

budget général de I'Etat, enregistré au 31 décembre 2011,
s"¢leve 4 ¢ trois mille quatre cent soixante-quatorze
milliards cent quatorze millions cent quatre-vingt-cing
mille soixante-¢t-un dinars ¢t soixante-guinze centimes
(3474 114.185.061,75 DA) conformément a la répartition
par naturc objet du tableau « A » de la loi de finances
complémentaire pour 2011, dont : vingt-trois mille cing
cent dinars (23.500,00 DA) au titre des fonds de concours.

Art. 2. — Les résultats définitifs des dépenses du
budget général de I'Etat, au titre de I'exercice 2011, sont
arréiés 4 la somme de : sept mille quatre cent soixante-huit
milliards quatre cent soixante-quatorze millions neul cent
trente-quatre mille neul cent cinquante  dinars
(7.468.474.934.950 DA), dont :

— trois mille neul cent quarante cing milliards cent
vingt huit millions sept cent quatre-vingt-dix mille quatre
cent cinquante-deux dinars et trente-six  centimes
(3.945.128.790.452,36  DA) pour les dépenses de
fonctionnement répartics par ministére conformément au
tablcau « B » de la loi de linances complémentaire pour
2011 :

— trois mille quatre cent trois milliards huit cent
quarante-trois millions sept cent soixante six mille cent
quatre
centimes (3.403.843.766.199,99 DA) pour les dépenses
d’équipement (concours définitifs) réparties par secteur,
conformément au tableau « C » de la loi de finances
complémentaire pour 2011

— cent dix neul milliards cing cent deux millions
trois  cent  soixante-dix  huit  mille  deux  cent
quatre-vingt-dix sept dinars et soixante-cing centimes
(119.502.378.297,65 DA) pour les dépenses imprévues.

Art. 3. — Le déficit définitil" au titre des opérations
budgétaires pour I'exercice 2011, a affecter a I'avoir et
découvert du Trésor s'éleve a @ trois mille neuf cent
quatre-vingt-quatorze  milliards  trois  cent  soixante
millions  sept  cent quarante-ncufl  mille  huit  cent
quatre-vingt  huit  dinars et vingt cing centimes
(3.994.360.749.888.25 DA).
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La protection des mineurs contre la cyberpedopornographie
Résumé :

Le travail de recherche que nous avons mené concerne la cyberpedopornographie et les
moyens mis en ceuvre pour la protection des enfants.

Il S agit d un theme nouveau, particuliérement en Algérie, deslorsqu’il fait état :
-de délits nouveaux commis par le biais du cyberespace.

-de moyens techniques et technologiques nouveaux utilisés par les pédophiles pour arriver a
leur fins, en particulier I'internet.

On observe, a ce sujet, que les lois et réglements ont é&é mis en ceuvre progressivement, en
fonction du degré de prise de conscience du phénomene par le |égidlateur.

S agissant d'une étude comparative; nous avons mis en relief les systémes juridiques et
judiciaires au niveau international et en Algérie afin d’ évaluer le niveau de prise en charge des
moyens de lutte et de mesurer le travail complémentaire a accomplir en Algérie pour barrer le
passage aux cybercriminels.

A partir du moment ou I’ enfant est la principale victime des crimes et délits commis dans un
cadre de cyberpedopornographie, il nous semble utile de rappeler que I'Etat peut fare
beaucoup en terme de prévention et de protection en faveur des mineurs, et de répression a
I’ encontre des cybercriminels.

Mais nous avons observé en méme temps que, souvent, la réponse pénae est tardive et
intervient généralement apres lacommission par les cyberpedophiles de I’ acte ou sa tentative.

Cette prévention passe par deux vecteurs : lacellule familiale et le systéme éducatif.

Enfin, et des lors que le phénoméne de cybercriminalité ne connait pas de frontiére et agit
dans le monde du cyberespace, nous pensons que la protection des mineurs et la lutte contre la
cyberpedopornographie , doit ére un combat permanant dans lequel la coopération
internationale et I’ entraide, pourraient étre un moyen efficace pour identifier , démasguer et
mettre le cybercriminel hors d’ état de nuire.

Mots clés: cyberpedopornographie, pédopornographie, enfant, cyberespace, internet,
pornographie enfantine.
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