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تخصص 2008إلى دفعة الماجستير    

قـانون جنائي  



شكر و تقدير

في تدريس طلبة الماجستير  نقدم بالشكر الجزيل لكل من ساهم  

شرف  القـانون الجنائي الذين كان لنا  ذة تخصص  تاسيما أس

 التكوين أمامهم

نخص بالذكر الأستاذ المشرف العربي شحط عبد القـادر الذي لم  

 يبخل على أي طالب منا بالنصيحة و التوجيه

الجزيل أيضا لأعضاء لجنة المناقشة لتخصيصهم  الشكر  و نقدم  

و تصحيح أخطائنا و توجيهنا  وقتهم للإطلاع وتقييم عملنا المتواضع
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ــــةــــــــــدمــــــــــقــــــــــالم

بثورة المعلومات الذي لعب فیھا الحاسب شھد القرن العشرین ثورة أصطلح على تسمیتھا

الآلي الدور الرئیسي الذي ترافق مع تزاید الوعي لدى الشعوب لأھمیة المعلومات 

طرفبإعتبارھا مصدرا للقوة و الثروة ، خاصة مع تعمیم إستخدام شبكة الأنترنیت من

عرقي بعد أن الجمیع بصرف النظر عن عقائدھم و أیدلوجیاتھم و إنتمائھم الطائفي أو ال

.كان الھدف من إنشائھا بدایة ھو الحاجة الحربیة لجیش الولایات المتحدة الأمریكیة

جدیدة من  اأوجد أیضا أنواعوإیجابا على المجالات الإقتصادیةھذا التطوركما أنعكس

تدعى مراجعة كاملة للأحكام الجرائم أصطلح علیھا بالجرائم المعلوماتیة الأمر الذي إس

.نونیة التقلیدیة التي أصبحت تقف عاجزة لمواجھة ھذه الجرائم القا

و ضمن طائفة الجرائم المعلوماتیة المتعددة الصور و التي عجز فقھاء القانون عن 

حصرھا نجد جرائم المساس بأنظمة المعالجة الآلیة للمعطیات و التي بدورھا جاءت 

العالم بشبكة معلوماتیة  عنكبوتیة كنتیجة للتطور التكنولوجي المذھل الذي أصبح یربط 

إمتدت نحو كل أنحاء العالم ، و ربطت بین الشعوب و أصبحت وسیلة التعامل الیومي 

تي أصبحت توفر الجھد و بین الأفراد و المؤسسات بمختلف الطبقات الإجتماعیة ال

.المسافات 

إستخدامتھا تعرض المعلومات الموضوعة فیھا لإنتھاكات بسببتو لكن في ذات الوقت 

رتكاب جرائمھم ، فھي جرائم تقنیة تنشأ في الخفاء لغیر مشروعة التي تسھل للمجرمین اا

معطیات یمتلكون أدوات المعرفة التقنیة و تطال اعتداءاتھمیقترفھا مجرمون أذكیاء

.الكمبیوتر المخزنة و المعلومات المنقولة عبر النظم و شبكات المعلومات 

مع شیوع إستخدام الكمبیوتر و قبل من القرن الماضي ل السبعینات و في بادئ الأمر خلا

إنتشار إستعمال شبكة الأنترنیت ظھرت بعض أشكال التلاعب بأنظمة الكمبیوتر و 

و في الثمانینات و .نقاش كظاھرة غیر أخلاقیة مستجدة البیانات المخزنة ، و طرحت لل
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قتحمین للنظم و ینشرون الفیروسات كم) الھاكرز(مع إنتشار الأنترنیت شاع إصطلاح 

لتدمیر الملفات ، بعدھا إنتشرت الإعتداءات على النظم و تعدد أشكالھا و ظھر إصطلاح 

جرائم الكمبیوتر و الإنترنیت و ھي الظاھرة التي شھدت تنامیا ھائلا خلال التسعینات مع 

ب الجریمة و توسع توسع إستعمال الانترنیت و التقنیات العالیة التي أصبحت تسھل إرتكا

.شبكة المستخدمین التي أصبحت تشمل الملایین 

و تعد جرائم المساس بأنظمة المعالجة الآلیة للمعطیات من أھم موضوعات البحث التي 

فرضت نفسھا للدراسة و البحث ، كونھا من الجرائم التي تمس بالفرد و الدولة 

داخلي فحسب بل یمتد أثرھا على بمؤسساتھا العامة و الخاصة ، و لیس على المستوى ال

إتفاقیات دولیة ثنائیة و مشتركة لمواجھة ھذه ى الدولي مما جعل الدول تلجأ لإبرامالمستو

.الجرائم 

من خلال تشریعاتھا الداخلیة لسن قوانین لتجریم ھذا النوع من كما تسعى الدول

ر لا یتوقف على و الأم.ات من شأنھا حمایة المجتمع منھا الإعتداءات و وضع عقوب

صدور تشریع ثابت بشأن ھذه الجرائم نظرا لما تتسم بھ من تطور و تغییر إذ تتنوع سبل 

إرتكاب الجریمة و تتعدد صورھا مع تطور التكنولوجیا المعلوماتیة ، و علیھ وجب على 

المشرع بالمقابل أیضا الحرص على مواكبة النصوص التجریمیة و العقابیة لتشمل كل 

.لمستحدثة ، و وضع إستراتیجیة حمایة جزائیة للوقایة من ھذه الجرائم الأفعال ا

و الواقع أن الولایات المتحدة الأمریكیة و الدول الغربیة كانت السباقة على الدول العربیة 

في سن قانون یتعلق بھذا النوع من الجرائم حتى أن فرنسا و كندا تجاوزت مرحلة 

لتسعینات من القرن الماضي شرعت في تأھیل التشریع بخطوات إذ و منذ منتصف ا

.الجانب البشري الذي یطبق ھذه القوانین من قضاة و محققین و ضباط شرطة 

كذلك نذكر مساعي الإتحاد الأوروبي الذي كان یصدر التوصیات لسن القوانین المنظمة 

لك و للمعلوماتیة و التي تنوعت مواضیعھا بین التجارة الإلكترونیة و حمایة المستھ

غیرھا  و بلغ التعاون مداه بإبرام إتفاقیة موحدة لمواجھة جرائم الغش المعلوماتي عام 

دولة لتوحید قواعد الإختصاص القضائي خاصة 12التي وقعت علیھا أكثر من 2001

.و القانون الواجب التطبیق 
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لعربي و ظلت المحاولات العربیة ضعیفة و مقتضبة في ھذا الشأن منھا صدور القانون ا

ي لمكافحة جرائم الكمبیوتر و الأنترنیت كثمرة عمل بین وزراء دالنموذجي و الإسترشا

أین تم 22/05/2002و 21العدل و الداخلیة العرب بعد عقد إجتماع مشترك في 

إقراره لیبقى على الدول العربیة أن تضمن محتواه في قوانینھا الوطنیة ، و الذي تم 

.ادیا یلتزم بھ كل مشرع عربيإقراره بوصفھ منھجا إسترش

و البحث في مفھوم ھذه الجرائم و صورھا و السبل المثلى للتعامل معھا یخلق عدة 

إشكالات قانونیة و عملیة ، أولا لعدم إمكانیة تطبیق النصوص القانونیة الموجودة على 

.كل الأفعال لعدم تناسبھا معھا و التي یتسع مجالھا یوما بعد یوم 

مستحدثة فإن أول إشكال یطرح ھو تحدید مفھوم المصطلحات ن ھذه الجرائمو نظرا لكو

الواردة في نصوص التجریم خاصة مع عدم تضمینھا لتعاریف خاصة لصور الجرائم و 

المصطلحات الغیر مألوفة في قانون العقوبات ، التي جاءت بھا النصوص الجدیدة 

ھ من الإعتداءات الماسة بأنظمة الموضوعة حتى یتسنى فیما بعد تكییف الفعل على أن

المعالجة الآلیة للمعطیات ، و ھذا ما یؤثر على عملیة تكییف الوقائع و تحدید نطاق 

شمولیة الجریمة لأفعال معینة ، خصوصا مع عدم كفایة النصوص القانونیة السابقة 

جة الموضوعة و الإجرائیة حالیا لمنع وقوع الجریمة و لردع المجرمین مما یولد الحا

المستمرة لنصوص جدیدة تتضمن كل جدید ، مع بیان خصائص ھذه الجرائم و سمات 

.مرتكبیھا 

و بعد البحث في الجانب الموضوعي للجریمة تطرح عدة إشكالات من الناحیة الإجرائیة 

بدایة من الإختصاص القضائي و القانون الواجب التطبیق بسبب أن آثار ھذا النوع من 

في الإختصاص المحلي لعدة داخل الدولة الواحدة مما یطرح إشكالا الجرائم ممتد سواء 

ثرھا حدود الدولة لإقلیم دولة أخرى مما یثیر إشكالات في تنازع أكما قد یتعدى .محاكم 

الإختصاص سلبیا أو إیجابیا من جھة و إشكال نقص التعاون الدولي الذي من شأنھ 

.رائمتسھیل إجراءات التحقیق و التحري عن ھذه الج

و عند إنعقاد الإختصاص یواجھ الجھة القضائیة المختصة الإشكال الأھم و ھو الحصول 

على الأدلة الإلكترونیة ذات الطابع المعنوي التي تنصب على ذبذبات و برامج و 
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معطیات مخزنة غیر ملموسة ، و ھو ما یضع على كاھل القاضي مھمة صعبة لتقدیر 

ظریة الإثبات و قانون الإجراءات الجزائیة سیما المادة ھذا الدلیل و مشروعیتھ في ظل ن

.منھ 212

ھذه الأسئلة و غیرھا خلال ھذه الدراسة على ضوء القانون رقم سنحاول الإجابة عن

المعدل و المتمم لقانون العقوبات الجزائري 2004نوفمبر 10المؤرخ في 04-15

ن العقوبات تحت عنوان المساس الذي أضاف بموجبھ المشرع القسم السابع مكرر بقانو

394مكرر إلى المادة 394مواد من 8بأنظمة المعالجة الآلیة للمعطیات الذي تضمن 

.و جرم فیھ ھذا النوع من الأفعال 7مكرر 

قانون الإجراءات اسة الجانب الإجرائي على ما ورد في و من جھة أخرى نعتمد في در

التحري و الإستدلال و التحقیق و النصوص التي الجزائیة من قواعد عامة منظمة لجانب 

خص بھا المشرع ھذا النوع من الجرائم ، مع الإشارة أیضا للنصوص الإجرائیة الواردة 

المتضمن القواعد الخاصة للوقایة من 50/08/2009المؤرخ في 09/04بالقانون 

تعلق بفئتین من الجرائم المتصلة بتكنولوجیات الإعلام و الإتصال الذي تضمن إجراءات ت

الجرائم الواردة بالمادة الثانیة منھ و ھي جرائم المساس بأنظمة المعالجة الآلیة للمعطیات 

كما ھي محددة بقانون العقوبات و ھي موضوع دراستنا و الفئة الثانیة تشمل كل جریمة 

ترتكب أو یسھل إرتكابھا عن طریق منظومة معلوماتیة أو نظام للإتصالات الإلكترونیة

، و سنعتمد في سبیل ذلك المنھج التحلیلي لما جاء في نصوص قانون العقوبات و قانون 

.الإجراءات الجزائیة الجزائري مع الإشارة في بعض العناصر للتشریعات المقارنة 

و إرتأینا تقسیم ھذه الدراسة إلى ثلاثة فصول 

في الفصل التمھیدي نتناول مفھوم نظام المعالجة الآلیة للمعطیات و تمییزھا عن باقي 

الجرائم المعلوماتیة في ظل عدم وجود تعریف قانوني و نجیب عن إشكال مدى وجوب 

خضوع النظام لحمایة فنیة مسبقة ؟ ثم نبین أھم خصائص ھذا الجرائم و أسالیب إرتكابھا 

.تي و ما یمیزه عن المجرم بالمفھوم التقلیدي و سیمات الجاني المعلوما

و أخیرا نتناول موضوع الحمایة الجزائیة التي وضعھا المشرع لھذا النوع من الجرائم و 

ھنا نتسائل عن مدى فاعلیتھا ؟ 
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شرحا و تفصیلا صور الجرائم الماسة بأنظمة المعالجة الآلیة في الفصل الأول نعالج

.ن العقوبات من حیث الركنین المادي و المعنوي للمعطیات كما جاءت في قانو

مسألة  ختصاص و التحري في ھذه الجرائم ومسألة الإل و في الفصل الثاني نتعرض

.الإثبات و تقدیر الدلیل و سبل الحصول علیھ و أخیرا الجزاءات المقررة لھا 



اتـــــــــللمعطیة ــــــــة الآلیـــالجــــة المعـــــأنظمـــــة بـــاســـــم المـــــالجرائ

6

الآلیة للمعطیاتالأحكام العامة لأنظمة المعالجة :الفصل التمھیدي 

بأنظمة المعالجة الآلیة للمعطیات ساسجرائم المحول یتمحور موضوع ھذه الدراسة

15-2004التي كما سلف الذكر إستحدثھا المشرع الجزائري بموجب القانون رقم 

و الذي أضاف بموجبھ القسم السابع مكرر بقانون 2004نوفمبر 10المؤرخ في 

العقوبات تحت عنوان المساس بأنظمة المعالجة الآلیة للمعطیات الذي تضمن ثمانیة مواد 

06/23المعدل و المتمم بالقانون رقم 7مكرر 394مكرر إلى المادة 394لمادة من ا

.20/12/2006المؤرخ في 

و بدایة و قبل التطرق لھذه الجرائم شرحا و تفصیلا من حیث أركانھا نتناول في الفصل 

التمھیدي بیان مفھوم نظام المعالجة الآلیة للمعطیات بعد تمییزھا عن غیرھا من الجرائم 

المعلوماتیة التي ورد تعدادھا في الإتفاقیة الدولیة للإجرام المعلوماتي ، و لعل الأمر 

أن الأمر غیر ذلك  لاالقول أنھما مسمیان لذات الشيء إبالدقة بحیث یختلط الأمر حتى

بأنظمة المعالجة الألیة للمعطیات كما سنأتي على بیان ذلك ھي فئة من ساسجرائم المف

.اتیة فھي جزء من كل الجرائم المعلوم

تعریف الجریمة المعلوماتیة و تصنیفھا و مفھوم نظام معالجة ل و في ما یلي نتعرض

.المعطیات ثم خصائص ھذه الجرائم التي تمیزھا عن الجرائم الكلاسیكیة ھذا من جھة 

و لأن ھذه الجرائم إرتبط ظھورھا بتطور الثورة المعلوماتیة و البحث في العلاقة بینھما

یوجب البحث في دوافع إرتكاب ھذا النوع من الجرائم خاصة و أنھا في تزاید مستمر ، 

كما و نبین سمات المجرم المعلوماتي  ، و أخیرا نعرض سبل الحمایة الجزائیة التي 

.إتخذتھا الدول على الصعید الداخلي و في إطار التعاون الدولي 
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ماھیة نظام المعالجة الآلیة للمعطیات :المبحث الأول 

نعالج في المبحث الأول المقصود بنظام المعالجة الآلیة للمعطیات الذي یتطلب 

بالضرورة تعریف الجریمة المعلوماتیة بدایة لأن الجرائم الماسة بأنظمة المعالجة الآلیة 

، ثم نبین خصائص ھذا النوع من للمعطیات ھي قسم ینتمي لطائفة الجرائم المعلوماتیة

الجرائم الذي یستھدف ھذه الأنظمة ، و ھنا یطرح إشكال مدى وجوب خضوع ھذه 

الأنظمة لحمایة حتى یكون الإعتداء علیھا مجرما ؟ أو ھل یشمل التجریم الإعتداءات 

الواقعة على الأنظمة سواء كانت محمیة أو غیر محمیة ؟  

داءات الماسة بأنظمة المعالجة الآلیة للمعطیات عن باقي تمییز الإعت:المطلب الأول 

الجرائم المعلوماتیة

الجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات ھي قسم ینتمي للجرائم المعلوماتیة التي 

ا تعددت مسمیاتھا إذ یطلق علیھا أیضا جرائم الكمبیوتر و الأنترنیت متعددت تعریفاتھا ك

رونیة ، جرائم إساءة إستخدام المعلومات و ھناك من الفقھ من أطلق ، الجریمة الإلكت

.)1(علیھا إسم الجرائم المستحدثة أو جرائم الغش المعلوماتي

و فیما یلي من أھم تعریفات الفقھاء للجریمة المعلوماتیة و التصنیفات التي أخذت بھا 

الجریمة المعلوماتیة التي تعد بعض التشریعات المقارنة و إتفاقیة بودابست لتعداد صور

.بأنظمة المعالجة الآلیة للمعطیات إحدى فئاتھا ساسجرائم الم

:تعریف الجریمة المعلوماتیة:أولا 

تعددت تعریفات الجریمة المعلوماتیة فقھا و طبعا لا یوجد تعریف دقیق متفق علیھ نظرا 

و إختلفت .لأنھا ظاھرة إجرامیة متغیرة و متطورة لا یمكن حصر صورھا المتجددة 

التعریفات أیضا بالنظر للمعیار المعتمد في ذلك ، إذ یوجد من عرفھا بالنظر لمحل 

عتمد على معیار شخصي و عرفھا و من الفقھ من او وسیلة إرتكابھا الجریمة أ

2013الطبعة الثالثة أحسن بوسقیعة ، الوجیز في القانون الجزائي الخاص ، الجزء الأول ، دار ھومة ،)1(

.447الصفحة 
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:بالنظر لممیزات مرتكبیھا و نذكر من التعریفات ما یلي 

بھ لأنظمة الكمبیوتر المحمیة أوالجریمة المعلوماتیة ھي الإستخدام الغیر مصرح"

)1("ملفات البیانات أو الإستخدام المتعمد الضار لأجھزة الكمبیوتر أو ملفات البیانات

"و عرفھا خبراء المنظمة الأوروبیة للتعاون و التنمیة الإقتصادیة على أنھا  كل سلوك :

)2("بنقلھاغیر مشروع أو غیر مسموح بھ یرتبط بالمعالجة الآلیة للمعطیات أو 

و عرفت أیضا أنھا نشاط غیر مشروع موجھ لنسخ أو تغییر أو حذف أو الوصول إلى 

:عرفت كذلك أنھاو."المعلومات المخزنة داخل الحاسب أو التي تحول عن طریقھ

غش معلوماتي ینصرف إلى كل سلوك غیر مشروع یتعلق بالمعلومات المعالجة و "

)3(".نقلھا

الدخول الغیر مشروع إلى الشبكات الخاصة و العبث بالبیانات :"و عرفھا الفقھ أنھا 

ات ذاتھا و الرقمیة التي یحویھا أو إتلافھا أو محوھا مما یلحق ضرر بالبیانات و المعلوم

)4("ة التي یحویھا كذلك البرامج و الأجھز

و ما یلاحظ من ھذه التعریفات أنھا تبقى غیر دقیقة متغیرة في ظل عدم وجود تعریف 

.قانوني یحصر صور الجریمة 

"من التعریفات أیضا تعریف المؤتمر العاشر للأمم المتحدة على أنھا و  أي جریمة :

."یمكن إرتكابھا بواسطة نظام حاسوبي أو شبكة حاسوبیة 

دت على المعیار الشخصي كتعریف وزارة العدل الأمریكیة و من التعریفات التي إعتم

على  1979في دراسة وضعھا معھد ستانفورد للأبحاث و تبنتھ الوزارة في دلیلھا لعام 

:النحو الأتي 

الجریمة عبر الأنترنیت (ممدوح عبد الحمید عبد المطلب بحث بعنوان جرائم إستخدام شبكة المعلومات العالمیة )1(
www.arablawinfo.comمأخوذ من الموقع الإلكتروني2، ص )ظور أمنيمن من

02عبد الله حسین علي محمود بحث بعنوان إجراءات جمع الأدلة في مجال جریمة سرقة المعلومات ص )2(
www.arablawinfo.comمأخوذ من الموقع الإلكتروني 

، ص1999كتبة القانونیة القاھرة لبرامج الحاسب الآلي ، المعلي عبد القادر القھوجي ، الحمایة الجنائیة )3(
20.

صالح أحمد البربري بحث بعنوان دور الشرطة في مكافحة جرائم الإنترنیت في إطار الإتفاقیة الأوروبیة )4(
خوذ من الموقع الإلكتروني مأ 5و 4ص 23/11/2001بودابست في الموقعة في 

www.arablawinfo.com
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."مة تتطلب للقیام بھا معرفة تقنیة بالحاسبات تمكن الجاني من إرتكابھ للفعل ھي جری"

و ما یؤخذ على ھذا الإتجاه أن شرط المعرفة التقنیة لدى الجاني لیس حتمیــة واجبــــة 

التوافر فقد ترتكب الجریمة من مجموعة تقسم فیھا الأدوار حسب الكفاءة و یساھم 

."الرفیعة بتقنیات الحاسوب بعضھم فیھا رغم عدم معرفتھم

و ما یمكن ملاحظتھ من خلال التعریفات الفقھیة العدیدة التي حاولت وضع مفھوم 

للجریمة المعلوماتیة أن الفقھ أخذ إتجاھین إتجاه أخذ بمفھوم واسع و الثاني أخذ بمفھوم 

.ضیق

:المفھوم الواسع-1 ھذا الإتجاه أخذ بھ عدة فقھاء منھم تیادمان و دون باركر و                                

الذین یوسعون مفھوم الجریمة المعلوماتیة لتشمل كل اشكال السلوك غیر المشروع الذي 

یرتكب بإستعمال الحاسب الآلي و تكون الأنظمة أداة لإرتكاب الجریمة أو كانت 

)1(:ھا و نذكر من ھذه التعریفاتالمعلوماتیة ھدفا ل

الجریمة المعلوماتیة تشمل كافة أشكال السلوك الغیر مشروع :"تعریف كلاوس تیادمان 

."الذي یرتكب بإستخدام الحاسب

و ما یؤخذ على ھذا التعریف أنھ بالغ العمومیة و الإتساع إذ لم یبین خصوصیة الجریمة 

Lesliو ھذا یشابھ تعریف لیسلي دیبال d Ball فعل إجرامي یستخدم الحاسب :"أنھا

)2("في إرتكابھ كأداة رئیسیة 

Tottyتعریف  et Hardcastel": ھي تلك الجرائم التي تكون قد وقع في مراح

إرتكابھا بعض العملیات داخل نظام الحاسب الآلي و بعبارة أخرى ھي تلك الجرائم التي 

."سلبیا یكون دور الحاسب فیھا إیجابیا أكثر منھ

كل فعل إجرامي متعمد أیا كانت صلتھ بالمعلوماتیة تربت عنھ :"تعریف دون باركر 

."خسارة للمجني علیھ أو مكسب یحققھ الجاني 

.18ص2001ماجستیر بعنوان الجریمة المعلوماتیة ، كلیة الحقوق جامعة الجزائر آمال قارة مذكرة)1(
الأمن المعلوماتي ، النظام القانوني للحمایة المعلوماتیة ، دار الجامعة الجدیدة طارق إبراھیم الدسوقي عطیة ، )2(

.45ص 2009الإسكندریة 
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یرى أصحاب ھذا الإتجاه بإقصاء الأفعال التي یستخدم فیھا :المفھوم الضیق–2

الحاسوب للإعتداء على الغیر أو الأموال و حصر مفھوم الجریمة في الجرائم الماسة 

.المعلوماتیة في حد ذاتھا بأنظمة 

"منظمة التعاون الإقتصادي ل تعریف كما جاء في كل سلوك غیر مشروع أو غیر :

."مصرح بھ یتعلق بالمعالجة الألیة للبیانات و نقلھا 

الذي حصرھا في الإعتداءات عن الكیان المنطقي "فراري"و ھذا الإتجاه تزعمھ الفقیھ 

.الإعتداءات على العناصر المادیة تطبق علیھا النصوص الكلاسیكیةللمعلوماتیة بإعتبار 

تصنیف الجرائم المعلوماتیة:ثانیا 

من خلال دراستنا للتعاریف السالفة الذكر المتعددة لاحظنا إختلافا و تباینا في المعاییر 

المعتمدة لتحدید عناصرھا و مشتملاتھا حتى أن مفرداتھا غیر متفق علیھا مما جعل  

الإختلاف ینعكس أیضا على التشریعات إذ اختلفت القوانین المقارنة لدى تجریمھا 

للجرائم المعلوماتیة في تحدید صورھا رغم الجھود الدولیة و المحلیة الداعیة لتوحید 

.التشریعات الجنائیة 

المشرع الجزائري مثلا جرم في قانون العقوبات الإعتداءات الماسة بأنظمة المعالجة و 

ا بالفصل الأول من ھذه الدراسة لیة للمعطیات و لھا أربع صور سنأتي على تفصیلھالآ

ة الأفعال التي تدخل تحت الجرائم المعلوماتیة رفي حین وسعت تشریعات مقارنة من دائ

منھا التزویر المعلوماتي ، السرقة ، تبیض الأموال التقلید و غیرھا و ھي من الجرائم 

وماتیة متى تم إرتكابھا بإستعمال الكمبیوتر و فیما یلي نذكر التقلیدیة التي أصبحت معل

أھم تصنیفات التشریعات المقارنة للجریمة المعلوماتیة و كذا التصنیف الذي وضعتھ 

.إتفاقیة بودابست 

:تصنیف الجرائم المعلوماتیة في ظل إتفاقیة بودابست-1

یقع على تضمنت إتفاقیة بودابست للإجرام المعلوماتي الجرائم المعلوماتیة سواء ما 

موضوع دراستنا ، و كذا الجرائم التقلیدیة التي أعطتھا الأنظمة و المعلومات و ھي

48وصف الجرائم المعلوماتیة إذا إرتكبت من خلال شبكات رقمیة ، و تضمنت الإتفاقیة 
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أوردت بالمادة الأولى تعریفا للمصطلحات التقنیة المتعلقة مادة موزعة على أربع فصول

)1(:بموضوع الإتفاقیة ثم نصت على صور الجریمة على النحو التالي 

على الدخول الغیر مشروع إلى الشبكات و إنتھاك إجراءات الحمایة 2نصت المادة 

.بقصد الدخول على البیانات أو لأي غرض إجرامي آخر 

الإلتقاط المتعمد و غیر المشروع للبیانات و المعلومات بإستخدام  على 3نصت المادة 

الوسائل الفنیة المختلفة ، و ذلك أثناء إرسال ھذه البیانات إلى المرسل إلیھ أو لدى 

المصدر أو داخل شبكة المعلومات ، و یدخل في ذلك أیضا الرسائل المرسلة بواسطة 

علومات و التي تحوي مثل ھذه البیانات الأجھزة الكھرومغناطسیة الصادرة عن شبكة م

.سواء بغرض إجرامي أو لمجرد الإتصال بین شبكة معلومات و شبكة أخرى

على الأفعال التي من شأنھا الإضرار بالبیانات و ھو فعل عمدي دون 4نصت المادة 

.وجھ حق للإضرار ، مسح ، إتلاف ، إفساد ، حذف البیانات و المعلومات 

على الإضرار بنظام الشبكات فجرمت الإعاقة المتعمدة لمنع تشغیل 5نصت المادة 

نظام المعلومات عن طریق الدخول ، تحویل ، إرسال ، الإضرار ، مسح ، إتلاف إفساد 

.أو حذف البیانات 

:على إساءة إستخدام المعطیات فنصت على وجوب تجریم 6نصت المادة 

، إستراد ، نشر ، الوضع تحت التصرف إنتاج ، بیع ، الحصول بغرض الإستخدام .أ

بأي شكل من الأشكال لأي أداة أو برنامج بطریقة تسمح بإرتكاب الجرائم المنصوص 

من ھذه الإتفاقیة ، أو أي كلمة مرور أو بیانات متشابھة تسمح 5إلى 2علیھا بالمواد من 

.بإرتكاب ھذه الجرائم أو أي جرائم أخرى 

.3و 2البربري ، المرجع السابق ، ص صالح أحمد )1(
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إمتلاك أحد الأدوات الموضحة آنفا بغرض إستخدامھا لإرتكاب إحدى الجرائم المشار .ب

و یمكن النص في القوانین المحلیة على أن مجرد إمتلاك 5إلى 2إلیھا بالمواد من 

.بعض ھذه الأدوات یكفي لقیام المسؤولیة الجنائیة 

جریمة تزویر المعلومات و یتعلق الأمر بالدخول ، إفساد ، إتلاف على  7نصت المادة 

، مسح و الحذف المتعمد للبیانات و إنشاء بیانات غیر صحیحة لإستخدامھا على أنھا 

.صحیحة 

على النصب و الإحتیال المعلوماتي لإلحاق الضرر بممتلكات الغیر عن 8نصت المادة 

:طریق 

.تالدخول و إفساد و مسح البیانا

أي شكل من أشكال الإعتداء على تشغیل شبكة المعلومات بطریق الإحتیال للحصول 

.دون وجھ حق على منفعة إقتصادیة لنفسھ أو للغیر

على الجرائم المتعلقة بالدعارة بالنسبة للأطفال09نصت المادة 

  ا على الجرائم المتعلقة بالملكیة الفكریة و الحقوق المرتبطة بھ10نصت المادة 

من الدول التي وقعت على الإتفاقیة الولایات المتحدة الأمریكیة ، الیابان، كندا ، للإشارة

من أعضاء المجلس الأوروبي 43دولة من أصل 26جنوب إفریقیا و غیرھا بمجموع 

و مجلس أوروبا أن التوقیع على شار مسؤولأدولة من الإتحاد الأوروبي و 12من بینھا 

ائر الدول ، و تدخل حیز التنفیذ عندما یصادق علیھا خمس دول بینھا تفاقیة مفتوح لسالا

)1(.ثلاث من أعضاء المجلس الأوروبي 

)2(:التصنیف الأمریكي للجرائم المعلوماتیة-2

بموجب قانون جرائم الكمبیوترلوزارة العدل الأمریكیة تصنیف أقرت2000في عام .أ

:الكمبیوتر الفدرالي لدى مكاتب التحقیقات الفیدرالیة كالآتي

ص2009فكر الجامعي الإسكندریة خالد ممدوح إبراھیم ، فن التحقیق الجنائي في الجرائم الإلكترونیة ، دار ال)1(
277.

ار الكتب القانونیة مصر رنیت ، دعبد الفتاح بیومي حجازي ، الإثبات الجنائي في جرائم الكمبیوتر و الأنت)2(
.21و 20ص2007
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السطو على بیانات الكمبیوتر -

الإتجار بكلمة السر -

)البرامج ، الأفلام ، التسجیل الصوتي (حقوق الطبع و القرصنة -

سرقة الأسرار التجاریة بإستخدام الكمبیوتر -

تزویر الماركات التجاریة بإستخدام الكمبیوتر-

تزویر العملة بإستخدام الكمبیوتر -

الصور الجنسیة الفاضحة و إستغلال الأطفال-

الإحتیال بواسطة شبكة الأنترنیت-

الإزعاج عن طریق شبكة الأنترنیت-

تھدیدات القنابل بواسطة شبكة الأنترنیت -

بكة غسیل الأموال عبر شالإتجار بالمتفجرات أو الأسلحة الناریة أو المخدرات و -

.نترنیت الإ

صنف الجرائم المعلوماتیة في ) FBI(كي أما مكتب التحقیقات الفیدرالي الأمری.ب

:و قسمھا لسبعة فئات 2000دیسمبر 

إقتحامات شبكات الھواتف العامة أو الخاصة بواسطة الكمبیوتر -

إقتحامات شبكة الكمبیوتر الرئیسیة لأي جھة -

مواقع الأنترنیتإنتھاكات السریة على بعض -

إنتھاكات سلامة الشبكة المعلوماتیة-

التجسس الصناعي -

برامج الكمبیوتر المسروقة-

.سي في إقترافھاندما یكون الكمبیوتر العامل الرئیالبرامج الأخرى ع-

و جدیر بالذكر أن الولایات المتحدة الأمریكیة أصدرت قانونا عاما یحمل رقم 

لمواجھة جرائم الكمبیوتر و قد ورد 1213/1986شریعي رقمھ الت)100.99.474(

في ھذا التشریع جمیع المصطلحات الضروریة لتطبیق القانون على الجرائم المعلوماتیة 

.و إستنادا لذلك صدرت قوانین ولاتي تكساس و إلینوي في شأن جرائم الكمبیوتر 
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إستحدث المشرع )1(:تصنیف قانون العقوبات الفرنسي للجرائم المعلوماتیة–3

المتعلق بالغش المعلوماتي بناءا 19/88الفرنسي الجرائم المعلوماتیة بموجب القانون 

JACQUES(تراح من النائب جاك قود فران على إق GOD FRAIN( الذي تم

GODو الذي أصبح یعرف بقانون 22/12/1987إقراره في  FRAIN ثم لاحقا تم

الذي جرى 7-323إلى 1-323الجدید المواد من إدماج نصوصھ في قانون العقوبات

:و الذي صنف جرائم الغش المعلوماتي إلى 01/03/1994تعدیلھ في 

الدخول أو البقاء غیر المصرح بھ للنظام أو جزء منھ -

الإتلاف المعلوماتي لمحتوى النظام الآلي لمعالجة البیانات-

إعاقة أو إفساد نظام معالجة آلیة للمعطیات -

التزویر في وثیقة مبرمجة-

إستخدام وثیقة مبرمجة مزورة -

و ما یلاحظ ھنا أن المشرع الفرنسي جرم الإعتداء على أنظمة المعالجة الآلیة بكل 

أشكالھ ماعدا جریمة تزویر المستندات المعالجة آلیا و إستعمالھا فھذه الجریمة تحمي نتاج 

، و لاحقا قام المشرع الفرنسي بإلغاء المواد النظام و لا تعد إعتداءا على النظام ذاتھ

المتعلقة بالتزویر في وثیقة مبرمجة و إستخدامھا مما یعني أنھ أراد أن یدخل التزویر 

.المعلوماتي ضمن نطاق التزویر التقلیدي 

تصنیف الفقھ للجرائم المعلوماتیة –4

المقارنة نأتي لتصنیف بعد ما تم عرضھ من تصنیفات الإتفاقیات الدولیة و التشریعات

:الفقھ لفئات الجرائم المعلوماتیة و التي قسمھا لفئتین 

.227طارق إبراھیم الدسوقي عطیة ، المرجع السابق ص )1(
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:الجرائم الواقعة على النظام المعلوماتي.أ

ھي و ھي الجرائم التي یكون موضوعا لھا الإعتداء على البرامج و البیانات و ھذه الفئة 

التي نص و عاقب علیھا المشرع الجزائري تحت عنوان الجرائم الماسة بأنظمة المعالجة 

.الآلیة للمعطیات و ھي محل دراستنا 

:الجرائم الواقعة بواسطة النظام المعلوماتي.ب 

و ھي الجرائم التي تكون المعلوماتیة وسیلة للإعتداء فیھا و التي یستخدم فیھا الحاسب 

و التي ...لإرتكاب الجریمة كالتزویر المعلوماتي ، السرقة ، التقلید ، النصبالألي كأداة 

.لا تعد جرائم معلوماتیة بالمعنى الفني 

ة الجرائم المعلوماتیة و لم فلم یعتبر ھذه الجرائم من فئو بالنسبة للتشریع الجزائري 

قانون یخصھا بنصوص خاصة و علیھ یطبق على ھذه الفئة النصوص الكلاسیكیة في

العقوبات و القوانین الخاصة الملحقة بھ مثلا كجریمة التزویر المعلوماتي نطبق علیھا 

من قانون العقوبات ، جریمة التقلید یطبق علیھا 229و 214المواد المتعلقة بالتزویر 

قوق المجاورة ، بحقوق المؤلف و الحالمتعلق 08/03و ما یلیھا من الأمر 151المواد 

.09/04تكنولوجیات الإعلام و الإتصال المنصوص علیھا بالقانون تصلة بالجرائم الم
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مفھوم نظام المعالجة الآلیة للمعطیات:المطلب الثاني 

بأنظمة المعالجة الآلیة للمعطیات لابد أولا من الإلمام ساسجرائم الملدراسة 

بالمصطلحات و المفاھیم المتعلقة بالمجال المعلوماتي حتى یمكن فھم أركان الجریمة و 

.سبل تحقق نتائجھا

7مكرر 394مكرر إلى 394و بالرجوع لقانون العقوبات الجزائري في المواد من 

ة الآلیة للمعطیات بأي نص ، و كذا فعل المشرع فإنھ لم یورد تعریفا لنظام المعالج

الفرنسي رغم إقتراح البرلمان الفرنسي لتعریف خلال مناقشة تعدیل قانون تجریم ھذا 

إلا أنھ لم یتم الموافقة على تضمین ھذا التعریف بنصوص .النوع من الإعتداءات 

یة متغیرة قد لا یشملھا التعدیل بحجة أنھ لا یمكن ربط التجریم في ھذه الأنظمة بحالة تقن

.التعریف الموضوع لاحقا 

المتضمن القواعد الخاصة 05/08/2009المؤرخ في 09/04بالقانونفي حین ورد

للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام و الإتصال تعریف للمنظومة 

:فقرة ب على أنھا 2المعلوماتیة بالمادة 

الأنظمة المتصلة ببعضھا البعض أو المرتبطة ، یقوم أي نظام منفصل أو مجموعة من"

."واحد منھا أو أكثر بمعالجة آلیة للمعطیات تنفیذا لبرنامج معین 

أما عن الإجتھاد القضائي الفرنسي فإنھ أورد في قراراتھ كل مرة تحدید لمفاھیم عدة 

بأن )یونیفارسال أنسیكلوبیدیا (مصطلحات معلوماتیة ، كما ورد تعریف في موسوعة 

ء مركب یتكون من عدة معطیات مرتبطة ببعضھا بعدد معین ينظام المعالجة ھو كل ش

)1(.من الروابط 

)2(:و عرفھ الفقیھ خالد ممدوح إبراھیم على أنھ 

مجموعة من العناصر المتداخلة و المتفاعلة مع بعضھا البعض و التي تعمل على جمع"

الجتھا و تخزینھا و بثھا و توزیعھا بغرض دعم البیانات و المعلومات و مع

wikipedia-org/wiki/universalموقع الموسوعة )1(
.297ص2009فكر الجامعي الإسكندریة خالد ممدوح  إبراھیم ، التقاضي الإلكتروني ، دار ال)2(
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المشكلات مة إضافة لتحلیل القرارات و التنسیق و تأمین السیطرة على المنظوصناعة 

."ات المعقدةللموضوع

:و من خلال ھذا التعریف نستخلص أن لنظام المعالجة أربع نشاطات 

تأمین مدخلات البیانات فكل أنواع المعطیات توضع في النظام بواسطة وسائل إدخال -1

  .مناسبة 

أي تحویل البیانات المدخلة من شكلھا الأولي إلى نتائج و معلومات :المعالجة -2

)processing(مفھومة و قابلة للإستخدام و من ھذا المنطلق فالجزء المعالج بالجھاز 

.یعتبر الأساس في نظام الكمبیوتر 

من المعلومات المطلوبة للمستخدمین لنقل المعلومات من وحدة :تأمین المخرجات -3

.المعالجة المركزیة إلى وسیلة إخراج مناسبة 

العدید من البیانات المخرجة من الحاسوب ھي مدخلات ثانیة إذ أن:التغذیة الراجعة -4

)1(.لإعادة معالجتھا لأغراض أخرى 

:و عرفھ مجلس الشیوخ الفرنسي على أنھ 

نظام المعالجة الآلیة للمعطیات ھو كل مركب یتكون من وحدة أو مجموعة وحدات "

أجھزة الإدخال و الإخراج ، معالجة ، و التي تكون كل منھا الذاكرة ، المعطیات ، 

أجھزة الربط التي تربط بینھا مجموعة من العلاقات التي عن طریقھا تم تحقیق نسخة 

ركب خاضعا لنظام المعالجة معینة و ھي معالجة المعطیات على أن یكون ھذا الم

)2("الفنیة

ن منھا و ما یلاحظ على ھذا التعریف انھ أشار للعناصر المادیة و المعنویة التي یتكو

.نظام المعالجة الآلیة للمعطیات على سبیل المثال لا الحصر 

.298ص، المرجع السابقراھیم ، التقاضي الإلكترونيخالد ممدوح إب)1(
ص 2007محمد خلیفة ، الحمایة الجنائیة لمعطیات الحاسب الآلي ، دار الجامعة الجدیدة الإسكندریة مصر )2(

26.
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كل مجموعة :"من القانون العربي النموذجي الموحد بأنھ 1/14كما تعرفھ المادة 

مركبة من وحدة أو عدة وحدات الإدخال و الإخراج و الإتصال التي تساھم في الحصول 

)1(."على نتیجة معینة 

و نصت المادة الأولى من الفصل الأول الفقرة الأولى من الإتفاقیة الدولیة للإجرام 

"لوماتي على تعریف للنظام المعلوماتي على أنھ المع أي جھاز أو مجموعة من :

الأجھزة المتصلة ببعضھا البعض ، أو التي ھي ذات صلة بذلك و یقوم أحدھا تنفیذا 

و ھو ذات المفھوم الذي أخذ بھ المشرع الجزائري "امج بعمل معالجة آلیة للبیانات للبرن

.السالف الذكر

التفسیریة للإتفاقیة أن المقصود بالنظام المعلوماتي ھو جھاز یتكون و جاء في المذكرة 

من مكونات مادیة و منطقیة و ذلك بغرض المعالجة الآلیة للبیانات الرقمیة و ھو یشتمل

على وسائل للإدخال و إخراج و تخزین البیانات ، و ھذا الجھاز قد یكون منفردا أو 

و من خلال ھذا التعریف )2(متصلا بمجموعة من الأجھزة المماثلة عن طریق شبكة 

نستشف أن لأنظمة المعالجة نوعین من المكونات مادیة و غیر مادیة

لمعالجة الآلیة للمعطیات دون وجود لا یمكن تصور أنظمة ا:المكونات المادیة:أولا 

جھاز إعلام آلي أو حاسوب بمكوناتھ المادیة التي تتیح إستعمال الأنظمة و المعطیات 

.لإجراء عملیات معالجتھا آلیا 

و لغة علم الحاسب ھو علم الأعداد و تعني كلمة حاسب ناظمة آلیة ، و من التعریفات 

التي أعطیت لھ أنھ مجموعة من الأجھزة المتكاملة تعمل بعضھا البعض بھدف تشغیل 

.مجموعة من البیانات الداخلة وفقا لبرنامج موضوع مسبقا للحصول على نتائج معینة 

"و یعرف أیضا أنھ  تروني یستطیع أن یقوم بأداء العملیات الحسابیة و جھاز إلك:

المنطقیة للتعلیمات المعطاة لھ بسرعات كبیرة تصل إلى عشرات الملایین من العملیات

جباري عبد المجید ، دراسات قانونیة في المادة الجزائیة على ضوء أھم التعدیلات الجدیدة ، دار ھومة للنشر و )1(
109ص 2012التوزیع الجزائر 

.45طارق إبراھیم الدسوقي عطیة ، المرجع السابق ص )2(
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في الثانیة بدرجة عالیة من الدقة و لدیھ القدرة على التعامل مع كم ھائل من البیانات و 

)1(تخزینھا و إسترجاعھا عند الحاجة 

عبارة عن جھاز إلكتروني یتكون من مجموعة :"و یعرف الحاسب الآلي على أنھ 

متداخلة من الأجزاء تعمل فیمـــا بینھا لھدف مشترك و ھو إخراج العملیـــات الحســـابیة 

و المنطقیة طبقا لبرنامج یتم وضعھ مسبقا من خلال عدة عملیات و ھي الإدخال ، 

)2("اج المعالجة ، الإسترجاع و الإخر

"كما یعرف أیضا أنھ  آلة حاسبة إلكترونیة تستقبل البیانات ثم تقوم عن طریق :

)3(الإستعانة ببرامج معینة بعملیة تشغیل ھذه البیانات للوصول إلى النتائج المطلوبة 

"و یعرف أیضا أنھ  جھاز إلكتروني یستطیع ترجمة أوامر مكتوبة بتسلسل منطقي :

ةــابیة أو منطقیــات حســـبیانات أو إخراج معلومات أو إجراء عملیلتنفیذ عملیات إدخال

و یقوم بالكتابة على أجھزة الإخراج أو التخزین أین تم إدخال المعلومات بواسطة مشغل 

الحاسب و یمكن إعتباره آلة إلكترونیة تستقبل البیانات لتقوم بالإستعانة ببرامج معینة 

."المطلوبة بعملیة تشغیلھا للوصول للنتائج

)4(:و یتكون الحاسب الآلي من 

و ھي الوحدات التي یمكن من خلالھا لشخص إدخال البیانات أو :وحدات الإدخال-1

الأوامر التي لا یمكن للجاني إرتكاب جریمتھ دونھا و التي یمكن بمقتضاھا تغذیة 

الحاسب الآلي بالمعلومات التي یرید تزویده بھا أو تخزینھا أو تعدیل تلك المحفوظة

.292و 291الإلكتروني ، المرجع السابق ، ص خالد ممدوح إبراھیم ، التقاضي )1(

.27، ص 2006أحمد خلیفة الملط ، الجرائم المعلوماتیة ، دار الفكر الجامعي الإسكندریة ، الطبعة الثانیة )2(
علاء الدین محمد شحاتة ، رؤیة أمنیة للجرائم الناشئة عن إستخدام الحاسب الآلي ، بحث مقدم للمؤتمر )3(

.25ص 2005یة المصریة للقانون الجنائي القاھرة السادس للجمع
و ما 100ص، المرجع السابق عبد الفتاح بیومي حجازي ، الإثبات الجنائي في جرائم الكمبیوتر و الأنترنیت )4(

.بعدھا 
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على الجھاز و منھا الفأرة ، مشغل الأقراص ، الماسح الضوئي ، مشغل الأسطوانات و 

.لوحة المفاتیح و غیرھا

دور ھذه الوحدات تلقي الأوامر عن طریق أجھزة :وحدات المعالجة المركزیة-2

الإدخال ثم معالجتھا و إخراجھا بالكیفیة التي یرغبھا مشغل الجھاز ، و ھذه الوحدات

تتمثل في وحدة الذاكرة الرئیسیة و ھي الوحدة التي تقوم بحفظ البیانات و النتائج بشكل 

.المنطق و وحدات التحكم مؤقت ، وحدة الحساب و 

ھي الوحدة التي من خلالھا یتم إخراج النتائج و إظھارھا بأشكال :وحدات الإخراج-3

مختلفة مرئیة و مطبوعة و منھا الطابعات ، الشاشات ، مشغل الأقراص ، وحدات 

.الأصوات و السماعات و غیرھا

معلومات و البرامج التي تعد من أھم الوحدات لإحتوائھا على ال:وحدات التخزین-4

یستخدمھا المستخدم في عملھ و تمكنھ من تخزین الملفات و برامج التشغیل المختلفة و 

...منھا الأقراص الصلبة ، المرنة ، أقراص اللیزر

.ھي أجھزة تمكن الحاسبات من الإتصال ببعضھا عبر خطوط معینة :المودم-5

و ھي أھم مكون لا قیمة للمكونات المادیة دونھا ، فھي :ثانیا المكونات الغیر مادیة

.روح الحاسب الآلي و تتمثل في البرامج و المعطیات 

یقصد بالبرامج بالمفھوم الضیق مجموعة من التعلیمات ، فالبرنامج یرسل :البرامج -

)1(الأوامر إلى الجھاز لتنفیذھا بناءا على توجیھات المستخدم 

یضم المفھوم إلى جانب التعلیمات و الأوامر وصف البرنامج الكامل و بالمفھوم الواسع 

المفصل للعملیات بشكل شفوي ، خطي و غیره بغیة تحدید مجموعة التعلیمات المشكلة 

لبرامج الحاسب و صلة كل منھا بالأخرى ، كما یتضمن المستندات الملحقة التي تھدف 

.إلى تبسیط مفھوم البرامج و تطبیقاتھا 

  :كالآتي  ات التعریف الذي أخذت بھ المنظمة العالمیة للملكیة الفكریةو ھو ذ

رشا علي الدین ، النظام القانوني لحمایة البرمجیات بین نظریة تنازع القوانین و القانون الدولي الإتفاقي ، )1(
.80ص 2004الطبعة الأولى ، مصر 
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نقلھا مقروءة من قبل الآلة لأداء أو البرامج ھي مجموعة من التعلیمات التي تصبح بعد "

."إنجاز وظیفة أو مھمة أو نتیجة معینة عن طریق آلة قادرة على معالجة المعلومات

)1(:و البرامج نوعان 

و تسمى كذلك برامج الإستغلال أو التنفیذ و ھي التي تمكن الحاسب :برامج التشغیل -1

و یتولى تعتبر جزءا من الحاسب نفسھلسببمن أداء الوظیفة المحددة لھ ، و ھي لھذا ا

.الإشراف علیھا برنامج مشرف أو مراقب لتنظیم أداء ھذه البرامج بدورھا 

و تسمى برامج معالجة المعلومات و تقوم بتوجیھ أقسام الحاسب :برامج التطبیق -2

لآلي، الآلي ضمن النظام الذي وضع لھا وفقا لأوامر البرامج التشغیلیة المثبتة بالحاسب ا

أو بلوحات مستقلة یجري إدخالھا في نظام الكمبیوتر فھي تجعل النظام یستخرج نتائج 

.معینة مطلوبة من المستخدم 

ھي المعلومات و البیانات التي یتم تنظیمھا و معالجتھا داخل نظام :المعطیات -

عن ات عبارةالمعالجة الآلیة للمعطیات و تخزینھا بغیة إسترجاعھا عند طلبھا ، و المعطی

)2(نبضات إلكترونیة داخل الحاسب غیر ملموسة 

و المعطیات عرفتھا الإتفاقیة الدولیة للإجرام المعلوماتي في المادة الأولى من الفصل 

"الأول فقرة ب على أنھا  عملیات عرض للوقائع أو المعلومات أو المفاھیم في شكل :

لما في ذلك البرنامج المناسب لجعل مناسب لعملیة المعالجة داخل منظومة الكمبیوتر

."منظومة الكمبیوتر تؤدي وظائفھا 

:و عرف الفقیھ دون باركر المعلومات على أنھا 

مجموعة من الرموز أو الحقائق أو المفاھیم أو التعلیمات التي تصلح أن تكون محلا "

راد أو الأنظمة للتبادل و الإتصال أو للتفسیر و التأویل أو المعالجة سواء بواسطة الأف

الإلكترونیة و ھي تتمیز بالمرونة بحیث یمكن تغییرھا و تجزئتھا و جمعھا أو نقلھا 

."بوسائل و أشكال مختلفة

.23آمال قارة ، المرجع السابق ، ص)1(
.25محمد خلیفة ، المرجع السابق ص )2(
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مثل نائلة عادل محمد فرید فورة في المؤلف جرائم الحاسب (و یمیز بعض الفقھ 

بین المعلومات و البیانات فھذه الأخیرة تعبر عن الأرقام و الكلمات و )الإقتصادیة

الرموز أو الحقائق أو الإحصاءات الخام التي لا علاقة بینھا و لم تخضع للتفسیر أو 

الظاھري احیانا ، أما المعلومات فھي المعنى الذي الإستخدام، و تخلو من المعنى 

)1(یستخلص من ھذه البیانات 

.informationو المعلومات dataفالبیانات تترجم 

و عن المشرع الجزائري لم یورد في قانون العقوبات تعریفا إنما عرف المعلومة بالمادة 

لقواعد الخاصة المتضمن ا05/08/2009المؤرخ في 09/04الثانیة من القانون 

:للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام و الإتصال على أنھا 

أي عملیة عرض للوقائع أو المعلومات أو المفاھیم في شكل جاھز للمعالجة داخل "

منظومة معلوماتیة بما في ذلك البرامج المناسبة التي من شأنھا جعل منظومة معلوماتیة 

."تؤدي وظیفتھا 

و ھي ذات طابع مادي  تنقل المحتوى الغیر مادي من المعطیات و :شبكات الإتصال -

یعمل على ربط الأجھزة و الأنظمة المعلوماتیة المختلفة على المستوى المحلي أو الدولي 

.التي تخضع لسلطة و تسییر العنصر البشري و لعل أھمھا حالیا ھو شبكة الأنترنیت 

إختصار لمصطلحیین)INTERNET(كلمة انترنیت:المقصود بالأنترنیت

INTERCONNECTING-NETWORK و تعني الشبكة التي تربط مجموعة من

أجھزة الكمبیوتر ببعضھا البعض لتستطیع تبادل المعلومات ، و ھي الشبكة التي أوجدھا 

الجیش الأمریكي كوسیلة إتصال مستقلة و سریعة و إنطلق العمل بھا رسمیا بتاریخ 

ثم إنتشر ھذا المشروع في منتصف السبعینات و تبنتھ ھیئات التدریس 02/01/1969

وARPA-NETفي الجامعات لتبادل البیانات العلمیة و الفنیة و كان یسمى 

38طارق إبراھیم الدسوقي عطیة ، المرجع السابق ص )1(
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)1(."وكالة مشروعات البحوث المتقدمة "ھو إختصار لـ 

و منذ ذلك التاریخ و ھذه الشبكة في 1980إلا أن الإنتشار الحقیقي للأنترنیت كان عام 

تطور و إنتشار و ما یساعد على ذلك عدم إنتمائھا لأحد حیث یجري من خلالھا تبادل 

.و الإتصالات الصوتیة و المرئیة خدام الكتابةمعلومات على المستوى العالمي بإستال

و یعرف الإعتداء على أنظمة المعالجة الألیة للمعطیات بأنھ الإستخدام الغیر مصرح بھ 

لأنظمة الكمبیوتر المحمیة أو ملفات البیانات أو الإستخدام المتعمد الضار لأجھزتھ و 

.ملفات البیانات 

لیة للمعطیات لحمایة فنیةضرورة خضوع نظام المعالجة الآ:المطلب الثالث 

مع خلق شبكات إتصال سلكیة و لا سلكیة أصبحت من خلالھا الحواسیب في كل العالم 

متصلة بشبكة عالمیة ، و أصبح تناقل المعلومات خلال أنظمة معالجة یفرض تأمین بقاء 

المعطیات سریة مما یجعل المتخصصین بھذا المجال في بحث دائم لإیجاد برامج تشفیر 

.لنقلھا في سریة تامة 

و ھنا یطرح إشكال بصدد دراسة الجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات حول 

مدى وجوب توافر حمایة فنیة لأي نظام لیتمتع بالحمایة الجزائیة المنصوص علیھا

بقانون العقوبات ؟ أو ھل یكفي الإعتداء على النظام بإحدى الصور المنصوص علیھا في 

ون العقوبات و التي سنأتي على دراستھا بالفصل الأول دون أن یكون النظام محمي قان

وجوبا مسبقا لتقوم الجریمة ؟

فقھا إختلفت الآراء بھذا الشأن إذ یرى إتجاه بضرورة تقیید الحمایة الجزائیة بوجوب 

ي إذ توافر عنصر الحمایة الفنیة بدایة ، فوجب أن تخضع الأنظمة و المعطیات لنظام أمن

.من غیر المنطقي حمایة معلومات تركھا القائمون علیھا مھملة و متاحة لأي كان 

:و تطبیقا لھذا الرأي إذا صنفنا أنواع الأنظمة للأصناف الثلاث التالیة 

.1صالح أحمد البربري ، المرجع السابق ص )1(
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.أنظمة مفتوحة للجمھور -

.لكنھا دون حمایةأنظمة قاصرة على أصحاب الحق فیھا و-

.أنظمة قاصرة على أصحابھا و تتمتع بحمایة فنیة-

فإن الفئة الأخیرة فقط ھي التي تتمتع بالحمایة الجزائیة لأنھ من الطبیعي أن یعمل القائم 

على الأنظمة بوضع وسائل لحمایتھا و القانون لا یحمي إلا الأشخاص الحرصین على 

ھ دفع مستعملي الأنظمة لإستخدام أنظمة الحمایة و أموالھم ، و فرض ھذا الرأي من شأن

.تطبیق الدور الوقائي 

أما الرأي الغالب في الفقھ الفرنسي یرى وجوب خضوع النظام لحمایة فنیة ذلك أن 

ام ـــاك النظـام بإنتھـــوجوب الشرط لا یكون لھ سوى دور واحد ھو إثبات سوء نیة من ق

)1(و یدخل ذلك في عبء إثبات القصد الجنائي و الدخول إلیھ بطریقة غیر مشروعة 

و من جھة أخرى خضوع الأنظمة لنظام حمایة أمني یسھل من إكتشاف أي إختراق و 

تعدي علیھا ، و یثبت القصد الجنائي المتعمد لإرتكاب الجریمة و یسھل من إكتشاف 

.الجریمة ، و التي تترك أثرا في ھذه الحال كإلغاء كلمة السر أو تغییرھا 

و في ھذا الشأن لدى تعریف مجلس الشیوخ الفرنسي للنظام المعلوماتي أشار إلى أن 

النظام لابد ان یكون محمي بجھاز أمان و أن الأنظمة المحمیة وحدھا التي تحظى 

)2(بالحمایة الجزائیة 

الرأي الثاني یري بوجوب تمتیع كل الأنظمة و المعطیات بالحمایة الجزائیة بغض النظر 

إحتوائھا على نظام أمان ، و ھذا الإتجاه أخذت بھ محكمة الإستئناف في باریس في على 

أشارت في حیثیاتھ أنھ لیس من اللازم لقیام جریمة الدخول 1994قرار لھا صادر سنة 

الغیر شرعي أن یكون الفعل قد تم مخالفا لتدابیر أمنیة ، بل یكفي لقیام الجریمة أن یتم 

.عن النظام ذلك ضد إرادة المسؤول 

.109جباري عبد المجید ، المرجع السابق ، ص )1(

135و 134محمد خلیفة ، المرجع السابق ، ص )2(
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و على العكس من ھذا تم بالمقابل إلغاء حكم لمحكمة باریس صادر بتاریخ 

الذي جاء فیھ أن عدم إحترام الشركة لقواعد)طاتي(في قضیة شركة 13/02/2002

تأمین المعطیات لا یشكل مبررا للمتھم للولوج بغیر حق للنظام مع علمھ بأن دخولھ و 

30/10/2002بقائھ كان عن طریق الغش ، و ھو الحكم الذي ألغي بالقرار الصادر 

على أساس أنھ لا یمكن محاسبة شخص على دخول نظام في متناول العامة لم یكن 

)1(موضع حمایة 

لعقوبات الجزائري نجد أن المشرع الجزائري لم ینص على بالرجوع إلى قانون ا

ضرورة أن تكون أنظمة المعالجة الآلیة للمعطیات محمیة فنیا لتتمتع بالحمایـة الجزائیـــة 

عند المساس بھا ، بمعنى أنھ إستبعد ھذا الشرط كما أنھ و من الناحیة العملیة فإن أغلب 

كان منھا و منذ البدایة موضوع للجمھور و وجودالأنظمة تتمتع بنظام حمایة فنیة إلا ما

و علیھ ما یستخلص من ھذا أن كل الأنظمة تتمتع بالحمایة الجزائیة لنصوص قانون 

العقوبات الجزائري سواء كانت محمیة بنظام أمني أم لا متى توافرت أركان الجریمة من 

.ركن مادي و ركن معنوي 

.12عن محكمة الإستئناف باریس الغرفة 30/10/2002قرار صادر بتاریخ 09الملحق رقم )1(



اتـــــــــللمعطیة ــــــــة الآلیـــالجــــة المعـــــأنظمـــــة بـــاســـــم المـــــالجرائ

26

خصائص الإعتداءات الماسة بأنظمة المعالجة الآلیة :المبحث الثاني 
للمعطیات

خصائص الجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات:المطلب الأول 

بأنظمة المعالجة الآلیة للمعطیات من الجرائم المستترة التي تتم ساسجرائم المتعتبر 

بسرعة و تتسم بالتطور في أسالیب إرتكابھا ، و ھي أقل عنفا في التنفیذ ، و عابرة 

للحدود و یصعب إثباتھا لعدم وجود أدلة مادیة علیھا ، كما یسھل إتلاف الأدلة الخاصة 

ائمة على الضبط و عدم كفایة القوانین بھا خاصة مع نقص الخبرة لدى الجھات الق

.القائمة

تعد ھذه الجرائم و جل الجرائم المتعلقة بالمعلوماتیة أكثر أنواع الإجرام المعاصر المثیر 

للإشكالات القانونیة إذ یتم بالمكر ، الحیلة و الدھاء و الغش في إستخدام تقنیات معلوماتیة 

امھا و سرعة إنتشارھا من الوسائل الأساسیة عالیة الكفاءة و التي أصبحت سھولة إستخد

)1(لإرتكاب ھذا النوع من الجرائم 

و ھذا ما سینعكس بدوره على صعوبة إثبات الجریمة ، و یسھل إرتكابھا و یسھل طمس 

معالمھا ، إذ یستطیع الجاني إرتكاب الجریمة دون ترك أثر خارجي ملموس، إضافة لأن 

للحدود الوطنیة غالبا إذ یتم الفعل من مكان لتحقق النتیجة ھذه الجرائم من الجرائم العابرة

.على مسافات بعیدة دون أن یتمكن المجني علیھ من معرفة مصدر الإعتداء 

و بما أن ھذه الجرائم تقع على أمور معنویة المتمثلة في أنظمة معالجة و معطیات 

الذي یجعل من ھذه ھا ثورة المعلومات الأمر تبإستخدام وسائل مستحدثة التي أوجد

وافر بالجرائم بالمفھوم التقلیدي سواء من الجرائم تتمیز بعدة خصائص تنفرد بھا لا تت

:ق إرتكابھا أو مرتكبیھا و منھا ما یلي حیث أسلوب و طر

محمد محي الدین عوض ، مشكلات السیاسة الجنائیة المعاصرة في جرائم نظم المعلومات و الكمبیوتر ، بحث )1(
.25مقدم للمؤتمر السادس للجمعیة المصریة للقانون الجنائي القاھرة ، ص 
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ھي جرائم عابرة للحدود ذات طابع دولي لا تعترف بالحدود إذ تقع بدولة لیمتد أثرھا -1

أخرى أو أكثر ، و لعل ھذه الخاصیة أھم خصائصھا فمع وجود الشبكات لدولة

المعلوماتیة الغیر مرئیة الحدود فإن تبادل المعلومات یتم بین الأنظمة و بین الدول في 

.ثواني مما ینعكس على تنفیذ الجریمة أیضا سرعة ھائلة و یختفي أثرھا بذات السرعة 

ثرا كونھا معنویات و ھو ما سنأتي على شرحھصعبة الإكتشاف لأنھا لا تترك أ-2

تفصیلا لدى التطرق لصعوبة الحصول على الأدلة الإلكترونیة و إشكال صعوبة الإثبات 

.في الفصل الثاني من ھذه الدراسة 

.لا یتصور أن ترتكب دون حاسب آلي عبر شبكات إتصال و أنظمة معلوماتیة-3

عالیة في مجال الإعلام الآلي ، متمكن من الجاني في ھذه الجرائم على خبرة -4

.إستعمال البرامج و أنظمة المعالجة و مواكب للتقنیات الجدیدة 

ھي جرائم خفیة و مستترة في أغلبھا فالضحیة لا یلاحظھا و الذي یمكن أن یكون -5

متواجد في النظام أثناء وقوعھا إلا أنھ لا ینتبھ لھا إلا بعد حدوثھا بسبب التعامل مع 

.ذبذبات غیر مرئیة تكون غالبا في شكل فیروسات مدسوسة 

سرعة التطور في إرتكاب الجریمة فالتطور السریع للتكنولوجیا لھ إنعكاس مباشر -6

على تطور و نشأة ھذه الجرائم إذ یستفید الجاني أیضا منھ لتطویر خبراتھ الإجرامیة  و 

.تبادلھا مع غیره 

العضلي إذ لا تتطلب مجھودا جسدیا عنیفا لتنفیذھا و التي یمكن إنعدام العنف و الجھد -7

.أن ترتكب بمجرد الضغط على زر لإعطاء أمر لإتلاف النظام 

من خصائص ھذا الجرائم عدم وجود )1(:عدم وجود مفھوم مشترك لھذه الجریمة-8

یرجع لكمفھوم مشترك لماھیة الجریمة و تعریف قانوني موحد لھا ، و لعل السبب في ذ

لعدم وجود تنسیق دولي و عدم وجود معاھدات دولیة ثنائیة أو جماعیة تبعا لإختلاف 

ة ، و لا شك أن ذلك یتطلب إیجاد وسائل مناسبة ــانونیـــالنظم الق

.326ص ، المرجع السابقخالد ممدوح إبراھیم ، التقاضي الإلكتروني)1(
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ت لمواجھتھا و إبرام العمل على سن تشریعاھذه الجرائم و لتشجیع الدول لمواجھـة 

.المجرمین إتفاقیات لتبادل المعلومات و الخبرات و تسلیم

و وقوع ھذه الجرائم في بیئة المعالجة الآلیة للمعطیات یستلزم التعامل مع بیانات مجمعة 

و مجھزة لدخول الحاسب بغرض معالجتھا إلكترونیا بما یمكن المستخدم من إمكانیة 

ھا في الحاسب الذي تتوافر فیھ إمكانیات لتصحیحھا ، تعدیلھا ، محوھا ، تخزینھا ، كتابت

إسترجاعھا و طباعتھا ، و ھذه العملیات وثیقة الصلة بإرتكاب الجرائم و كذلك التعامل 

)1(مع مفردات جدیدة كالبرامج و البیانات التي تشكل محلا للإعتداء 

الجرائم الماسة بأنظمة المعالجة الآلیة للمعطیاتسمات الجاني في :المطلب الثاني 

نظرا لما تتسم بھ ھذه الجرائم من خصائص فإنھا تتطلب مقدرة عقلیة و ذھنیة و درجة 

عالیة من الذكاء لدى الجاني ، إذ لا یتطلب الأمر ھنا قدرة جسدیة و لا یمیل الجاني 

الحاسب الآلي و التحكم العالي لإستعمال العنف إنما یستعمل قدراتھ التقنیة في إستعمال 

.في البرامج و التلاعب بھا ، بغض النظر عن الدوافع و الأھداف المرجوة من الجریمة

و عادة ما یكون الجاني من النوابغ یتمیز بمستوى رفیع من الذكاء بما یمكنھ من التغلب 

جریمة ، حتى على العقبات و فك الشیفرات و كلمات المرور التي تواجھھ أثناء إرتكاب ال

یتمكن من إتلاف المعلومات أو التلاعب فیھا و بالأنظمة التي تحویھا مما یؤدي لتدمیرھا 

.كلیا أو جزئیا

و ما یمیز الجاني أیضا أنھ متكیف إجتماعیا عكس الجناة بالمفھوم التقلیدي كمرتكبي 

خطورة جرائم الإعتداء بالعنف الذین یظھرون كأعداء للمجتمع ، و ھذا ما یزید من 

.الجاني الذي یبقى مخفیا كفرد صالح بالمجتمع و یطور أسالیب متجددة لذلك 

ھدى حامد قشقوش ، جرائم الحاسب الإلكتروني في التشریع المقارن ، دار النھضة العربیة القاھرة ، طبعة )1(
15ص 1992
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)1(:ھناك من الفقھ من لخص سمات المجرم المعلوماتي في الآتي 

المجرم المعلوماتي مجرم متخصص فقد ثبت في العدید من القضایا أن عددا من -1

.المجرمین لا یرتكبون إلا جرائم الكمبیوتر 

المجرم المعلوماتي مجرم عائد إلى الإجرام إنطلاقا من الرغبة في سد الثغرات التي -2

.أدت إلى التعرف علیھ و تقدیمھ للمحاكمة في المرة السابقة 

م المعلوماتي مجرم محترف ذلك أنھ لا یسھل على الشخص العادي أن یرتكب المجر-3

ھذه الجرائم إلا في حالات قلیلة فالأمر یقتضي كثیرا من الدقة و التخصص في ھذا 

المجال و ذلك لأجل التغلب على العقبات التي أوجدھا المتخصصون لحمایة أنظمة 

.الكمبیوتر 

)2(:لعدة نماذج أھمھا و یصنف الفقھ المجرم المعلوماتي 

les(القراصنة -1 pirates: و ھم أنواع )

ھم عادة شباب فضولیون یسعون للتسلیة و لا یشكلون )hackers(الھواة الھاكر -

.خطورة على الصناعات و أنظمة المعلوماتیة

و ھم الصنف الأكثر خطورة الذین یحدثون )crackers(المحترفون الكراكر -

أضرار كبیرة و قد یؤلفون أندیة لتبادل المعلومات فیما بینھم و یسعون لتحقیق ضرر 

.بالأنظمة

:fraudeurs(المخادعون -2 ھؤلاء یتمتعون بقدرات فنیة عالیة بإعتبارھم من )

ن المخادع الداخلي و الإخصائیین في المعلوماتیة و من أصحاب الكفاءات ، و ھم نوعا

ھو أخصائي في المعلوماتیة یتمتع بقدرة تقنیة عالیة یسعى لإلحاق ضرر بالمؤسسة التي 

یعمل بھا مستعملا الوسائل الموضوعة تحت تصرفھ ، و نجد المخادع الخارجي و ھذا 

یستفید عادة من تواطؤ إرادي أو غیر إرادي من ضحایاه یسعى لجمع أكبر قدر من 

.الوسائل المتاحة لھ بواسطتھم المعلومات ب

.80ص ، المرجع السابقعبد الفتاح بیومي حجازي ، الإثبات الجنائي في جرائم الكمبیوتر و الأنترنیت)1(
مأخوذ من الموقع الإلكتروني 2ولید عاكوم بحث بعنوان التحقیق في جرائم الحاسوب ص )2(

www.arablawinfo.com
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:espions(الجواسیس -3 و ھم نوعان جواسیس الدولة و الخواص یتمتعون )

بكفاءة عالیة من الصعب إكتشافھم ، ھدفھم جمع المعلومات لصالح دولتھم أو لصالح 

.الأشخاص أو المؤسسات التي یعملون لصالحھا أو مؤسسات متنافسة فیما بینھا 

و ھم الأخطر إذ یقومون بتدمیر المواقع و الصفحات الإلكترونیة من :الإرھابیون-4

.خلال القیام بعملیات إستعراضیة و تقنیة لأغراض إنتقامیة 

و یرى الأستاذ دون باركر أن المجرم المعلوماتي ینتمي لطائفة خاصة من المجرمین

تطابق معھا فمن تقترب في سیماتھا من جرائم ذوي الیاقات البیضاء ، و إن كانت لا ت

ناحیة ینتمي المجرم المعلوماتي إلى وسط إجتماعي متمیز على درجة من العلم و 

المعرفة كذوي الیاقات البیضاء إلا أنھ لیس من الضروري أن یرتكب جریمتھ من خلال 

)1(.مھنة معینة كھذه الفنة

شكال ظھور و صنف الفقیھ دون باركر المختص بالجریمة المعلوماتیة بمعھد ستانفیر أ

)2(:الجاني إلى سبع فئات 

الھواة-1

و ھم الذین یرتكبون الجریمة بإستخدام العنف الذي من الصعب تصوره :المھوسون -2

.في المجال المعلوماتي 

فالحاسوب و ما یتضمنھ من أنظمة أصبح وسیلة في تنفیذ الجرائم :الجریمة المنظمة -3

المختصة في في كولومبیا)جیلبرتو رودریقیز ( عائلة كقاعدة البیانات التي تملكھا 

.تجارة الكوكایین 

.تستغل الأنظمة للجوسسة :الحكومات الأجنبیة -4

.175طارق إبراھیم الدسوقي عطیة ، المرجع السابق ،ص )1(
و ما بعدھا114، ص 1998دون باركر ، جرائم الكمبیوتر و حمایة المعلومات )2(
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ھم متخصصون في أجھزة الإعلام الآلي و أنظمتھ الذین یسود الإعتقاد لدیھم :النخبة-5

أن سمات وظائفھم المرموقة و خبرتھم في إستعمال الأنظمة لأھداف شخصیة أو للتنافس 

.مما یؤدي بھم للتمادي في إستخدامھا بطرق غیر مشروعة تصل لحد إرتكابھم الجرائم

و أفكار بدافع أو لمذھب معین دیني أمون الأنظمة لنشر الذین یستخد:المتطرفون -6

.بإیطالیا)الألویة الحمراء(سیاسي أو إقتصادي مثل مجموعة 

.ھم الذین یرتكبون الجریمة إرضاءا لرغباتھم :المخربون -7

و إرتباط ھذا النوع من الجرائم بالحاسب الآلي لا یجعل الجرائم ممیزة عن الجرائم 

ترك أثره على الجاني أیضا كما بینا و یعد الأستاذ باركر واحد من أھم التقلیدیة بل ی

الباحثین في الجریمة المعلوماتیة بصفة عامة و الذي یرمز إلى سمات المجرم في ھذا 

:و تعني skramالمجال بكلمة 

، السلطة )resources(، الوسیلة )knowleg(، المعرفة )skills(المھارة 

)authority( الباعث ،)motives. (

المھارة ھي أبرز سمات المجرم المعلوماتي التي یكتسبھا عن طریق :المھارة -1

الدراسة المتخصصة ، أو عن طریق الخبرة المكتسبة في مجال تكنولوجیا المعلومات أو 

على  بمجرد التفاعل الإجتماعي مع الآخرین ، إلا أن ھذا لا یعني بالضرورة أن یكون

كبیر من العلم إذ أثبت الواقع العملي أن بعض من أخطر المجرمین المعلوماتیین لم قدر 

.یتلقوا المھارة الكافیة عن طریق التعلم 

تتلخص في التعرف على كافة الظروف التي تحیط بالجریمة المراد تنفیذھا :المعرفة -2

یكون لھ تصور كامل و إمكانات نجاحھا أو إحتمال فشلھا ، فالمجرم المعلوماتي یمكن أن

عن الجریمة لأنھ یرتكبھا داخل نظام یعرف كل تفاصیلھ و یمكنھ تطبیق جریمتھ على 

.أنظمة مماثلة 

ھي الإمكانیات التي یتزود بھا الجاني لإتمام جریمتھ ، و عادة في ھذا :الوسیلة -3

دى حاسوب المجال الوسائل المادیة المستعملة في التلاعب بالأنظمة بسیطة قد لا تتع

.متصل بشبكة معلوماتیة إضافة لمھارات الجاني الذھنیة و ھي الوسیلة الأھم 
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ھي الحقوق و المزایا التي یتمتع بھا الجاني ، فقد یكون شیفرة خاصة :السلطة -4

أو قد یكون ...للدخول للنظام التي تعطي الجاني مزایا فتح الملفات ، تعدیلھا ، محوھا 

و إجراء معاملات ، و قد یستخدم الجاني سلطة غیر مخولة لھ حق إستعمال الحاسوب

.كشیفرة خاصة بشخص آخر 

قد لا یختلف الباعث في ھذه الجرائم عن الجرائم التقلیدیة فقد یكون الرغبة :الباعث -5

في تحقیق ربح مادي بطریق غیر شرعي و ھذا یظل الباعث الأول في إرتكاب أغلب 

رغبة في قھر أنظمة الحاسب و تخطي حواجز الحمایة الموضوعة الجرائم ثم یأتي بعده ال

.، و أخیرا قد یكون الباعث ھو الإنتقام من رب العمل أو أحد الزملاء مثلا

و في مقابل ذكر صفات الجاني ففیما یتعلق بالمجني علیھ في ھذا النوع من الجرائم لا 

الجرائم بمیزات معینة ، یمكن حصره في فئات معینة فیستحیل تحدید صفات ضحایا ھذه

إذ یمكن أن یكون شخصا طبیعیا أو معنویا و یمكن أن یمارس أي نشاط دون تحدید 

إقتصادي ، إجتماعي ، سیاسي أو عسكري ، غیر أن القاسم المشترك بینھم جمیعا ھو 

.وقوعھم ضحیة لجریمة ماسة بالمعطیات و الأنظمة المعلوماتیة 

اب الجرائم الماسة بأنظمة المعالجة الألیة للمعطیاتأسالیب إرتك:المطلب الثالث 

سنبین في الفصل الأول لاحقا تفصیلا صور الجرائم الماسة بأنظمة المعالجة الآلیة 

للمعطیات ، و نبین الركن المادي المكون لكل جریمة ، غیر أن تحقق ھذا الركن یتم 

في ھذه الجرائم ھي أسالیب بأسلوب معین في تنفیذه ، و الأسالیب المعتمدة من الجاني 

تقنیة في غالب الأحیان تبدو معقدة عادة ، و یمكن حصرھا في نوعین من الإعتداءات 

.منطقیة و مادیة

attaques(الإعتداءات المنطقیة:أولا  logiques(

تشمل ھذه الإعتداءات البرامج  و البیانات و المعطیات المخزنة في الحواسیب و ھي 

:فیما یلي أمثلة عن ھذه الإعتداءات عدیدة نذكر 
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bombe(القنبلة المعلوماتیة -1 informatique: و ھو برنامج یعده مصمم )

معلوماتي و یثبتھ على أن یعمل بعد إنقضاء مدة محددة على إستعمال النظام بھدف 

:تدمیره أو تعطیلھ أو محو بیاناتھ و ھي نوعان 

logic(القنبلة المنطقیة- bomb: و ھي برنامج ینفذ في لحظة محددة یتم وضعھ )

في شبكة للمعلومات یحدد ھدفھا في ظرف معین بغرض تسھیل تنفیذ عمل غیر مشروع 

، مثلا یوضع برنامج للبحث في نظام و إزالة حرف معین من السجلات المخزنة و علیھ 

.یتم حذف كل مستفید من النظام تم حذف ھذا الحرف من إسمھ 

time(الزمنیة القنبلة- bomb(: ینطلق عملھا في زمن أو تاریخ محدد أي موعد

بذاتھ محدد مسبقا في برنامج القنبلة ، و من امثلتھا قضیة حادثة شركة أومیغا أن قام 

موظف بدافع الإنتقام بوضع برنامج لإتلاف بیانات الشركة التي طرد منھا لیتم ذلك بعد 

شرنوبیل و ھو فیروس ینشط كل shernobleو فیروس)1(.ست أشھر من مغادرتھ 

ایواني و ھو ت)شن ینج (ر أفریل إخترعھ من كل شھر و یزداد تدمیرا شھ26یوم 

الجنسیة ، یستھدف ھذا الفیروس القرص الصلب للجھاز و یدمر البیانات الموجودة بحیث 

على القرص لا تظھر على الشاشة ، كما یوھم المستخدم أنھ ألغى التقسیمات الموجودة 

الصلب مما یدفعھ لإعادة تھیئتھ و محو ما فیھ ، و أخذ الفیروس تسمیتھ من حادثة إنفجار 

.1986عام في مفاعل تشرنوبیل النووي بأوكرانیا

.نماذج من الإعتداءات على أنظمة المعالجة الألیة للمعطیات 08الملحق رقم )1(
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حدث في جامعة مونماوث في الولایات المتحدة الأمریكیة إذ تم وضع قنبلة أیضا ما

إستھدفت نظام البرید الإلكتروني للجامعة الذي ترتبط بھ أعمال و أنشطة على درجة 

عالیة من الأھمیة ، كالتسجیل و تبادل الأبحاث و حتى دفع الرسوم ، فإنھار النظام و 

لارات و تم معرفة الفاعل الذي حاول تبریر ذلك قدرت الخسائر بعشرات الألاف من الدو

)1(.بأنھ لم یقصد التخریب و النتیجة التي تحققت 

:worm-ver(برنامج الدودة -2 ھو برنامج یستغل أي فجوة كي ینتقل من جھاز )

حاسوب لآخر و یتكاثر أثناء ذلك كالبكتیریا و ینتج نسخ منھ لیشغل أكبر مساحة في 

من كفاءة الجھاز ، و أحیانا یتعدى ذلك للتخریب الفعلي للملفات الموجودة الشبكة للتقلیل 

إذ یعمل على التشویش على البرامج المعلوماتیة و یشل )2(.و البرامج و أنظمة التشغیل 

.قدرتھا على تبادل المعلومات 

:virus(الفیروس -3 ھو برنامج یشبھ الجراثیم التي تھاجم جسم الإنسان إذ یتكاثر)

ولھدف ضار ھو تدمیر الأنظمة المعلوماتیة ، یتمیز بالقدرة الھائلة على الإختراق

الإنتشار و التدمیر بكیفیة لا یمكن معھا إسترجاع الملفات إذ یتم مسحھا نھائیا و یملأ 

نفسھ في البرنامج الذي یصیبھ و یتحكم بھ كما یمیز مكانھا بالنفایات ، إذ یعمل على نسخ 

البرامج المصابة بالعدوى بتحكم بعد إصابتھا مرة أخرى ، و لدرء مخاطر الفیروسات 

و رغم ذلك تضل الفیروسات )anti-virus(یتم صنع البرامج المضادة للفیروسات 

.تتسلل ببرامج مقرصنة 

)3(:داف منھا نواع الفیروسات كثیرة و متنوعة الأھو أ

قوم بزرع نفسھ في قطاع التشغیل یو ھو من أخطر الأنواع إذ :فیروس قطاع التشغیل -

.مما یمنع المستخدم من تشغیل الجھاز )البدء (أو الإقلاع 

محمود أحمد عبابنة ، جرائم الحاسوب و أبعادھا الدولیة ، دار الثقافة للنشر و التوزیع عمان ، الطبعة الأولى )1(
.104ص 2009

.109ص  2002سنة  1نصرون وردیة ، الغش المعلوماتي ، المجلة القضائیة العدد )2(
.429لكترونیة  ، المرجع السابق ، ص خالد ممدوح إبراھیم ، فن التحقیق الجنائي في الجرائم الإ)3(
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و یسمى أیضا بفیروسات البرامج و ھي التي تربط نفسھا بالتطبیقات :فیروس الملفات -

.و الملفات التنفیذیة و تتكاثر بتنشیط التطبیق المصاب و تقوم بإصابة ملفات جدیدة 

ھي الأسرع في تصیب كلا من قطاعي التشغیل و الملفات و :الفیروسات المتعددة -

.التكاثر

تربط نفسھا ببعض الملفات حتى تتكاثر و تضیف عدة سطور :الفیروسات الطفیلیة-

.للملف المصاب فكلما عمل الملف تكاثر الفیروس 

لا تھاجم إلا الملفات التنفیذیة فكلما عمل ھذا الملف في التشغیل :الفیروسات المرافقة -

.عمل بدوره الملف الملوث 

ھنا یبحث الفیروس عن ملف و یستبدلھ بملف من ذات الحجم :روسات الإستبدالیة الفی-

.ملوث و یدمر الأصلي لیبدو أنھ موجود إلا أنھ لا یعمل 

فیس غالبا یعدل الأمر ویؤثر خاصة على برامج میكروسوفت أ:فیروس الماكرو -

.لیشغل نفسھ تلقائیا بعد ذلك )حفظ(

التي تتبدل أوامرھا كلما إنتقلت من جھاز لآخر عادة ھي ھي:الفیروسات المتحولة -

.فیروسات ردیئة سھلة الإزالة 

cheval(حصان دروادة -4 de troie: سمي بھذا الإسم نسبة للأسطورة الیونانیة )

الشھیرة التي تروي قصة الحصان الخشبي الذي تم تقدیمھ كھدیة و عربون سلام ، و 

ة دخلوا المدینة و إستولوا علیھا ، و كبرنامج فإنھ یتضمن الذي كان یحوي بداخلھ غزا

.وظائف یعرفھا الجاني فقط تبدأ بالعمل عند الدخول للنظام دون علم المستعمل الشرعي

و ھو برنامج خادع خفي یظھر كبرنامج عادي یؤدي مھام مؤلوفة بینما یكون بصفة 

ضرار غیر متوقعة و مثال ذلك خفیة ینفذ أوامر و تعلیمات تؤدي عند إعادة التشغیل لأ

یبدو عند بدایة )zoxoon(في الولایات المتحدة الأمریكیة وجد برنامج عرف بإسم 

تشغیلھ أنھ ألعاب تسلیة إلا أنھ یقوم بذات الوقت بمحو أقراص النظام ، أیضا برنامج

)filer( الذي یبدو ظاھریا كبرنامج لتنظیم الملفات في حین یقوم في الحقیقة بمحوھا
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و عادة ما توجد برامج أحصنة طروادة في برامج العمال كبرامج معالجة النصوص و 

الجداول للتلاعب برواتبھم و مستحقاتھم و تعطي نتائج غیر صحیحة و ھي بخلاف 

.ة لإكتشافھا الفیروسات لا تنسخ نفسھا و ھي بالغة الصعوب

شریطا یحتوي ظاھریا 00020عندما تم إرسال 1989ما حدث سنة یضاو مثالھا أ

على برامج معلومات حول مرض السیدا إلى كافة أنحاء العالم ، و تضمن عبارة في بنود 

و ھي اللوجسیالالإستعمال أنھ في حال عدم دفع الثمن لإستعمالھ تتخذ إجراءات ضد 

نبھ لھا من كل المستخدمین ، و ما حدث عند الإستعمال المباشر أن عبارة لا یمكن الت

البرنامج یقوم بتخریب كل المعلومات المخزنة على الكمبیوتر و ھذا ھو معنى عبارة 

.إجراءات تتخذ ضد اللوجسیال 

و ھي نقطة دخول أو منفذ یجھز مسبقا في نظام )trap()1(الفخ أو الخبیئة –5

مج خاصة من شأنھا أن تعیق سیر مصممھ یسمح لھ لاحقا بإنزال برامعلوماتي من قبل 

.ھذا النظام المعلوماتي و أن تدخل إلیھ عناصر إعاقة لتطبیقاتھ عمل

:mystification(الخداع –6 یھدف للإیقاع بمستعمل مرخص لھ بالإستعمال من )

أو كلمة المرور الخاص لاء على المعلومات التي تسمح لھ بالنفاذ لھا كإسمھیأجل الإست

.بھ و غیر ذلك

ھو الدخول وراء المستعمل المرخص لھ و تخطي نقطة )faufilement(التسلل -7

.مراقبة الدخول 

ة أو مشتتة من نظام مح ھذه التقنیة بأخذ معلومات مجزئتس)  salami( سلامي  - 8

.معلوماتي معین و من ثمة العمل على تجمیعھا تدریجیا 

.4ولید عاكوم ، المرجع السابق ، ص )1(
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attaques(الإعتداءات المادیة:ثانیا  physiques()1(

و یقصد بھ رصد الإشارات )interception(الإعتراض المتعمد للبیانات -1

الكھرومغناطسیة في الأنظمة المعلوماتیة و تحلیلھا بغیة إستخراج المعلومات المفھومة أو 

.المقروءة منھا

و یھدف لإعاقة تشغیل النظام مما یؤثر على سرعتھ و )brouillage(التشویش -2

.سلامة معلوماتھ 

.ام خارج الخدمة یضع المعلومات الموجودة بالنظ:التخریب -3

:ecoute(التنصت -4 یتم بالتمركز داخل نظام معین و تسجیل و حفظ المعلومات )

.المعالجة فیھ و البیانات المتبادلة فیما بین الأنظمة المعلوماتیة 

یھدف للحصول على معلومات إستراتیجیة عسكریة ، سیاسیة أو إقتصادیة :التجسس -5

.لھا طابع سري 

و یحصل عندما یعمد المعتدي إلى إدخال وظائف خفیة :)piegeage ()2( خ التفخی-6

.في مرحلة تصمیم أو تصنیع أو نقل أو صیانة النظم 

.36ص 2005منیر محمد الجنبیھي ، أمن المعلومات الإلكترونیة ، دار الفكر الجامعي الإسكندریة )1(
.5ولید عاكوم ، المرجع السابق ص )2(
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الحمایة الجزائیة لأنظمة المعالجة الآلیة للمعطیات:المبحث الثالث 

نظمة المعالجة الآلیة للمعطیات و دراسة خصائص ھذه الجرائم أبعد التعرف على ماھیة 

التي تبین و دون شك خطورتھا و جسامة آثارھا ، مما یدفع بنا للتساؤل حول أھمیة 

ائم ، مع وجوب دراسة دوافع إرتكاب ھذه الحمایة الجزائیة في ھذا النوع من الجر

.الجرائم مقارنة بالجرائم التقلیدیة و بواعث حمایة ھذه الأنظمة 

و أخیرا نعرض أھم إجراءات الحمایة الجزائیة التي تبنتھا الدول سواء على مستوى 

.التشریع الداخلي أو في إیطار التعاون الدولي 

الماسة بأنظمة المعالجة الألیة للمعطیاتدوافع إرتكاب الجرائم :المطلب الأول 

لكل جریمة باعث على إرتكابھا و ھو الغرض أو الغایة التي یھدف الجاني لتحقیقھا ، و 

فیما یلي نحاول البحث في الدافع لإرتكاب ھذا النوع من الجرائم ذات الطبیعة الخاصة و 

البحث في أھدافھا و ھل تختلف عن أھداف الجرائم التقلیدیة ؟

و یمكن تقسیم دوافع إرتكاب الجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات إلى دوافع 

.شخصیة و دوافع خارجیة 

:الدوافع الشخصیة و تنقسم لمادیة و ذھنیة:أولا 

یعتبر السعي لتحقیق الكسب المالي من بین أكثر الدوافع لإرتكاب :الدوافع المادیة -1

م الماسة بأنظمة المعالجة وحدھاة و لیس دافعا لإرتكاب الجرائأغلب الجرائم بصفة عام

و بالأخص في ھذه الجرائم فإن ھدف تحقیق الكسب المالي یحتل المرتبة الأولى نظرا 

.لما تتیحھ تقنیات المعلوماتیة من الربح الكبیر الممكن تحقیقھ بجھد بسیط 

الغش المعلوماتي المعلن عنھا بالمئة من جرائم43و أشار دون باركر في دراسة لھ أن 

أرتكبت من أجل الحصول على المال ، و وفقا لعدة دراسات فإن القطاع المالي یعد أكثر 

القطاعات إستھدافا من ھذه الجرائم لأنھا تعتمد بشكل أساسي على الأنظمة الإلكترونیة 

صب و كالبنوك ، كما أن شركات التأمین تعد من القطاعات المستھدفة لعملیات الن

بلوس أنجلس الأمریكیة التي تمكن )أكویتي فنذنغ (الإحتیال كما حدث لشركة 
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مستخدموھا من خلال خرق نظامھا من خلق عملاء وھمیین مؤمن علیھم و تم بیع 

)1(.بولیصة تأمین 46000

قیم عائد إرتكاب سرقة مع حمل 1986و مثال ذلك في دراسة مقارنة في فرنسا سنة 

فرنك فرنسي في حین عائد جریمة الغش المعلوماتي قدر بـ 00070سلاح بـ 

.فرنك فرنسي 000670

و ھناك فئة من مرتكبي ھذه الجرائم تكون الدیون المالیة ھي الدافع لإرتكاب الجریمة و 

.إستخدام أي وسیلة متاحة لتسدیدھا

لتقنیات   ھنا یكون دافع الجاني ھو إثبات الذات في مجال ا:الدوافع الذھنیة -2

المعلوماتیة بقھرھا مھما كانت معقدة ، أكثر من الرغبة في الحصول على الربح ، 

.في إختراقھ و التلاعب بمعطیاتھفیبحث الجاني عن نقاط الضعف في النظام و یستغلھا

عادة لا ینبني على خطورة إجرامیة فالجاني عادة لیس من معتادي الإجرام و ھذا الدافع

ي النظام بمحاولة إختراقھ و مثال ذلك ما حدث لوزارة الدفاع بل یرغب في تحد

الأمریكیة التي تقوم بتغییر أنظمة الترمیز یومیا للحفاظ على الأمن ، بالمقابل یوجد 

متسابقون لخرق ھذه الأنظمة لإظھار تفوقھم و دلیل ذلك كا قام بھ أحد الھواة في أوروبا 

)2(.اغون و عبث بھا الذي تمكن من حل تشفیر أحد مراكز البنت

:الدوافع الخارجیة:ثانیا

في بعض الأحیان یكون الدافع لإرتكاب الجریمة ھو نتاج تأثر الجاني بعوامل خارجیة 

أثناء تواجده في بیئة لمعالجة المعطیات و علیھ یؤول الأمر لإرتكاب الجریمة إما بدافع 

أو إضرارا بالغیر أو أن یرتكبھا الإنتقام ، التعاون ، التواطؤ مع شخص آخر أثر علیھ 

.تحت التھدید مثلا 

24محمود أحمد عبابنة ، المرجع السابق ص )1(
25محمود أحمد عبابنة ، المرجع السابق ص )2(
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و مثال ذلك أن یعمد موظف بعد طرده لتدمیر أنظمة المؤسسة التي كان یعمل بھا بدافع 

ب عامل الجریمة بسبب ضغط العمل و توتر الإنتقام و إضرار برب عملھ ، أو أن یرتك

.علاقة العمل بینھ و بین رب عملھ 

و قد تكون الدوافع سیاسیة إذ یتم تسخیر شبكات المعلوماتیة یومیا من قبل أجھزة 

مثال ذلك أن المخابرات و الأفراد أیضا الذین یسعون لخرق الأجھزة الأمنیة الحكومیة

بفلسطین إختراق نظام الموساد علما أنھم فاقدي "كفر قاسم"إستطاع ثلاث إخوة من قریة 

إلى السلطة الفلسطینیة ، البصر و تمكنوا من التصنت على المكالمات و تقدیم معلومات 

)1(. نتفاضة عند إنطلاق الا2000 نھایة عام یل الموساد لموقع حزب اللهكذلك تعط

بواعث حمایة أنظمة المعالجة الآلیة للمعطیات:الثاني المطلب 

من الضروري نظرا لخصوصیات ھذا النوع من الجرائم و خطورتھا و آثارھا الوخیمة 

بسط وسائل الحمایة على النظم المعلوماتیة  لأن ذلك من شأنھ تحقیق أمن المعلومات 

تعتمد بصفة مباشرة على المتعلقة بأسرار أفراد المجتمع و تأمین إستثماراتھم التي

تكنولوجیات المعلومات ، ففرض حمایة من شأنھ تشجیع الإبتكار و دفع التطور العلمي و 

.التقني و رقي المجتمع لتحقیق أھداف الدولة الإقتصادیة التعلیمیة و غیرھا 

و فیما یلي نعرض أھمیة وجود نظام حمایة و أھم الأسباب التي جعلت من الدول تبرم 

إتفاقیات دولیة تصدر من خلالھا توصیات ، لسن قوانین داخلیة تھدف لوضع حمایة 

.جزائیة من ھذه الإعتداءات  

تظھر من جانبین :أھمیة وجود نظام حمایة:أولا 

ام حمایة یكفل حمایة المعلومات الشخصیة و وجود نظ:على المستوى الشخصي-1

أسرار الأفراد و حیاتھم الخاصة من الخطر التي أصبحت كلھا محفوظة في شكل أنظمة 

معلوماتیة مجمعة و محفوظة ، ومع وجود خطر إستعمالھا بشكل سلبي فیجب

26محمود أحمد عبابنة ، المرجع السابق ص )1(
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حمایة النظم المعلوماتیة یشجع الأفراد على الإبتكار و :على المستوى الموضوعي-2

الإثراء العلمي لیكفل تقدم الدول على كل الأصعدة دون خوف من إختراق القراصنة 

لنشاطھم خصوصا مع تنامي حجم الإستثمارات و بالموازاة معھا إستعمال الأنظمة 

.المعلوماتیة في كل المیادین التنمویة 

ة الفنیة لأنظمة المعالجة الآلیة للمعطیاتقصور الحمای:ثانیا 

سبق و طرحنا إشكالا في المبحث الأول حول مدى ضرورة خضوع النظام لحمایة فنیة 

حتى تتمتع بالحمایة الجزائیة ، و خلصنا إلى أنھ فیما یتعلق بقانون العقوبات الجزائري لم 

كل الأنظمة و لو لم تكن یشترط صراحة وجوب توافرھا ، و علیھ فالقانون یكفل الحمایة ل

.خاضعة لنظام حمایة 

إلا أنھ واقعیا رغم التطور الذي نعیشھ في مجال إبتكار برامج و أجھزة أمان متطورة و 

متجددة یتم تزوید الأنظمة بھا لحمایتھا ، إلا أن ھذا لا یحول دون وقوعھا ضحیة لھذه 

یا أصبح مواكبا لكل تطور في الجرائم ، مما یجعلھا غیر كافیة فالجاني المعلوماتي حال

.ھذه الأنظمة و یجد لھ الطریق لتجاوزه و خرقھ 

فالمجرم المعلوماتي و كما سلف و بینا خلال دراستنا لسماتھ ھو مجرم ذكي لھ قدرة على 

أنظمة أمنیة جدیدة فإنھ ام أنظمتھ ، و كلما أستحدثتالتحكم في تقنیات الحاسوب و إستخد

.ختراقھا یطور وسائل بالمقابل لإ

و علیھ فالأنظمة لا یجب حمایتھا بطرق فنیة فقط إذ أنھا عرضة للإعتداءات رغم ذلك و 

.التي یجب التصدي لھا بوضع حمایة جزائیة رادعة للحد منھا 

بواعث إقتصادیة: ثالثا 

ازدھرت صناعة المعلوماتیة في أوائل السبعینات و أصبحت مصدرا ھاما لإستثمار 

الأموال التي أصبحت تدر ثروة ، كما أصبح ھذا النوع من الصناعة مقیاسا لتطور الدول 

و مصدر لقوتھا السیاسیة و العسكریة ، و یؤكد علماء الإقتصاد أن الإستثمار في مجال 

تعد إستثمار المستقبل إذ أن صناعة البرمجیات قد ساھمت نظام المعلومات و البرمجیات

فالإعتماد على أجھزة الإعلام )1(1998بأكثر من ترلیون دولار في حركة التجارة عام 

الآلي في الأعمال یوفر الوقت من جھة و یقصر المسافات ، إلا أنھ یضاعف خطر 
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خاصة و أن كل المؤسسات تعرض المعلومات المتعلقة بكل ھذه المعاملات لإعتداءات ،

المالیة الضخمة و البنوك و الشركات تعتمد كلیا على برامج و أنظمة متصلة بشبكات 

.معلوماتیة في تسییر معاملاتھا 

و ورد في تقریر للمركز الوطني للبیانات في الولایات المتحدة الأمریكیة في بحث نشر 

بلغت الناتجة عن الجرائم المعلوماتیةأن الخسائر )برنالدود ستاندیر(أنجزه  1999سنة 

دولار في الشھر ، و في تقریر نشرتھ المجموعة الإقتصادیة الأوروبیة 000810

)2(ملیون أورو 5،64أحصت الخسائر بـ 

و نظرا لأھمیة الجانب المعلوماتي في الجانب الإقتصادي لكل دولة و الخسائر التي 

جب على كل دولة وضع خطة لإقرار حمایة تتكبدھا جراء التعدي على أنظمتھا ، و

جزائیة من ھذه الجرائم التي أصبحت أضرارھا جسیمة مقارنة بالأضرار التي تخلفھا 

.الجرائم التقلیدیة 

وسائل الحمایة من الجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات:المطلب الثالث 

ائیة للأنظمة من الإعتداءات التي تتعرض سبق و بینا الدوافع التي تدعو لإیجاد حمایة جز

لھا الأنظمة فما دور ھذه الحمایة؟ و ما الشكل القانوني الذي تأخذه ؟

دور الحمایة الجزائیة:أولا 

إن وضع نصوص قانونیة تجرم الإعتداءات الماسة بأنظمة المعالجة الآلیة للمعطیات 

فعند تجریم قانون العقوباتیوفر لھا الحمایة تتخذ شكلین وقائي و عقابي ردعي ، 

.80رشا علي الدین ، المرجع السابق ص )1(
.96أحمد خلیفة الملط ، المرجع السابق ، ص )2(
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لسلوك كان مباحا و وضع عقوبة مشددة لھ على قدر خطورة الفعل و جسامتھ یجعل من 

أن یفكر في عواقب ذلك متعود إرتكاب ھذا النوع من الإعتداءات و قبل الإقدام على فعلھ 

، و في العقوبة التي ستوقع علیھ في حال تم إدانتھ عنھا خاصة و أن الجاني في ھذا 

النوع من الجرائم كما وضحنا سابقا من المتفوقین فكریا ، متكیفون إجتماعیا و علیھ و 

على الأغلب یكونون مرموقین إجتماعیا و ذوي مكانة ، قد یفكرون أكثر من مرة لدى 

جھة نظام قانوني متشدد قبل الإقدام على إرتكاب جریمة و التضحیة بمكانتھم موا

  .بالمجتمع 

و بھذا الشكل فالنصوص القانونیة لھا دور وقائي لمنع الجریمة قبل وقوعھا إذ تقف 

.حائلا دون إرتكابھا 

المحكوم و یكون للحمایة الجزائیة دورا ردعیا إذا ما تم تبني عقوبة مشددة تردع الجاني 

علیھ من إرتكابھا ثانیة ، و رادعة لغیره خشیة توقیع ذات العقوبة علیھ ، فیتخلى الجاني 

.عن أفكاره لإرتكاب الجریمة للعواقب التي قد تنجر علیھا مقارنة بالفائدة المرجوة منھا

الحمایة الجزائیة على المستوى الدولي:ثانیا 

طبیعتھا الدولیة و آثارھا الممتدة العابرة للحدود بعد تنامي ھذا النوع من الجرائم و نظرا ل

أدركت الدول أن إیجاد نظام قانوني داخلي غیر كافي لمواجھة الجریمة إذ تعجز كل دولة 

منفردة على التصدي لھا ، مما دفع المجتمع الدولي للسعي لتوحید الجھود لمكافحتھا و 

:إبرام إتفاقیات تعاون و لإصدار توصیات نذكر منھا

أصدرت منظمة الأمم المتحدة عدة توصیات خلال :)1(منظمة الأمم المتحدة-1

میلانوالسابعمؤتمرالمؤتمراتھا المنعقدة بإستمرار لمواجھة ھذه الظاھرة الإجرامیة منھا 

الذي أكدت فیھ على ضرورة المتعلق بمنع الجریمة و معاملة المجرمین 1985بإیطالیا

ا في مواجھة ھذه الجرائم التي تھدف لإختراق أنظمة الحاسب الإستفادة من التكنولوجی

.الآلي و البیانات المخزنة فیھ 

156محمود أحمد عبابنة ، المرجع السابق ص )1(
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:التوصیات التالیة أصدرت المنظمةبكوبا ھافانا الثامنمؤتمرالفي  1990و في سنة 

.تحدیث القوانین الجنائیة الوطنیة -

.تحسین أمن الحاسب الآلي و التدابیر المنعیة -

و الوكلات المسؤولة عن منع الجریمة إعتماد إجراءات تدریب كافیة للموظفین-

.الإقتصادیة و الجرائم المتعلقة بالحاسب الآلي و التحري و الإدعاء فیھا 

.تلقین مبادء الحاسب الآلي كجزء من مفردات مقررات الإتصالات و المعلومات-

.إعتماد سیاسات تعالج المشكلات المتعلقة بالمجني علیھم في تلك الجرائم -

.زیادة التعاون الدولي من أجل مكافحة ھذه الجرائم -

تم إصدار توصیة على 2000و في المؤتمر العاشر المنعقد في بودابست بالمجر عام 

.وجوب العمل على إتخاذ تدابیر للحد من القرصنة الإلكترونیة 

للمجلس الأوروبي إتفاقیتین بارزتین الأولى إتفاقیة الجرائم :المجلس الأوروبي-2

دول و دخلت حیز النفاذ 9دولة و تم المصادقة علیھا من 32المعلوماتیة وقعت علیھا 

و تعتبر الإتفاقیة الوحیدة الملزمة و تضمنت النص على 2004إعتبارا من أول یولیو 

:الجرائم التالیة 

التدخل ، (الجرائم المرتكبة ضد سریة و تكامل و توافر البیانات أو نظم الكمبیوتر-

.الجرائم المتصلة بالمحتوى )الإختراق ، التعدي على أجھزة الكمبیوتر 

)1(.الجرائم التي تتضمن إنتھاكا لحقوق الملكیة الفكریة و ما یتصل بھا -

قفزة نوعیة في مجال التي إعتبرت 23/11/2001إتفاقیة بودابست الموقعة الثانیة ھي

التعاون الدولي لمحاربة الجرائم المعلوماتیة و جاء في المذكرة التفسیریة لھذه الإتفاقیة 

)2(:مایلي 

.334طارق إبراھیم الدسوقي عطیة ، المرجع السابق ، ص )1(
المعلوماتیة على ضوء إتفاقیة بودابست ، دار ھلالي عبد الله أحمد ، الجوانب الموضوعیة و الإجرائیة لجرائم)2(

.23ص 2003النھضة العربیة القاھرة 
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ھناك سمة بارزة في تكنولوجیا المعلومات تتمثل في الأثر الذي أحدثتھ و ما زالت "

یتم إدخال البیانات إلى الإتصالات عن بعد ، فمثلا یكفي أنتحدثھ في تطویر تكنولوجیا 

شبكة معینة من خلال عنوان المرسل إلیھ حتى تصبح متوافرة لأي شخص یرید الدخول 

."إلیھا 

و على ذلك یجب على القانون الجنائي أن یواكب التطورات التكنولوجیة التي تقدم فرصا 

ه الأفعال واسعة لإساءة إستخدام إمكانیات الفضاء المعلوماتي ، و أن یعمل على ردع ھذ

:و جاء في مقدمة الإتفاقیة ما یلي 

الدول الأعضاء بالإتحاد الأوربي و الدول الأخرى الموقعة و إعتقادا منھا بضرورة "

إنتھاج سیاسة جنائیة مشتركة لحمایة المجتمع من الجرائم الإلكترونیة بصفة أساسیة و 

.ن التعاون الدوليخص تبني التشریعات الملائمة لتحسیعلى الأ

و إحساسا منھا بالمتغیرات التي طرأت على الأنظمة الرقمیة و بوحدة الھدف و العولمة 

الدائمة لشبكات المعلومات و إھتماما منھا بالمخاطر التي تمثلھا شبكات المعلومات و 

.الإتصالات الإلكترونیة و إستغلالھا لإرتكاب جرائم جنائیة

دول و المشروعات الصناعیة الخاصة من و إعترافا منھا بضرورة قیام تعاون بین ال

أجل مكافحة جرائم الإنترنیت ، و الحاجة الملحة لحمایة المصالح المشروعة و المرتبطة 

.بتطور التقنیات و المعلومات 

و تقدیرا منھا أن مكافحة جرائم الإنترنیت تتطلب تعاونا دولیا في المجال الجنائي بشكل 

.متزاید و سریع و فعال 

یة الإتفاقیة الحالیة لمعاقبة الأفعال التي تضر بالثقة و تسئ دا منھا بضرورة و أھمو إعتقا

إلى أداء نظم شبكات المعلومات و الأدوات الخاصة بھا و البیانات أو الإستخدام 

الإحتیالي لمثل ھذه الشبكات و البیانات و ذلك للتأكید على تجریم ھذه الأفعال و 

ذه الإتفاقیة ، و تبني السلطات الكافیة التي تسمح بالمقاومة السلوكیات وفقا لما ورد في ھ

الفعالة ضد ھذه الجرائم و تسھیل إكتشافھا و ملاحقتھا سواء على المستوى المحلي أو 

.الدولي ، و العمل على إیجاد وسائل ملموسة سریعة و فعالة في مجال التعاون الدولي 
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الشخصیة التي وردت في إتفاقیة المجلس الأوروبي و إیمانا منھا أیضا بحمایة البیانات 

.لحمایة الأشخاص بشأن معالجة البیانات الشخصیة 1981عام 

و تأكیدا على أن الإتفاقیة تھدف لإستكمال الإتفاقیات السابقة و لتفعیل إجراءات التحقیق 

.بشأن جرائم المعلومات و البیانات 

تحسین التفاھم و التعاون الدولي و مقاومة و دعما للمبادرات الحدیثة التي تھدف إلى

."الجرائم الإلكترونیة 

:مادة موزعة على ثلاث أبواب 48و تحوي ھذه الإتفاقیة على 

الباب الأول یتضمن المصطلحات 

القانون العقابي الموضوعي ، القانون (الباب الثاني الإجراءات الواجب إتخاذھا 

)الإجرائي ، الإختصاص القضائي 

على المبادئ العامة المتعلقة 23لباب الثالث یتعلق بالتعاون الدولي إذ نصت المادة ا

بالتعاون الدولي بغرض التحقیقات و الإجراءات المتعلقة بالجرائم المعلوماتیة و الحصول 

.على الأدلة في الشكل الإلكتروني 

على شروط تسلیم المجرمین24و نصت المادة 

المساعدة لإجراء تحقیقات طارئة التي یمكن طلبھا بأي وسیلة  على 25فیما نصت المادة 

من وسائل الإتصالات السریعة كالفاكس أو البرید الإلكتروني و إمكانیة الرفض طبقا 

.إذ إتخذت الجریمة طابعا سیاسیا أو فیھ مساس بالسیادة أو الأمن 27للمادة 

دریب أعوان الأمن لإكتساب كما تضمنت الإتفاقیة جانب آخر من التعاون إنصب حول ت

خبرات في النوع من الجرائم ، و في الجزائر أعدت عدة برامج في مدارس الأمن و 

الدرك لھذا النوع من الجرائم و تم إرسال عدة دفعات من القضاة للإستفادة من تكوین 

.بالولایات المتحدة الأمریكیة 

ھو قانون نموذجي تم إعتماده من مجلس وزراء :القانون الجنائي العربي الموحد-3

لمواجھة جرائم معطیات الحاسب  1996سنة  229العدل العرب بموجب القرار رقم 

464الآلي الذي نص على الإعتداءات في نظام المعالجة المعلوماتیة و عاقبت المادة 
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أو إفساد منھ على الدخول بطریق الغش إلى نظام المعالجة الآلیة للمعطیات و عرقلة

.نظام التشغیل و تغییر المعلومات داخل النظام 

الحمایة الجزائیة على المستوى الداخلي: ثالثا 

على غرار باقي الدول و تطبیقا للتوصیات الدولیة التي شددت على وجوب النص في 

القوانین الداخلیة و تجریم ھذا النوع من الإعتداءات كذلك فعل المشرع الجزائري بتعدیلھ 

المعدل و المتمم بالأمر 10/11/2004المؤرخ 04/15لقانون العقوبات بموجب الأمر 

و الذي أفرد القسم السابع مكرر تحت عنوان المساس بأنظمة المعالجة 06/155رقم 

أو ما یسمى 7مكرر 394مكرر إلى 394الآلیة للمعطیات الذي یحوي ثماني مواد من 

)1(بجرائم الغش المعلوماتي 

"في عرض أسباب ھذا التعدیل مایلي و جاء إن التقدم التكنولوجي و إنتشار وسائل :

الإتصال الحدیثة أدى إلى إبراز أشكال جدیدة للإجرام مما دفع بالكثیر من الدول إلى 

النص على معاقبتھا ، و إن الجزائر على غرار ھذه الدول تسعى من خلال ھذا المشروع 

ة و أسالیب المعالجة الآلیة للمعطیات ، و ـاتیـــة المعلومإلى توفیر حمایة جزائیة للأنظم

أن ھذه التعدیلات من شأنھا سد الفراغ القانوني في بعض المجالات ، و سوف یمكن لا 

."اجھة بعض أشكــــال الإجرام الجدید محالة من مو

ا على إجراءات للوقایة من الجریمة و مكافحتھإضافة للجانب الإجرائي إذ نص المشرع

المتضمن القواعد الخاصة للوقایة من 05/08/2009المؤرخ في 09/04بالقانون 

الجرائم المتصلة بتكنولوجیات الإعلام و الإتصال ، الذي تضمن في الفصل السادس 

.النص على التعاون و المساعدة القضائیة الدولیة فیما یتعلق بھذه الجرائم 

السالف الذكر الفصل الخامس منھ تم إستحداث ما و الجدیر بالذكر أنھ بموجب القانون 

الھیئة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام و الإتصال و :"یسمى 

في إنتظار تحدید تشكیل ھیئتھا و كیفیات تسییرھا عن طریق التنظیم طبقا "مكافحتھ

.من ھذا القانون 13للمادة 

447جیز في القانون الجزائي الخاص ، المرجع السابق ، ص أحسن بوسقیعة ، الو)1(
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:على المھام التي تتولھا ھذه الھیئة خصوصا و ھي 14و نصت المادة 

صال تنشیط و تنسیق عملیات الوقایة من الجرائم المتصلة بتكنولوجیات الإعلام و الإت-أ

.و مكافحتھ 

القضائیة في التحریات التي تجریھا مساعدة السلطات القضائیة و مصالح الشرطة -ب

بشأن الجرائم ذات الصلة بتكنولوجیات الإعلام و الإتصال بما في ذلك تجمیع المعلومات 

.و إنجاز الخبرات القضائیة 

تبادل المعلومات مع نظیراتھا في الخارج قصد جمع كل المعطیات المفیدة في -ج

ت الإعلام و الإتصال و تحدید مكان التعرف على مرتكبي الجرائم المتصلة بتكنولوجیا

.تواجدھم 

.حتى إعداد الدراسة  ةو للإشارة لم یتم تنصیب ھذا الھیئ
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نظمة المعالجة الآلیة للمعطیاتأصور المساس ب:ول الفصل الأ

تعتبر فرنسا من بین أولى الدول التي أصدرت تشریعا خاصا في مجال الجرائم 

حول المعلوماتیة و 05/01/1978قانونین الأول صدر بتاریخ المعلوماتیة بموجب 

god(الحریات ، و الثاني ھو قانون frain( حول الغش 05/01/1988المؤرخ

.المعلوماتي الذي جرم من خلالھ الإعتداءات الماسة بالأنظمة المعلوماتیة 

قانون الغش 1998و على سبیل المثال أیضا أصدرت الولایات المتحدة الأمریكیة عام 

جھاز 2000یوتر و قانون سریة المخابرات الإلكترونیة و إستحدث بموجبھ بفي الكم

.خاص بمكافحة جرائم الإنترنیت )أف بي أي  (لـ  خاص تابع

15-04و إستحدث المشرع الجزائري ھذه الجریمة بصورھا بموجب القانون رقم 

الذي أضاف بموجبھ القسم السابع مكرر بقانون العقوبات 2004نوفمبر 10المؤرخ في 

مواد و التي 8تحت عنوان المساس بأنظمة المعالجة الآلیة للمعطیات الذي تضمن 

التي تنص على صور 2مكرر 394ة مكرر إلى الماد394سندرس منھا المواد من 

.الجریمة المتعددة و التي یمكن تصنیفھا إلى أربع فئات نتناولھا تفصیلا 

و سنعرض بدایة في المبحث الأول جریمة الدخول أو البقاء الغیر الشرعي في نظام 

المعالجة الآلیة للمعطیات البسیط و ھي الصورة التي نص علیھا قانون العقوبات بالمادة 

.مكرر في الفقرة الأولى394

و یلیھ المبحث الثاني الذي یأخذ بالدراسة جریمة الإتلاف الغیر العمدي أو الدخول أو 

البقاء الغیر الشرعي المؤدي إلى الحذف أو التغییر أو التخریب و ھي الصورة التي نص 

.العقوباتمكرر في فقرتیھا الثانیة و الثالثة من قانون394علیھا المشرع بالمادة 

أما في المبحث الثالث فنعالج جریمة المساس العمدي بالمعطیات أو التلاعب بالمعطیات 

و أخیرا .من قانون العقوبات1مكرر 394و ھي الصورة المنصوص علیھا بالمادة 

یتضمن المبحث الرابع دراسة جریمة التعامل بالمعطیات الغیر مشروعة و ھي الصورة 

یتضمن كل مبحث من قانون العقوبات على أن2مكرر 394ادة المنصوص علیھا بالم

.بیان كل من الركن المادي في المطلب الأول و الركن المعنوي في المطلب الثاني
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جریمة الدخول أو البقاء الغیر الشرعي في نظام المعالجة :المبحث الأول 

الآلیة للمعطیات البسیط 

مكرر الفقرة الاولى التي 394و ھي الصورة التي نص علیھا قانون العقوبات بالمادة 

من الإتفاقیة الدولیة 2من قانون العقوبات الفرنسي و المادة 1فقرة 323تقابلھا المادة 

:للإجرام المعلوماتي و تنص المادة الآنفة الذكر على 

000200دج إلى 00050مة من یعاقب بالحبس من ثلاث أشھر إلى سنة و بغرا"

دج كل من یدخل أو یبقى عن طریق الغش في كل أو جزء من منظومة للمعالجة الآلیة 

"للمعطیات أو یحاول ذلك 

و ھي أبسط صور ھذه الجرائم التي تتحقق بمجرد الدخول أو البقاء الغیر مشروع فما 

المقصود بذلك ؟

خول أو البقاء الغیر الشرعي في نظام معالجة الركن المادي لجریمة الد:المطلب الأول 

آلیة للمعطیات

:أولا الدخول 

یعني الدخول كافة الأفعال التي تسمح بالولوج إلى نظام معلوماتي و یتحقق بالوصول إلى 

المعلومات و البیانات المخزونة داخل نظام معین دون رضا المسؤول عنھ من شخص 

)1(.غیر مرخص لھ بإستخدامھ 

حتراف إلى مكان غیر لأنھ یدل على النقاد و الإ)acces(یا یترجم الدخول بـو لغو

یقصد بھ الدخول لمكان مادي ، و علیھ لا یقصد بالدخول )entree(مادي بینھما 

الدخول بالمعنى المادي إنما الدخول كظاھرة معنویة كأفكار و عملیات ذھنیة في نظام 

  .معالجة 

.148ص 2008إبراھیم ، أمن المستندات الإلكترونیة ، الدار الجامعیة الإسكندریة خالد ممدوح )1(
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و یستخلص من التعریف السالف الذكر أن الدخول الغیر الشرعي ھو سلوك إیجابي و لم 

یحدد المشرع وسیلة معینة لذلك ، إنما تتحقق الجریمة في كل حالة یكون فیھا الدخول 

نص علیھا القانون أو الإتفاق أو بمخالفة إرادة من لھ الحق مخالفا لشروط الدخول التي 

في السیطرة على النظام الذي تم الدخول لھ ، مثلا كوضع نظام للدفع لقاء الدخول في 

.حین یعمد الجاني لإیجاد وسیلة للإستفادة من النظام دون الدفع على خلاف إرادة مالكھ 

:و نذكر من أكثر التقنیات المستعملة الدخول

إستخدام البرامج المخصصة لتخطي أنظمة الحمایة الفنیة في الحالات الطارئة إذ على –

الرغم من ضرورة تزوید الحاسبات بأنظمة حمایة للحیلولة دون الإتصال غیر المشروع 

بالبرامج و البیانات المخزنة إلا أن إدارة و تشغیل ھذه الحواسیب تقتضي وجود نوع من 

حالة  لحمایة في الحالات الطارئة ، و فيامھا لتخطي حواجز االبرامج یمكن إستخد

إلا )superzap(إختلال وظائف الحاسب أو توقفھ عن العمل و أشھرھا برنامج یسمى 

أن ھذا النوع من الأنظمة إذا ما وقع في أیدي غیر مصرح لھا بإستخدامھ فإن ھذا یسمح 

.)1(لھا بالتغلغل في منظومة الحاسب الآلي و لو كان محمي 

و یقصد بھا الفواصل التي یتعمد واضعي البرامج )trap-doors(أبواب المصیدة –

.تركھا أثناء إعداده لتستخدم في إضافة ما یحلو لھم لاحقا 

.إستعمال ما یرمى بصنادیق القمامة دون حذفھ نھائیا –

.تتم بإستغلال نقاط ضعف بالنظام للدخول إلیھ)raccourci(طریقة المختصرات -

.القرصان البرنامج أنھ شخص مرخص لھ بالدخول بأن یقنع :طریقة القناع -

و یتحقق الدخول من أي شخص مھما كانت صفتھ سواء كان یعمل في مجال معالجة 

النظام أم لا و متى وضع صاحب النظام قیودا للدخول أو لم یضعھا و علیھ یتم الدخول 

دخالھأو إشرة أو بفك رمز المروربمجرد فتح جھاز الكمبیوتر و إستعمال النظام مبا

.42آمال قارة ، المرجع السابق ، ص)1(
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لفتح النظام و الولوج إلیھ و مخالفة كافة الإجراءات الأمنیة و یستوي في ذلك أن یكون 

.افع و ھدف معین أو لمجرد الفضول الدخول بد

الدخول الغیر مشروع كظاھرة معنویة و لیس و بھذا المفھوم وجب النظر في جریمة

الدخول بالمعنى المادي كما و تتحقق جریمة الدخول بغض النظر عن مجال أو تخصص 

الموقع أو النظام المعلوماتي المستھدف ، سواء تضمن معلومات شخصیة أو عامة و 

سواء تعلق بھیئة عامة أو حتى أسرار الدولة و دون إشتراط صفة معینة بالجاني كما 

...دة سلف الذكر و ھو ما یستشف من نص الما بمعنى یكفي آلا ..."كل من دخل "

.یكون من أولئك الذین لھم الحق في الدخول للنظام 

و مجرد الدخول معاقب علیھ حتى و لو لم یترتب علیھ ضرر للمجني علیھ أو فائدة 

كما و یتحقق لیھ ھو مجرد الدخول الغیر مشروع ، للجاني فما ھو منصوص و معاقب ع

سواء تم الولوج للنظام كلیة أو لجزء منھ إذ وردت بالمادة عبارة فعل الدخول طبقا للمادة

عن طریق الغش في كل أو جزء من منظومة للمعالجة الآلیة ...كل من دخل "

.للمعطیات  "

و بھذا المفھوم یتحقق الدخول أیضا إذا كان مرخصا للجاني الدخول لجزء معین من 

لذلك یخرج من نطاق الجریمة قیام الجاني بالدخول إلى )1(النظام و تجاوزه لجزء آخر 

.برنامج منعزل عن نظام معالجة المعطیات الذي حظر علیھ الدخول إلیھ 

ومعنى أن یكون الدخول غیر مشروع أو كما إصطلح علیھ قانون العقوبات الجزائري 

...بعبارة  ه الحال أن یكون دخولا غیر مصرح بھ فھو في ھذ..."عن طریق الغش "

یتوقف على إرادة الشخص أو الھیئة المسؤولة على منح التصریح بإعتبارھما من یملكان 

.السیطرة على النظام بالإدارة و التنظیم 

من الإتفاقیة الخاصة بحمایة الأفراد في مواجھة نظم المعالجة الآلیة 2و قد عرفتھ المادة 

لطة عامة أو كل مؤسسة كل شخص طبیعي أو معنوي أو كل س"للمعطیات بأنھ 

دار الفكر )دراسة في الظاھرة الإجرامیة المعلوماتیة (عبد الفتاح بیومي حجازي ، الجریمة في عصر العولمة )1(
.83ص 2008الجامعي الإسكندریة 



اتـــــــــللمعطیة ــــــــة الآلیـــالجــــة المعـــــأنظمـــــة بـــاســـــم المـــــالجرائ

53

أو جھاز یكون لھ سلطة التصرف في نظام الحاسب الآلي التابع لھم ، و تقریر مضمونھ 

)1(".أو محتواه ، و كیفیة تنظیمھ و الھدف منھ 

و من خلال نص ھذه المادة یكون الدخول غیر مصرح بھ إذا لم یستوفي شروط الدخول 

كان الموقع محمي و للنظام ككلمة السر أو الإشتراك بالعضویة أو دفع مبلغ مالي أو 

ممنوع من الدخول على الإطلاق أو كما سبق و أن ذكرنا أن یتجاوز الجاني الجزء 

المصرح بھ إلى آخر أو تجاوز الھدف الذي سمح للجاني بھ و تجاوز مھمتھ إلى أجزاء 

.أخرى من النظام لأداء مھمة أخرى 

البقاء :ثانیا 

الآلیة للمعطیات التواجد في النظام ضد إرادة من و یقصد بالبقاء الغیر الشرعي في نظام 

لھ الحق في السماح بالبقاء ، و قد یقترن البقاء بالدخول غیر الشرعي منذ البدایة كما 

یتحقق مع دخول شرعي مصرح بھ إذا إستمر البقاء لغیر المدة المحددة و ھذا ما یعرف 

.بتجاوز التصریح فتجریم كل منھما غیر مرتبط بالآخر

یتضح الھدف من تجریم البقاء بالنسبة للجاني الذي لم یقصد الدخول عن طریق  كما

الغش للنظام و مع ذلك یبقى داخل النظام و تنصرف إرادتھ إلى ذلك و الذي كان یمكن 

)2(.أن یغادر النظام 

مة ھو سلوك سلبي إذ رغم علمھ بعدم و مما سبق یتضح أن سلوك الجاني في ھذه الجری

إذ یشمل نھیتعمد البقاء في النظام ككل أو في جزء منھ و یرفض الخروج مأنھأحقیتھ إلا

.مكرر من قانون العقوبات 394ھذا الحكم الدخول و البقاء على حد سواء حسب المادة 

و مثال ذلك إستعمال الجاني لخدمة معینة كالأنترنیت أو خدمات الھاتف لمدة  تطول عن 

.ام الغش أو وسائل غیر مشروعةتلك التي دفع مقابلھا بإستخد

.62محمد خلیفة ، المرجع السابق ، ص )1(
.83ص ، المرجع السابق ، عبد الفتاح بیومي حجازي  ، الجریمة في عصر العولمة )2(
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كما قد تجتمع الجریمتین في آن واحد بأن یتم الدخول عن طریق الغش إلى نظام 

معلوماتي معین ثم بقاء الجاني فیھ و رفضھ المغادرة قبل تصفح محتواه و الإطلاع علیھ 

مكرر من 394فتتوافر أركــــان الجرمتین معا فصیــاغة المشرع لنص المــــادة 

و البقاء جریمتین منفصلتین إذ تنص كل من یدخل قــانون العقوبات جعلت من الدخول

و علیھ فالأمر لا یتعلق بحریمة واحدة و إنما "یبقى وكل من یدخل "و لیس "یبقى أو

.وصفین مستقلین جریمة الدخول الغیر مشروع و ثانیا جریمة البقاء الغیر مشروع 

تقع مستقلة عن الأخرى لكل ن كل جریمة سواء الدخول أو البقاء و ھنا یجب التأكد من أ

منھما سلوكھا المجرم الخاص بھا ، ذلك أن المشرع ذكر مصطلحین مختلفین و خیر 

.بینھما ، فجریمة الدخول وقتیة في حین جریمة البقاء مستمرة 

و بالتالي یمكن متابعة الشخص الذي یقوم بالدخول لنظام معلوماتي معین عن طریق 

)1(.على أساس التعدد الفعلي للجرائم الغش و البقاء فیھ عن تھمتین

و یمكن وصف الجریمتین أنھما جریمة سلوك مجرد تقع و تكتمل بمجرد إنتھاء السلوك 

)2(.دون أن یشترط المشرع تحقق نتیجة معینة)الدخول أو البقاء (

و لعل الفصل بین الجرمین یطرح إشكالا متى تكون نھایة جریمة الدخول و متى تبدأ 

البقاء عند القول بتوافرھما معا ؟جریمة

لقد تعددت الآراء الفقھیة بھذا الشأن إذ ذھب رأي إلى أن جریمة الدخول تتحقق منذ 

لحظة الدخول الفعلي للبرنامج الذي یفترض لحظة قصیرة بعدھا نحن بصدد البقاء داخل 

.النظام إلا أن ھذا الرأي لا یتسم بالدقة 

لحظة منذ الوقت الذي یعلم فیھ الجاني أن بقاءه غیر و ذھب رأي آخر لتحدید تلك ال

مشروع  ، و ھذا الرأي یغفل من جھة الدخول الغیر مشروع في حد ذاتھ منذ البدایة 

.إضافة لصعوبة إثبات لحظة العلم لتحدید بدایة النشاط الإجرامي 

بعنوان الجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات مدیر التكوین بوزارة العدل ، محاضرة أحمد سي الحاج )1(
.11ص 2008ملقاة على قضاة التكوین التخصصي في قانون الأعمال الدفعة السابعة 

.28جمیل عبد الباقي ، جرائم التكنولوجیا الحدیثة ، دار النھضة العربیة ص )2(
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الجاني أن تواجده غیر مشروع و و یرى إتجاه ثالث أن جریمة البقاء تبدأ من لحظة إنذار

تعمد عدم الإنسحاب منھ ، إلا أن ما یؤخذ على ھذا الرأي أن إمكانیة إنذار الجاني غیر 

.متوافرة في كل الأنظمة المعلوماتیة التي تتعرض للدخول و البقاء 

و حسب رأینا فإن الأصح أن جریمة الدخول تبدأ من اللحظة التي یدخل فیھا الجاني 

و تبدأ جریمة البقاء من اللحظة التي یبدأ فیھا الجاني بالتجول و الإطلاع على النظام 

النظام رغم علمھ أنھ لیس لھ الحق في ذلك أو أن یستمر في التجول بعد المدة المحددة لھ 

.بدایة 

فإذا دخل الجاني و ظل ساكنا فإن الفعل المجرم ھنا ھو الدخول غیر المشروع ، أما إذا 

یتابع عن جنحتین ھما الدخول و البقاء الغیر مشروع في النظامبدأ بالتجول 

و تكمن اھمیة التفریق بینھما خاصة في مسألة الإختصاص و التقادم و قد إتفق الفقة على 

)1(.أن جریمة الدخول جریمة وقتیة و جریمة البقاء جریمة مستمرة ذات أثر ممتد

أو البقاء الغیر الشرعي في نظام الركن المعنوي لجریمة الدخول:المطلب الثاني 

معالجة آلیة للمعطیات

جریمة الدخول أو البقاء عن طریق الغش في نظام المعالجة الآلیة للمعطیات ھي جریمة 

عمدیة تقوم على قصد جنائي عام و لا تتطلب قصدا خاصا ، إذ لا تحتاج لترتب عنھا 

فضول الجاني للدخول أو نتیجة أو أثر خاص للتحقق الجریمة و لو كان الھدف ھو 

.لإثبات قدراتھ في ھذا المجال 

و یتحقق القصد العام بتوافر عنصري العلم و الإرادة إذ یجب أن یعلم الجاني أنھ لا یحق 

لھ الدخول للنظام كما لا یحق لھ البقاء فیھ ، و یعلم أن قیامھ بذلك مخالف لإرادة من لھ 

ھ إذنا أو تصریحا بذلك ، و رغم ذلك تتجھ الحق في السیطرة على النظام إذ لم یمنح

.إرادتھ للدخول أو البقاء مخالفا بذلك القانون 

.26علي عبد القادر القھوجي ، المرجع السابق ، ص )1(
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العلم:أولا 

یجب أن یعلم الجاني بأنھ لا حق لھ بالدخول أو البقاء في نظام المعالجة الآلیة للمعطیات 

تم بھا ذلك غیر مشروعة لكونھ لا یملك تصریحا من مالك النظام أو و أن الطریقة التي 

.ممن لھ الحق في السیطرة أن تسییر النظام 

و لھذا یرى جانب من الفقھ أن الدخول یكون مشروعا من كان بطریق الصدفة أو السھو 

أو الخطأ و على الشخص الذي دخل بھذه الطریقة أن ینسحب فورا فإذا لم ینسحب منذ 

)1(.اللحظة توافر في حقھ القصد الجنائي ھذه

كذلك الشأن إذا بقي الشخص في النظام و إستعملھ دون أن ینتبھ أن بقاءه غیر مصرح أو 

أنھ تجاوز حدود ما صرح لھ بھ سھوا و لا یتوافر في حقھ القصد الجنائي إلا من لحظة 

ل أو البقاء ظنا أنھ علمھ و كذلك إذا إعتقد الشخص أنھ مسموح لھ بذلك و قام بالدخو

.مصرح لھ بذلك أو أخطأ في حدود التصریح الممنوح لھ 

الإرادة :ثانیا 

وجوب توافر عنصر الإرادة عنصر الإرادة یعني إتجاه إرادة الجاني إلى إرتكاب الركن 

المادي للجریمة بالدخول إلى نظام المعالجة الآلیة للمعطیات و البقاء فیھ رغم علمھ بعد 

.ھذا ، فإذا فعل ذلك خطأ لا تقوم الجریمة لكن شریطة مغادرة النظام فورا مشروعیة 

و لا تشمل الإرادة أن یھدف الجاني لنتیجة معینة بل یكفي توجھ إرادتھ لدخول و خرق 

الحمایة التي تحیط بھ ، مثلا الدخول دون الحصول على إذن أو إستعمال التحایل 

داد بالباعث ، كما لو تعمد الجاني الدخول للحصول على كلمة السر و لا محل للإعت

لإثبات قدراتھ على خرق نظام الحمایة أو على سبیل الفضول متى إتجھت إرادتھ للدخول 

أو البقاء رغم علمھ بعدم مشروعیة ذلك ، و من ھنا یمكن إستخلاص نیة الغش من 

.سلوك الجاني الواضح 

.54، ص علي عبد القادر القھوجي ، المرجع السابق)1(
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كما و یتوافر القصد حتى بالنسبة للجاني المرخص لھ بالدخول للنظام إذا كانت الرخصة 

مقیدة بحیز معین كجزء من النظام و رغم علمھ بذلك تتجھ إرادتھ للدخول لأجزاء أخرى 

و البقاء فیھا ، و قد یكون القید زمني كالموظف الذي یستمر في إستعمال النظام خارج 

.العمل المرخص بھا أوقات 

و تجدر الإشارة أن جریمتي الدخول أو البقاء الغیر الشرعي بصورتھ البسیطة مثلتا 

بالمئة من صور الجرائم الماسة  29نسبة  2010حتى أفریل 2005بالجزائر من سنة 

)1(.بأنظمة المعالجة الآلیة للمعطیات 

سنتطرق بالمبحث  ةالبسیطو بعد بیان مفھوم جریمتي الدخول أو البقاء في صورتھا

التالي للصورة المشددة لھما التي من شأنھا أن تؤدي إلى الحذف أو التغییر أو تخریب 

المعطیات الموجودة بالنظام و ھي الجریمة التي یطلق علیھا تسمیة جریمة الإتلاف الغیر 

.عمدي للمعطیات 

یة و إجراءات العفو وزارة العدل بعنوان الإطار القانوني دراسة لمختار الأخضري مدیر الشؤون الجزائ)1(
.68ص  2011لسنة  66نشرة القضاة ، العدد لمواجھة جرائم المعلوماتیة و جرائم الفضاء الإفتراضي ،
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الدخول أو البقاء (جریمة الإتلاف الغیر العمدي للمعطیات :المبحث الثاني 

)یر أو التخریب الغیر الشرعي المؤدي إلى الحذف أو التغی

مكرر من قانون العقوبات في فقرتیھا 394و ھي الصورة التي نصت علیھا المادة 

:الثانیة و الثالثة على النحو التالي 

... تضاعف العقوبة إذ ترتب على الدخول أو البقاء الغیر مشروع حذف أو تغییر "

.لمعطیات المنظومة 

و إذا ترتب على الأفعال المذكورة أعلاه تخریب نظام إشتغال المنظومة تكون العقوبة 

"دج 000300دج إلى 00050الحبس من ستة أشھر إلى سنتین و الغرامة من  .

و یستخلص من المادة أنھا تتضمن صورة مشددة لجنحتي الدخول و البقاء الغیر الشرعي 

تمثل في إتلاف المنظومة إما بالحذف أو التغییر أو متى ترتبت علیھ نتیجة معینة ت

التخریب ، على ألا یكون بصورة عمدیة و ھذا ما سیأتي بیانھ على مطلبین الركن 

.المادي ثم الركن المعنوي 

الركن المادي لجریمة الإتلاف الغیر عمدي للمعطیات:المطلب الأول 

رتھا المشددة زیادة على ما ذكرناه تتطلب جریمة الدخول أو البقاء الغیر شرعي في صو

بالمبحث الأول أن یترتب على ذلك نتیجة معینة ھي إتلاف المنظومة في ثلاث صور 

حددت على سبیل الحصر و المتمثلة في الحذف ، تغییر المعطیات و تخریب النظام ، و 

علیھ یستخلص أن الركن المادي للصورة المشددة و التي نطلق علیھا جریمة الإتلاف

:الغیر عمدي للمعطیات ثلاث عناصر 

السلوك الإجرامي –1

النتیجة –2

العلاقة السببیة–3
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:السلوك الإجرامي:أولا 

مكرر من قانون العقوبات ظرف تشدید یتحقق 394تضمنت الفقرة الثانیة من المادة 

علیھ وجب بدایة متى توافرت نتیجة معینة لنكون أمام الصورة المشددة من الجریمة و 

توافر الصورة البسیطة لجریمة الدخول أو البقاء الغیر الشرعي على النحو السالف الذكر 

.بالمبحث الأول لذا لا داعي لإعادة شرحھا 

:النتیجة:ثانیا 

تتطلب ھذه الجریمة أن یترتب على الدخول أو البقاء في نظام المعالجة الآلیة للمعطیات 

مكرر من قانون 394و ھي المحددة على سبیل الحصر بالمادة إحدى النتائج الثلاث 

:العقوبات و ھي 

.حذف المعطیات و یتم ذلك بإزالتھا كلیة عن طریق المحو أو الإلغاء –أ 

تغییر المعطیات و ھو المساس بالحالة الأصلیة بحیث لا تبقى على ما كانت علیھ –ب 

.بالقیام بعملیات عشوائیة غیر مدروسة 

تخریب نظام التشغیل بجعلھ غیر قابل للإستعمال و أداء ما وضع من أجلھ كما و لا –ج 

.یؤدي وظیفتھ 

:العلاقة السببیة: ثالثا 

یكفي لتتحقق الجریمة أن تكون ھناك علاقة سببیة بین الدخول أو البقاء الغیر شرعي و 

ظیفتھ أو تعدیل بین النتیجة التي تحققت و ھي محو النظام أو عدم قدرتھ على أداء و

، فلا بد من وجود علاقة سببیة فإن حدثت إحدى ھذه النتائج نتیجة فعل آخر )1(البیانات 

فلا نكون أمام ھذه الصورة المشددة من الجریمة بل البسیطة لتحقق فعل الدخول أو البقاء 

م تقم فقط ، فإذا أثبت الجاني إنتفاء العلاقة السببیة بین فعلھ و النتیجة التي تحققت ل

.الجریمة كتدخل عامل آخر ، حادث مفاجئ أو قوة قاھرة 

الجرائم الناشئة عن (جمیل عبد الباقي الصغیر ، القانون الجنائي و التكنولوجیا الحدیثة ، الكتاب الأول )1(
.20ص 1992دار النھضة العربیة القاھرة ، )إستخدام الحاسب الآلي 
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المعنوي لجریمة الإتلاف الغیر عمدي للمعطیاتالركن :المطلب الثاني 

بدایة و فیما یتعلق بالسلوك الإجرامي المتمثل في الدخول أو البقاء الغیر الشرعي یتطلب 

توافر قصد جنائي عام على النحو الذي سبق بیانھ في المبحث الأول من ھذا الفصل بأن 

ادتھ إلى إرتكاب ھذا السلوك یعلم الجاني أن دخولھ أو بقاءه غیر مشروع و أن تتجھ إر

.الإجرامي 

غیر أن النتیجة المتمثلة في إتلاف النظام فلا یشترط فیھا القصد العمدي فھذه الجریمة 

ھي من الجرائم الغیر عمدیة لا بد أن تتحقق النتیجة فیھا بغیر قصد من الجاني عن 

.طریق الخطأ دون سوء نیة 

ھذه النتیجة نكون أمام جریمة أخرى ھي فإن كان للجاني نیة الغش و قصد إحداث 

المساس العمدي أو التلاعب العمدي بالمعطیات و التي سنأتي إلیھا بالدراسة في المبحثین 

.اللاحقین 

بالمئة من مجموع القضایا التي طرحت أمام 34و قد احتل ھذا النوع من الجرائم نسبة 

)1(2010إلى أفریل 2005القضاء الجزائري من 

.68مختار الأخضري ، المرجع السابق ،ص )1(
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جریمة المساس العمدي بالمعطیات :المبحث الثالث 

و ھي ما یسمى أیضا بجریمة التلاعب بمعطیات أنظمة المعالجة الآلیة للمعطیات و ھي 

:من قانون العقوبات على النحو الآتي 1مكرر394الجریمة المنصوص علیھا بالمادة 

دج إلى 000500یعاقب بالحبس من ستة أشھر إلى ثلاث سنوات و بغرامة مالیة من "

دج كل من أدخل بطریق الغش معطیات في نظام المعالجة الآلیة أو أزال 0000004

"أو عدل بطریق الغش المعطیات التي یتضمنھا 

لمساس بالمعطیات و أول ما یفھم من المادة السالفة الذكر أن المشرع الجزائري جرم ا

التي یتضمنھا النظام بإحدى الوسائل التي سنأتي علیھا بالشرح في المطلب الأول دون أن 

.یجرم الإعتداء أو المساس بالنظام في حد ذاتھ 

و قد وضع الفقھ معیار للتفرقة بین الإعتداء على المعطیات و الإعتداء على النظام على 

غایة ، فإذا كان الإعتداء الذي وقع على المعطیات أساس ما إذا كان الإعتداء وسیلة أم

مجرد وسیلة فإن الفعل یشكل جریمة الإعتداء العمدي على النظام أما إذا كان الإعتداء 

)1(.غایة فإن الفعل یشكل جریمة الإعتداء العمدي على المعطیات 

ماتي التي جاءت و قد خالف في ذلك القانون الجزائري الإتفاقیة الدولیة للإجرامي المعلو

بالنص على ضرورة تجریم العملیات المرتكبة عن قصد بخصوص الإعاقة دون وجھ 

منھا ، و ھو ما أخذ بھ 8و 5حق لعمل منظومة الكمبیوتر من خلال أحكام المادتین 

الفقرة الثانیة من قانون العقوبات على تجریم 323المشرع الفرنسي و نص في المادة 

سیر نظام المعالجة الآلیة للمعطیات و إعاقتھا و إفسادھا على الإعتداء العمدي على

:النحو الآتي 

كل من عطل أو أفسد نشاط أو وظائف نظام المعالجة الآلیة للمعطیات یعاقب بالحبس "

"أورو 00045حتى ثلاث سنوات و بغرامة حتى 

ون و المعلوماتیة عقد بأكادیمیة الدراسات العلیا فشار عطا الله ، بحث مقدم إلى الملتقى المغاربي حول القان)1(
www.arablawinfo.com، ص مأخوذ من الموقع الإلكتروني 2009بلیبیا أكتوبر 
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و للإشارة بإختصار نبین المفاھیم التي وردت بالقانون الفرنسي المتعلقة بالإعتداء على 

المتعلقة بالإعتداء على النظام قبل التطرق للصورة المنصوص علیھا بالقانون الجزائري 

.المعطیات الواردة بالنظام 

:التعطیل –1

تعطیل النظام أو توقیفھ ھو إعاقة النظام المعلوماتي بأي وسیلة كانت بإدخال فیروس 

)1(على البرنامج أو تعدیل كلمة السر أو قد ینصب على أداء وظیفة النظام بجعلھ یتباطئ 

وك إیجابي الذي لم یشترط فیھ المشرع وسیلة معینة و علیھ و یفترض في التعطیل أنھ سل

فقد تكون الوسیلة مادیة قد تقترن بالعنف إذا وقعت على الأجھزة المادیة للنظام أو منعت 

ھا ككسرھا أو تحطیمھا أو قطع شبكة الإتصال ، و قد تكون الوسیلة معنویة یالوصول إل

ت كإدخال فیروس أو قنبلة منطقیة ، إذا ما وقعت على الكیان المنطقي للبرامج و المعطیا

...جعل النظام یتباطئ ، التلاعب في المدخلات 

و یستوى أن یكون التعطیل مؤقتا أو دائما فقد یؤدي للتوقف الدائم للنظام عند بدء تشغیلھ 

.أو مؤقتا منقطعا على فترات كالناتج عن إدخال فیروس 

الجاني بأن یصدر عنھ نشاط یؤدي و لا یشترط في التعطیل أن یتم بفعل إیجابي من

لتوقیف النظام بل قد یتم بفعل إمتناع الجاني عن القیام بما ھو مفروض علیھ من واجب 

.تشغیل النظام وفقا للقواعد الموضوعة مما یؤدي لتوقفھ 

(الإفساد –2 :fausser(

غیر تلك التي ھو التعییب بشكل لا یعطل النظام إنما یجعلھ غیر سلیم یشكل یعطي نتائج

كان یجب الحصول علیھا ، و یستوي في ذلك أن یشمل كل النظام أو جزء منھ و ھو من 

الأفعال الإیجابیة العمدیة و من وسائلھ إستعمال الفیروسات ، إدخال بیانات محرفة أو 

تغییر مسار نظام التشغیل الأصلي أو إدخال تعدیلات غیر مرخص بھا على البرامج 

دمة الذي یظھر بشكل برنامج معد لھدف معین إلا أن الھدف المضمر ھو الأصلیة المستخ

.محو البیانات مثلا

.56علي عبد القادر القھوجي ، المرجع السابق ، ص )1(
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و إن كان یمكن التمییز من الناحیة النظریة بین التعطیل و الإفساد إلا أنھما كثیرا ما 

من فیروسات و قنابل و تقارب ائل التي تحققھمابقان من الناحیة العملیة لوحدة الوسایتط

.ائج بینھما النت

و عدم إدراج المشرع الجزائري لصور ھذا التجریم المتعلق بأنظمة المعالجة قد یطرح 

إشكال إفلات الإعتداءات على سیر النظام من العقاب و یمكن تفسیر ذلك بالتشابھ بین 

ؤدي إلى إفساد النظام أو تعطیلھ ، لكن ھذا لا الجرمتین بإعتبار الإعتداء على المعطیات ی

.یتحقق بالضرورة 

السالفة الذكر ندرس فیما یلي الأفعال التي تعد مساسا 1مكرر 394و بناءا على المادة 

.بالمعطیات و ھي ثلاث ثم ندرس القصد الجنائي بإعتبارھا من الجرائم العمدیة 

.س العمدي بالمعطیاتالركن المادي لجریمة المسا:المطلب الأول 

الركن المادي لجنحة المساس بالمعطیات أو التلاعب بھا یتحقق بإتیان الجاني لفعل من 

:الصور الثلاث التالیة 

الإدخال –1

المحو أو الإزالة -2

التعدیل–3

من قانون العقوبات السالفة الذكر 1مكرر 394و ھي الصور المنصوص علیھا بالمادة 

من الإتفاقیة الدولیة للإجرام المعلوماتي و تقابلھا 8، 4، 3علیھا بالمواد و المنصوص 

.الفقرة الثالثة من قانون العقوبات الفرنسي الجدید323المادة 

و لا یشترط الركن المادي توافر الصور الثلاث بل یكفي أن یقوم الجاني بإدخال 

موجودة أو تعدیل أخرى كانت معطیات مغلوطة جدیدة لم تكن موجودة أو محو معطیات

موجودة أصلا یحتویھا النظام ، فغایة الأمر أن یرد الأمر على معطیات بإحدى الصور 

.الثلاث التي سنأتي على شرحھا تفصیلا و التي تشكل جزءا من النظام 

و كل ھذه الأفعال تؤدي إلى تغییر في الحالة التي كانت علیھا المعطیات محل الإعتداء و 

.لى المساس بسلامتھا و تكاملھا تؤدي إ
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و علیھ و بھذا المفھوم لا تتحقق الجریمة بالنسبة للمعطیات التي لم تتم معالجتھا بعد في 

نظام معین و لم تدخلھ بعد ، إذ تتمتع المعالجة بالحمایة متى بدأت و متى تضمنت 

المعطیات بنظام معین یخضع لحمایة كالمعطیات المحفوظة على روابط تخزین

كالأقراص أو الوسائط خارج النظام ، و ھنا بھذه الصورة یفتح المجال لدراسة توافر 

.الجریمة التامة و الشروع فیھا 

و ھذه الصورة إصطلح علیھا بعض الفقھ بالقرصنة المعلوماتیة فھذه الجریمة لا تستھدف 

ظام لإدخال النظام بل یستھدف فیھا الجاني الوصول للمعلومات الموجودة أو إختراق الن

.معلومات لم تكن موجودة أو لمحو و تعدیل المتضمنة 

و لا یشترط في ھذه الجریمة أن تتم بطریقة مباشرة من الجاني فقد تتم عن بعد و ھذه 

.ھي الصورة المثالیة للقرصنة أو بتدخل شخص آخر 

و تجدر الإشارة إلى أن المشرع المصري الذي تناول جریمة إتلاف المعطیات إشترط 

أن یكون محل الجریمة أموال ثابتة أو منقولة و بذلك یكون قد أعطى منحى آخر لھذه 

الجریمة لا تماثل محل الجریمة في القانون الجزائري الذي یجرم فعل الإعتداء على 

)1(یھدف لإتلاف أموال الذيتداءعالإالمعلومة في حد ذاتھ و لیس 

l.(الإدخال:أولا  intrusion(

یتحقق الإدخال بإضافة معطیات جدیدة على الدعامة الأساسیة للنظام سواء كانت خالیة أم 

و ھنا یستوى أن یقوم بفعل الإدخال شخص أجنبي لا )2(توجد علیھا معطیات من قبل 

یحق لھ التواجد و إستعمال النظام و أن یكون من المصرح لھم بإستعمال النظام إلا أنھ 

.یعمد لإدخال معطیات خاطئة تخرج عن الإستعمال المنوط بمھامھ 

.518المرجع السابق، ص لمزید من التفصیل بالنسبة لھذه الجریمة أنظر أحمد خلیفة الملط ،)1(
92عبد الفتاح بیومي حجازي ، المرجع السابق ، ص )2(
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و یسھل إرتكاب ھذه الصورة عند التشغیل الأولي لأي نظام معالجة عند إدخال 

المعطیات لحفظھا في المراحل الأولى للتشغیل أین یقبل النظام أي معلومــات صحیحــة 

أو مغلوطة و یعمل على حفظھا و مثال ذلك حــالة إدخال فیروس الھدف منـــھ إضــــافة 

و ھذا النوع من الفیروسات یصطلح علیھ بفیروس معلومات جدیدة لم تكن موجودة

.حصان طروادة و القنابل المعلوماتیة 

أیضا أصحاب البطاقات الممغنطة لبطاقات السحب و الإئتمان سواء كان الحامل شرعي 

أو الغیر الذي یعمد لسحب مبلغ بإستعمال الرقم السري أكبر من الموجود بالحساب أو 

د و یتحقق الإدخال بأي إستعمال تعسفي للبطاقة فیما عدا تسدید مبلغ أكبر من المحد

السرقة أو التزویر أو الفقد فھنا نكون أمام جرائم أخرى محلھا البطاقة و لیس المعطیات 

.التي تم التلاعب بھا و كانت البطاقة وسیلة لذلك 

املة م مستخدم بمكتب القوى العاقأن و من الأمثلة العملیة حدث في ألمانیا الشرقیة 

مارك لحسابھ في شكل 000500مختص بتوزیع الإعانات على العاملین بتحویل مبلغ 

.مرتبات بإزالة الرقم الأول للمبالغ المحولة 

تتمثل في إستخدام النظام من أجل طبع )بلوف (كما توجد طریقة یطلق علیھا إسم 

المدعو فلادمییر  فواتیر مصطنعة یقوم العملاء بتسدیدھا ، أیضا في حالة أخرى قام 

بوریلیت و ھو مھاجر روسي بإدخال فواتیر وھمیة لا حصر لھا و تحویل ما تم تسدیده 

)1(.لحساب شركات وھمیة إصطنعھا أیضا 

و یعد إصطناع المعلومات ھو الصورة الأكثر سھولة سیما في المنشآت المالیة خاصة 

من المسؤول عن القسم المعلوماتي الذي یمكنھ خلق مستخدمین غیر موجودین أو عدم 

حذف المصروفین من مناصب عملھم و تحویل حقوقھم المالیة إلى حساب الجاني أو 

)2(طیات التي لم تكن موجودة لحساب فتح خصیصا لھذا الغرض و ھي المع

.182أحمد خلیفة الملط ، المرجع السابق ، ص )1(
مكتبة دار الثقافة للنشر و التوزیع )الجریمة المعلوماتیة (محمد أمین الشوابكة ، جرائم الحاسوب و الإنترنت )2(

.232ص 2004عمان الأردن ، 
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l(المحو:ثانیا  effacement(

إقتطاع خصائص مسجلة على دعامة ممغنطة عن طریق ضغط :"یقصد بالمحو 

خصائص أخرى فوقھا أو تحطیم تلك الدعامة أو نقل أو تخزین جزء من المعطیات إلى 

".المنطقة الخاصة بالذاكرة 

و عملیة المحو ھي عملیة لاحقة على إدخال المعطیات فلمحو یفترض الوجود السابق 

.لعملیة الإدخال 

و  یعرف أیضا أنھ إزالة المعطیات أو جزء منھا المثبتة على النظام أو نقلھا أو تخزینھا 

في منطقة خاصة فالمحو ھو إزالة كل أثر للمعطیات داخل النظام عن طریق برنامج 

.الدودة أو فیروس 

برنامج یتم إعداده من  قبل شخص على درجة متقدمة من العلم "و یقصد بالفیروس 

ة بإستخدام تقنیات متطورة یكون من خصائصھ الإنتقال إلى أنظمة الحاسب الآلي بالبرمج

"و التكاثر فیھ الأمر الذي یؤدي لتدمیر البرامج و المعطیات المخزنة  .)1(

و إنقسم الفقھ بشأن المحو إلى رأیین ، الأول یرى أن فعل المحو یتحقق إذا تم إزالة 

لا یمكن الوصول إلیھا دون أن یتم محوھا فعلیا بحیث المعلومة نھائیا أو بإخفائھا بحیث 

.لا یبقى لھا أثر بالنظام 

.ات دون محوھا لا یشكل صورة المحوفي حین یتجھ الرأي الثاني إلى أن إخفاء المعطی

و حسب رأینا الرأي الأول ھو الأصوب بإعتبار أن نقل المعلومات من النظام الذي كانت 

محو المعلومة ، و كونھا لا تزال ة الجریمة المتمثل في جوبة یحقق صوربھ لمنطقة مح

موجودة بمنطقة أخرى من عدمھ سیام بإعتبار الجاني حرم صاحب النظام من المعطیات 

إما بإزالتھا نھائیا أو بأخذھا و الإحتفاظ بھا بمنطقة أخرى أو بإحدى وسائط التخزین 

.المعروفة 

.101و 100السابق ص محمود أحمد عبابنة ، المرجع )1(
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و لعل ھذا ما قصده المشرع الجزائري من خلال صیاغة نص المادة الذي لم ینص على 

كیفیة محددة للمحو كما لم یتضمن شرحا لمفاھیم صور الجرائم بل إقتصر على تعدادھا ، 

و علیھ یتحقق المحو بأي صورة كانت حسب رأینا ، فیكفي أن تخفي المعطیات من 

تي أدخلت إلیھا بصفة شرعیة بدایة لنكون أمام محو سواء تم الإحتفاظ بھا من المنظومة ال

.قبل الجاني أو أزال مباشرة نھائیا 

قدرهو من أمثلة الجرائم التي أرتكبت عن طریق المحو قیام شخصین بإختلاس مبلغ

كیة و یدولار مرسلة من شركات التأمین إلى إحدى المراكز الجامعیة الأمر00061

تي جعلاھا غیر قابلة للتحصیل ، كما تم الكشف في مدینة دالاس الأمریكیة عن أربعة ال

)1(.دولار 30016مخالفة مدنیة مقابل 271من موظفي البلدیة قاموا بمحو 

la(التعدیل: ثالثا  modification(

یقصد بالتعدیل تغییر المعطیات الموجودة داخل النظام و إستبدالھا باخرى جزئیا أو كلیا ، 

كذلك یتم التلاعب بالمعطیات عن طریق إستبدالھا أو التلاعب بالبرنامج بإمداده 

ا یؤدي لنتائج مغایرة عن تلك مم )2(بمعطیات مغایرة عن تلك التي صمم لأجلھا 

.المنتظرة 

الممغنطة أیضا بأنھ تغییر لحالة المعطیات الموجودة دون تغییر الطبیعة و یعرف التعدیل 

إستخدام إحدى لھا أو ھو كل تغییر غیر مشروع للمعلومات و البرامج یتم عن طریق

.وظائف الكمبیوتر و یتحقق فعل التغییر عن طریق برامج غریبة تتلاعب بالمعطیات 

الفیروسات و القنابل المعلوماتیة التي یصنعھا و كقاعدة یتم تعدیل المعطیات بإستعمال 

شخص على درجة عالیة من الذكاء و ذو قدرة عالیة و تحكم بالتقنیات المعلوماتیة و ھو 

كفیروس الدودة الذي یمكن لھ في "المجرمین ذوي الیاقات البیضاء "الملقبون بـ  

أو فیروس موریسمرحلة متقدمة لیس تعدیل النظام فقط بل قد یصل لتعطیل النظام

.183أحمد خلیفة الملط ، المرجع السابق ، ص )1(
.95عبد الفتاح بیومي حجازي ، المرجع السابق ، ص )2(
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نسبة لمصممھ ھو  طالب كان یعد لرسالة دكتوراه و أساء إستخدام البرنامج الذي خرج 

جھاز إعلام 6200عن السیطرة و تخلل حواسیب القوات المسلحة الأمریكیة و غزى 

آلي ، أیضا نجد القنابل الموقوتة التي یرتبط بدأ تشغیلھا بواقعة أو كلمة محددة أو تاریخ 

أو ساعة معینة متى قام بھا المستخدم نشط البرنامج لتغییر محتوى المعطیات و ھي 

م الوسائل التي تحقق الجریمة في صورة المحو السالفة الذكر أو التعدیل ، و بھذا المفھو

یخرج من ھذه الصور نسخ المعلومات الموجودة و نقلھا إذ لا تنطوي ھذه الأعمال على 

.إدخال و لا تعدیل 

و تجدر الإشارة أنھ فیما یتعلق بالتعدیل فإن التوصیة الصادرة عن المجلس الأوروبي 

التي المتعلقة بالجرائم المعلوماتیة فرقت بین التعدیلات التي تؤدي لنتائج سلبیة ، و تلك 

تساعد على تحسین أي من مكنونات النظام إذ طالبت التوصیة بإدراج الأولى ضمن 

.القائمة الآساسیة للجرائم المعلوماتیة ، أما ذات الأثار الإیجابیة ضمن القائمة الإختیاریة 

غیر أن معظم التشریعات لم تأخذ بالتوصیة عند تجریمھا للجرائم المعلوماتیة و منھا 

ائري الذي قام بتجریم صورة التعدیل على مطلقھا دون النظر لآثارھا أو ما التشریع الجز

یترتب علیھ من آثار إیجابیة أو سلبیة ، و یكفي تغییر المعطیات داخل النظام جزئیا أو 

)1(.كلیا و بأي شكل لتحقق الجریمة 

الركن المعنوي لجریمة المساس العمدي بالمعطیات:المطلب الثاني 

التلاعب بالمعطیات تتطلب قصد جنائي عام و ھو ما یستشف من نص المادة جریمة 

"1مكرر 394 فمصطلح الغش یدل على "كل من أدخل أزال عدل بطریق الغش :

ضرورة توفر قصد جنائي عام بعنصریھ ، و علیھ یجب أن تتجھ إرادة الجاني إلى 

بیانھ إما بإدخال معطیاتإرتكاب السلوك الإجرامي بإحدى الصور على النحو السالف 

داخل نظام المعالجة الآلیة للمعطیات  أو إزالة المعطیات الموجودة بھ أو تعدیلھا مع 

وجوب علمھ أنھ غیر مسموح لھ بذلك أو أن ذلك یتجاوز حدود صلاحیاتھ ، أو أنھ یعلم 

.418ص المرجع السابق ، ،خالد ممدوح إبراھیم ، فن التحقیق الجنائي في الجرائم الإلكترونیة)1(
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أن فعلھ سیؤدي حتما لنتیجة معینة ھي إزالة المعلومة أو تغییرھا أو تعدیلھا رغما عن 

.علم صاحب الحق في ھذه المعطیات أو من لھ حق السیطرة علیھا 

و لا یشترط في القصد أن یكون معین بمعطیات معینة إذ یتحقق إذ قصد الجاني الدخول 

محو أخرى و لو تم التلاعب بمعطیات عشوائیا دون تھدید ھدف لمحو معطیات ثم تم

.معین إذ یحمي قانون العقوبات كل المعطیات دون الحاجة لتحدیدھا 

قصد خاص إنما یكفي توافر قصد عام إذ لا تشترط نیة 1مكرر 394و لا تتطلب المادة 

ضرر إذ تقوم الإلحاق الضرر بالغیر و لا یشترط أن یتصرف الجاني بنیة إلحاق ال

الجریمة متى قصد الجاني التلاعب بالمعطیات المتضمنة بنظام المعالجة الآلیة 

.للمعطیات

بالمئة من القضایا التي طرحت أمام القضاء 21و شكلت صورة التلاعب في المعطیات 

)1(2010إلى أفریل 2005الجزائري من 

.68تار الأخضري ، المرجع السابق صمخ)  1(
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جرائم التعامل في معطیات غیر مشروعة :المبحث الرابع 

من قانون العقوبات الجزائري 2مكرر 394و ھي الجریمة المنصوص علیھا بالمادة 

:على النحو الآتي 

دج إلى 0000001یعاقب بالحبس من شھرین إلى ثلاث سنوات و بغرامة "

:الغش بما یأتي دج كل من یقوم عمدا و عن طریق00000010

تصمیم أو بحث أو تجمیع أو توفیر أو نشر أو الإتجار في معطیات مخزنة أو معالجة -1

أو مرسلة عن طریق منظومة معلوماتیة یمكن أو ترتكب بھا الجرائم المنصوص علیھا 

.في ھذا القسم 

من حیازة أو إفشاء أو نشر أو إستعمال لأي غرض كان المعطیات المتحصل علیھا -2

"أحدى الجرائم المنصوص علیھا في ھذا القسم 

و في ھذه المادة عمد المشرع لتجریم مجموعة من الأفعال التي تمس بالمعطیات في حد 

ذاتھا على خلاف الجرائم السالفة الذكر التي تعلقت بالمعطیات الموجودة داخل نظام 

ى الجرائم التي تمس المعالجة الآلیة و خص المعطیات التي تصلح لأن ترتكب بھا إحد

كما جرم ثانیا التعامل بالمعطیات المتحصل ا سلامتھا او وفرتھا ھذا من جھة ، سریتھ

علیھا من جریمة و خص ھذه الأخیرة أن تكون من إحدى الجرائم المنصوص علیھا بھذا 

.القسم و ھي تلك التي سبق و فصلنا فیھا

في مذكرة تفسیریة إلى الھدف 2001و في ذات السیاق أشارت إتفاقیة بودابست لسنة 

:من تجریم ھذه الأفعال بـ 

جرائم المعطیات یتطلب إرتكابھا حیازة وسائل الولوج كأدوات القرصنة أو أي أدوات "

أخرى و أن ھناك دافعا قویا للحصول على ھذه الوسائل لأغراض إجرامیة ، مما یؤدي 

ھذه الأدوات ، و أنھ و من أجل إلى خلق نوع من السوق السوداء لإنتاج و توزیع مثل 

وقایة أكثر فعالیة من ھذه المخاطر فإنھ یجب على قانون العقوبات أن یحظر الأفعال 

)1("5إلى 2راجحة الخطورة من المنبع قبل إرتكاب الجرائم المشار إلیھا بالمواد 

.62محمد خلیفة ، المرجع السابق ، ص )1(



اتـــــــــللمعطیة ــــــــة الآلیـــالجــــة المعـــــأنظمـــــة بـــاســـــم المـــــالجرائ

71

من قانون العقوبات أن المشرع جرم فئتین من 2مكرر 394و ما یستشف من المادة 

:التعامل بالمعطیات لھدفین إثنین 

الأول تجریم التعامل في المعطیات التي یمكن أن ترتكب بھا جریمة الھدف من وقائي 

.لمنع حدوث الجریمة 

دف منھ الحد قدر ھالثاني تجریم التعامل في المعطیات المتحصل علیھا من جریمة و ال

من الآثار و النتائج المترتبة على الجریمة الأولى التي سبق إرتكابھا للتضییق الإمكان 

.من دائرة الجناة المتعاملین بطریقة غیر مشروعة فیھا 

الركن المادي لجریمة التعامل في المعطیات غیر المشروعة:المطلب الأول 

لھذه الجریمة یتمثل من قانون العقوبات فإن الركن المادي 2مكرر 394بقراءة المادة 

.في مجموعة من الأفعال مذكورة على سبیل الحصر 

و ما یلاحظ أولیا أنھ طبقا للقواعد العامة المتعلقة بالمساھمة المنصوص علیھا بقانون 

العقوبات فإن الأفعال المجرمة بھذه الفئة لا تتعدى كونھا من أعمال الإشتراك طبقا للمادة 

.من قانون العقوبات 42

مباشرة في الجریمة إنما أعمال مساعدة و معاونة جعل منھا المشرع لیست مساھمةفھي

جریمة كاملة و تامة بنص خاص و علیھ أصبحت فعل مجرم مستقل عن الجریمة 

الأصلیة  ، و الفائدة من ذلك تكمن في إمكانیة عقاب أفعال المساعدة في غیاب الجریمة 

)1(الأصلیة 

:ه الفئة من الجرائم في نقطتین و سندرس الركن المادي لھذ

محل الجریمة –1

المتمثل في فئتین:السلوك المجرم –2

التعامل في معطیات صالحة لإرتكاب جریمة-

.25سي الحاج أحمد ، المرجع السابق ، ص )1(
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التعامل في معطیات متحصلة من جریمة  -

محل الجریمة :أولا 

:من قانون العقوبات إما 2مكرر 394للمادة محل الجریمة طبقا 

.معطیات مخزنة أو معالجة أو مرسلة عن طریق منظومة معلوماتیة -1

مكرر 394معطیات متحصل علیھا من إحدى الجرائم المنصوص علیھا بالمواد من -2

1مكرر 394و 

المعطیات مھما و بھذا التعداد فإن المشرع ھدف لتوسیع دائرة التجریم إذ شمل بالحمایة

كانت حالتھا ، إذ لم تقتصر على تلك الموجودة بنظام المعالجة الآلیة كالجرائم السابقة بل 

وسع المجال إلى مختلف المعطیات مھما كانت حالتھا مخزنة ، مرسلة ، معالجة على 

إعتبار إمكانیة إرتكاب جرائم حتى بإستعمال معطیات موجودة على وسائط تخزین 

.خارجیة 

ا لم یخص المشرع بالتجریم المعطیات المعدة لإرتكاب جریمة بالتحدید بل یكفي أن كم

2مكرر 394تكون صالحة أو قابلة لأن ترتكب بھا جریمة و ھذا ما نصت علیھ المادة 

...بالفقرة الأولى بعبارة  .ترتكب بھا الجرائم أویمكن " "...

الإجرام المعلوماتي التي جعلت محلا لھذه من إتفاقیة 6و ھو ذات المفھوم الوارد بالمادة 

الجریمة كل جھاز یشمل برنامج حاسب آلي تم تصمیمھ أو تطویعھ أساسا لغرض 

.5و 2إرتكاب إحدى الجرائم المنصوص علیھا بالمادتین 

من قانون العقوبات الفرنسي التي تنص على أن التعاملات 323و التي تقابلھا المادة 

أیضا على تجھیزات أو أدوات أو على برنامج معلوماتي أو على المجرم یمكن أن تقع 

كل معطیات مصممة أو معدة لإرتكاب واحدة أو أكثر من جرائم الدخول أو البقاء الغیر 

.مصرح بھما أو إعاقة أو إفساد أنظمة المعالجة الآلیة للمعطیات أو التلاعب بالمعطیات

یمة بالمعطیات التي تكون قابلة و علیھ فالمشرع الجزائري حصر نطاق ھذه الجر

لإرتكاب جریمة أو یكفي أن تكون صالحة لذلك أو المتحصل علیھا من جریمة ، في حین 

المشرع الفرنسي توسع في محل الجریمة لیشمل كل الوسائل التي یمكن إستخدامھا في 
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احدة إرتكاب الجرائم سواء ذات طبیعة مادیة أو غیر مادیة المعدة و المصممة لإرتكاب و

.أو أكثر من الجرائم الماسة بالمعطیات 

السلوك المجرم :ثانیا 

التعامل في معطیات صالحة لإرتكاب جریمة–1

من قانون 2مكرر 394و ھي الجریمة المنصوص علیھا بالفقرة الأولى من المادة 

العقوبات و ورد فیھا أفعال على سبیل الحصر  و التي تشمل كافة أشكال التعامل على

التصمیم (جریمة و المتمثلة في ست أفعال المعطیات السابقة لعملیة إستعمالھا في إرتكاب

)الإتجار –النشر –التوفیر –التجمیع –البحث –

یعني إیجاد و خلق معطیات صالحة لإرتكاب جریمة و ھذا العمل یقوم بھ :التصمیم –أ 

فیروس ، برامج خبیثة ، المتخصصون كالمبرمجین و مصممي البرامج مثلا تصمیم

برامج إختراق و قرصنة و عادة مرتكبي ھذه الجرائم یكونون على كفاءة و درایة عالیة 

.بالبرمجة و مختصین بالإعلام الآلي 

.البحث في تصمیم المعطیات و إعدادتھا :البحث –ب 

جمع المعطیات التي یمكن إستخدامھا لإرتكاب جریمة أخرى من :التجمیع –ج 

.مذكورة بالفصل و یفترض أنھا معلومات تشكل خطراال

met(ورد بالنص الفرنسي عبارة :التوفیر –د  a disposition( و الترجمة

و ھو ذات المصطلح الوارد في إتفاقیة "الوضع تحت التصرف"الحرفیة لھا ھي 

طیات و ھو المعنى الأدق و الأكثر ملائمة و علیھ یقصد بالتوفیر وضع المعبودابست 

ر و إتاحتھا لمن یرید إستخدامھا الممكن إستخدامھا في إرتكاب جریمة تحت تصرف الغی

ھو إذاعة المعطیات و التمكین من الإطلاع علیھا بأي وسیلة من وسائل :النشر –ه 

النشر و ھو من أخطر الأفعال لأنھ من شأنھ نقل المعلومات لأكبر عدد من الأشخاص 

.في وقت واحد قیاسي

مصطلح الإتجار یشیر مباشرة للمقابل لقاء الحصول على المعطیات من :الإتجار –و 

.أجل إستخدامھا و قد یكون المقابل نقدي أو عیني أو خدماتي 
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للإشارة لم تنص إتفاقیة بودابست أو المشرع الفرنسي للإتجار كسلوك مجرم للتعامل في 

.و إكتفى المشرع الفرنسي بالاستیرادرادیالمعطیات بل إكتفت الإتفاقیة بالبیع و الإست

:التعامل في معطیات متحصلة من جریمة–2

من قانون 2مكرر 394و ھي الجریمة المنصوص علیھا بالفقرة الثانیة من المادة 

العقوبات و ھي الجریمة التي تتحقق بأربع سلوكات ذكرت على سبیل الحصر المتمثلة 

.الإستعمال –النشر -الإفشاء–الحیازة ( في  (

:الحیازة–أ 

الحیازة ھي السیطرة الواقعیة و الإرادیة للحائز على المنقول تخولھ مكنة الإنتفاع بھ أو 

تعدیل كیانھ أو تحطیمھ أو نقلھ ، فھي السیطرة من الشخص على الشيء التي تستند 

لسبب قانوني

ئز الإنتفاع بھ أو تعدیل و في ھذه الحال المعطیات ھي منقولات معنویة التي تخول الحا

كیانھ أو تحطیمھ أو نقلھ فھي سیطرة إرادیة و تامة على الشيء و التي قد تكون غیر 

.مشروعة 

و الحیازة في قانون العقوبات لیست حقا عینیا كالقانون المدني فقد تكون حیازة الجاني 

في الحیازة مشروعة أو غیر مشروعة و فیما یتعلق بجریمة التعامل بالمعطیات فیفترض

أنھا غیر مشروعة یسیطر من خلالھا الجاني على المعطیات بالشكل الذي یمكنھ من 

خلالھ تعدیلھا ، إستعمالھا ، إزالتھا ، الإنتفاع بھا و إستغلالھا و لو كانت ھذه الإستفادة 

.محدودة 

:الإفشاء–ب 

یقة غیر یقصد بالإفشاء نقل المعطیات من حیازة الشخص الذي تحصل علیھا بطر

مشروعة إلى غیره و من یقوم بذلك لیس مؤتمنا على المعطیات فقد لا یكون ملزما قانونا 

.بكتمانھا التي قام بإفشائھا إنما تحصل علیھا أیضا بطریقة غیر مشروعة و نشرھا 
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:النشر–ج 

سبق و تطرقنا للنشر بصدد التعامل في المعطیات الصالحة لإرتكاب جریمة و ھي 

مشتركة بین ھذه الأخیرة و التعامل في معطیات متحصلة من جریمة و ھو ذات صورة 

المفھوم بإختلاف المحل و المقصود منھ إذاعة المعطیات و التمكین من الإطلاع علیھا 

.بأي وسیلة من وسائل النشر 

ھو إستخدام و إستعمال المعطیات و یشمل الإستعمال كل المعطیات و :الإستعمال–د 

...مھما كان الھدف منھ مھما كانت كیفیتھ إذ ورد بالمادة عبارة  أو إستعمال لأي "

كل ما في الأمر أن یتم إستعمال معطیات تم التحصل علیھا من إرتكاب ..."غرض كان

.الأفعال و ھو أخطر )1(جریمة أخرى بطریقة غیر مشروعة 

و كما سلف الذكر مجرد توافر إحدى الصور جرمھا المشرع و جعل منھا جریمة قائمة 

بذاتھا و دون أن یشترط ترتب نتیجة معینة أو ضرر معین سواء على المعطیات أو 

.النظام 

مشروعةجریمة التعامل في معطیات غیر الركن المعنوي ل:المطلب الثاني

ت غیر المشروعة ھي جریمة عمدیة لا بد من توافر عنصري جریمة التعامل في المعطیا

القصد الجنائي من علم و إرادة ، و علیھ یجب أن یعلم الجاني أنھ یتعامل بمعطیات غیر 

.مشروعة التي من شأنھا أن تستعمل في إرتكاب جرائم بالنسبة للصورة الأولى 

.بالنسبة للصورة الثانیة أو یعلم أنھ یتعامل بمعطیات متحصل علیھا من جریمة 

و رغم ذلك تتجھ إرادتھ لإرتكاب إحدى السلوكات المنصوص علیھا بالمادة السالفة الذكر 

، و ھنا یطرح الإشكال ھل تتطلب جریمة التعامل بمعطیات غیر مشروعة قصد جنائي 

خاص أم یكفي قیام القصد الجنائي العام ؟

تتطلب قصد خاص إذ لا یمكن مسألة ذھب جانب من الفقھ إلى أن الصورة الأولى 

.الجاني إلا إذا كان لھ قصد في الإعداد لإستعمال ھذه المعطیات في جریمة أخرى 

.206إلى 200محمد خلیفة ، المرجع السابق ، ص )1(
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على وجوب 2مكرر 394و حسب رأینا یكفي توافر القصد العام إذ لم تنص المادة 

ق بالصورة الأولى إذ نصت المادة على إمكانیة إستعمال توافر قصد خاص حتى فیما یتعل

.المعطیات و لم تشترط أن تستعمل فعلا لتقوم الجریمة 

و تجدر الإشارة لأن المشرع على خلاف الجرائم السابقة نص على العمد و الغش معا 

ات ــة لأن المعطیــرغم أن باقي الجرائم أیضا عمدیة و لعل ھذا راجع للتأكید على العمدی

التي ترد علیھا الجریمة لیست معدة كمبدأ لإرتكاب جریمة بل یرد علیھا تعامل یجعل 

ھو ما یضفي "عمدیة "و بصفة "عن طریق الغش "منھا غیر مشروعة و إستعمالھا 

.علیھا وصف التجریم 

و الغش یكمن في العلم بطبیعة ھذه المعطیات و صفتھا الغیر مشروعة و مع ذلك یقوم 

)1(ي بالتعامل فیھا الجان

بالمئة من القضایا التي 13و شكلت صورة التلاعب في المعطیات الغیر مشروعة 

)2(2010إلى أفریل 2005طرحت أمام القضاء الجزائري من 

بعد بیان صور المساس بأنظمة المعالجة الآلیة للمعطیات و تفصیل أركانھا من حیث 

الركن المادي و المعنوي طبقا لما ورد بمواد قانون العقوبات و ما تناولھ الفقھ شرحا 

للمفاھیم الواردة بھ ، ننتقل في الفصل الثاني لسبل قمع ھذه الجرائم و مسألة الإختصاص 

.التحري و الجزاءات المقررة لھا الإثبات و و التحري فیھا ، طرق

.218ص ، محمد خلیفة ، المرجع السابق )1(
.68مختار الأخضري المرجع السابق ، ص )2(
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قمع الجرائم الماسة بانظمة المعالجة الآلیة للمعطیات:الفصل الثاني 

سبق و تطرقنا في الفصل الأول إلى بیان صور الجرائم الماسة بانظمة المعالجة الآلیة 

للمعطیات و فصلنا في أركانھا كما وردت في قانون العقوبات الجزائري ، و قارناھا 

.بنصوص قانون العقوبات الفرنسي 

یدي و نظرا لخصوصیة ھذه الجرائم و إتسامھا بمیزات سبق بیانھا في الفصل التمھ

مقارنة بباقي الجرائم إضافة لأنھا جرائم ذات طابع دولي ، و مسایرة لھذا النوع من 

یعات الوطنیة لإیجاد الجرائم التي تطرح إشكالیات متزایدة یوما بعد یوم تسعى التشر

نصوص جدیدة موضوعیة تنص على جرائم جدیدة ، و نصوص إجرائیة حلول لھا بسن

تنظم إختصاص الھیئات القضائیة ، المتابعة و أشكال جمع الأدلة الإلكترونیة و قیمتھا 

.القانونیة بالنظر للأدلة الأخرى 

و على المستوى الدولي أصبحت ھذه الجرائم تخرج عن النطاق الوطني و لم تعد تضع 

ود الجغرافیة بعد أن أصبح العالم متصل بشبكة عنكبوتیة واحدة تصل لأبعد إعتبارا للحد

.نقطة فیھا في لحظات زمنیة معدودة 

و لعل الرادع الأكبر الواجب على الدول إعتماده لقمع ھذه الجرائم ھو توسیع الجھود في 

.مجال التعاون الدولي فیما یتعلق بھذه الجرائم  و خصھا بقواعد إجرائیة فعالة

و ھذا ما أخذ بھ المشرع الجزائري الذي إعتمد توصیات الإتفاقیة الدولیة للإجرام 

المعلوماتي ، و إستحدث موادا تنص على ھذه الجرائم و تعاقب على الإعتداءات الماسة 

.بأنظمة المعالجة الآلیة للمعطیات ، و أخرى تنص على قواعد إجرائیة 

مع ھذه الجرائم فنتناول في مبحث أول مسألة و سنحاول في ھذا الفصل دراسة وسائل ق

الاختصاص و التحري ، و ھنا یطرح إشكال القانون الواجب التطبیق في ظل الواقع 

الإفتراضي الذي ترتكب فیھ ھذه الجرائم التي لا تتعلق بواقع و حیز مادي محدد و 

.فیھا بالتبعیة یطرح ھذا إشكال الإختصاص القضائي ثم أسالیب التحري و التحقیق

أما في المبحث الثاني نعالج إشكالیة الإثبات من حیث إجراءات الحصول على الدلیل 

.الإلكتروني و خصوصیة و تقدیر قیمتھ في ظل قانون الإجراءات الجزائیة الجزائري 
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و أخیرا و في المبحث الثالث نتعرض إلى الجزاء المقرر لھذه الجرائم بالنسبة للشخص 

.المعنوي ، و كذا الجزاء المقرر للإتفاق الجنائي و الشروع الطبیعي ثم الشخص 



اتـــــــــللمعطیة ــــــــة الآلیـــالجــــة المعـــــأنظمـــــة بـــاســـــم المـــــالجرائ

79

الإختصاص و التحري في الجرائم الماسة بأنظمة المعالجة :المبحث الأول 

الآلیة للمعطیات

یطرح القانون الواجب التطبیق و الجھة القضائیة المختصة بالنسبة للجرائم الماسة 

یة للمعطیات عدة إشكالات ذلك أن غالبیة ھذه الجرائم ترتكب من بأنظمة المعالجة الآل

قبل أشخاص من خارج حدود الدولة ، أو أنھا تمر عبر شبكات معلوماتیة و أنظمة من 

ھذه )1(خارج الحدود حتى عندما یرتكبھا شخص من دولة على نظام الدولة نفسھا 

.الجرائم التي تقتضي السرعة في التحري و التحقیق فیھا خشیة ضیاع الدلیل 

و لما كانت ھذه الجرائم تتمیز بطبیعة خاصة فإنھ یتوجب لمواجھتھا تأھیل نوع خاص 

من رجال الضبطیة و القضاة من نیابة و تحقیق و حكم ، خاصة مع إستحداث الأقطاب 

.الجزائیة المتخصصة 

إشكال القانون الواجب التطبیق و الجھة القضائیة المختصة في التحقیق و و ھنا یطرح 

الفصل و كذا إشكالیة تطبیق أسالیب التحري المنصوص علیھا في قانون الإجراءات 

.الجزائیة على ھذه الجرائم 

القانون الواجب التطبیق بالنسبة للجرائم الماسة بأنظمة المعالجة الآلیة :المطلب الأول 

.طیات للمع

من القانون العربي النموذجي لمكافحة جرائم الكمبیوتر و الأنترنیت 22نصت المادة 

"على أنھ  تسري أحكام التشریع الجنائي للدولة على الجریمة المعلوماتیة إذا ارتكبت :

كلھا أو جزء منھا داخل حدودھا ، كما تختص محاكمھا بنظر الدعوى المترتبة عن تلك 

الدول العربیة عقد إتفاقات لتبني المعیار الأول في حالة تنازع الجرائم ، و على

.الإختصاص بین الدول 

تنظیم المركز العربي دمة إلى مؤتمر الأمن العربي یوسف عرب ، جرائم الكمبیوتر و الإنترنیت ورقة عمل مق)1(
18، ص 2002للدراسات و البحوث الجنائیة أبوظبي
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الجنائي للدولة على الجرائم المعلوماتیة التي تقع خارج الحدود إذا كما یسري التشریع 

)1(كانت مخلة بأمنھا وفقا للقواعد العامة المنصوص علیھا في قانون العقوبات

:المرتكبة في الإقلیم الجزائريالجرائم :أولا 

:و نص المشرع الجزائري في المادة الثالثة من قانون العقوبات على أنھ 

"قانون العقوبات على كافة الجرائم التي ترتكب في أراضي الجمھوریةیطبق "

و علیھ یطبق القانون الجزائري سواء كانت الجریمة مرتكبة من مواطن جزائري أو 

أجنبي متى تم إرتكابھا داخل إقلیم الجمھوریة الجزائریة ، و ھنا یطرح إشكال عند 

الجزائر و الباقي في دولة أخرى؟إرتكاب أحد الأعمال المكونة للركن المادي في 

من قانون الإجراءات الجزائیة التي تنص أنھ تعتبر 586ھذا الإشكال أجابت علیھ المادة 

مرتكبة في الإقلیم الجزائري كل جریمة یكون عمل من الأعمال الممیزة لأحد أركانھا 

سھ سیادة الدولة على المكونة لھا قد تم في الجزائر تطبیقا لمبدأ إقلیمیة القوانین الذي أسا

من الدستور الجزائري التي تنص على أن إقلیم الدولة 2فقرة 12إقلیمھا تطبیقا للمادة 

.یتكون من المجال البري و الجوي و البحري 

فالمجال البري ھو المساحة الأرضیة التي تباشر الدولة علیھا سیادتھا و تنظم و تقوم -

.فیھا بالخدمات العامة

ل البحري ھو المنطقة الواقعة بین شاطئ الدولة و البحر العام و التي تلزم أما المجا-

لتحقیق اغراض دفاعیة و صحیة و إقتصادیة مع العلم أن سیادة الدولة تمتد من شاطئھا 

.میل 12مسافة البحر الإقلیمي 

.أما المجال الجوي ھو الفضاء الذي یعلو إقلیمھا الأرضي و بحرھا الإقلیمي-

طبق القانون الجزائري على الجنایات و الجنح التي ترتكب في میناء بحریة كما ی

جزائریة و على ظھر باخرة أجنبیة أو طائرات أجنبیة ھبطت بالجزائر بعد وقوع 

.الجریمة 

عبد الفتاح بیومي حجازي ، مبادئ الإجراءات الجزائیة في جرائم الكمبیوتر و الأنترنیت ، دار الفكر الجامعي)1(
49ص 2006الإسكندریة ، 
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و على ھذا الأساس یطبق القانون الجزائري متى ارتكبت الجریمة على إقلیم الدولة 

على انھ یطبق قانون العقوبات الجزائري على كل 585الجزائریة ، كما نصت المادة 

:من كان في إقلیم الجمھوریة شریكا في جنایة او جنحة مرتكبة بالخارج بشرطین 

.الفعل معاقب علیھ بالجزائر و البلد الذي ارتكب فیھ الفعل أن یكون-

أن تكون الواقعة موصوفة بجنایة أو جنحة و ثبت ارتكابھا بقرار نھائي من جھات -

.قضائیة أجنبیة 

الجرائم المرتكبة خارج الإقلیم الجزائري من جزائریین:ثانیا 

الشخصیة كأساس لتطبیق قانون العقوبات و نظرا لكون المشرع الجزائري قد اخذ بمبدأ 

الجزائري على الجرائم المرتكبة خارج الإقلیم الجزائري على كل حامل للجنسیة 

:من قانون الإجراءات الجزائیة شرط583و 582الجزائریة طبقا للمواد 

أن تكون الواقعة تشكل جنایة أو جنحة في التشریع الوطني و تشریع الدولة التي -

.یھاارتكبت ف

.أن یكون المتھم جزائریا وقت ارتكاب الجریمة -

.أن یعود المتھم للجزائر-

ألا یكون المتھم قد حكم علیھ نھائیا في الخارج تطبیقا لمبدأ عدم جواز محاكمة متھم من -

.أجل ذات الواقعة مرتین

:الجرائم الماسة بالمصالح الأساسیة للدولة: ثالثا 

نون الإجراءات الجزائیة على تطبیق القانون الجزائري طبقا من قا588نصت المادة 

لمبدأ العینیة متى وجد مساس بالمصالح الأساسیة للدولة على كل أجنبي او جزائري 

.ذلك وجوب الدفاع عن سیادة الدولةیرتكب خارج الإقلیم جریمة تمس بالدولة ، و مبرر 

المؤرخ في 09/04القانون من15دة و زیادة على المادة السالفة الذكر ورد النص بالما

المتضمن القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات 05/08/2009

المحاكم الجزائریة بالنظر في القضایا المتعلقة الإعلام و الإتصال النص على إختصاص

كإحدى فئات الجرائم المتصلة (بجرائم المساس بأنظمة المعالجة الألیة للمعطیات 

مرتكبھا المرتكبة خارج الإقلیم الوطني عندما یكون)بتكنولویات الإعلم و الإتصال 
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أو المصالح الإستراتیجیة أجنبیا و یستھدف مؤسسات الدولة الجزائریة أو الدفاع الوطني 

.للإقتصاد الوطني 

غیر أن الصعوبة تظھر في أن تحدید مكان ارتكاب الجریمة لیس سھلا فقد یقوم الجاني 

مثلا بإستعمال جھاز محمول مزود بخدمة الإنترنیت لإختراق نظم عدة دول في وقت 

.واحد 

و البقاء الغیر أالدخول و بالعودة لصور الجریمة التي تم عرضھا بالفصل السابق نجد أن

مشروع بصورتھ البسیطة أو المشددة ، أو المساس بالمعطیات و التعامل بمعطیات غیر 

مشروعة متى تم بالجزائر فإن المشرع اعتبر أنھا جرائم مرتكبة في الجزائر أو متى 

تحققت الجریمة في الجزائر ، و كذا إذا بدا تنفیذھا في الجزائر و تحقق أثرھا في دولة

.أخرى فیطبق القانون الجزائري تطبیقا لأحد المبادئ الشخصیة ، العینیة أو الإقلیمیة 

غیر أن تطبیق ھذه المبادئ یقتضي وجود تعاون دولي فعال ، و تخوف الدول في 

العصر الراھن من الإعتداء على خصوصیة و سریة المعلومات بھدف التجسس و غیر 

المعلومات اللازمة لإثبات الجریمة عند ذلك أصبح ھاجس یحول دون الحصول على

.وقوعھا و تحدید أدلتھا و فاعلیتھا لمباشرة المتابعة الجزائیة 

تحت عنوان القیود الواردة على 18و ما یؤكد ذلك نص القانون السالف الذكر في المادة 

طلبات المساعدة القضائیة الدولیة على رفض تنفیذ أي طلب إذا كان من شأنھ المساس 

.السیدة الوطنیة أو النظام العام ب

و یستجاب للطلب  المقید بشرط المحافظة على سریة المعلومات المبلغة أو بشرط عدم 

.إستعمالھا في غیر ما ھو موضح في الطلب 

لذلك نادى البعض بضرورة إنشاء وحدات خاصة بمكافحة الجریمة المعلوماتیة بواسطة 

"الأنتربول "بجھات البحث الجنائي الوطنیة و الدولیة الحاسب الآلي و الأنترنیت أسوة 

لإثبات الجریمة عند وقوعھا و تحدید أدلتھا و فاعلیتھا ، و ھو ما یعني كذلك إیجاد صیغة 

ملائمة للتعاون الدولي و تبادل الخبرات و المعلومات حول ھذا النوع من الجرائم و 

.مرتكبیھا و سبل مكافحتھا
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تفرضھا ھذه الجرائم أیضا عدم وجود نموذج قانوني واحد متفق و من العراقیل التي 

علیھ ، فالتشریعات الجنائیة للدول غیر متطابقة فالجریمة التي تضر بمصالح دولة معینة 

قد ترتكب في دولة أخرى و تعد فعلا مباحا ، و علیھ لا یمكن لھذه الأخیرة بسط سلطان 

.المتابعة علیھ 

القضائيالإختصاص:المطلب الثاني 

الإختصاص ھو مباشرة سلطة المتابعة و التحقیق و الحكم في الجریمة وفقا للقواعد التي 

.رسمھا القانون و الحدود التي تبناھا المشرع لھذه السلطات أثناء ممارسة مھامھا 

من إتفاقیة بودابست على أنھ لكل طرف إتخاذ الإجراءات التشریعیة 22و نصت المادة 

یراھا لازمة كي یحدد إختصاصھ و بالنسبة لكل جریمة تقع وفقا لما ھو و غیرھا التي 

:من الإتفاقیة عندما تقع الجریمة 11إلى 2وارد بالمواد من 

.داخل النطاق المحلي للدولة -

.على ظھر سفینة تحمل علم الدولة -

.على متن طائرة مسجلة بھذه الدولة -

یمة معاقبا علیھا جنائیا في المكان الذي إرتكبت فیھ بواسطة أحد رعایاھا إذا كانت الجر-

.إو إذا كانت الجریمة لا تدخل في أي إختصاص مكاني لأي دولة 

و لكل طرف أي یحتفظ لنفسھ بحق عدم تطبیق قواعد الإختصاص إلا بشروط خاصة 

.المنصوص علیھا في الفقرة الأولى 

.187لجنائي في جرائم الكمبیوتر و الأنترنیت ، المرجع السابق ، ص عبد الفتاح بیومي حجازي ، الإثبات ا)1(
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القاعدة العامة في الإختصاص:أولا 

حدد المشرع الجزائري معاییر الإختصاص المحلي في قانون الإجراءات الجزائیة في 

.329و 40، 37المواد 

:الإختصاص المحلي لوكیل الجمھوریة–1

فقرة أولى من قانون الإجراءات الجزائیة على 37الجمھوریة تنص المادة بالنسبة لوكیل 

أن الإختصاص المحلي لھ یتحدد بمكان وقوع الجریمة أو بمحل إقامة أحد الأشخاص 

المشتبھ في مساھمتھم فیھا أو بالمكان الذي تم في دائرتھ القبض على أحد ھؤلاء 

.الأشخاص حتى و لو حصل ھذا القبض لسبب آخر 

:الإختصاص المحلي لقاضي التحقیق–2

الفقرة الأولى على أن إختصاصھ المحلي 40و أما بالنسبة لقاضي التحقیق تنص المادة 

یتحدد بمكان وقوع الجریمة أو محل إقامة أحد الأشخاص المشتبھ في مساھمتھم في 

حصل إقترافھا أو بمحل القبض على أحد ھؤلاء الأشخاص حتى و لو كان ھذا القبض قد

.لسبب آخر

من قانون الإجراءات الجزائیة فإنھم 16/1و عن ضباط الشرطة القضائیة طبقا للمادة 

یمارسون إختصاصھم المحلي في حدود الدائرة التي یباشرون فیھا وظائفھم المعتادة ، و 

في حالات الإستعجال لھم مباشرة مھامھم في كافة إختصاص المجلس القضائي الملحقین 

ة الإقلیم الوطني بناءا على أمر من القاضي المختص و بعد إطلاع وكیل بھ أو كاف

.الجمھوریة التابعین لھ 

:الإختصاص المحلي لجھات الحكم–3

على أنھ تختص محلیا 329و أما فیما یخص جھات الحكم في مواد الجنح فتنص المادة 

حد المتھمین أو بالنظر في الجنحة المحكمة محل إرتكاب الجریمة أو محل إقامة أ

.شركائھم أو محل القبض علیھم و لو كان ھذا القبض قد وقع لسبب آخر 

553و 552طبقا لأحكام المواد إستثناءا كما تختص محكمة محل حبس المحكوم علیھ 

من قانون الإجراءات الجزائیة إذا كان المحكوم محبوسا بحكم نھائي أولا علیھ بعقوبة 

من 329و 40، 37ا المنسوبة إلیھ فیما یخرج عن الموادسالبة للحریة بنظر القضای
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كما تختص المحكمة في نظر الجنح و المخالفات الغیر قابلة قانون الإجراءات الجزائیة ،

.للتجزئة أو المرتبطة 

و یرجع الإختصاص للمحكمة التي ارتكبت في نطاق دائرتھا المخالفة أو المحكمة 

.المخالفة بالنظر في تلك المخالفة الموجودة في بلد إقامة مرتكب 

و نوعیا بالنسبة للأحداث فإن قسم الأحداث المختص إقلیمیا ھو المحكمة التي ارتكبت 

الجریمة بدائرة إختصاصھا أو بھا محل إقامة الحدث أو والدیھ أو وصیھ ، أو محكمة 

مؤقتة أو المكان الذي عثر فیھ على الحدث أو المكان الذي أودع بھ الحدث سواء بصفة

.من قانون الإجراءات الجزائیة في فقرتھا الثالثة 451نھائیة طبقا لأحكام المادة 

و عن معیار مكان وقوع الجریمة فھو یختلف حسب طبیعة الجریمة إذ یتحدد بالنسبة 

للجریمة الوقتیة بالمكان الذي وقع فیھ تنفیذ الفعل ، و بالنسبة للجریمة المستمرة یتحدد 

مكان قامت فیھ حالة إستمرار الفعل ، و بالنسبة للجرائم المتتابعة یعتبر مكان المكان بكل

.إرتكاب الجریمة كل مكان تقع فیھ أحد الأفعال

و مثال ذلك نشر فیروس ثم یتحقق إتلاف لمعطیات بنظام معین إذ تم تنشیطھ بمكان و 

ب السلوك أو النتیجة فالإختصاص ینعقد بمكان إرتكا.تحققت النتیجة بمكان أخر أو أكثر 

على حد سواء ، فنكون أمام جرائم متعددة بعدد المرات التي إنتشر فیھا الفیروس مع 

مراعاة مبدأ عدم جواز متابعة المتھم عن ذات الجریمة مرتین بأن یتابع الشخص على 

نشر فیروس واحد بكل المحاكم التي تحققت النتیجة بھا و ھنا تكون الجھة المختصة ھي 

.التي تحال علیھا أول حالة الجھة

أما عن محل إقامة المتھم فالعبرة بالمحل الذي كان یقیم فیھ المتھم وقت اتخاذ إجراءات 

)1(المتابعة بغض النظر عن التغییرات التي تحدث بھ 

1999ة الأولى ربویة ،  الطبعجیلالي بغدادي ، التحقیق دراسة مقارنة و تطبیقیة ، الدیوان الوطني للأشغال الت)1(
.108ص
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و مثال التعاون الدولي البناء في مجال الإختصاص ما أقدمت علیھ دول الإتحاد 

الأوروبي من إعتبارھا دولة واحدة و إقلیم واحد لحل مشكلة المحكمة المختصة بنظر 

)1(الدعاوى الجنائیة الناتجة عن كافة الجرائم المعلوماتیة 

تمدید الإختصاص:ثانیا 

المتضمن تمدید 05/10/2006المؤرخ 06/348بعد صدور المرسوم التنفیذي رقم 

الإختصاص المحلي لبعض المحاكم و وكلاء الجمھوریة و جھات التحقیق ، و تم 

قسنطینة ، ورقلة ، وھران (إستحداث ما یعرف بالأقطاب الجزائیة المتخصصة لمحاكم 

ـاص من الجرائـــم المحددة على سبیل المتخصصـــة للفصل في نـوع خ)، سیدي أمحمد 

2المواد من الحصر منھا الجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات و التي حددت

:مجال تمدید الإختصاص فیھا على النحو التالي 5إلى 

یمتد فیھا الإختصاص المحلي إلى محاكم المجالس القضائیة :محكمة سیدي محمد -

، الأغواط ، البلیدة ، البویرة ، تیزي وزو ، الجلفة المدیة ، المسیلة ، للجزائر ، الشلف

.بومرداس ، تیبازة و عین الدفلى 

قسنطینة ، أم یھا الإختصاص المحلي إلى محاكم مجالس یمتد ف:محكمة قسنطینة -

البواقي ، باتنة ، بجایة ، بسكرة ، تبسة ، جیجل ، سطیف ، سكیكدة ، عنابة ، قالمة ، 

.رج بوعریریج ، الطارف ، الوادي ، خنشلة ، سوق أھراس و المسیلةب

یمتد فیھا الإختصاص المحلي إلى محاكم المجالس القضائیة لورقلة ، :محكمة ورقلة -

.أدرار ، تمنراست ، إیلیزي ، تندوف و غردایة 

، رانى محاكم المجالس القضائیة لوھیمتد فیھا الإختصاص المحلي إل:محكمة وھران -

بشار ، تلمسان ، تیارت ، سعیدة ، سیدي بلعباس ، مستغانم ، معسكر ، البیض ، 

.تسمسیلت ، النعامة ، عین تموشنت ، غلیزان 

.88عبد الفتاح بیومي حجازي ، الإثبات الجنائي في جرائم الكمبیوتر و الأنترنیت، المرجع السابق ، ص )1(
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عود لرئیس المجلس القضائي الذي یقع بدائرة من ذات المرسوم أنھ ی6و نصت المادة 

إختصاصھ المحكمة التي تم تمدید إختصاصھا للفصل بموجب أمر في الإشكالات التي قد 

.یثیرھا تطبیق أحكام المرسوم ، دون أن یكون ھذا الأمر قابلا لأي طعن 

الإجراءات أمام الأقطاب الجزائیة، إذ5مكرر 40مكرر إلى 40و تضمنت المواد 

یجب على وكیل الجمھوریة الذي وقعت بدائرة إختصاصھ إحدى ھذه الجرائم أن یرسل 

نسخة من ملف الإجراءات فورا إلى النائب العام لدى المجلس القضائي التابعة لھ 

.المحكمة ذات الإختصاص الموسع الذي یحیلھا لھا لتتخلى الجھة الأصلیة عن الملف 

للنائب العام طلب ملف الإجراءات في اي مرحلة من و تجدر الإشارة إلى أنھ یجوز 

مراحل الدعوى ، فإن كان الملف على مستوى قاضي التحقیق علیھ أن یصدر أمرا 

بالتخلي لفائدة قاضي التحقیق بالمحكمة ذات الإختصاص الموسع ، و في ھذه الحال 

.یرخمات و الإنابات مباشرة من ھذا الأیتلقى ضباط الشرطة القضائیة التعلی

10المؤرخ 04/14و جاء ھذا المرسوم تبعا لتعدیل قانون العقوبات بموجب القانون 

فقرة أخیرة على 329و 2فقرة 40و 2فقرة 37الذي نص في المادة 2004نوفمبر

جواز تمدید الإختصاص المحلي لوكیل الجمھوریة أو قاضي التحقیق أو المحكمة إلى 

التنظیم في الجرائم الماسة بأنظمة المعالجة دائرة إختصاص محاكم أخرى عن طریق

.الآلیة للمعطیات 

من قانون الإجراءات الجزائیة المتعلقة 451و تجدر الملاحظة أنھ لم یتم تعدیل المادة 

بإختصاص قسم الأحداث على غرار باقي المواد و لعل مرد ذلك أن قانون الإجراءات 

لمتشعبة كھذه الجرائم أن یقدم طلب إفتتاحي الجزائیة مكن وكیل الجمھوریة في القضایا ا

فقرة أخیرة و لكن لم یتم 452واحد للأحداث و البالغین لقاضي التحقیق طبقا للمادة 

.النص على تمدید الإختصاص إذا تعلق الأمر بأحداث فقط 
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التحري و التحقیق في الجرائم الماسة بأنظمة المعالجة الآلیة :المطلب الثالث 

للمعطیات

عند الحدیث عن البحث و التحري عن الجریمة المعلوماتیة عامة و الجرائم الماسة 

بأنظمة المعالجة الألیة للمعطیات یرى جانب من الفقھ أنھ یصعب تطبیق قواعد البحث و 

الضبط في ھذا الفضاء المعنوي الذي تقع فیھ ھذه الجرائم ، في غیاب نقاط المراقبة و 

و یعقد من و التشفیر مما یصعب من تحدید شخصیة مرتكب الجریمة عدم ذكر الأسماء

غیر أنھ یوجد جانب من الفقھ إعتبر ھذا الرأي غیر صحیح عمل الضبطیة و القضاة ،

)1(:لحد ما للأسباب التالیة

إذا لم یمتد أثر الجریمة لخارج الدولة یستطیع المحقق إتخاذ أي إجراء من شأنھ الكشف -

.دون عقبات عن الجریمة 

عدم معرفة المرسل خلال الشبكة ھو أمر نسبي حیث یترك الفاعل أثرا أثناء تنقلھ -

.یسمح بالوصول إلیھ 

.الطابع الدولي للجریمة لا یمثل عقبة في إجراء التحقیق-

للدول الثماني 1997و قد تم إبداء ھذه الملاحظات عند إنعقاد قمة واشنطن في دیسمبر 

.مبادئ لمقاومة الجرائم المعلوماتیة التي وضعت عشر 

God(فران ودفي فرنسا صدر قانون ق frain( لمكافحة  05/01/1997بتاریخ

الخاصة بالمعلومات كالفیروسات و القنابل المنطقیة ، حصان  ةالجرائم التقلیدیة و الحدیث

.طروادة ، برامج التجسس و القرصنة 

یلزم بالكشف عن ھویة 15/05/1998انون في في الولایات المتحدة الأمریكیة صدر ق

.المستخدمین مما یسھل تتبع أي خرق

.5و 4ص ،المرجع السابق،صالح أحمد البربري)1(
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و رغم أن الكشف عن ھویة مرتكب الجریمة ما زال یواجھ الكثیر من الصعوبات إلا أن 

التحري للكشف عن الدول تعمل على إستحداث إجراءات جدیدة تسھل من البحث و 

في فرنسا الذي یوجب في مادتھ 30/09/1986الجریمة لاحقا مثل القانون الصادر 

الثالثة و الأربعین على جمیع مؤدي خدمات الإتصال للجمھور تحدید ھویة الناشر على 

من نفس 2فقرة 76المادة مواقعھم تحت طائلة عقوبة الغرامة المنصوص علیھا ب

.القانون

یضا في إطار تحدید شخصیة المشتركین بشبكات المعلومات تم التعاون بین في فرنسا أ

من 1فقرة 642مؤدي الخدمة و رجال الشرطة و النیابة خلال التحقیقات طبقا للمادة 

و یستلزم ھذا الإجراء على 1994قانون العقوبات التي طبقت لأول مرة في مارس 

ت شخصیة عن زبائنھ المشتركین بشبكات مؤدي الخدمة أن یكون قادرا على تقدیم بیانا

معلوماتیة التي یجب أن یطلبھا منھم مسبقا ، و ھذا الإجراء معمول بھ و معتمد علیھ مع 

كمتعاملي الھاتف النقال بعد تحدیث بیانات كل المشتركین و توقیف تشغیل كل الخطوط 

.التي رفض مستعملوھا الكشف عن ھویتھم 

مادھا من الكثیر من الدول حالیا ھو حفظ بیانات الإتصالات و من الإجراءات التي تم إعت

حتى یمكن الرجوع إلیھا خلال التحقیق و التحري لفترة معتبرة إذ أن ھذا النوع من 

الجرائم قد یمتد أثره لفترة زمنیة دون أن یتم إكتشافھا كالقنابل الوقتیة أین یتم حفظ 

تصال و موقعھ ، المعلومات التي طلبھا و البیانات عن المستخدم ، وقت بدایة و نھایة الإ

و ھي الآثار التي یمكن الإعتماد علیھا في حال إرتكاب جریمة خاصة ...تحصل علیھا 

مع كثافة المستخدمین ففي فرنسا یلزم المتعملون الھاتفیون بحفظ البیانات لمدة عامل 

ت طائلة توقیع كامل و باقي المعلومات على الشبكات لمدة لا تقل عن ثلاث أشھر تح

.جزاء على المخالف 

09/04و عن المشرع الجزائري نص على إلتزامات مقدمي الخدمات بموجب القانون 

المتضمن القواعد الخاصة للوقایة من الجرائم المتصلة 05/08/2009المؤرخ في 

على  10بتكنولوجیات الإعلام و الإتصال في الفصل الرابع منھ و ألزمھم في المادة 



اتـــــــــللمعطیة ــــــــة الآلیـــالجــــة المعـــــأنظمـــــة بـــاســـــم المـــــالجرائ

90

المساعدة لسلطات التحري القضائیة لجمع و تسجیل المعطیات و محتوى تقدیم

.من ذات القانون 11الإتصالات التي یتعین علیھم حفظھا طبقا للمادة 

مقدمي الخدمات حفظ البیانات لمدة سنة  من تاریخ التسجیل و تشمل 11و تلزم المادة 

عطیات المتعلقة بالتجھیزات ، المعطیات التي تسمح بالتعرف على مستعمل الخدمة ، الم

سمح بالتعرف و مدة كل إتصال ، المعطیات التي تالخصائص التقنیة من تاریخ و وقت 

...على المرسل و المرسل إلیھ 

و الدلیل الإلكتروني ھو ما یستمد من أعمال التحري و التحقیق التي تختلف في كیفیاتھا 

التي تعرض على القاضي لتمحیصھا و و طبیعتھا عن الإستدلال في الجرائم التقلیدیة

.تقدیرھا 

و عن الجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات بصفة خاصة مثل باقي الجرائم 

المعلوماتیة تصطدم بصعوبات عند مرورھا بمرحلة التحري و التحقیق و كقاعدة عامة 

من قانون 212ص المادة أخذ المشرع الجزائري بحریة الإثبات في المادة الجزائیة إذ تن

:الإجراءات الجزائیة على أنھ 

یجوز إثبات الجرائم بأي طریق من طرق الإثبات ماعدا الأحوال التي نص فیھا "

"القانون على غیر ذلك .

و مھمة البحث و التحري و جمع الأدلة تناط بدایة بالضبطیة القضائیة طبقا لأحكام المادة 

من قانون 13ائیة و بعد فتح تحقیق تطبق أحكام المادة من قانون الإجراءات الجز12

.الإجراءات الجزائیة 

و تجدر الإشارة أنھ فیما یتعلق بالضبطیة القضائیة ورد في القانون العربي النموذجي 

لمكافحة جرائم الكمبیوتر و الإنترنیت في نص المادة الرابعة و العشرون على أنھ یكون 

ضائي مختصا في البحث في ھذه الجرائم بأن یكون مؤھلا المأمور المختص بالضبط الق

.للطبیعة الخاصة لھذه الجرائم 

و تأكیدا على عمل رجال الشرطة تناول القسم الثاني من الإتفاقیة الأوروبیة في نص 

یة للتطبیق رروجراءات القانونیة التي یراھا ضعلى ترك لكل طرف إتخاذ الإ14المادة 
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و كافة 11إلى 2لأغراض التحقیق في الجرائم الواردة بالمواد الإجراءات المنوه عنھا

.الجرائم الأخرى التي ترتكب بإستخدام شبكة المعلومات و جمع الأدلة الإلكترونیة 

الجزائري إختصاصات غیر عادیة إذا تعلق الأمر بھذه الجرائم بشروط كما منح المشرع

في التحري و التحقیق ثم الإختصاصات خاصة و علیھ نتناول تبعا الإختصاصات العادیة 

.الغیر عادیة ، و اخیرا نشیر للإجراءات التحفظیة التي یمكن اتخاذھا أثناء التحقیق 

الإختصاصات العادیة:أولا 

الإنتقال و المعاینة–1

المعاینة في اللغة نظر الشيء و مشاھدتھ ، و في الإصطلاح الجنائي رؤیة محل إرتكاب 

الجریمة الجنائیة و إثیات حالتھا بالشكل الذي تركھا علیھا الجاني عقب إرتكابالوقائع 

)1(.ات ما یوجد من آثار كما تنصرف إلى فحص و إثب

من قانون الإجراءات الجزائیة الإنتقال إلى أماكن 79یجوز لقاضي التحقیق طبقا للمادة 

لك وكیل الجمھوریة الذي لھ وقوع الجرائم لإجراء جمیع المعاینات اللازمة ، و یخطر بذ

.الحق في مرافقتھ مستعینا بكاتب التحقیق و یجب أن یتم ذلك في حضور المتھم 

و یقصد بالمعاینة فحص مكان أو شيء أو شخص لھ علاقة بالجریمة و إثبات حالتھ و 

المعاینة من إجراءات التحقیق و الإستدلال الجوازیة شأنھا في ذلك شأن كافة إجراءات 

 ةراء على الجرائم المـاسة بآنظمالتحقیق ، و الإشكال الذي یطرح عند تطبیق ھذا الإج

المعالجة الآلیة للمعطیات ھو مدى ملائمة مسرح ھذه الجرائم للمعاینة ؟ ومدى جدوى 

الإجراء بالنسبة لھذه الجرائم التي لا تترك أثرا مادیا ؟

)2(:یفرق الفقھ بین حالتین بھذا الخصوص 

.147ص المرجع السابق ، خالد ممدوح إبراھیم ، فن التحقیق الجنائي في الجرائم الإلكترونیة ، )1(

عفیفي كامل عفیفي ، جرائم الكمبیوتر و حقوق المؤلف و المصنفات الفنیة و دور الشرطة و القانون ، دراسة )2(
.338مقارنة ، الطبعة الثانیة ، ص 
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المكونات المادیة للحاسب الألي و بما أنھا محسوسة فإنھا لا تثیر إذا ما تمت معاینة 

صعوبة مادیة لمعاینتھا و التحفظ على الأدلة المادیة و وضعھا في أحراز مختومة و 

.ضبطھا للرجوع إلیھا 

أما إذا وقعت الجریمة على مكون غیر مادي كإتلاف معطیات بفیروس ھنا یصطدم 

مترددین للجریمة لمعاینتھا و عدم إمكانیة حصر عدد الالمحقق بإشكال عدم وجود آثار

.على مسرح الجریمة

و تبعا لذلك لا بد أن تتم المعاینة من قاضي التحقیق أو من عناصر الضبطیة ممن 

إستفادوا من تكوین أو بالإستعانة بذوي خبرة فنیة في مجال الإعلام الآلي بما یمكنھم من 

.لكترونیة و ما تبقى من آثارھا ع حفظ الأدلة الإومات و التعامل مإسترجاع المعل

في فرنسا على سبیل المثال تم إستحداث خلیة شرطة متخصصة تشرف على تنفیذ 

شرطي 13المھمات التي یعھد بھا لھم وكلاء الجمھوریة أو قضاة التحقیق تتكون من 

یا الحدیثة تلقو تدریبا متخصصا إلى جانب إختصاصھم الأساسي في مجال التكنولوج

یقومون بمرافقة المحققین أثناء التفتیش لفحص كل جھاز و نقل و نسخ كل معلومة من 

)1(القرص الصلب و بیانات البرید الإلكتروني ثم ینجزون تقریر یرسل للقاضي المختص

أما عن المعدات و البرامج فھم یستخدمون برامج لإستعادة المعلومات من على 

منھا بإستعمال البرامج العالیة الكفاءة الموضوعة تحت تصرفھم الأسطوانات حتى التالفة

.لتسھیل عملھم 

من إتاقیـة بودابست 16و لسرعة فقد ھذا النوع من الأدلة و إمكانیة تعدیلھا نصت المادة 

ة لحفظاء قـانوني یسمح بطریق السرعاذ كل إجریجوز لكل طرف إتخ:"ھ على ان

لأخص إذا وجد سبب یدعو للإعتقاد أن تلك المعلومات المعلومات الإلكترونیة و على ا

."عرضة للفقد أو التعدیل 

.8صالح أحمد البربري ، المرجع السابق ص )1(
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صین من شأنھ أن یكون لھ آثار وخیمة كما حدث فتكلیف عناصر ضبطیة غیر متخص

بالولایات المتحدة الأمریكیة أین تعرضت إحدى الشركات الخاصة للقرصنة ، فطلبت 

منھا دائرة الشرطة توقیف تشغیل جھاز الإعلام الآلي لتتمكن من وضعھ تحت المراقبة و 

لبرامج و الملفات ما حدث أن دائرة الشرطة تسببت بذلك في إتلاف كل ما إستلمتھ من ا

للإشارة بالنسبة للجزائر تم إستحداث فرق متخصصة بالضبطیة بھذه الجرائم إذ نجد )1(

على مستوى الدرك مركز محاربة جرائم الأعلام الآلي و على مستوى الشرطة فوج 

.مكافحة الجرائم الإقتصادیة و المالیة و الإعلام الآلي و الأنترنیت 

ن المشرع اجاز المعاینة في أي ساعة لاي محل كان بعد اخذ و ما یمیز ھذه الجرائم أ

إذن وكیل الجمھوریة المختص على إمتداد التراب الوطني ، و یجوز لقاضي التحقیق 

من قانون الإجراءات 2مكرر 40القیام بذلك أو أمر ضابط شرطة قضائیة طبقا للمادة 

.الجزائیة 

ء صورة لجھة التحقیق و المحاكمة عن موقع و تكمن أھمیة الإنتقال و المعاینة في إعطا

.الجریمة و آثارھا لإعطاء تصور عن كیفیة حدوثھا و إستخلاص الأدلة

:التفتیش–2

و التفتیش من إجراءات التحقیق التي تنطوي على مساس بحریة الأشخاص و حرمة 

ة ممتلكاتھم و مساكنھم الھدف منھ البحث عن الأدلة متى وجدت قرائن على حیاز

.الخاضع لھذا الإجراء لھا 

و أول فكرة تتبادر للذھن المجرم بعد ارتكاب الجریمة ھو طمس معالمھا و إزالة كل أثر 

قد یكشف عن شخصیتھ ، و قد یتطلب ذلك تفكیرا و وقتا ، و التفتیش ھو الوسیلة لإثبات 

)2(.الأدلة المادیة 

مأخوذ من 4جمع الأدلة في مجال الجرائم الإلكترونیة ، ص محمد أو العلا عقیدة بحث بعنوان التحقیق و)1(
www.arablawinfo.comالموقع الإلكتروني

.87، ص 2000أحسن بوسقیعة ، التحقیق القضائي ، دار ھومة ، الطبعة الخامسة )2(
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و التفتیش من الإجراءات التي أوصت إتفاقیة بودابست التشریعات الداخلیة بالنص علیھ

منھا و السماح بأن یشمل التفتیش كل شبكات المعلومات و البیانات المخزنة 19بالمادة 

علیھا و كل أجھزة تخزین المعلومات و أوصت على إتخاذ كل الإجراءات التي من شأنھا 

على وجوب الترخیص 20تسھیل التفتیش و سرعتھ على النطاق المحلي و نصت المادة 

.تحدید مضمونھمن السلطات بھذا الإجراء و 

و من التشریعات نجد القلیل الذي نص على قواعد خاصة لتفتیش مكونات الحاسبات 

و القانون الجنائي 251الآلیة بصفة خاصة فقانون الإجراءات الجنائي الیوناني في مادتھ 

كلھا نصت صراحة على 1990و القانون الأنجلیزي الصادر 478الكندي في مادتھ 

.)1(سب المادیة و المعنویة تفتیش مكونات الحا

البحث عن الحقیقة في مستودع سرھا حیثما تكون مع :"و یعرف التفتیش فقھا على أنھ 

أو في منزلھ ، و الحقیقة تتمثل في ثبوت أو إنتفاء إرتكاب شخص معین لجریمة الشخص

ات وقعت بالفعل و أتھم ھذا الشخص بإرتكابھا على أساس من الجدیة التي تؤدیھا أمار

)2(."قویة 

و یقصد بالتفتیش بمدلولھ القانوني بالنسبة لھذه الجرائم إجراء من إجراءات التحقیق تقوم 

بھ سلطة مختصة لأجل الدخول إلى نظم المعالجة الآلیة للمعطیات بما تشملھ من 

مدخلات و تخزین و مخرجات لأجل البحث فیھا عن أفعال غیر مشروعة مرتكبة تشكل 

ل ذلك إلى أدلة تفید في إثبات الجریمة و نسبتھا إلى جنایة أو جنحة و التوصل من خلا

)3(.المتھم

.380طارق إبراھیم الدسوقي عطیة ، المرجع السابق ص )1(
.182ص الجنائي في الجرائم الإلكترونیة ، المرجع السابق ،خالد ممدوح إبراھیم ، فن التحقیق )2(
2006دار النھضة العربیة ھلالي عبد الله أحمد ، تفتیش نظم الحاسب الآلي و ضمانات المتھم المعلوماتي ، )3(

.73ص 
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للكمبیوتر بحثا عن كل ما یتصل بالجریمة و یفید وقوعھا المكونات المادیةو یتم تفتیش 

بیعة للكشف عنھا و عن مرتكبیھا ، و ھنا جواز تفتیش ھذه المكونات یتوقف على ط

المكان الموجودة فیھ ، ما إذا كان مسكن المتھم أو الغیر و في أي ساعة و بصفة عامة 

تخضع إجراءات التفتیش ھنا لذات الضمانات المنصوص علیھا في قانون الإجراءات 

.الجزائیة التي سنأتي على ذكرھا 

فھو مسألة تثیر عدة إشكالات تتعلق بمحل التفتیش الذي المكونات المعنویةأما عن تفتیش 

یقع على معنویات و لیس مادیات، و كأصل یھدف التفتیش للحصول على دلیل مادي و 

كشرط ، و علیھ المشرع الجزائري أجاز التفتیش عن أي شيء و لم یحدد الطبیعة المادیة

رامج و معطیات مخزنة لعدم یطبق التفتیش على ھذا النوع من المكونات المعنویة من ب

وجود قید على ذلك ، إضافة لوسائط الحفظ و التخزین و الوحدات المركزیة و كل ما 

.یتعلق بالحاسب الآلي 

و لتفتیش البیانات المخزنة آلیا یتطلب ذلك عون مؤھل للتعامل بالبرامج و حفظ الملفات 

.دلة و حفظھا و فك الشیفرات و كلمات المرور للتمكن من الحصول على الأ

و بھذا المفھوم فالتفتیش فیما یتعلق بھذه الجرائم لیس لھ مسرح جریمة محدد إذ یمكن

التفتیش على ذات الشبكة من غیر الحاسوب المستعمل في إرتكاب الجریمة ، إذ یمكن 

للجاني أن یستعمل حاسوب من أي مقھى أنترنیت بنظام معین و علیھ یمكن البحث عن 

.نظام معین من أي حاسوب آخر منصل بذات الشبكة آثار إستخدام 

ا تم إعتماده في فرنسا في قضیة و ھذا ما یعرف بالتفتیش على الخط مباشرة و ھو م

)51forum(، فقام فوروم التي تم فیھا نشر صور مخلة بالأداب على الإنترنیت

220ام مقاطعة بإستخد27ریامز بتنسیق عملیة واسعة في رجال الشرطة بمدینة

)1(تفتیش في ذات الوقت لتجنب إختفاء عناصر الإثبات 21شرطي لإجراء 

.9ص ، صالح أحمد البربري ، المرجع السابق )1(
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حرصا من الدستور على ضمان حرمة المساكن لا بد أن یتم :تفتیش مسكن المتھم -

إجراءات التفتیش التفتیش بناءا على أمر مكتوب من السلطات القضائیة و خص قانون 

.من قانون الإجراءات الجزائیة 47إلى 45بالمواد 

أعفت 7فقرة 45إذ وجب أولا أن یحضر المتھم عملیة التفتیش كقاعدة ، إلا أن المادة 

ضابط الشرطة القضائیة من وجوب توافر ھذا الشرط إذا كان التفتیش متعلق بجریمة 

و علیھ لا یكون حضور المتھم إلزامیا ، كماالمساس بأنظمة المعالجة الآلیة للمعطیات 

بخصوص ھذه الجریمة من القید الزمني للتفتیش فیجوز القیام 4فقرة 47أعفت المادة 

بھ في أي ساعة من ساعات النھار أو اللیل بناءا على إذن مسبق من وكیل الجمھوریة أو 

من 3فقرة 45قاضي التحقیق المختص مع وجوب إحترام السر المھني طبقا للمادة 

.قانون الإجراءات الجزائیة

قبل أن یأمر القاضي المختص بالتفتیش علیھ مراعاة توافر عدة :ضوابط التفتیش-

:شروط أھمھا 

.وقوع جریمة من الجرائم الماسة بأنظمة المعالجة الألیة للمعطیات -

ذلك ، حیث تورط شخص أو أكثر في إرتكابھا المراد تفتیش مسكنھم أو اشتركوا في-

تتوافر دلائل كافیة تدعو للإعتقاد بأنھم ساھموا في إرتكاب الجریمة و أن التفتیش سیؤدي 

.لحجز الأدلة على ذلك 

توافر قرائن قویة على وجود أدلة تفید في كشف الحقیقة لدى شخص أو في مكان معین -

.سواء كانت أداة إرتكاب الجریمة أو متحصلة منھا 

.التفتیش المكونات المادیة و المعنویة للحاسب الآلي أن یشمل -

:تفتیش حاسب آلي متصل بشبكة-

و بخصوص التفتیش یطرح أیضا إشكال مدى جواز تفتیش حاسوب متصل بشبكة؟ و 

:ھنا توجد عدة إحتمالات 

إما أن یكون الجھاز متصل بآخر مملوك لغیر المتھم بذات الدولة بإختصاص محكمة -

یمكن تفتیش بیانات و سجلات ھذا الأخیر ؟أخرى فھل 

و إما أن یكون جھاز الكمبیوتر متصل بأخر خارج إقلیم الدولة ؟ -
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القسم الخامس على 125فمثلا القانون الإجرائي الھولندي أجاز بنص صریح في مادتھ 

جواز تمدید التفتیش إلى نظم معلوماتیة موجودة في موقع آخر شرط أن تكون البیانات 

خاصة بھ ضروریة لإظھار الحقیقة مع مراعاة بعض القیود ، كما أجازت نفس المادة ال

التفتیش في نظم موجودة بدولة أخرى شرط أن یكون التدخل مؤقت و أن تكون البیانات 

.لازمة لإظھار الحقیقة 

أما بالنسبة لقانون الإجراءات الجزائري فقد ورد النص على الحالة الأولى فإذا كان 

سوب الثاني المتصل بالأول المراد تفتیشھ موجود على التراب الوطني أجاز ذلك الحا

شرط أن یكون قد صدر أمر من وكیل الجمھوریة أو قاضي التحقیق بتفتیش مفتوح یمتد 

من قانون الإجراءات الجزائیة في 47على مستوى التراب الوطني بكاملھ طبقا للمادة 

.فقرتھا الآخیرة 

المتضمن القواعد الخاصة 05/08/2009المؤرخ في 09/04ون إضافة لنص القان

للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام و الإتصال في الفصل الثالث المعنون 

:القواعد الإجرائیة لتفتیش المنظومات المعلوماتیة في المادة الخامسة على أنھ 

شرطة القضائیة في إطار قانون یجوز للسلطات القضائیة المختصة و كذلك ضباط ال"

:الإجراءات الجزائیة الدخول بغرض التفتیش و لو عن بعد إلى 

.منظومة معلوماتیة أو جزء منھا و كذا المعطیات المعلوماتیة المخزنة فیھا -أ

.منظومة تخزین معلوماتي -ب

في الحالة المنصوص علیھا في الفقرة أ من ھذه المادة إذا كانت ھناك أسباب تدعو

للإعتقاد بأن المعطیات المبحوث عنھا مخزنة في منظومة معلوماتیة أخرى و أن ھذه 

المعطیات یمكن الدخول إلیھا ، إنطلاقا من المنظومة الأولى ، یجوز تمدید التفتیش 

ة مسبقا بسرعة إلى ھذه المنظومة أو جزء منھا بعد إعلام السلطة القضائیة المختص

.بذلك

عطیات المبحوث عنھا و التي یمكن الدخول إلیھا إنطلاقا من إذا تبین مسبقا بأن الم

المنظومة الأولى مخزنة في منظومة معلوماتیة تقع خارج الإقلیم الوطني، فإن الحصول 
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علیھا یكون بمساعدة السلطات الأجنبیة المختصة طبقا للإتفاقیات الدولیة ذات الصلة و 

."وفقا لمبدأ المعاملة بالمثل 

التي تواجھ عملیة جمع الأدلة حالة إمتداد التفتیش إلى خارج الإقلیم و من المشاكل 

الجغرافي للدولة لدولة أخرى و ھو ما یسمى بالولوج أو التفتیش عبر الحدود و قد یتعذر 

)1(.القیام بھ بسبب تمسك كل دولة بسیادتھا و حدودھا الإقلیمیة 

ون الدولي الذي من شأنھ كما ذكرنا و لعل المخرج في ھذا الإشكال ھو تفعیل آلیات التعا

سابقا لتسھیل إجراءات البحث و التحري بعقد إتفاقیات تبادل معلومات بین الدول ، و ھو 

ما ضمنھ المجلس الأوروبي في إحدى تقاریره الذي ورد فیھ أن التفتیش بالإختراق 

في ھذا الشأن ، و دولیة المباشر یعتبر إنتھاكا لسیادة الدولة الأخرى ما لم توجد إتفاقیة

من الإتفاقیة الأوربیة في صیغتھا النھائیة إمكانیة الدخول 32رغم ذلك أجازت المادة 

:بغرض التفتیش و الضبط في أجھزة و شبكات تابعة لدولة أخرى دون إذنھا في حالتین 

.إذا تعلق الأمر بمعلومات أو بیانات متاحة للجمھور -

.یانات بالتفتیش إذا رضي صاحب أو حائز ھذه الب-

و ھذا ما حدث بالفعل بین دولتي ألمانیا و سویسرا بعد أن تبین وجود إتصال بین حاسب 

في ألمانیا تم تخریب من خلالھ بیانات بآخر في سویسرا ، و عندما أرادت سلطات 

لك إلا من خلال طلب ذالتحقیق الألمانیة الحصول على ھذه البیانات لم یتحقق لھا 

.المتبادلة بین الدولتین المساعدة 

ون في مجال و بھذا الصدد لم تنظم الجزائر إلى یومنا لأي معاھدة أو إتفاقیة خاصة بالتعا

:على أنھ 09/04من القانون 16الجرائم المعلوماتیة رغم نص المادة 

.205ص المرجع السابق ، خالد ممدوح إبراھیم ، فن التحقیق الجنائي في الجرائم الإلكترونیة ، )1(
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یمكن للسلطات المختصة تبادل المساعدة القضائیة الدولیة لجمع الأدلة الخاصة "

."بالجریمة في الشكل الإلكتروني 

و یمكن في حالة الإستعجال طبقا لذات المادة  و مع مراعاة الإتفاقیات الدولیة و مبدأ 

إذا وردت عن طریق وسائل الإتصال المعاملة بالمثل قبول طلبات المساعدة القضائیة 

.السریعة بقدر ما توفره من شروط أمن كافیة للتأكد من صحتھا

:التوقیف للنظر–3

یعرف التوقیف للنظر بأنھ إجراء بولیسي یأمر بھ ضابط الشرطة القضائیة بوضع 

تھ ساعة كلما دع48شخص یراد التحفظ علیھ فیوقفھ في مركز الشرطة أو الدرك لمدة 

لقانون الإجراءات 01/08و كان یطلق علیھ قبل تعدیل )1(مقتضیات التحقیق لذلك 

.الجزائیة بالحجز تحت المراقبة

و إن كان التوقیف للنظر من متطلبات البحث و التحري الذي یأمر بھ ضابط الشرطة 

أحاطھ المشرع جراء للحریة الفردیة فقدالقضائیة للوصول للحقیقة و نظرا لتعرض الإ

.بعدة ضمانات 

من الدستور الجزائري لا یمكن أن یتابع أحد و لا یوقف و لا 48و 47طبقا للمادتین ف

على أن یحتجز إلا في الحالات المحددة قانونا و فقا للإجراءات التي نص علیھا القانون

  . ساعة 48لا تتجاوز المدة 

لإجراءات الجزائیة لا یجوز أن تتجاوز من قانون ا65و 64، 63، 51و طبقا للمواد 

ساعة ، و ان الأشخاص الذین لا توجد أي دلائل ضدھم لا یجوز 48مدة التوقیف للنظر 

توقیفھم فوق المدة الكافیة لأخذ أقوالھم ، و لأن إجراء التوقیف للنظر إجراء خطیر یمس 

ل الجمھوریة بحریة الأشخاص لا بد أن یأمر بھ ضابط شرطة قضائیة تحت إشراف وكی

.، و لا تمدد المدة إلا بأمر منھ

ص 2004عبد الله أوھایبیة ، شرح قانون الإجراءات الجزائیة الجزائري ، التحري و التحقیق ، دار ھومة )1(
239.
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و بالنسبة للجرائم محل الدراسة لا یتم التمدید إلا مرة واحدة مع وجوب تقدیم المتھم 

محضر یتضمن الوقائع إضافة لمدة إستجوابھ و أوقات ساعة بعد تحریر 48خلال 

الراحة و ساعة التقدیم أو إطلاق سراحھ مع توقیع الموقوف أو الإشارة لذلك في حال 

إمتناعھ و التي یجب أن تدون في السجل الخاص الذي یلزم ضابط الشرطة القضائیة 

.مكرر 110بإمساكھ تحت طائلة قانون العقوبات في مادتھ 

القانون عدة ضمانات و حقوق للموقوف منھا أن یتم الوقف في أماكن لائقة و أورد

وكیل الجمھوریة ، و عرضھ على الطبیب صة لھذا الغرض تخضع دوریا لمراقبةمخص

للتأكد من عدم المساس بسلامتھ الجسدیة و إرفاق شھادة طبیة بملف الإجراءات قبل 

، إضافة لتمكینھ من 2فقرة 1مكرر 51دة تقدیمھ أمام السید وكیل الجمھوریة طبقا للما

.الفقرة الأولى 1مكرر 51حقھ في الإتصال بعائلتھ و السماح بزیارتھ طبقا للمادة 

و كما سلف الذكر بالنسبة للجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات یمكن تمدید 

باقي القواعد و الوقف للنظر مرة واحدة بإذن مكتوب من وكیل الجمھوریة ، أما 

.الإجراءات التي تحكم الوقف للنظر فھي مشتركة بین ھذه الجرائم و غیرھا 

الإختصاصات الغیر عادیة:ثانیا 

المشار إلیھ آنفا أسالیب التحري و التحقیق تخص الجرائم 06/22إستحدث القانون رقم 

:الماسة بأنظمة المعالجة الآلیة للمعطیات و تتمثل في 

.و التتبع المراقبة -

.إعتراض المراسلات و تسجیل الأصوات و إلتقاط الصور-

.التسرب -

:المراقبة و التتبع–1

مكرر من قانون 16للمادة 06/22یمكن لضباط الشرطة القضائیة بعد تعدیل القانون 

الإجراءات الجزائیة تمدید الإختصاص بموافقة وكیل الجمھوریة بكامل التراب الوطني 

عملیات مراقبة الأشخاص الذین یوجد ضدھم مبرر مقبول أو أكثر یحتمل على لتنفیذ 

الإشتباه فیھم بإرتكابھم ھذه الجرائم ، أو مراقبة وجھة أو نقل أشیاء  أو أموال أو 

.متحصلات من إرتكاب ھذه الجرائم أو أشیاء ستستعمل في إرتكابھا 
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إعتراض المراسلات و تسجیل الأصوات و إلتقاط صور–2

نص المشرع الجزائري على جواز اللجوء لھذا الإجراء بالفصل الرابع من الكتاب الأول 

الباب الثاني في جرائم محددة على سبیل الحصر و ھي المخدرات ، الجریمة المنظمة 

العابرة للحدود الوطنیة ، جرائم تبییض الأموال ، جرائم الإرھاب  ، الجرائم المتعلقة 

.الدراسة الماسة بانظمة المعالجة الألیة للمعطیات بالصرف و الجرائم محل 

و مرجع ھذا الحصر ھو خطورة ھذه الجرائم و مساس ھذه الإجراءات بحرمة حیاة 

الفقرة الثانیة التي تنص على سریة 39الأشخاص الخاصة التي كفلھا الدستور في مادتھ 

.المراسلات و الاتصالات الخاصة بكل أنواعھا مضمونة 

و قد أثیر إشكال إمكانیة التنصت على المحادثات الھاتفیة إذ لم ترد في نصوص قانون 

، إذ یتعلق الأمر بمسألة بالغة الأھمیة لكونھا تشكل إنتھاكا لجریمة الإجراءات الجزائیة 

سریة المراسلات و :"بقولھا 39/2المراسلات التي كفلھا الدستور بنص المادة 

)1(."شكالھا مضمونة الخاصة بكل أالإتصالات

من قانون الإجراءات الجزائیة التي تتیح 68و ممن أید جواز ذلك إستند لنص المادة 

.لقاضي التحقیق القیام بكل الإجراءات التي یراھا ضروریة للكشف عن الحقیقة 

في فرنسا أیضا أثیر ھذا الإشكال و قضت محكمة النقض الفرنسیة بشرعیة أمر أصدره 

من الإتفاقیة 08ق بالتنصت على محادثات ھاتفیة و ھو ما أكدتھ المادة قاضي التحقی

الأوروبیة التي تحضر كل تدخل من جانب السلطات في الحیاة الخاصة إلا بنص القانون 

)2(.و لضرورة الوقایة من الجرائم 

.93ص المرجع السابق ، أحسن بوسقیعة ، التحقیق القضائي )1(
.89بوسقیعة ، التحقیق القضائي ، المرجع السابق ص أحسن )2(
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المتضمن القواعد 05/08/2009المؤرخ في 09/04حل ھذا الإشكال بصدور القانون 

الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام و الإتصال الذي حددت المادة 

الات الإلكترونیة الواردة الرابعة منھ الحالات التي تسمح باللجوء إلى مراقبة الإتص

من ذات القانون بوضع ترتیبات تقنیة لمراقبة الإتصالات الإلكترونیة و تجمیع 3بالمادة 

و تسجیل محتواھا في حینھا، و ورد ضمن الحالات المسموح اللجوء فیھا بھذا الإجراء 

و ھي حالة توفر معلومات عن إحتمال إعتداء على منظومة 4بالبند ب من المادة 

معلوماتیة على نحو یھدد النظام العام أو الدفاع الوطني أو مؤسسات الدولة أو الإقتصاد 

.الوطني 

و ھذه الفقرة حددت مجال الإذن بنوع معین من الجرائم إلا أن الفقرة ج سمحت بھذا 

عندما بالنسبة لكل الجرائم كلما تطلبتھ مقتضیات التحریات و التحقیقات القضائیة الإجراء 

من الصعب الوصول إلى نتیجة دون اللجوء للمراقبة الإلكترونیة ، على أن لا یتم یكون 

.ھذا الإجراء دون إذن مكتوب من السلطة القضائیة المختصة 

أما إعتراض المراسلات و تسجیل الأصوات و إلتقاط الصور فقد أجازه القانون في 

:جمھوریة أن یأذن بـ من قانون الإجراءات الجزائیة لوكیل ال5مكرر 65المادة 

.إعتراض المراسلات التي تتم عن طریق وسائل سلكیة و لا سلكیة-

وضع الترتیبات التقنیة دون موافقة المعنیین من أجل إلتقاط و تثبیت و بث و تسجیل -

الكلام المتفوه بھ بصفة خاصة أو سریة من طرف شخص أو عدة أشخاص في أماكن 

.ور لشخص أو عدة أشخاص یتواجدون في مكان خاصخاصة أو عمومیة أو إلتقاط ص

و یسمح الإذن المسلم بغرض وضع الترتیبات التقنیة بالدخول إلى المحلات السكنیة أو 

من قانون الإجراءات الجزائیة و بغیر 47غیرھا و لو خارج المواعید المحددة في المادة 

.4فقرة 5مكرر65علم أو رضا الأشخاص الذین لھم الحق طبقا للمادة 

العملیات المأذون بھا تتم تحت الإشراف و المراقبة المستمرة لوكیل الجمھوریة أو قاضي 

والتي حددت البیانات 6و 5فقرة 5مكرر 65التحقیق بعد فتح تحقیق طبقا للمادة 

.أربع أشھر قابلة للتجدید4الواجب توافرھا في الإذن و الذي یسلم لمدة أقصاھا 
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یجوز لوكیل الجمھوریة أو ضابط الشرطة القضائیة أو 8مكرر 65و طبقا للمادة

قاضي التحقیق أن یسخر كل عون مؤھل لدى مصلحة أو وحدة أو ھیئة عمومیة أو 

.خاصة مكلفة بالمواصلات السلكیة أو اللاسلكیة للتكفل بالجوانب التقنیة 

المختص فھذا لا یعد و إذا اكتشفت جرائم أخرى غیر تلك التي ورد ذكرھا بإذن القاضي 

.2فقرة 6مكرر 65سببا لبطلان الإجراءات طبقا للمادة 

و بعد إنتھاء الإجراء یحرر ضابط الشرطة القضائیة محضرا یذكر فیھ تاریخ و ساعة 

بدایة العملیة و إنتھائھا ، و یصف و ینسخ المراسلات و الصور و المحادثات المسجلة و 

حضر یودع بملف الإجراءات ، كما تترجم المكالمات إذا المفیدة في إظھار الحقیقة في م

.كانت بغیر العربي و یستعان بمترجم إذا لزم الأمر 

التسرب–3

و ھو إجراء تم إستحداثھ بالفصل الخامس من الكتاب الأول الباب الثاني من قانون 

في فئة  الذي أجاز المشرع اللجوء لھ18إلى 11مكرر 65الإجراءات الجزائیة بالمواد 

.الجرائم السالفة الذكر 

أنھ عندما تقتضي ضرورات التحري أو التحقیق في إحدى 11مكرر 65و تنص المادة 

یجوز لوكیل الجمھوریة أو لقاضي التحقیق بعد 5مكرر 65الجرائم المذكورة في المادة 

.إخطار وكیل الجمھوریة أن یأذن تحت رقابتھ بمباشرة عملیة التسرب

على أنھ قیام ضابط أو عون شرطة 12مكرر 65ف إجراء التسرب بالمادة و ورد تعری

قضائیة تحت مسؤولیة ضابط الشرطة القضائیة المكلف بتنسیق العملیة مراقبة الأشخاص 

.المشتبھ في إرتكابھم جنایة أو جنحة بإیھامھم أنھ فاعل معھم أو شریك لھم أو خاف

و التوغل داخل جماعة إجرامیة بھدف جمع و علیھ التسرب ھو تقنیة تسمح بالإختراق 

أكبر قدر ممكن من المعطیات و البیانات حول الجرائم و تمكن من تقدیر الإمكانیات 

.المادیة و البشریة المستعملة

و لان ھذه العملیة على قدر من الخطورة وجب إختیار ضابط شرطة قضائیة ممن توافر 

التكییف في الوسط الإجرامي ، و على فیھم مواصفات خاصة كالقدرة على التأقلم و
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سبیل الأمان یتم زرع أكثر من موظف دون أن یعلم أحدھم بالآخر و تسمى ھذه العملیة 

.بالتقاطع و ھدفھا التأكد من مصداقیة المعلومات المقدمة من عناصر مختلفین 

یة و لا یجوز القیام بالإجراء قبل الحصول على إذن مكتوب یشار فیھ للجریمة و ھو

الضابط المنفذ للعملیة على ألا یتجاوز مدة أربع أشھر قابلة للتجدید ، كما یجوز للقاضي 

من قانون الإجراءات 15مكرر 65توقیف العملیة في أي وقت یراه مناسبا طبقا للمادة 

.11مكرر 65الجزائیة إذ تتم العملیة منذ بدایتھا تحت إشرافھ طبقا للمادة 

انا لسلامتھ لا یمكن أن یعتبر أي من الأعمال التي یرتكبھا و حمایة للمتسرب و ضم

بمناسبة القیام بالمھمة المسندة إلیھ تحریضا على إرتكاب جرائم ، كما و لا یسأل عن 

إخفاء ھویتھ و لھ إستعمال ھویة مستعارة كما لا یسأل عما یرتكبھ من جرائم طبقا للمواد 

.14، 12مكرر 65

توقع على كل من یكشف 16مكرر 65ام جزائیة بالمادة كما نص المشرع على أحك

50000إلى خمس سنوات و غرامة من عن ھویة المتسرب فیعاقب بالحبس من عامین

.دج 000200دج إلى 

و إذا تسبب الكشف في أعمال عنف أو ضرب علیھ أو زوجھ أو أبناءه أو أصولھ تكون 

دج إلى 000200غرامة من سنوات و 10سنوات إلى 5العقوبة ھي الحبس من 

.دج غرامة نافذة 000500

و إذا تسبب الكشف في وفاة أحد ھؤلاء الأشخاص تكون العقوبة ھي الحبس من عشر 

.دج 0000001دج إلى 000500إلى عشرین سنة و غرامة من 

و عند إنتھاء المھمة أو توقیفھا من القاضي المختص یقوم المكلف بالمھمة بإنجاز تقریر

یتضمن كل المعلومات التي توصل لھا دون الإشارة لھویة المنجز و یودع ملف 

الإجراءات رفقة الإذن الأولي ، و لا یمكن بأي حال من الأحوال الإشارة لھویة 

المتسرب خلال كل مراحل الدعوى إذ أن الضابط المنسق وحده من یمكن سماعھ كشاھد 

.من قانون الإجراءات الجزائیة 18ر مكر65تحت مسؤولیتھ الشخصیة طبقا للمادة 
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:الإجراءات التحفظیة: ثالثا 

من قانون الإجراءات الجزائیة على أنھ یجوز لقاضي التحقیق 5مكرر 40نصت المادة 

تلقائیا أو بناءا على طلب النیابة العامة طوال مدة التحقیق أن یأمر بإتخاذ كل إجراء 

أو التي  ةالأموال المتحصل علیھا من الجریمتحفظي أو تدبیر أمن زیادة على حجز 

.أستعملت في إرتكابھا 

من قانون الإجراءات الجزائیة على 47، 44، 3و 2مكرر 40كما نصت المواد 

جواز إجراء حجز في كل محل سكني أو غیر سكني في كل ساعة من ساعات النھار أو 

لمختص ، كما یمكن لقاضي اللیل و ذلك بناءا على إذن مسبق من وكیل الجمھوریة ا

التحقیق القیام بذلك على إمتداد التراب الوطني أو یأمر ضابط الشرطة القضائیة للقیام 

.بذلك 
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مسألة الإثبات في الجرائم الماسة بأنظمة المعالجة الآلیة :المبحث الثاني 

للمعطیات

كالجرائم المعلوماتیة بصفة عامة تتمیز الجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات 

بصعوبة إثباتھا لما تتمیز بھ من خصائص نتعرض لھا بالمطلب الأول كونھا تتعلق في 

غالبھا بمعنویات یسھل محو أثرھا و تدمیرھا ، مما یطرح بالتبعیة إشكالا في الإجراءات 

السالفة الذكر المتبعة للحصول على الدلیل الإلكتروني بإعتماد أسالیب التحري و التحقیق

.و جردھا و الحفاظ علیھا بملف الدعوى 

فالدلیل الإلكتروني یعد الوسیلة لإثبات الجرائم التي ترتكب بوسائل معلوماتیة و التي تقع 

إما بتحریف البیانات المعالجة آلیا عن طریق أجھزة الإعلام الآلي أثناء إدخال البیانات أو 

لأدلة على ذلك فإن الأمر یحتاج إلى أدلة علمیة تخزینھا أو أخراجھا و للوصول إلى ا

.تثبت وقوعھا و إسنادھا 

و بعد إستخلاص الدلیل الإلكتروني الغیر محسوس یطرح إشكال تقدیر قیمتھ في ضوء 

منھ و مبدأ حریة القاضي في تكوین 212قانون الإجراءات الجزائیة ، و نص المادة 

لحریة في تكوین عقیدتھ من أي دلیل إلا أنھ ملزم إقتناعھ ، فعلى الرغم من أنھ یتمتع با

بتسبیب حكمھ و بیان الأدلة التي إستمد منھا قناعتھ ، فلیس معنى الحریة أن نطلق لھ 

إستخلاص الحقیقة من مصدر مشروع العنان لكي یقتنع بما یحلو لھ ، إنما ھو حر في

ي تعد مشروعة و یجوز لھ فھناك طرق للإثبات نص علیھا قانون الإجراءات الجزائیة الت

)1(.استخلاص الحقیقة منھا

و علیھ نتناول في ھذا المبحث في المطلب الأول خصوصیة الدلیل الإلكتروني نعرض 

فیھ ممیزاتھ و خصائصھ ، ثم إجراءات الحصول على الدلیل الإلكتروني ، و أخیرا و في 

في ظل قانون الإجراءات المطلب الثالث نتناول إشكالیة الدلیل الإلكتروني و تقدیره

ا ـام مختلط یحتل موقعالجزائیة بإعتبار أن النظام السائد في الجزائر في الإثبات ھو نظ

وسطا بین نظام حریة الإثبات و الإثبات المقید الذي یقوم على تحدید المشرع

.د علیھا لإصدار حكمھ في الدعوى سلفا لأدلة الإثبات التي یجب على القاضي الإستنا

698ص 1984رمسیس بھنام ، الإجراءات الجنائیة تأصیلا و تحلیلا ، منشأة المعارف ، طبعة )1(
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خصوصیة الدلیل الإلكتروني:المطلب الأول 

لم ینص المشرع الجزائري على خصوصیة معینة بالنسبة للأدلة المعلوماتیة المستمدة 

تقدیر ھذه الأدلة مرجعھا من الحواسیب الآلیة مما یترتب عنھ صعوبات عملیة في 

:الخصوصیات الممیزة لھا و أھم ما تتمیز بھ الأدلة المعلوماتیة 

:عدم مرئیة الدلیل:أولا 

تتمیز الجرائم الماسة بأنظمة المعالجة الألیة للمعطیات أنھا لا تتعلق بوثائق أو مستندات 

نظام معالجة مادیة ، فمحل الجریمة كما سبق البیان في الفصل الأول معطیات و

معلوماتي ، و سبق و تطرقنا لمفھوم نظام المعالجة الآلیة للمعطیات و علیھ فإن الجاني 

یعتمد على العبث بذبذبات غیر مرئیة و برامج تنتج آثارھا في أجزاء من الثانیة ، لتتحقق 

.الجریمة بإتلاف معطیات أو تغییرھا أو محوھا أو نشر فیروس مثلا في زمن قیاسي 

ات الأمور المادیة التي تترك أثارا ملحوظة یكون سھلا بعكس إثبات المعنویة بالنظر فإثب

لأنھا لا تترك أثرا یدل و یكشف عنھا ، ذلك أن أغلب المعلومات و البیانات التي یتم 

لكترونیة تكون في ھیئة رموز و تداولھا عبر الحاسبات الألیة من خلالھا تتم العملیات الإ

وسائط تخزین ممغنطة بحیث لا یمكن قرائتھا إلا من خلال ھذه ضات مخزنة على نب

)1(.الحاسبات الآلیة 

و علیھ تتحقق نتیجة ھذه الجرائم دون التمكن من رؤیة الدلیل مع إمكانیة طمس معالمھا 

في ثواني إذ یمكن للجاني فعل ذلك حتى في ظل حضور عناصر الضبطیة الغیر 

.د الضغط على زر متخصصین و الذي قد یحقق ذلك بمجر

فالتحقیق في مثل ھذه الجرائم یتطلب معرفة واسعة و إحاطة بالتكنولوجیا الحدیثة في 

.مجال الإعلام الآلي ، فغالبیة ھذه الجرائم یتم إكتشافھا صدفة 

علي محمود علي حمودة بحث بعنوان الأدلة المتحصلة من الوسائل الإلكترونیة في إطار نظریة الإثبات الجنائي )1(
www.arablawinfo.comمأخوذ من الموقع الإلكتروني 16، ص 
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بالمئة من الجرائم المرتكبة و ما 1و أشارت بعض الدراسات أنھ لا یتم إكتشاف إلا نسبة 

بالمئة من نسبة الواحد بالمئة السابقة ، و القضایا التي 15ھ یمثل نسبة یتم الإبلاغ عن

)1(.طرحت أمام القضاء فإن أدلة الإدانة فیھا كانت غیر كافیة

و عملیا لا یسعى الضحیة للتبلیغ خاصة إذا تعلق الأمر بمؤسسة مالیة خوفا من فقدان ثقة 

.معلومة إختراق أنظمتھا الزبائن الذین سیعمدون لسحب أموالھم لدى إنتشار 

chiffre(و ھو ما یعرف بالرقم الأسود  noir( حیث لا یعلم عدد ضحایا ھذه الجرائم

marchantففي إحدى الوقائع الشھیرة تعرض بنك  bank city 8في بریطانیا لنقل

ملیون جنیھ من أحد أرصدتھ إلى رقم حساب في سویسرا و قد تم القبض على الفاعل 

أثناء محاولتھ سحب المبلغ ، و لكن البنك بدل الإدعاء ضد الفاعل قام بدفع مبلغ ملیون 

جنیھ للجاني شرط عدم الإعلان عن جریمتھ و إعلام البنك بالآلیة التي تمكن بواسطتھ 

)2(ختراق نظام الحاسوب المركزي الأمني من إ

في إنجلترا في شأن "لجنة التدقیق"في دراسة مسحیة تمت من قبل لجنة تدعى و 

مؤسسة تجاریة و شركات 6000الإحتیال المعلوماتي و إساءة إستعمال الحاسب شملت 

ة قد اكتشفت مصادفاص ، تبین أن ما یقرب نصف حالات التعدي على الأنظمةقطاع خ

)3(ملیون جنیھ إسترلیني 5،2و التي كبدتھا خسائرا قدرت بـ 

و لعل سعي المؤسسات لوضع أجھزة للرقابة و التدقیق یمكن أن یعول علیھ في كشف 

ھذه الجرائم خاصة بالمؤسسات المالیة و الحكومیة التي تعد عرضة لھذه الجرائم ، و من 

از المكلف بھذه المھمة جھاز تقني ذو ثمة إظھار الدلیل الخفي و یفترض أن یكون الجھ

كفاءة بھذا المجال مواكب لأحدث الطرق التي یواكبھا المجرمون أیضا ، بما یمكن من 

.إكتشاف الجریمة مبكرا 

الجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات لا تترك آثار مادیة لأنھا تستھدف 

لنظام ، و كلھا معنویات و علیھ یصعبمعنویات المتمثلة بالمعطیات الموجودة داخل ا

.62محمد خلیفة ، المرجع السابق ، ص )1(
3عبد الله حسین علي محمود ، المرجع السابق ص )2(
.107عبد الفتاح بیومي حجازي ، الإثبات الجنائي في جرائم الكمبیوتر و الأنترنیت ، المرجع السابق ، ص )3(
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إنعدام آثار الجریمة:ثانیا 

إكتشافھا حتى مع التبلیغ عنھا على خلاف الجرائم التقلیدیة الواقعة على الأموال و 

الأشخاص التي تترك آثار تنصب مباشرة على محل الجریمة ، كآثار الكسر أو الإقتحام 

في السرقة و آثار التحطیم ، جثة الضحیة بجریمة القتل و الإصابات و الرضوض في 

.خاص أعمال التعدي على سلامة الأش

و حتى مع إعتماد إجراءات المراجعة الیومیة أو الأسبوعیة أو الشھریة للمعاملات 

بالمؤسسات خاصة المالیة منھا قد لا تكتشف الجریمة ، فالجاني في ھذا المجال كما بینا 

في الفصل التمھیدي شخص على درجة عالیة من الذكاء ، إذ یعتمد لإرتكاب الجریمة 

الھوامش المتغیرة طفیفة لا یمكن ملاحظتھا ، أو إذا لوحظت لا یكترث بطریقة تبدو بھا 

ا ذكرنا مع تخوف المؤسسات من فقدان ثقة الزبائن الذین یعمدون لعدم ملھا خاصة ك

.التبلیغ عن ذلك و البحث فیھ 

و ھذه الجرائم عبارة عن معطیات تتغیر أو تمحى من السجلات المخزنة في ذاكرة 

لا تترك أثرا خارجیا تكون صعبة الإكتشاف ، و ما یزید من ھذه الحواسیب و لأنھا

الصعوبة عدم وجود آثر كتابي لما یجري خلال تنفیذھا من عملیات تتم بواسطة نقل 

المعلومات و إمكانیة إرتكابھا عبر الدول بإستخدام شبكات الإتصال دون تحمل عناء 

)1(.الإنتقال 

ھذه الخاصیة معللین ذلك أن تغییر المعطیات یعد أثرا و ذھب رأي في الفقھ لعدم إطلاق 

على إرتكاب الجریمة و صعوبة إثباتھا یكمن في عدم ثبوت وسیلة الإرتكاب و لیس 

)2(.الأثر

و إنعدام آثار الجریمة یأتي نتیجة حتمیة لخاصیة عدم مرئیة الدلیل الذي ھو عبارة عن 

ئیة أحیانا ما تكون مشفرة أو مرمزة ذبذبات غیر مرئیة ، و إن تحولت إلى معطیات مر

لا یمكن قرائتھا ، و علیھ یمكن للجاني طمس الدلیل كاملا بحیث یستحیل ملاحقتھ أو 

.كشف ھویتھ 

طارق إبراھیم الدسوقي عطیة ، الأمن المعلوماتي ، النظام القانوني للحمایة المعلوماتیة ، دار الجامعة )2(و )1(
.172و 171ص 2009الجدیدة الإسكندریة 
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و لعل مرجع الصعوبة في عدم إمكانیة تتبع الدلیل ھو عدم إمكانیة تتبع الطریق العكسي 

لمرور المعطیات بالنظام بعد إرتكاب الجریمة فلو تم محو المعطیات أو تغییرھا لا یمكن 

معرفة الفاعل أو إعادة الحال لما كان علیھ ، كما یستحیل معرفة ھدف الجریمة من 

و إن وجدت ، و أن أمكن إسترجاع معلومات فیجب أن یقوم بذلك متخصص على آثارھا

.قدر عالي من التدریب على مثل ھذه المھام 

و قد یرجع السبب في إفتقاد الآثار التقلیدیة لھذه الجرائم أن بعض العملیات تتم دون أن 

كما لو كان البرنامج معد سلفا و )1(تتوقف على الرجوع لوثائق أو مستندات للنقل منھا 

مخزن على حاسب و تتوافر أمام المتعامل عدة خیارات و بالنقر على إحداھا لتكتمل 

.الحلقة المطلوب تنفیذھا 

و من الأسباب التي تساھم في تعذر الحصول على آثار تقلیدیة لھذه الجرائم محو الجاني 

ر و بسھولة في ثواني معدودة إذ قد بنفسھ للأدلة التي تدینھ و تدمیرھا في وقت قصی

.یتمكن من ذلك بالموازاة مع إرتكاب الجریمة و أثناء تشغیل الوسائل الإلكترونیة نفسھا 

صعوبة إستخلاص الدلیل :ثالثا 

یقصد بالدلیل العلمي النتیجة التي تسفر عنھا التجارب العلمیة لتعزیز دلیل مسبق تقدمھ 

)2(التي یثور الشك بشأنھا سواء للإثبات أو لنفي الواقعة

مسألة فنیة بحتة تتطلب ندب خبیر من المحكمة ، فإجراء تجارب و إستعمال وسائل 

الذین تبقى الإعلام الآلي  بتقنیات عالیة لا یتمكن منھا القضاة أو عناصر الضبطیة

خبرتھم محدودة بمجال الإعلام الآلي لا یرقى للتخصص ، و یتم ندب الخبیر من قـــاض 

من قانون 143التحقیق من تلقاء نفسھ أو بناءا على طلب الأطراف طبقا للمادة 

.الإجراءات الجزائیة 

.123عبد الفتاح بیومي حجازي ، الإثبات الجنائي في جرائم الكمبیوتر و الأنترنیت ، المرجع السابق ، ص )1(
.336عفیفي كامل عفیفي ، المرجع السابق، ص )2(

و تطبیق ھذا التعریف على الجرائم محل الدراسة یجعل من عملیة استخلاص الدلیل 
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و تكلیف خبیر بالكشف عن الأدلة في كل مرة تعلق فیھا الأمر بھذه الجرائم یغیب دور 

القاضي في البحث و التحري عن الأدلة إذ یلعب الخبیر الدور المطلق في استخلاص 

.الأدلة 

یل في مثل ھذه الجرائم یري المختصون في جرائم الحاسب و لصعوبة إستخلاص الدل

الآلي أن ھذا الجھاز و ما یقع علیھ من جرائم یعد تحدیا لرجال الأمن الذي تنحصر 

معلوماتھم في قانون العقوبات بصورتھ التقلیدیة فلن یكونوا قادرین على التعامل مع 

)1(.الجریمة المعلوماتیة التي تقع بطرق تقنیة عالیة

فالجاني في ھذه الجرائم من المجرمین المحترفین الذین یستخدمون قدراتھم العقلیة 

لإنجاح تخطیطھم و یحیطون أنفسھم بتدابیر أمنیة وقائیة تزید من صعوبة كشف الجریمة 

فقد یستعملون التشفیر لجعل الأدلة رمزا لا یمكن لغیرھم فھمھ و ھذا ما یجعل الوصول 

)2(إلیھا في غایة الصعوبة 

الدكتور عبد الفتاح بیومي حجازي ، الإثبات الجنائي في جرائم الكمبیوتر و الأنترنیت ، المرجع السابق ، ص )1(
107.

.18علي محمود علي حمودة ، المرجع السابق ، ص )2(
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إجراءات الحصول على الدلیل الإلكتروني:المطلب الثاني 

الحصول على الدلیل الإلكتروني لا تختلف في مدلولھا القانوني على إن إجراءات 

إجراءات الحصول على الأدلة بالمفھوم التقلیدي مع مراعاة خصوصیة الدلیل لما یتمتع 

بھ من الخصائص السالفة الذكر ، التي توجد عقبات في الحصول على الدلیل و حجزه و 

لیب التحري و التحقیق التي سبق و تحریزه و حفظھ في ملف الدعوى بإستعمال أسا

درسناھا ، المتمثلة في الطرق العادیة من معاینة و تفتیش و خبرة و غیر عادیة و ھي 

تلك التي خص بھا المشرع ھذا النوع من الجرائم من تسرب و و إعتراض تسجیلات و 

اب و بالإستعانة بأسالیب التحقیق من إستجوقاط صور على النحو السالف الذكر ، إلت

شھادة و خبرة یمكن لقاضي التحقیق إستكمال اجراءات التحقیق و الحصول على الدلیل

الإستجواب:أولا 

الإستجواب ھو إجراء من إجراءات التحقیق القضائي یختص بھ قاضي التحقیق طبقا و

من قانون الإجراءات الجزائیة التي تعرفھ على أنھ إجراء بمقتضاه یتحقق 100للمادة 

التحقیق من شخصیة المتھم و یناقشھ تفصیلا في التھمة المتابع بھا و یطالبھ بالرد قاضي 

على الأدلة القائمة ضده إما بتفنیدھا أو التسلیم بھا التي تؤدي لإعتراف المتھم ، و القانون 

.الجزائري لم یعرف الإستجواب بل حدد شروطھ 

"أما الفقھ فقد عرفھ بأنھ  القائمة ضده و مناقشتھ فیھا مناقشة مجابھة المتھم بالأدلة:

تفصیلیة تتیح لھ إن إستطاع تفنیدھا و قد تحملھ طواعیة و إختیارا على الإعتراف بالتھمة 

".)1(

و یھدف الإستجواب لھدفین الأول إثبات شخصیة المتھم و مناقشتھ تفصیلا في الإتھام 

لأدلة قد یؤدي لإعترافھ كما مناقشة المتھم لھ ، و الثاني تحقیق حقوق الدفاع فالموجھ ل

تفتح لھ المجال لإثبات برائتھ ، لذلك فالإستجواب ذو طبیعة مختلطة فھو وسیلة إثبات و 

.دفاع في نفس الوقت 

.381نبیل مدحت سالم ، شرح قانون الإجراءات الجنائیة ، ص )1(
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للمعطیات تحكمھ و إستجواب المتھم فیما یتعلق بالجرائم الماسة بأنظمة المعالجة الآلیة

القواعد العامة إلا أن الفرق یكمن في وجوب أن یكون المحقق مؤھلا للتحقیق في ھذا 

النوع من الجرائم و یكون مستوعبا لمفرداتھا فالمجرم المعلوماتي خبیر في الحاسوب و 

.إستخدام تقنیاتھ 

یقدمھا لصالحھ و الإستجواب یتم خلالھ التحقیق في الأدلة الموجودة ضد المتھم و التي 

حتى الوصول لثبوت الجریمة و الإحالة للمحاكمة أو صدور أمر بألا وجھ للمتابعة ، و 

ھو إجراء أحاطھ المشرع بالعدید من الضمانات كحق المتھم في إلتزام الصمت تحت 

طائلة البطلان و أن سكوتھ لا یجب أن یؤخذ كقرینة على ثبوت التھمــــة ضده ، قرینـــة

من قانون الإجراءات الجزائیة التي 100حق الإستعانة بمحامي طبقا للمادة البراءة ،

...تنص  " فإذا أراد المتھم أن یدلي بأقوالھ تلقاھا قاضي التحقیق منھ على الفور ، كما :

یختر لھ محامیا ینبغي للقاضي أن یوجھ المتھم بأنھ لھ الحق في إختیار محام عنھ فإن لم 

و حق ھذا الأخیر في الإطلاع على الملف طبقا "ا من تلقاء نفسھ میعین لھ القاضي محا

من قانون الإجراءات الجزائیة و إستدعاءه بكتاب موصى علیھ قبل یومین 105للمادة 

ساعة على الأقل 24على الاقل من الإستجواب و تمكینھ من الإطلاع على الملف 

.الإستجواب في تحریر محضر 95إلى 91إضافة لمراعاة المواد من 

الآنفة الذكر في حالة الإستعجال الناجمة عن وجود 100مع مراعاة مقتضیات المادة 

شاھد في خطر الموت أو وجود أمارات على وشك الإختفاء و یجب الإشارة لحالة 

.الإستعجال في المحضر 

و بشأن الإستجواب یجب التفرقة بین إعتراف المتھم و بین أقوالھ إذ یجب أن یكون 

لإعتراف صریحا واضح الدلالة بأن یقر بإرتكاب الفعل المسند إلیھ ، كما و یشترط في ا

العقلیة و أن یكون قضائیا صریحا الإعتراف أن یكون من متھم ممیز متمتع بكامل قواه 

و أن یكون من المتھم على نفسھ لا على الغیر ، فإقراره ببعض الوقائع لا یعتبر إعترافا 

ي قانون الإجراءات الجزائیة و یبقى للقاضي إستخلاص الأدلة بالمعنى المقصود ف

.بالطرق الأخرى المتاحة إستعانة بالقرائن أو الشھادة أو الخبرة

الخبرة:ثانیا 
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یقصد بالخبرة المھارة الكتسبة في تخصص معین سواء بحكم العمل في ذلك التخصص

مدة زمنیة معتبرة أو نتیجة دراسات خاصة تلقاھا الخبیر أو نتیجة الإثنین معا و یطلق 

، و یقصد بالخبرة القضائیة إجراء التحقیق الذي "الخبراء "على ذوي ھذه المھارات 

یعھد بھ القاضي إلى شخص مختص تتعلق بواقعة یستلزم بحثھا أو تقدیرھا إبداء رأي 

خص عادى ، و مایمیز الخبرة عن غیرھا من إجراءات التحقیق بعلم معین لا یتوافر بش

فر لدى اوفر فیھ معارف علمیة أو فنیة لا تتأنھا تتطلب رأیا من خبیر فني یتطلب أن یتوا

)1(المحقق أو القاضي 

یمكن لقاضي التحقیق أیضا بصدد جمع الأدلة الإستعانة بإجراء الخبرة ، و الخبرة ھي 

د التفسیر العلمي للأدلة و أجاز المشرع اللجوء لھذا الإجراء بموجب الوسیلة الفنیة لتحدی

من قانون الإجراءات الجزائیة في فقرتھا الأولى التي تنص على أنھ یجوز 143المادة 

لكل جھة قضائیة تتولى التحقیق أو الحكم إذا تعرض لھا مسألة ذات طابع فني أن تأمر 

.أو الخصوم أو من تلقاء نفسھابندب خبیر إما بناءا على طلب النیابة 

و بالنظر لخصوصیات الجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات فإن إجراء 

الخبرة یعد ضروري لأنھا جرائم ذات طابع فني من حیث أسلوب إرتكابھا أو طرق 

الكشف عنھا ، نظرا لأن أجھزة الكمبیوتر و الشبكات المتصلة بھا على أنواعھا و 

المتعددة و التقنیات المتصلة بھا تنتمي إلى تخصصات علمیة و فنیة دقیقة و نماذجھا

متطورة و سریعة قد یصعب حتى على المتخصص فیھا مجاراتھا ، و على القاضي 

.إختیار الخبراء ذوي الإختصاص بدقة و من بین المتمكنین علمیا بھذا المجال 

283الجنائي في الجرائم الإلكترونیة ، المرجع السابق ، ص خالد ممدوح إبراھیم ، فن التحقیق )1(
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و لقاضي التحقیق كأصل أن یختار خبیر من بین الخبراء المسجلین في جدول المجلس 

القضائي ، و لھ أن یختار ندب خبیر من غیر المعتمدین بقرار مسبب بعد أن یؤدي 

.انون الإجراءات الجزائیة من ق147الیمین كما یجوز أن یتعدد الخبراء طبقا للمادة 

146و على القاضي أیضا تحدید المھمة الموكلة للخبیر الذي تم ندبھ بدقة طبقا للمادة 

من قانون الإجراءات الجزائیة ، و لعل أھم النقاط الواجب أن تشملھا الخبرة بیان تركیب 

ضع المحتمل الحاسب و أنظمة تشغیلھ و الشبكة المرتبطة بھ ، وسائط الإتصال بھ و المو

للأدلة و الشكل و الھیئة التي تكون علیھا ، إمكانیة نقل الأدلة لوسائط تخزین خارجیة 

حتى یمكن الرجوع لھا دون إتلافھا و حتى لا یتم تدمیرھا لاحقا وإمكانیة تجسید الادلة 

في صورة مادیة بنقلھا من الدعائم الممغنطة إلى نسخ ورقیة حتى یمكن الإطلاع علیھا 

.قاضي مباشرة و ضمھا للملف دون الحاجة لإعادة تشغیل النظام من ال

و رغم ما یناط بالخبیر من مھام حیث أجاز لھ القانون تلقى أي تصریح مفید من الغیر 

یبقى الخبیر مجرد مساعد للقاضي ، تنحصر مھمتھ في إنارة القاضي بخصوص مسآلة 

)1(.فنیة ، و لا یجوز لھ بأي حال من الأحوال أن یحل محل القاضي أو ینوب عنھ

الشھادة: ثالثا 

من قانون الإجراءات الجزائیة لقاضي التحقیق سماع كل شخص 88یجوز طبقا للمادة

أو یرى فائدة من سماع شھادتھ سواء كان شاھد نفي أو إثبات بعد استدعائھ بكتاب عادي 

.موصى علیھ أو بالطریق الإداري أو بواسطة أحد أعوان القوة العمومیة

ضاء بشأن جریمة معینة سواء و الشھادة ھي الأقوال التي یدلي بھا غیر الخصوم أمام الق

تعلق الأمر بإثبات إسناد الجریمة للمتھم أو إثبات برائتھ ، و للشھادة في مجال 

الإجراءات أھمیة بالغة لأن الجریمة لیست تصرفا قانونیا و لكنھا عمل غیر مشروع 

.بجتھد الجاني في التكتم عند إرتكابھ و یحرص على إخفائھ عن الناس 

.116سقیعة ، التحقیق القضائي ، المرجع السابق ، ص أحسن بو)1(
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و یمكن أن یكون الشاھد في ھذا النوع من الجرائم الذي یمكن سماعھ لتحصیل الدلیل 

من مشغلي الحاسب الآلي و ذوي الخبرة بمعداتھ و إستخدامھ و خبراء البرمجة و محللي 

البرامج و أنظمة المعالجة و كذا مھندسي الصیانة الذین قد یساعدون القاضي أثناء 

عن الشیفرات و كلمات السر و تحلیل الأدلة الموجودة و الإدلاء بشھادتھم في الكشف

إعطاء رأیھم بالمستندات الموجودة أو التي تم طبعھا و المعلومات التي تم إسترجاعھا 

مما یمكن من الحصول على أدلة جدیدة و ھذا ما یطلق علیھ بالشاھد الخبیر ، كما یطلق 

.علیھ فقھا إسم الشاھد المعلوماتي 

)1(:علوماتي عدة طوائف أھمھا و الشاھد الم

و ھو المسؤول عن تشغیل جھاز الحاسب الآلي و :القائم على تشغیل الحاسب الآلي -1

.ي تشغیل الجھاز و إدخال البیاناتالمعدات المتصلة بھ و یجب أن یكون لھ خبرة كبیرة ف

و ھم فئتان:المبرمجون -2

مون بتحویل خصائص و مواصفات النظام و ھم الذین یقو:مخططو برامج التطبیقات -

.المطلوب إلى برامج دقیقة موثقة لتحقیق ھذه المواصفات 

یقومون بإختیار و تعدیل و تصحیح برامج الحاسب الداخلیة :مخططو برامج النظم -

.التي تتحكم بوحداتھ و وسائط التخزین 

ت و یدرسھا و یحلل المحلل ھو الذي یحلل الخطوات و یجمع البیانا:المحللون –3

النظام أین یقسمھ لوحدات منفصلة و یستنتج العلاقات الوظیفیة منھا و یتتبع البیانات 

.داخل النظام عن طریق ما یسمى بمخطط التدفق 

اسب الآلي مھندسو الصیانة و الإتصالات و ھم المسؤولون عن أعمال صیانة الح–4

.و الشبكات المتصلة بھ 

.مدیرو النظم ھم الذین توكل لھم أعمال الإدارة في النظم المعلوماتیة –5

16و 15عبد الله حسین علي محمود ، المرجع السابق ، ص )1(
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و ھناك من القوانین من حصرت فئات الشاھد المعلوماتي كقانون ولایة كالیفورنیا 

)1(:الأمریكیة على النحو الآتي 

و أوجد برامج الكمبیوتر ، المبرمج ، المشغل ، طاقم عملیات م محلل النظم الذي صم

البیانات ، أمناء مكتبة الأشرطة ، مھندس الصیانة ، موظفو المدخلات و المخرجات و 

.المسؤولون عن معالجتھا ، مبرمجو الصیانة ، المستخدم النھائي 

لضبطیة والھدف من وراء كل إجراءات التحري و التحقیق التي یقوم بھا رجال ا

القضائیة و قاضي التحقیق ھو ضبط الأدلة و جمعھا في أحراز و تحریر نسخ منھا و 

محاضر ضبط بشأنھا و ضمھا لملف الإجراءات ، و بما أن الجرائم محل الدراسة ھي 

ماسة بمعطیات و أنظمة معالجة فجمع الأدلة فیھا بالدرجة الأولى لا یتعلق بضبط عتاد 

من شاشة و أسلاك و وحدات تشغیل إنما ما تتضمنھ من برامج الحاسب الآلي و ملحقاتھ 

و حفظھا على مخرجات أو وسائط تخزین خارجیة و معلومات یمكن إستخلاصھا

كالأقراص المضغوطة و البرنامج المطبوع و القصد من ھذه الإجراءات حمایة الأدلة 

)2(.المضبوطة من التلف و العبث فیھا أو تغییرھا للمحافظة على الدلیل

)3(:و لتحقیق ذلك ینبغي مراعاة عدة قواعد و إرشادات فنیة أبرزھا 

العنایة البالغة بطریقة إعداد النظام و آثاره كالسجلات الإلكترونیة لمعرفة مواقع -

.الإتصال و الجھاز الذي أستعمل للولوج للنظام 

وقت و تاریخ و مكان التحفظ على الحاسب و الأجھزة المتصلة بھ و ملحقاتھ و تسجیل -

.إلتقاط كل صورة 

.إثبات حالة التوصیلات لإجراء عملیات المقارنة و التحلیل اللاحقة -

.عدم نقل أي معلومة حتى التأكد من سلامة العملیة -

.التحفظ على المعلومات الموجودة حتى تلك الموجودة بسلة المھملات -

.264صالمرجع السابق ، خالد ممدوح إبراھیم ، فن التحقیق الجنائي في الجرائم الإلكترونیة ، )1(
مصطفى محمد موسى ، التحقیق الجنائي في الجرائم الإلكترونیة ، الطبعة الأولى ، مطابع الشرطة القاھرة )2(

.347ص 2009مصر ، 
.6و 5عبد الله حسین علي محمود المرجع السابق ص )3(
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.التحفظ على مخرجات الجھاز -

و یتم إستخراج نسخة من المعلومات المضبوطة على الوسائط الخاصة بجھات التحقیق و 

تبقى تحت تصرفھا إلى حین إنتھاء المحاكمة ، و یرى البعض بضرورة حفظ نسخة 

أخرى على مستوى المحكمة خشیة تلف أو ضیاع النسخة الوحیدة الموضوعة تحت 

)1(.ف جھة التحقیق أو الحكمتصر

المتضمن القواعد الخاصة للوقایة 05/08/2009المؤرخ في 09/04و نص القانون 

على قواعد حجز 06من الجرائم المتصلة بتكنولوجیات الإعلام و الإتصال في المادة 

المعطیات المعلوماتیة التي تنص على إمكانیة نسخ المعطیات محل البحث و كذا 

اللازمة لفھمھا على دعامة تخزین إلكترونیة تكون قابلة للحجز و وضعھا في المعطیات 

.أحراز طبقا لما ھو مقرر في قانون الإجراءات الجزائیة كما سلف الذكر 

و یجوز في ھذه الحال إستعمال كل الوسائل التقنیة الضروریة لتشكیل و إعادة تشكیل 

.یق شرط عدم المساس بمحتواھا ل أثناء التحقلاالمعطیات لجعلھا قابلة للإستغ

ضمان منع على أنھ إذا إستحال إجراء الحجز على سلطات التحقیق07و تنص المادة 

إذا 8الوصول إلى المعطیات أو نسخھا و یمكن للسلطة التي تباشر التحقیق طبقا للمادة 

.كانت المعطیات المعنیة بالإجراء ذات محتوى مجرم منع الإطلاع علیھا

.12محمد أبو العلا عقیدة ، المرجع السابق ص )1(
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إشكالیة قبول الدلیل الإلكتروني و تقدیره في ظل قانون الإجراءات :المطلب الثالث 

الجزائیة

نظرا للخصوصیات التي تتمیز بھا الجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات و 

الإلكتروني المتحصل علیھ تبعا للإجراءات التي سبق بالتبعیة الطبیعة الخاصة للدلیل 

عرضھا ، و مع صعوبة الحصول على الدلیل یثار الإشكال حول قیمة ھذا الدلیل و مدى 

مصداقیتھ في التعبیر عن الجریمة التي تتم بطریقة معنویة و تمس بمعنویات ، المتمثلة 

.شبكات معلوماتیة في المعطیات الموجودة بنظام عبارة عن ذبذبات متنقلة في

فھل تصلح ھذه الأدلة كأدوات إثبات خلال الدعوى العمومیة ، و مدى الثقة التي یمكن أن 

تعطى لھا و للنتائج المتحصل علیھا بعد البحث و التحري للحصول على الدلیل ، خاصة 

.مع سھولة العبث بھا و التلاعب فیھا و حتى تغییرھا في ثواني من الخبراء 

لقواعد العامة في قانون الإجراءات الجزائیة الجزائري أخذ المشرع بنظام بالرجوع ل

من قانون الإجراءات الجزائیة على 212مختلط في الإثبات إذ نص بدایة كقاعدة بالمادة 

مبدأ حریة الإثبات فیجوز إثبات كل الجرائم بأي طریق من طرق الإثبات ، و للقاضي 

.یل على أن یسبب حكمھالحریة في تكوین إقتناعھ من أي دل

و إستثناءا أخذ المشرع الجزائري بالإثبات المقید إلا بوجود نص خاص ، و بالنسبة 

للجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات لم ینص على وجود إتباع طریق معین 

من قانون الإجراءات 212في إثباتھا و علیھ تخضع لحریة الإثبات طبقا للمادة 

.الجزائیة

بعض التشریعات المقارنة نصت على ھذا النوع من الأدلة بصفة خاصة و ذھب بعضھا 

للنص على قبول البیانات المسجلة على الدعائم الممغنطة أو المخزنة داخل نظام المعالجة 

)1(الآلیة للمعطیات كأدلة یقوم علیھا الإثبات الجنائي 

.212ص المرجع السابق ،ب الآلي و ضمانات المتھم المعلوماتيھلالي عبد الله أحمد ، تفتیش نظم الحاس)1(
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و في الولایات المتحدة الأمریكیة صدرت قوانین بھذا الشأن في بعض الولایات ففي 

صدر تشریع نص على أن النسخ المستخرجة من البیانات 1983ولایة كالیفورنیا سنة 

التي یحتویھا الحاسب تكون مقبولة بوصفھا أفضل الأدلة المتاحة لإثبات ھذه البیانات ، و 

نص على أن مخرجات الحاسب 1984للحاسب الآلي سنة في ولایة أیوا صدر قانون

)1(.الآلي تكون مقبولة كأدلة إثبات للبرامج و البیانات المخزونة فیھ

أما بالنسبة للقانون الجزائري فالقاضي یخضع الدلیل الإلكتروني كغیره من الأدلة لسلطتھ 

فیا للإثبات ، و إذا إستمد التقدیریة ، و یعود لھ التمحیص في مدى إعتباره دلیلا منطقیا كا

منھ قناعتھ علیھ تسبیب ذلك في الحكم  تسبیب إعتماده على ھذا الدلیل و یدرس حجیة 

.من قانون الإجراءات الجزائیة 212ھذه الأدلة العلمیة كطریق إثبات طبقا للمادة 

ق و یتقید القاضي في ممارستھ لحریتھ في الإقتناع لقیود خاصة أملتھا إعتبارات تتعل

:ما یلي بضمان حق المتھم في الدفاع و أھم ھذه القیود

.أن تكون عقیدة القاضي أستمدت من أدلة طرحت بالجلسة -

.یجب أن یكون إقتناع القاضي مبنیا على دلیل مستمد من إجراء صحیح -

.یجب أن یكون إقتناع القاضي مبنیا على أدلة مستساغة عقلا -

.مبنیا على الیقین أن یكون إقتناع القاضي -

)2(.ألا یؤسس القاضي إقتناعھ على قرینة واحدة أو إستدلال واحد -

و قد أثیرت في فرنسا مشكلة محاضر المخالفات التي تحرر عقب عملیة المراقبة 

الإلكترونیة للسیارات و إنتھى القضاء إلى عدم إعتبار محاضر المخالفات حجة بذاتھا إلا 

إذا أثبت فیھا محرره وقائع تدخل في إختصاصھ یكون قد شاھدھا أو سمعھا أو تحقق 

)3(.منھا بنفسھ

54ص 1997ھلالي عبد الله أحمد ، حجیة المخرجات الكمبیوتریة في المواد الجنائیة ، دار النھضة العربیة )1(
العربي شحط عبد القادر و نبیل صقر ، الإثبات في المواد الجزائیة في ضوء الفقھ و الإجتھاد القضائي ، دار )2(

.29و 28ص 2006الھدى عین ملیلة الجزائر 
.29ص 1998دار النھضة ، القاھرة عبد الباقي الصغیر ، الجوانب الإجرائیة المتعلقة بالأنترنیت ، جمیل)3(
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و یطرح الإشكال أیضا بشأن ھذه الأدلة المخزنة على مخرجات كوسائط التخزین خاصة 

في الأنظمة الأنجلو أمریكیة التي تأخذ بمبدأ الإثبات بالشھادة و علیھ فإعتماد مستندات 

عة من مخرجات عبارة عن إشارات ممغنطة یعد إشكال ھل یؤخذ بھا أو لا ؟ إذ لا مطبو

یمكن للمحلفین في ھذه الأنظمة و القاضي مشاطرة ھذه الأدلة و وضع أیدھم علیھا و ھذا 

في حین لا یطرح إشكال في التشریعات التي تأخذ )1(یجعلھا أدلة ثانویة و لیست أصلیة 

.د مبدأ حریة القاضي في الإقتناعبالنظام اللاتیني حیث یسو

على أن الناتج من الوسائل 69و في أنجلترا ینص قانون الإثبات الجنائي في مادتھ 

الإلكترونیة لا یقبل كدلیل إذا تبین وجود سبب معقول یدعو إلى الإعتقاد بأن ھذا الناتج 

ج منھ المخرج غیر دقیق أو أن بیاناتھ غیر سلیمة أو یجب كذلك أن یكون الحاسب النات

)2(الإلكتروني 

و لأن الدعاوى التي تتعلق بھذه الجرائم محدودة نسبیا لعزوف الضحایا عن تقدیم 

تصادف شكاوى من أجلھا كما بینا سابقا ، و نظرا لصعوبة الحصول على الدلیل فإن

القاضي مع إحدى ھذه الدعاوى یضع على كاھلھ عبء التعامل مع ھذه الأدلة الفریدة 

التي یتعامل معھا بخلفیة التشكیك ، إذ یمكن أن تكون قد تعرضت للتحریف و التغییر و 

ھنا یفترض من القاضي إعتماد أدلة تتوافرھا بھا شروط معینة لتعزیز مصداقیتھا كدلیل 

:و منھا 

أي أن تدرج ملف الدعوى دلائل یقینیة و لیس تلك :أن تكون أدلة ثابتة و منطقیة –1

مجرد تخمین ، و علیھ یجب إدراج الأدلة التي تؤدي على الأغلب بعد مناقشتھا التي تبقى 

لإثبات الجریمة أو نفیھا بطریقة علمیة واضحة مؤسسة ، و ھذا یتطلب أن یكون القاضي 

على درایة بھذه الأدلة و متحكما في تقنیات الإعلام الآلي بما یمكنھ من مناقشة الأدلة 

.ب و المخزنة بالوسائط المستعملة بھذا المجال المتحصلة من أجھزة الحواسی

173، ص 1992ھشام محمد فرید رستم ، قانون العقوبات و المخاطر التقنیة للمعلومات ، المكتبة الحدیثة )1(
.72ص المرجع السابق ، ھلالي عبد الله أحمد ، حجیة المخرجات الكمبیوتریة في المواد الجنائیة ، )2(
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من قانون الإجراءات الجزائیة في فقرتھا الثانیة 212توجب المادة :الدلیل مناقشة  – 2

على القاضي أن یبني حكمھ إلا على الأدلة المقدمة لھ في معرض المرافعات و التي 

.حصلت المناقشة فیھا حضوریا أمامھ 

تناولھا و علیھ متى تضمن ملف الدعوى أدلة إلكترونیة وجب تبعا للفقرة السالفة الذكر 

بالمناقشات بعد طبعھا و الإطلاع علیھا بإحدى الوسائل المتاحة تطبیقا لمبدأ شفویة 

المرافعات ، و بعد غلق باب المناقشات و المرافعات و لدى نظر القاضي في الدعوى 

.یجب أن یبني حكمھ على تلك الأدلة التي تمت مناقشاتھا بالجلسة 

یكون الدلیل المتحصل علیھ من الوسائل من البدیھي أن:مشروعیة الدلیل –3

الإلكترونیة تم وفقا لإجراءات قانونیة مشروعة و إلا كانت أدلة باطلة لا یمكن بناء حكم 

بالإدانة علیھا ، كعدم الحصول على إذن مسبق من القاضي المختص لإلتقاط صور أو 

ثور علیھ كدلیل و لو قبل عملیة التسرب أو وضع أجھزة التسجیلات ثم یتم تقدیم ما تم الع

.كان قاطعا لا یجوز مناقشتھ كدلیل إثبات و یجب إستبعاده 

و من الأدلة المتحصل علیھا بطرق غیر شرعیة تلك التي كانت نتیجة تعذیب أو إكراه 

مادي أو معنوي لفك الشیفرة أو كلمة السر المتحصل علیھا بإستخدام التدلیس أو الغش أو 

.الخدیعة 

التقنیات الحدیثة و الوسائل لإستخلاص الأدلة إلا أن المشرع الجزائري لم و رغم توفر 

یقید سلطة القاضي في إختیار و تقدیر قیمة أي من ھذه الأدلة و لم یضع شروط أو 

معاییر لذلك و لم یقید سلطة القاضي في الإقتناع من أي دلیل ، لكن ھذا یزید من أھمیة 

ة لھ في إستخلاص الدلیل القاطع من أدلة غیر ثابتة دور القاضي و صعوبة المھمة الموكل

.و غیر مستقرة غیر بینة المعالم یحوطھا الشك 

و ھنا لا ننسى أن المشرع أتاح للقاضي في كافة مراحل الدعوى إمكانیة اللجوء للخبراء 

كلما إعترضتھ مسألة فنیة فیمكنھ الإستعانة بذوي الإختصاص في ھذا المجال للإجابة 

كالات التقنیة ، التي تتطلب إستخدام وسائل علمیة حدیثة لإعطاء نتائج و الإجابة عن الإش

عنھا ، و من الھیئات التي یمكن اللجوء إلیھا مخبر الشرطة العلمیة الذي یوجد بھ مخبر 

الأدلة المعلوماتیة الذي یستخدم تقنیات عالیة لإستخلاص الأدلة الجنائیة من الأدلة 
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ترجاع المعطیات ، و معھد الإجرام و الأدلة الجنائیة التابع لقسم الإلكترونیة كنظام إس

الشرطة القضائیة لقیادة الدرك الوطني و الذي لھ عدة أقسام من بینھا القسم الإلكتروني 

.المعلوماتي 

من قانون 213و عن نتائج الخبرة تخضع بدورھا للسلطة التقدیریة للقاضي طبقا للمادة 

الإجراءات الجزائریة

مع الإشارة لوجوب أن تتطور طرق إستخلاص الدلیل مواكبة مع نشأة جرائم جدیدة كل 

یوم سھل من إنتشارھا توافر التقنیات العلمیة التي زادت من تعقید إرتكابھا و عقدت 

أیضا من الوصول إلیھا و تحصیل الأدلة خاصة مع إختفاء آثارھا بسرعة و التي 

ة معھا إذ أصبحت الطرق العلمیة و الفنیة أصبحت أصبحت طرق الإثبات التقلیدیة عقیم

.الوحیدة المناسبة لإثبات ھذا النوع من الجرائم

و إذا كانت الكفة تمیل للخبرة العلمیة لإثبات ھذه الجرائم فھذا یزید من دور القاضي في 

إظھار مواطن الضعف و القوة في النتائج المتوصل لھا ، و البحث في إسنادھا للمتھم 

.ل الحقیقة العلمیة لحقیقة قضائیة ثابتة بدلیل قاطع لیحو
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الجزاءات المقررة للجرائم الماسة بنظام المعالجة الآلیة :المبحث الثالث 

للمعطیات

من الإتفاقیة الدولیة المتعلقة بالإجرام المعلوماتي على توصیة فیما 13تضمنت المادة 

لھذا النوع من الجرائم إذ اكدت على ضرورة وضع یتعلق بالجزاء الواجب النص علیھا 

عقوبات فعالة متناسبة و داعیة للعدول عنھا و تشمل الحرمان من الحریة بالنسبة للجرائم 

.من الإتفاقیة تماشیا مع خطورة ھذه الجرائم11إلى 2المنصوص علیھا بالمواد من 

الجزاء المقرر للشخص الطبیعي:المطلب الأول 

ھذا المطلب العقوبات الأصلیة و العقوبات التكمیلیة ثم ظروف تشدید العقوبةنتناول في 

العقوبات الأصلیة:أولا 

من خلال الإطلاع على المواد النصوص العقابیة الخاصة بھذا النوع من الجرائم یلاحظ 

أن المشرع الجزائري اعتمد سلما تصاعدیا للعقوبات حسب خطورة الجریمة و التي 

:تقسیمھا إلى ثلاث فئات یمكن 

.جریمة الدخول أو البقاء الغیر شرعي البسیط -

.جریمة الدخول أو البقاء الغیر شرعي في صورتھا المشددة-

جریمة المساس العمدي بالمعطیات و التعامل في المعطیات الغیر مشروعة-

المؤرخ06/23من القانون 60و تم تحیین العقوبات طبقا لأحكام المادة 

.المعدل و المتمم لقانون العقوبات 20/12/2006

جریمة الدخول أو البقاء الغیر شرعي في صورتھا البسیطة –1

بالحبس مدة 1فقرة 1-323عاقب قانون العقوبات الفرنسي علة ھذه الجریمة بالمادة 

من قانون العقوبات 1مكرر فقرة 394أورو غرامة ، تقابلھا المادة 00030سنتین و 

000الجزائري التي نصت على تطبیق عقوبة من ثلاث أشھر إلى سنة و غرامة من 

دج000200دج إلى 50
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جریمة الدخول أو البقاء الغیر شرعي في صورتھا المشددة-2

من قانون العقوبات الفرنسي في فقرتھا الثانیة على عقوبة ھذه 1-232نصت المادة 

أو تغییر أو تعییب للنظام برفع العقوبة لثلاث الصورة التي یجب أن ینتج عنھا محو

أورو ، في حین المشرع الجزائري نص على مضاعفة 00045سنوات حبس و 

العقوبة الواردة بالفقرة الأولى إذا ترتب عن الدخول أو البقاء الغیر شرعي حذف أو 

.مكرر في فقرتھا الثانیة394تغییر للمعطیات بنص المادة 

لثالثة من ذات المادة إذا أدى الدخول أو البقاء إلى تخریب نظام إشتغال و طبقا للفقرة ا

دج إلى 00050المنظومة تكون العقوبة من ستة أشھر إلى سنتین حبس و غرامة من 

في ھذه الحال تصبح العقوبة 3فقرة 1-232دج ، بالمقابل نصت المادة 000300

.أورو 00075خمس سنوات و 

العمدي بالمعطیات و التعامل بمعطیات غیر مشروعةجریمة المساس –3

الفقرة الثانیة من قانون العقوبات الفرنسي بعقوبة ثلاث 2-323عاقبت علیھا المادة 

394أورو غرامة ، أما قانون العقوبات الجزائري في المادة 00075سنوات حبس و 

ة داخل النظام بالإدخال العقوبة المقرر للإعتداء العمدي على المعطیات الموجود1مكرر 

000500، الإزالة أو التعدیل بالحبس من ستة أشھر إلى ثلاث سنوات و غرامة من 

.دج0000004دج إلى 

أما العقوبة المقررة لإستخدام المعطیات في إرتكاب الجرائم الماسة بالأنظمة و كذا حیازة 

حدى الجرائم ھي الحبس من و إفشاء أو نشر أو إستعمال المعطیات المتحصل علیھا من إ

دج و ھي 00000010دج إلى 0000001شھرین إلى ثلاث سنوات و غرامة 

2مكرر 394العقوبة المنصوص علیھا بالمادة 

العقوبات التكمیلیة:ثانیا 

و تنطبق على كل صور الجرائم و نص قانون العقوبات الفرنسي على مجموعة من 

.رتھا الخامسة في فق 323العقوبات بنص المادة 
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تضمن قانون العقوبات عقوبة تكمیلیة واحدة ھي المصادرة 1992و للإشارة قبل تعدیل 

الجوازیة للوسائل المستعملة في إرتكاب الجریمة المعلوماتیة ، و بعد التعدیل نص على 

:عدة عقوبات تكمیلیة بالمادة السالفة الذكر و التي یمكن إجمالھا في مایلي 

ن الحقوق السیاسیة و المدنیة و العائلیة لمدة لا تتجاوز خمس سنوات و ذلك الحرمان م_

.من ذات القانون 131طبقا للمادة 

الحرمان من حق تولي الوظائف العامة أو أي نشاط مھني أو إجتماعي تكون الجریمة -

.قد إرتكبت بسببھ او بمناسبتھ 

.ن تستخدم في إرتكاب الجریمةمصادرة الاشیاء التي إستخدمت أو كان من شأنھا أ-

غلق المؤسسة أو المؤسسات التي ساھمت في إرتكاب الجریمة مدة لا تتجاوز خمس -

.سنوات

.سنوات 5الإستبعاد من التعامل في الأسواق العامة مدة لا تتجاوز -

.35فقرة 131نشر الحكم طبقا للشروط المنصوص علیھا في المادة -

العقوبات الجزائري نص أیضا على عقوبات تكمیلیة التي تطبق على و فیما یتعلق بقانون 

كافة صور المساس بانظمة المعالجة الآلیة للمعطیات و ھي العقوبات المنصوص علیھا 

:على النحو التالي 6مكرر 394بالمادة 

مع الإحتفاظ بحقوق الغیر حسن النیة یحكم بمصادرة الأجھزة و البرامج و الوسائل "

فقا جریمة من الجرائم المعاقب علیھا ودمة مع إغلاق المواقع التي تكون محلا للالمستخ

.لھذا القسم 

"علاوة على إغلاق المحل أو مكان الإستغلال إذا كانت الجریمة قد إرتكبت بعلم مالكھا

:و من نص ھذه المادة یمكن حصر العقوبات التكمیلیة في 

"في فقرتھا الأولى من قانون العقوبات ھي 15كما عرفتھا المادة :المصادرة –1 :

الأیلولة النھائیة إلى الدولة لمال أو مجموعة أموال معینة ، أو ما یعادل قیمتھا عند 

."الإقتضاء 

و تشمل المصادرة فیما یتعلق بھذه الجرائم الأجھزة و البرامج و الوسائل المستعملة في 

.ن النیة إرتكاب الجریمة مع مراعاة حقوق الغیر الحس
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أن المادة السالفة الذكر لم و بذلك تكون المصادرة بالنسبة لھذه الجرائم عقوبة وجوبیة إذ

ر القاضي بین الحكم بھا أو عدمھ فلیست لھ سلطة تقدیریة في ذلك ، على أنھ یجب تخیی

أن تكون الأشیاء التي یحكم بمصادرتھا قد إستخدمت في إرتكاب الجریمة طبقا للمادة 

من قانون العقوبات التي عددت محل المصادرة على سبیل المثال و لیس 6رر مك 394

التي تستوعب أي شيء و ...)و الوسائل المستخدمة (...الحصر إذ ورد بھا عبارة 

لك أنھ لا ذتجعلھ قابل للمصادرة ، مع التأكید على عدم الإخلال بحقوق الغیر حسن النیة 

یجھل أن وسائلھ أستعملت في إرتكاب جریمة و الذي یتوافر لدیھ القصد الجنائي و الذي

.لو علم لحال دون ذلك 

لجریمة من الجرائم الماسة حلا التي تكون مبالواقع یتعلق الأمر :إغلاق المواقع –2

.بأنظمة المعالجة الآلیة للمعطیات 

الك شرط أن تكون الجریمة قد ارتكبت بعلم م:إغلاق المحل أو مكان الإستغلال –3

المكان الذي سمح من خلالھ بالدخول غیر المصرح بھ لمختلف الأنظمة و سمح 

بالتلاعب بالمعطیات مثل مقاھي الأنترنیت و ھنا وجب التأكد و إثبات ركن العلم لدى 

ھذا الأخیر إذ یمكن أن یكون غیر مرتكب الجریمة و علیھ لا تطبق علیھ العقوبة 

.التكمیلیة بعد إدانة الجاني 

من قانون العقوبات و علیھ یمكن 6مكرر 394لنسبة لمدة الغلق لم تحددھا المادة و با

یجوز أن :"من قانون العقوبات 26أن تكون مؤبدة أو مؤقتة كما نصت على ذلك المادة 

."یؤمر بغلق المؤسسة نھائیا أو مؤقتا في الحالات المنصوص علیھا في القانون 

الظروف المشددة: ثالثا 

مكرر في فقرتھا الثانیة و الثالثة على تشدید العقوبة في جریمتي 394ادة نصت الم

.الدخول أو البقاء الغیر شرعي إذا ما تحقق ظرف معین 

أولا إذا ما ترتب علیھ حذف أو تغییر في المعطیات فتضاعف العقوبة المنصوص علیھا 

.بالفقرة الأولى 

من ستة "المنظومة ترفع العقوبة إلى و ثانیا إذا ما ترتب علیھ تخریب نظام إشتغال 

.دج 000300إلى 00050أشھر إلى سنتین و غرامة من 
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و الظرف المشدد ھو ظرف مادي یجب إثبات وجود علاقة سببیة بینھ و بین الجریمة 

.الأصلیة و النتیجة للقول بتوافره و تشدید العقوبة 

:لھا على ظرف تشدید آخر بقو3مكرر 394كما نصت المادة 

تضاعف العقوبات المنصوص علیھا في ھذا القسم إذ إستھدفت الجریمة الدفاع الوطني "

"أو الھیئات و المؤسسات الخاضعة للقانون العام دون الإخلال بتطبیق عقوبات أشد 

و ھنا ظرف التشدید یتعلق بمركز المجني علیھ فمتى كانت الضحیة المستھدفة إحدى 

المادة تكون العقوبة المقررة ھي ضعف العقوبة المنصوص الھیئات المنصوص علیھا ب

.علیھا لكل جریمة طبقا للمواد السالفة الذكر 

الجزاء المقرر للشخص المعنوي:المطلب الثاني 

نص المشرع الجزائري و الفرنسي على مسآلة الشخص المعنوي و تطبیق عقوبات 

الإتفاقیة الدولیة للإجرام المعلوماتي من 12خاصة بھ تطبیقا للتوصیة الواردة بالمادة 

التي نصت على وجوب أن یسأل الشخص المعنوي عن ھذه الجرائم سواء بصفتھ فاعلا 

أصلیا أو شریكا أو متدخلا ، كما یسأل عن الجریمة التامة أو الشروع فیھا شرط أن 

.ھ تكون الجریمة قد ارتكبت لحساب الشخص المعنوي و بواسطة أحد أعضائھ أو ممثلی

مع تجدر الملاحظة إلى أن المسؤولیة الجزائیة للشخص المعنوي لا تستبعد المسؤولیة 

.الجزائیة للأشخاص الطبیعیین بصفتھم فاعلین أو شركاء أو متدخلین في نفس الجریمة

على جواز مساءلة الشخص 323/6و بالنسبة لقانون العقوبات الفرنسي نص في المادة 

ھ من ذات القانون و یسأل بصفت21/2یة حسب أحكام المادة المعنوي و تتحدد المسؤول

ا یسأل عن الجریمة التامة و تلك التي تقف عند حد الشروع طبقا مفاعلا أو شریكا ك

.122/2للمادة 

على أن المسؤولیة الجزائیة للأشخاص 121من المادة 2و 3و نصت كذلك الفقرة 

ي كفاعل أو شریك متى توافرت شروطھا الإعتباریین لا تخل بمسؤولیة الشخص الطبیع
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العقوبات الأصلیة:أولا 

من قانون العقوبات الفرنسي في فقرتھا السادسة أن العقوبات التي 323نصت المادة 

:تطبق على الشخص المعنوى و ھي 

.الغرامة -

.33فقرة 131العقوبات المقررة بالمادة -

.بمناسبتھ إرتكبت الجریمةالمنع من مزاولة النشاط الذي -

.مصادرة الأشیاء التي إستعملت في إرتكاب الجریمة -

الغلق لمدة خمس سنوات أو أكثر فیما یتعلق بالمؤسسات التي ساھمت في إرتكاب -

.الجرائم

.المنع من المشاركة في الأسواق العمومیة لمدة خمس سنوات -

.نشر الحكم -

أخذ بمبدأ مسؤولیة الشخص المعنوي عامة المستقلة عن و عن المشرع الجزائري فإنھ 

المؤرخ 06/23مسؤولیة الشخص الطبیعي بعد تعدیل قانون العقوبات بموجب القانون 

مكرر التي عددھا فیھا العقوبات المطبقة على الشخص 18في المادة 20/12/2006

.المعنوي 

إرتكابھ أحد الجرائم الماسة و بالنسبة للعقوبات المطبقة على الشخص المعنوي في حال

من قانون 4مكرر 394بأنظمة المعالجة الآلیة للمعطیات فقد نصت علیھا المادة 

:العقوبات على النحو الآتي 

یعاقب الشخص المعنوي الذي یرتكب إحدى الجرائم المنصوص علیھا في ھذا القسم "

"الطبیعيبغرامة تعادل خمس مرات الحد الأقصى للغرامة المقررة للشخص

:و یشترط تبعا لذلك لتقریر مسؤولیة الشخص المعنوي ثلاث شروط 

.یشترط في الشخص المعنوي أن یكون عاما أو خاصا بإستثناء الدولة -

.یجب أن ترتكب الجریمة لصالح الشخص المعنوي-

یجب أن ترتكب الجریمة من طرف عضو أو ممثل الشخص المعنوي دون أن تؤثر -

.الشخص الطبیعيعلى مسؤولیة
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العقوبات التكمیلیة:ثانیا 

و ھي ذات العقوبات التكمیلیة المطبقة على الشخص الطبیعي على الشخص الطبیعي و 

التي جاءت شاملة و التي سبق و أن تناولنھا 6مكرر 394المنصوص علیھا بالمادة 

:لتي نصتطبقة على الشخص الطبیعي ابالشرح بالمطلب السابق الخاص بالجزاءات الم

مع الإحتفاظ بحقوق الغیر حسن النیة یحكم بمصادرة الأجھزة و البرامج و الوسائل "

المستخدمة مع إغلاق المواقع التي تكون محلا لجریمة من الجرائم المعاقب علیھا وفقا 

لھذا القسم علاوة على إغلاق المحل أو مكان الإستغلال إذا كانت الجریمة قد ارتكبت 

".بعلم مالكا 
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الجزاءات المقررة للإتفاق الجنائي و الشروع:المطلب الثالث 

الجزاء المقرر للإتفاق الجنائي:أولا 

یقصد بدایة بالإتفاق الجنائي إتجاه إرادة شخصین أو أكثر لإرتكاب جنایة و جنحة أو أي 

من 11نصت على وجوب تجریمھ المادة من الأعمال المنفذة أو المسھلة لإرتكابھا ، و 

یجب على كل طرف ان یتبنى ":الإتفاقیة الدولیة للإجرام المعلوماتي على النحو الآتي 

تبعا لقانونھ (الإجراءات التشریعیة و أیة إجراءات أخرى یرى أنھا ضروریة لتجریم 

–2كل إشتراك إذا تم عمدا بغرض إرتكاب إحدى الجرائم المشار لھا بالمواد )الداخلي 

"الحالیة بنیة إرتكاب تلك الجریمة من الإتفاقیة10

و تبین المذكرة التفسیریة ھدف وضع ھذه المادة ھو إنشاء جرائم تكمیلیة ترتبط 

)1(بالإشتراك في الجرائم المعرفة بواسطة ھذه الإتفاقیة بغرض إرتكابھا 

التي تعاقب على المساھمة في 323/4و ھو ما أخذ بھ المشرع الفرنسي بالمادة 

لأفعال المادیة التحضیریة التي تھدف إلى إرتكاب إحدى الجرائم المنصوص إرتكاب ا

أي جرائم الإعتداء على نظم المعالجة الآلیة 323/3إلى 323/1علیھا بالمواد 

.للمعطیات 

و علیھ فالمشرع خرج عن القواعد العامة التي تقتضي عدم العقاب إلا على الجرائم 

على إرتكاب الأعمال التحضیریة المسھلة لإرتكاب التامة إذ عاقب على مجرد الإتفاق

الجرائم ، و لعل مبرر ذلك سعي المشرع لإیجاد نوع من الحمایة و الوقایة من الجرائم و 

.لمواجھة القرصنة المعلوماتیة 

على النحو التالي 5مكرر 394و تبنى المشرع مبدأ معاقبة الإتفاق الجنائي بنص المادة 

" مجموعة أو إتفاق تألف بغرض الإعداد لجریمة أو أكثر من كل من شارك في :

الجرائم المنصوص علیھا في ھذا القسم و كان التحضیر مجسدا بفعل أو عدة أفعال مادیة 

"یعاقب بالعقوبات المقررة للجریمة ذاتھا 

.207طارق إبراھیم الدسوقي عطیة ، المرجع السابق ص )1(
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الجزائري خص الإتفاق المتعلق بھذه الجرائم بنص خاص و ما یلاحظ بدایة أن المشرع

على جمعیة الأشرار التي تؤلف 176على الرغم من نص قانون العقوبات بالمادة 

للإعداد لإرتكاب جنایات أو جنح ، و لعل مرجع ذلك أن ھذا النص محدود المجال فیما 

یھا بخمس سنوات على یتعلق بالجنح إذ خص بالذكر الإعداد لإرتكاب الجنح المعاقب عل

من قانون العقوبات كل الجرائم الماسة 176الأقل و علیھ لا یمكن أن یشمل حكم المادة 

.بأنظمة المعالجة الآلیة للمعطیات التي تقل فیھا عقوبات بعض الصور عن ھذا الحد 

و لعل الحكمة من تجریم الإتفاق الجنائي و النص علیھ بنص خاص ھو ان ھذه الجرائم 

ما ترتكب في شكل مجموعات تم تكوینھا لھذا الغرض ، و رغبة من المشرع في عادة

توسیع نطاق التجریم نص على تجریم الأفعال التحضیریة التي تسبق البدء في التنفیذ إذا 

تم في إیطار إتفاقي و علیھ و بمفھوم المخالفة تخرج الأعمال التحضیریة المرتكبة من 

.شخص واحد عن إطار التجریم 

بنفس عقوبة الجریمة التي تم 5مكرر 394و یعاقب المشرع الجزائري طبقا للمادة 

.التحضیر لھا فإذا تعددت الجرائم تطبق عقوبة الجریمة الأشد 

:للعقاب على الإتفاق الجنائي مایلي 5مكرر 394و یشترط إنطلاقا من المادة 

:إشتراط المشاركة في مجموعة أو إتفاق -1

ا أن یكون أعضاء الإتفاق شركة ، مؤسسة أو شخص معنوي أو جماعة و یستوى ھن

یكفي فیھا أن یعرف مجموعة من الأشخاص الطبیعیة شخصین فأكثر بعضھم البعض و 

.إتفقوا على إرتكاب جریمة أو أكثر 

یجب أن یكون الغرض من تكوین الجماعة ھو الإعداد لإرتكاب جریمة أو :الھدف -2

ماسة بنظام المعالجة الآلیة للمعطیات ، و علیھ لا یعاقب على الإتفاق أكثر من الجرائم ال

الذي یھدف لإرتكاب جریمة التقلید مثلا المعاقب علیھا بنص حق المؤلف و الحقوق 

.المجاورة 

كتبادل المعلومات الضروریة لإرتكاب الجریمة فھو :تجسید التحضیر بفعل مادي –3

رد الإنضمام فھذا الأخیر یجب أن یظھر للوجود بسلوك من الأفعال الإیجابیة و لیس مج

.معین 
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یجب توافر العلم لدى كل فرد في المجموعة بأنھ عضو في جماعة :القصد الجنائي –4

إجرامیة و أن تتجھ إرادتھ إلى تحقیق نشاط إجرامي معین المتمثل في العمل التحضیري 

و تعتبر كل مشاركة في الإتفاق أو ، و لا یشترط أن یكون كل فرد عالما بنشاط الآخر

المجموعة معاقب علیھا بنفس العقوبة المقررة للجریمة المراد إرتكابھا متى توافرت 

الشروط السابقة الذكر و تطبق علیھا العقوبات الأصلیة و التكمیلیة التي سبق و تقدم 

.بیانھا 

مة المعالجة الآلیة الجزاء المقرر للشروع في إرتكاب الجرائم الماسة بأنظ:ثانیا 

للمعطیات

نصت إتفاقیة بودابست للإجرام المعلوماتي في الفصل الخامس للمسؤولیة و الجزاءات 

یجب على كل طرف ان یتبنى :"في فقرتھا الثانیة كالآتي 11على الشروع في المادة 

تبعا لقانونھ (الإجراءات التشریعیة و أیة إجراءات أخرى یرى أنھا ضروریة لتجریم 

7و5إلى 3تكاب إحدى الجرائم المشار لھا بالمواد من كل شروع عمدي لإر)الداخلي 

.من الإتفاقیة الحالیة 9إلى  "

و تبین المذكرة التفسیریة أن ھدف وضع ھذه المادة ھو إنشاء جرائم تكمیلیة ترتبط 

)1(بالشروع في الجرائم المعرفة بواسطة ھذه الإتفاقیة 

السابعة من قانون العقوبات على الشروع في الفقرة 323عاقب التشریع الفرنسي بالمادة 

إرتكاب الجرائم الماسة بالأنظمة المعلوماتیة بالعقوبة ذاتھا المقررة للجریمة في صورتھا 

لمعلوماتي في مادتھا الحادیة الكاملة تطبیقا لما أوصت بھ الإتفاقیة الدولیة للإجرام ا

.عشر

من قانون العقوبات التي 7رر مك 394و ھو ما أخذ بھ المشرع الجزائري بالمادة 

"تنص یعاقب على الشروع في إرتكاب الجنح المنصوص علیھا في ھذا القسم :

"بالعقوبات المقررة للجنحة ذاتھا 

و بما أن كل الجرائم في ھذا القسم ذات وصف جنحي فإنھ لا یعاقب على الشروع طبقا 

یلاحظ أن المشرع للقواعد العامة إلا بنص خاص ، و من خلال نص ھذه المادة

.199طارق إبراھیم الدسوقي عطیة ، المرجع السابق ص )1(
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الجزائري وسع دائرة الجرائم لتشمل الشروع في كل الجرائم الواردة بالقسم بما فیھا

على خلاف المشرع الفرنسي 5مكرر 394الإتفاق الجنائي المنصوص علیھ بالمادة 

للجرائم الذي یتم في إیطار إتفاق یشكل في حد ذاتھ الذي إستثنى الإتفاق لأن التحضیر 

محاولة أو عمل تحضیري و القول بالمعاقبة على الشروع فیھ یطرح إشكال الشروع في 

.الشروع 

من قانون العقوبات على أن كل المحاولات 30و رجوعا للقواعد العامة تنص المادة 

لا لبس فیھا تؤدي مباشرة لإرتكابھا لإرتكاب جنایة تبتدئ بالشروع في التنفیذ أو بأفعال 

إرادة تعتبر كالجنایة نفسھا ، إذا لم یوقف أو لم یخب أثرھا إلا نتیجة لظروف مستقلة عن

."مرتكبھا حتى و لو لم یمكن بلوغ الھدف المقصود بسبب ظرف مادي یجھلھ مرتكبھا 

من قانون العقوبات لا یعاقب على الشروع في مادة الجنح إلا بنص 31و طبقا للمادة 

.من قانون العقوبات7مكرر 394خاص ، و فیما یتعلق بھذه الجرائم النص ھو المادة 

و تلك و الإشكال الذي یطرح بشأن الشروع ھو التمییز بین الأعمال التي تعد تحضیریة

لأن ھذا التمییز ذو أھمیة و التي تظھر في أن الأعمال التحضیریة التي تعد بدأ في التنفیذ 

كقاعدة غیر معاقب علیھا إذ تعد مجرد أفكار أما الأفعال التي تشكل بدأ في التنفیذ 

.فمعافب عنھا 

فیما یتعلق بالشروع یعد بدأ في التنفیذ الجریمة المعلوماتیة ھو إتیان أي عرقلة مادیة مثل 

توجد الوسائل بھدف إرتكاب جریمة یعد من الأعمال التحضیریة و لقاعة أینلالدخول 

كالدخول للنظام فھذا بمثابة بدأ في مجسدةفكریةالفي اللحظة التي تصبح فیھا العملیة 

.التنفیذ 

و تبقى عملیة التفریق بین الأعمال التحضیریة و أعمال البدأ في التنفیذ جد صعبة و لعل  

یم الإتفاق لنكون أمام جریمة مستقلة منذ بدایة الأعمال ھذا ما دفع المشرع لتجر

.التحضیریة لإرتكاب أي جریمة 
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ةــــــــــاتمــــــالخ

لمساسااسة عرض بعض الأحكام المتعلقة بجرائم حاولنا قدر الإمكان من خلال ھذه الدر

بأنظمة المعالجة الآلیة للمعطیات ذلك أنھ لا یمكن الإلمام بھا نظرا لخصائصھا المتغیرة 

.و المرتبطة إرتباطا وثیقا بالتطور التكنولوجي المستمر 

ظمة المعالجة الآلیة للمعطیات أنھا اسة بأنوخلاصة ما یمكن قولھ بخصوص الجرائم الم

بشریة ، إذ ینفذھا أشخاص على درجة عالیة من تعد تھدیدا مباشرا و غیر مباشر لتقدم ال

.الذكاء یستعملون التكنولوجیا لغرض الإضرار بالمجتمع و لیس لخدمتھ

و ھي جرائم على قدر عالي من التعقید یزداد كلما تطورت التكنولوجیا أكثر إذ أن ھذا 

و إتخاذ التطور سلاح ذو حدین یستفید منھ الجاني أیضا لتطویر وسائل إرتكاب الجرائم

صور جدیدة منھا ، مما یجعل متابعة الجرائم و التحقیق فیھا لا یخلو من العراقیل و 

العقبات المادیة و القانونیة ، ھذا الذي یفرض تكوین فئة معینة من رجال القانون متمكنین 

من المادة التي یبحثون فیھا لجمع الآلة و الحفاظ علیھا و تتبع آثار الجریمة التي تكاد 

.عدم مما یحتم بحثا إحترافیا تن

و ما لاحظناه من خلال ھذه الدراسة قصور النصوص القانونیة لإیجاد حمایة جزائیة في 

ذا النوع من الأفعال إلا مؤخرا ، ھذا النوع من الجرائم إذ أن بعض الدول لم تجرم ھ

المعدل و المتمم لقانون 04/15كالمشرع الجزائري الذي جرمھا بموجب القانون 

من حیث صور الجریمة المعلوماتیة المجرمة العقوبات ، و ھو التعدیل الذي جاء مقتضبا

لم یتضمن مفاھیم لصور الجریمة أو محلھا سیما مفھوم أنظمة المعالجة الآلیة و  كما

المعطیات ، إضافة للنقص في جانب النصوص الإجرائیة أیضا إذ وجب أن یكون لھذا 

ي عن الأدلة و إختصاصات موسعة للبحث و التحرالنوع من الجرائم نصوص خاصة 

.ذات الطبیعة الخاصة 

المؤرخ في 09/04و كمحاولة و لو متأخرة أصدر المشرع الجزائري القانون 

المتضمن القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات 05/08/2009
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خاصة مع صعوبة الإثبات في ھذه الجرائم الإعلام و الإتصال لتنظیم الجانب الإجرائي 

بإستعمال الإجراءات التقلیدیة المنصوص علیھا بقانون الإجراءات الجزائیة نظرا 

ي جریمة أخرى ألإرتكاب ھذه الجرائم في بیئة إلكترونیة تفوق فیھا الخسائر خسائر 

.الأمر الذي من شأنھ تھدید إستقرار كل المعاملات 

:المتوصل لھا من ھذه الدراسة فیما یلي و یمكن تلخیص النتائج 

قصور النصوص التشریعیة الخاصة بھذه الجرائم من الناحیة الموضوعیة مما یرتب 

ضعف الحمایة الجزائیة للفرد و المجتمع من ھذه الجرائم ، و أیضا من الناحیة الإجرائیة 

مة و البحث عن مما ینعكس سلبا على إجراءات التحري ، المتابعة ، التحقیق و المحاك

.الدلیل في ظل جرائم صعبة الإثبات لا اثر لھا 

طبیعة ھذه الجرائم و إرتباطھا بمستوى رفیع من التكنولوجیا المعلوماتیة یحتم تأھیل 

بشري بذات المستوى ، سواء من رجال الضبطیة أو القضاة في مراحل التحقیق أو 

ضي في البحث عن الادلة نسبیا و المحاكمة ، و ھي الجرائم التي غیب فیھا دور القا

.أصبح الخبیر المعلوماتي ھو من یلعب الدور الرئیسي في إیجاد الدلیل 

صعوبة الحصول على الدلیل الإلكتروني  من حیث طبیعتھ و دور الوسائل التقنیة في 

ذلك ، و قیمة الدلیل المتحصل علیھ بإستعمال ھذه الطرق ، و تقدیره من طرف القاضي 

بدا الإقتناع الحر للقاضي و حریتھ في تكوین عقیدتھ من أي دلیل طبقا للمادة في ظل م

من قانون الإجراءات الجزائیة و الذي و رغم مساھمتھ المحدودة في إستخلاص 212

الدلیل یبقى لھ التقدیر النھائي للدلیل ما إذا كان كافیا لإدانة المتھم أو إستبعاده أو إعمال 

.ح المتھم قاعدة تفسیر الشك لصال

خلص لمجموعة من التوصیات لمسجلة بعد ھذه الدراسة یمكن أن نو من خلال النقائص ا

:و الإقتراحات المتعلقة بھذه الجرائم 

وجوب وضع تعریفات للمصطلحات المتعلقة بھذه الجرائم لیس بالشكل الذي یحصر 

یم المتداولة صورھا المتجددة إنما بشكل یعطي خطوط عریضة عن مكوناتھا و المفاھ

.فیھا 
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السعي لإبرام إتفاقیات للتعاون الدولي لتسھیل تبادل المعلومات حول المجرمین و 

الجرائم للحد منھا خاصة و أنھا عابرة للحدود لا تترك أثرا ، فمن شأن التعجیل في إتخاذ 

.تدابیر التحري أن یحقق الحصول على أكبر قدر ممكن من الأدلة قبل طمسھا 

لنصوص التشریعیة الموضوعیة و الإجرائیة مواكبة مع تطور وسائل إرتكاب تحیین ا

.الجرائم و تعدد صورھا بعد أن ثبت قصور الحمایة الفنیة 

السعي لتوحید نصوص التجریم الداخلي لتسھیل إجراءات المتابعة للأفعال المرتكبة 

.بالخارج لتكون مجرمة فیھا أیضا 

تكوین رجال القضاء و مساعدیھ تكوین خاص بتقنیات الكمبیوتر و وسائل إرتكاب ھذه 

الجرائم من رجال الضبطیة القضائیة و قضاة خاصة قضاة الأقطاب الجزائیة 

المتخصصة ذات الإختصاص الموسع ، مع وجوب برمجة دورات تكوینیة مستمرة 

.ال الكمبیوتر و الإعلام الآلي لمواكبة كل ما ھو جدید بالتنسیق مع الخبراء في مج

.إحداث أدلة إثبات جدیدة و أسالیب تحقیق خاصة تتناسب مع طبیعة ھذه الجرائم

دعوة الدول المتقدمة لتقدیم المساعدة لنظیراتھا التي تحتاجھا لتمكینھا من مكافحة ھذه 

.الجرائم عن طریق توفیر برامج تدریب و مساعدة فنیة 

طبق بعضا من ھذه التوصیات ، ففي فرنسا تم الإعداد لتأھیل و ھناك من الدول من 

ط شرطة االجانب البشري لمواجھة ھذا النوع من الجرائم من قضاة و محققین و ضب

.قضائیة منذ منتصف التسعینات من القرن الماضي 

و من التوصیات التي أصدرھا مجلس الدولة الفرنسي في مؤتمر عقد في سبتمبر 

:نیت و الشبكات الرقمیة عن الأنتر1997

ات على الجمھور ــانـــــة المستخدمین فعلى من ینشر بیــــالتشدید على تعریف شخصی

ف عن ھویتھ ، و بالنسبة للمواقع المھنیة یجب الإشارة إلى و بصفة شخصیة أن یكش

بالبیانات المسؤول عن الموقع و مؤدي الخدمة الذي إن لزم الأمر علیھ أن یمد المحققین 

.عن الإتصالات التي یجب حفظھا لمدة سنة على الأقل و وضع عقوبة للبیانات المزیفة 
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وضع تشریعات من شأنھا السماح لمؤدي الخدمة للإحتفاظ بعینات من بیانات المتعاملین 

و السماح لرجال الأمن إصدار توجیھات لمؤدي الخدمة لحفظ البیانات ذات المصدر 

.لموضوع طبقا للقانون المحلي بعد صدور أمر قضائي الأجنبي مع فحص ا

تأمین الوسائل التي تسمح بالحفظ السریع للمعلومات و الكشف السریع عن أكبر كمیة 

من المعلومات تنفیذا لأي أمر قضائي محلي أو دولي و إمداد الدولة الطالبة بالمعلومات 

)1(ادة الدولة و أمنھا الكافیة في أقرب الآجال ما لم یكن في ذلك مخالفة لسی

و أبرز خطوة قام بھا الإتحاد الأوروبي في إطار التعاون الدولي لمواجھة ھذه الجرائم 

التي وقعت علیھا أكثر من ھي إبرام إتفاقیة بودابیت للإجرام المعلوماتي 2001عام 

.إثني عشر دولة أوربیة لحل مشكلة الإختصاص القضائي و القانون الواجب التطبیق 

على المستوى العربي صدر القانون العربي النموذجي لمكافحة جرائم الكمبیوتر و و

الأنترنیت و ھو ثمرة عمل مشترك بین وزراء العدل العرب و وزراء الداخلیة بعد عقد 

.أین تم إقرار المشروع 22/05/2002و 21إجتماع مشترك في 

لمعالجة الآلیة للمعطیات بموجب و عن المشرع الجزائري فقد أقر حمایة جزائیة لأنظمة ا

إذ جرم عدة صور من الإعتداءات علیھا عالجناھا 04/15تعدیل قانون العقوبات 

بالفصل الأول من ھذه الدراسة ، و الذي كفل الأنظمة بالحمایة الجزائیة سواء كانت 

خاضعة لحمایة فنیة مسبقة أو دونھا ، و ھنا حسب رأینا كان الأجدر بالمشرع تشدید 

عقوبة إذا ما تم المساس بأنظمة محمیة مسبقا لأن ھذا عادة ما یتم على ید مجرم خطیر ال

.و الذكاء على درجة من الكفاءة 

أیضا لا بد من تشدید العقوبة لإعتبارات شخصیة في الجاني كأن یكون قد إرتكب 

التي الجریمة بمناسبة تأدیة مھام وظیفتھ أو بمناسبتھا ، إذ یكون بذلك قد خان الثقة

.وضعھا فیھ رب عملھ مستغلا وظیفتھ لإرتكاب الجریمة الذي لم یكن لھ ذلك لولاھا

.20صالح أحمد البربري ، المرجع السابق ص )1(
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كما جرم المشرع الجزائري الإتفاق الجنائي بھدف إرتكاب الجرائم الماسة بأنظمة 

بالشخص الطبیعي و المعنوي المعالجة الآلیة للمعطیات ، و وضع عقوبات خاصة أیضا 

.لقمعھا 

و ھذه الجرائم و مع إتساع مفھومھا و تطورھا یوما بعد یوم ھذا یفرض على المشرع 

تحدیث النصوص التشریعیة الموضوعیة و الإجرائیة لمكافحتھا إذ أنھا لیست كباقي 

الجرائم نظرا لخصوصیات الجریمة و لخصوصیات الجاني فیھا و لآثارھا الجسیمة ، 

كما یجب تكثیف الجھود على مستوى التعاون الدولي لمواجھة ھذه الجریمة العابرة 

.للحدود 

تمت بحمد الله
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قائمة المراجع

:المؤلفات -1

، أحسن بوسقیعة ، الوجیز في القانون الجزائي الخاص ، الجزء الأول ، دار ھومة 

.2011الطبعة الثالثة 

.2006،القضائي ، دار ھومة ، الطبعة الخامسةأحسن بوسقیعة ، التحقیق

أحمد خلیفة الملط ، الجرائم المعلوماتیة ، دار الفكر الجامعي الإسكندریة ، الطبعة الثانیة

،2006.

العربي شحط عبد القادر و نبیل صقر ، الإثبات في المواد الجزائیة في ضوء الفقھ و 

.2006،ة الجزائرالإجتھاد القضائي ، دار الھدى عین ملیل

جباري عبد المجید ، دراسات قانونیة في المادة الجزائیة على ضوء أھم التعدیلات 

.2012الجدیدة ، دار ھومة للنشر و التوزیع الجزائر 

ولوجیا الحدیثة ، الكتاب الأول جمیل عبد الباقي الصغیر ، القانون الجنائي و التكن

.1992دار النھضة العربیة القاھرة ، )الآلي الجرائم الناشئة عن إستخدام الحاسب(

جمیل عبد الباقي الصغیر ، الجوانب الإجرائیة المتعلقة بالأنترنیت ، دار النھضة العربیة 

.1998القاھرة ، 

.1998جمیل عبد الباقي الصغیر ، جرائم التكنولوجیا الحدیثة ، دار النھضة العربیة ، 

مقارنة و تطبیقیة ، الدیوان الوطني للأشغال التربویة ،  جیلالي بغدادي ، التحقیق دراسة

.1999الطبعة الأولى 

.2008خالد ممدوح إبراھیم ، أمن المستندات الإلكترونیة ، الدار الجامعیة الإسكندریة 

.2009الجامعي الإسكندریة خالد ممدوح إبراھیم ، التقاضي الإلكتروني ، دار الفكر 

فن التحقیق الجنائي في الجرائم الإلكترونیة ، دار الفكر الجامعي خالد ممدوح إبراھیم ،

.2009الإسكندریة 

.1998،دون باركر ، جرائم الكمبیوتر و حمایة المعلومات
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1984، لا ، منشأة المعارف ، طبعةرمسیس بھنام ، الإجراءات الجنائیة تأصیلا و تحلی

.

البرمجیات بین نظریة تنازع القوانین و القانون رشا علي الدین ، النظام القانوني لحمایة

.2004،الدولي الإتفاقي ، الطبعة الأولى ، مصر

طارق إبراھیم الدسوقي عطیة ، الأمن المعلوماتي ، النظام القانوني للحمایة المعلوماتیة ، 

.2009، دار الجامعة الجدیدة الإسكندریة 

ت الجزائیة الجزائري ، التحري و التحقیق ، دار عبد الله أوھایبیة ، شرح قانون الإجراءا

.2004،ھومة

عبد الفتاح بیومي حجازي ، مبادئ الإجراءات الجزائیة في جرائم الكمبیوتر و الأنترنیت 

.2006،، دار الفكر الجامعي الإسكندریة

دار عبد الفتاح بیومي حجازي ، الإثبات الجنائي في جرائم الكمبیوتر و الأنترنیت ، 

.2007،الكتب القانونیة مصر

دراسة في الظاھرة الإجرامیة (عبد الفتاح بیومي حجازي ، الجریمة في عصر العولمة 

.2008،دار الفكر الجامعي الإسكندریة)المعلوماتیة 

عفیفي كامل عفیفي ، جرائم الكمبیوتر و حقوق المؤلف و المصنفات الفنیة و دور 

.2003سة مقارنة ، الطبعة الثانیة الشرطة و القانون ، درا

علي عبد القادر القھوجي ، الحمایة الجنائیة لبرامج الحاسب الآلي ، المكتبة القانونیة 

.1999القاھرة 

مكتبة دار )الجریمة المعلوماتیة (محمد أمین الشوابكة ، جرائم الحاسوب و الإنترنت 

.2004الثقافة للنشر و التوزیع عمان الأردن ، 

حمد خلیفة ، الحمایة الجنائیة لمعطیات الحاسب الآلي ، دار الجامعة الجدیدة الإسكندریة م

.2007،مصر

محمود أحمد عبابنة ، جرائم الحاسوب و أبعادھا الدولیة ، دار الثقافة للنشر و التوزیع 

.2009،عمان ، الطبعة الأولى
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لكترونیة ، الطبعة الأولى ، مصطفى محمد موسى ، التحقیق الجنائي في الجرائم الإ

.2009مطابع الشرطة القاھرة مصر ، 

منیر محمد الجنبیھي ، أمن المعلومات الإلكترونیة ، دار الفكر الجامعي الإسكندریة 

2005.

ھدى حامد قشقوش ، جرائم الحاسب الإلكتروني في التشریع المقارن ، دار النھضة 

.1992العربیة القاھرة ، طبعة 

محمد فرید رستم ، قانون العقوبات و المخاطر التقنیة للمعلومات ، المكتبة الحدیثة ھشام

1992.

ھلالي عبد الله أحمد ، حجیة المخرجات الكمبیوتریة في المواد الجنائیة ، دار النھضة 

.1997العربیة ، طبعة 

یة على ضوء ھلالي عبد الله أحمد ، الجوانب الموضوعیة و الإجرائیة لجرائم المعلومات

.2003إتفاقیة بودابست ، دار النھضة العربیة القاھرة 

، دار ھلالي عبد الله أحمد ، تفتیش نظم الحاسب الآلي و ضمانات المتھم المعلوماتي

.2006النھضة العربیة 

مجلات و نشرات-2

دراسة لنصرون وردیة بعنوان الغش ، 2002سنة  1العدد المجلة القضائیة ،

.المعلوماتي 

نشرة القضاة ، دراسة للأستاذ مختار الأخضري مدیر الشؤون الجزائیة و إجراءات 

بعنوان الإطار القانوني لمواجھة جرائم المعلوماتیة و جرائم الفضاء العفو وزارة العدل

  . 2011لسنة  66، العدد الإفتراضي

المذكرات و البحوث و العلمیة–3

ستیر بعنوان الجریمة المعلوماتیة ، كلیة الحقوق جامعة الجزائر ماج آمال قارة مذكرة

2001.
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سي الحاج أحمد مدیر التكوین بوزارة العدل ، محاضرة بعنوان الجرائم الماسة بأنظمة 

المعالجة الآلیة للمعطیاة ، ملقاة على قضاة التكوین التخصصي في قانون الأعمال الدفعة 

.2008السابعة 

صالح أحمد البربري بحث بعنوان دور الشرطة في مكافحة جرائم الإنترنیت في إطار 

خوذ من مأ 5و 4ص 23/11/2001بودابست في الإتفاقیة الأوروبیة الموقعة في 

WWWالموقع الإلكتروني .ARABLAWINFO.COM

رقة في مجال جریمة سعبد الله حسین علي محمود بحث بعنوان إجراءات جمع الأدلة

WWWمأخوذ من الموقع الإلكترونيالمعلومات .ARABLAWINFO.COM

علاء الدین محمد شحاتة ، رؤیة أمنیة للجرائم الناشئة عن إستخدام الحاسب الآلي ، بحث 

.2005مقدم للمؤتمر السادس للجمعیة المصریة للقانون الجنائي القاھرة 

المتحصلة من الوسائل الإلكترونیة في إطار علي محمود علي حمودة بحث بعنوان الأدلة 

WWWنظریة الإثبات الجنائي  مأخوذ من الموقع الإلكتروني .ARABLAWINFO.COM

.

فشار عطا الله ، بحث مقدم إلى الملتقى المغاربي حول القانون و المعلوماتیة عقد 

لكتروني، مؤخوذ من الموقع الإ2009بأكادیمیة الدراسات العلیا بلیبیا أكتوبر 

WWW .ARABLAWINFO.COM.

محمد أبو العلا عقیدة ، مقال حول التحقیق و جمع الأدلة في مجال الجرائم الإلكترونیة 

، مؤخوذ من الموقع الإلكتروني ، الدلیل الإلكتروني للقانون 12القانون ، الصفحة 

WWWالعربي .ARABLAWINFO.COM

لجنائیة المعاصرة في جرائم نظم محمد محي الدین عوض ، مشكلات السیاسة ا

المعلومات و الكمبیوتر ، بحث مقدم للمؤتمر السادس للجمعیة المصریة للقانون الجنائي 

.القاھرة 

تخدام شبكة المعلومات العالمیة ممدوح عبد الحمید عبد المطلب بحث بعنوان جرائم إس

لكترونين الموقع الإ، مأخوذ م)الجریمة عبر الأنترنیت من منظور أمني(

WWW .ARABLAWINFO.COM.
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الموقع الإلكترونيعاكوم بحث بعنوان التحقیق في جرائم الحاسوب مأخوذ منولید 

WWW .ARABLAWINFO.COM.

یوسف عرب ، جرائم الكمبیوتر و الإنترنیت ورقة عمل مقدمة إلى مؤتمر الأمن العربي 

.الجنائیة أبوظبي تنظیم المركز العربي للدراسات و البحوث 2002

النصوص التشریعیة

المتضمن الدستور المعدل و 07/12/1997المؤرخ 438-96المرسوم الرئاسي رقم 

المؤرخ 08-19و القانون 10/04/2002المؤرخ 03-02المتمم بموجب القانون 

15/11/2008.

1966یونیو 08ھـ الموافق لـ 1386صفر عام 18المؤرخ في 66/155الأمر رقم 

.زائیة الجزائري المعدل و المتمم المتضمن قانون الإجراءات الج

1966یونیو 08ھـ الموافق لـ 1386صفر عام 18المؤرخ في 66/156الأمر رقم 

المتضمن قانون العقوبات الجزائري المعدل و المتمم 

المتضمن تمدید 05/10/2006المؤرخ في 06/348المرسوم التنفیذي رقم 

المحلي لبعض المحاكم و وكلاء الجمھوریة و قضاة التحقیـقالاختصاص 

المتضمن القواعد الخاصة للوقایة من 50/08/2009المؤرخ في 09/04القانون 

الجرائم المتصلة بتكنولوجیات الإعلام و الإتصال
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قائمة الملاحق

الإتفاقیة الدولیة الخاصة بالإجرام السیبیري المبرمة ببودابست في :الملحق الأول 

.مترجمة 23/11/2001

القانون العربي الإسترشادي لمكافحة جرائم أنظمة المعلومات و ما في :الملحق الثاني 

.حكمھا صادر عن جامعة الدول العربیة 

مشروع القانون الإتحادي في شأن مكافحة جرائم تقنیة أنظمة المعلومات :الملحق الثالث 

  . 2004لسنة 

مر الخامس عشر للجمعیة الدولیة لقانون مقرارات و توصیات المؤت:الملحق الرابع 

.البرازیل ریودي جانیرو بشأن جرائم الكمبیوتر 1994تشرین أول 9-4العقوبات 

المتضمن القواعد 05/08/2009المؤرخ في 09/04القانون :الملحق الخامس 

.الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام و الإتصال 

إحصائیات حول قضایا المساس بأنظمة المعالجة الآلیة للمعطیات التي :الملحق السادس

نشرة (30/04/2010طرحت على المحاكم و عدد الأشخاص المتابعین إلى غایة 

  ) . 2011سنة  66القضاة العدد 

القرار الصادر عن مؤتمر الأمم المتحدة الثمن لمنع الجریمة ، قرار :الملحق السابع 

.1990ات الصلة بالكمبیوتر ھافانا بشأن الجرائم ذ

.حالات عملیة شھیرة من واقع الملفات القضائیة :الملحق الثامن  

حكم فاصل في قضیة طاتي صادر عن محكمة باریس بتاریخ :الملحق التاسع 

30/10/2002.

































































































الملخص

موضوع الدراسة المعنون جرائم المساس بأنظمة المعالجة الآلیة للمعطیات على قدر من الأھمیة كباقي الجرائم 

المعلوماتیة ، التي دفعت بالمشرع الجزائري على غرار باقي التشریعات للنص علیھا و إضافة القسم السابع مكرر من 

، الذي تضمن ثماني مواد جرمت أربع 06/23القانون بممالمتالمعدل و04/15العقوبات بموجب القانون قانون 

فئات من الإعتداءات من دخول و بقاء غیر شرعي في النظام بصورتیھ البسیطة و المشددة المؤدیة لإتلاف المعطیات 

علقة و التعامل بمعطیات غیر مشروعة و التي تستدعي بالضرورة دراسة المفاھیم المت، المساس العمدي بالمعطیات 

.بالمعطیات و أنظمة المعالجة ، و أھم سیمات المجرم المعلوماتي و خصائص الجریمة المعلوماتیة عامة 

و الخصوصیات التي شمل بھا المشرع الجزائري ھذا النوع من الجرائم من إضافة للنص على الجانب الإجرائي

یب التحري الخاصة بھذه الفئة من الجرائم القضائي من جھة ، و أسالالاختصاصحیث القانون الواجب التحقیق و 

دون غیرھا المنصوص علیھا بقانون الإجراءات الجزائیة و كذا بعض الأحكام الخاصة المنصوص علیھا بالقانون رقم 

على ما للحصولالمتضمن القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام و الإتصال09/04

، إلى جانب الأحكام المتعلقة بالجزاءات المقررة للشخص المعنوي و الطبیعي ، و كذا عقوبة لكترونيیسمى بالدلیل الإ

المتسمة بطابع دولي عابر ، إضافة للدور الذي یلعبھ التعاون الدولي في مكافحة ھذه الجرائمالجنائيالاتفاقالشروع و 

.للحدود

:الكلمات المفتاحیة

التعامل ؛ المساس بالأنظمة؛ الإتلاف؛ الدخول و البقاء؛ الدلیل الإلكتروني؛ المعالجة الآلیة؛ الجریمة المعلوماتیة

.الحمایة الجزائیة؛ الحمایة الفنیة؛ المنطقیة؛ الاعتداءاتبالمعطیات

2014مارس 19نوقشت یوم 
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