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Résumé

Au cours de cette décennie, le concept de connexion du monde a l'aide de
I'Internet des objets (IOT) a progressé. Un matériel efficace et des réseaux a haut
débit permettent de connecter des milliards d'appareils et de collecter et
transmettre des informations utilisables. L'avantage des appareils IOT est qu'ils
peuvent étre automatisés, mais il faut beaucoup d'énergie pour que de milliards
d'appareils connectés communiquent entre eux. Si elle n'est pas gérée, cette
demande énergétique peut étre I'un des obstacles a la mise en ceuvre complete
des systemes IOT. Cet article présente un systeme de gestion de |'énergie pour
les appareils 10T. Considérez les aspects matériels et logiciels. La transparence
énergétique a été obtenue en modélisant |'énergie consommeée lors de la
détection, du traitement et de la communication. Un systeme multi-agents est
introduit pour simuler les appareils I0T et leur consommation d'énergie.
L'algorithme génétique est utilisé pour optimiser les parametres des systemes
multi-agents. Enfin, utilisez MATLAB Simulink, OpenModelica et d'autres outils
de simulation pour tester le systeme. Les résultats d'optimisation montrent
qu'avec la mise en ceuvre de l'intelligence décentralisée du systeme multi-

agents, la consommation d'énergie est tres importante.

Mots-clés :
Internet des objets, intelligence artificielle , conservation de I'énergie.

Systemes multi-agents, MATLAB ,5G, IOT massif.



ADbstract

In this decade, the concept of connecting the world using the Internet of Things
(10T) has advanced. Efficient hardware and high-speed networks allow billions
of devices to be connected and usable information to be collected and transmitted.
The advantage of IOT devices is that they can be automated, but it takes a lot of
energy to get billions of connected devices to communicate with each other. If
left unmanaged, this energy demand can be one of the barriers to full
implementation of 10T systems. This article presents an energy management
system for IOT devices. Consider the hardware and software aspects. Energy
transparency was achieved by modeling the energy consumed during sensing,
processing, and communication. A multi-agent system is introduced to simulate
IOT devices and their energy consumption. Genetic algorithm is used to optimize
the parameters of the multi-agent systems. Finally, use MATLAB Simulink,
OpenModelica and other simulation tools to test the system. The optimization
results show that with the implementation of the decentralized intelligence of the

multi-agent system, the energy consumption is very significant.

Keywords:
Internet of things, Artificial intelligence, Energy conservation

Multi-agent systems,MATLAB ,5G,Massive |IOT
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Le nombre de dispositifs de I'Internet des objets (mloT) prévu dans un avenir proche estestimé
a plusieurs milliards et ne cesse d'augmenter .et ne cessent d'augmenter en nombre . Ces appareils
resteront connectés aux réseaux extrémement fiables et a faible latency tout en transmettant
continuellement les données pendant toute la durée de leur fonctionnement. Puisque la
capacitéd'accueillir les dispositifs 10T au sein du réseau est augmentée avec l'introduction de la 5G
et de technologies similaires, la complexité de la gestion des donnéeset I'optimisation de I'énergie
pour les dispositifs 10T deviennent unetache difficile pour les chercheurs . Le travail collaboratif des
dispositifs IoT sous la forme de I'essaim est nécessaire pour la mise en ceuvre réussietion de services
IoT ainsi que pour le développement de protocoles de gestion de I' énergie .La mise en ceuvre de

I'ldO dans les environnements du monde réel avec des interconnexions intelligentes

Devices Network Data User
Processing Interface

Figure. 1. Elements of an IoT system.

omniprésentes et en direct est toujours limitée par des contraintes telles que la durée de vie
de la batterie des appareils, la capacité du network et le codt de leur maintenance. L'alimentation
de milliards de ces dispositifs interconnectés reste I'un des plus grands défisde 1'ldO aujourd'hui
.défis auxquels I'ldO est confronté aujourd'hui .La fonctionnalité essentielle des dispositifs 10T
consiste a collecter et a partager de maniére fiable les donnée spercues avec le monde physique.
Le siteélement materiel du dispositif 10T est constitué d'uncapteur alimenté par batterie, d'un
actionneur et d'un systéme de communication .La fonction d' un capteur est de collecter les
données de son environnement désigné. Ces données peuvent étre des débits, des températures,
pressions, mouvements physiques, distance, masse, etc. Les données collectées sont ensuite
traitées sur le dispositif afin d'étre envoyées a des serveurs distants via le réseau de
communication. a des serveurs distants via le réseau de communication. Les principaux éléments

du systeme 10T sont présentés a la figure 1. Les capteurs sont les dispositifs 10T qui acquiérent les
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données, les traitent et les communiquent a leur destination. Ainsi, les capteurssont les gros
consommateurs d'énergie d'un systtme loT. La durée de vie limitée de la batterie de ces
dispositifs est un obstacle majeur a la mise en ceuvre compleétementation de I'ldO. La collecte et
le traitementd'une grande quantité de données ne sont possibles qu'au prix d'une consommation
d' energie plus éelevée. consommation d'‘énergie . Compte tenu de la durée de vie limitée des
batteries, la quantité et la précision des données sont simplement un compromis . Les batteriesdes
dispositifs 10T peuvent avoir besoin d'étre rechargées par intermittence et fréquemment pour
assurer la fiabilité et le bon fonctionnement, ce qui constitue un obstacle majeur pour des milliards
de dispositifs interconnectés.tache difficile pour des milliards de dispositifs interconnectés
Le projet vise a étre lié a la nouvelle méthode Optimisation énergétique pour I'loT et

I'intelligence artificielle

chapitre 01, nous passerons brievement en revue les différents types et L'IA et sa relation avec

la5G, présentent alors la perspective de la cinquiéme génération.

Chapitre 02, nous introduirons la virtualisation du réseau. Alors allons-y Une étude détaillée du

cceur de réseau EPC du réseau mobile 5G et des différents Elément.

chapitre 3, nous présenterons une nouvelle technologie Utilisé pour l'optimisation énergétique

intelligente a l'aide de la simulation matlab.
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1.1 Introduction
L'Internet des objets (Internet of Things) est né de I'idée de connecter des capteurs a
Internet. Ces capteurs peuvent étre trouves dans le monde physique, en particulier dans les

maisons, les lieux de travail, les villes ou n'importe ou ailleurs.

Dans ce chapitre, nous allons introduire le concept d'Internet des Objets (IoT), et nous
verrons les différents éléments et étapes qui nous permettent de construire un systeme 1oT,
et sa relation avec l'intelligence artificielle. Nous étudierons également l'architecture du
cceur de réseau 5G, les étapes et les outils nécessaires aux objets de I'Internet des Objets
pour se connecter a Internet ou a d'autres objets pour communiquer et échanger des

informations.
1.2 Internet des objets

1.2.1 Définition

L’Internet des objets (IdO) est ” un réseau qui relie et combine les objets avec I’ Internet,
en suivant les protocoles qui assurent leurs communication et échange d’ informations a

travers une variété de dispositifs ”[1].

L’IdO peut se définir aussi comme étant ” un réseau de réseaux qui permet, via des
systemes d’identification électroniques normalisés et unifiés, et des dispositifs mobiles sans
fil, d’identifier directement et sans ambiguité des entités numériques et des objets physiques et
ainsi, de pouvoir récupérer, stocker, transférer et traiter les données sans discontinuité entre

les mondes physiques et virtuels ”[2].

I1 existe plusieurs définitions sur le concept de 1’IdO, mais la définition la plus pertinente a
notre travail de recherche est celle proposée par Weill et Souissi qui ont défini I’IdO comme ”
une extension de 1’Internet actuel envers tout objet pouvant communiquer de maniére directe
ou indirecte avec des equipements électroniques eux -méme connectés a 1’Internet. Cette
nouvelle dimension de 1’Internet s’accompagne avec de forts en jeux technologiques,
économiques et sociaux, notamment avec les eéconomies majeures qui pourraient étre

réalisées par 1’ajout de technologies qui favorisent la standardisation de ce nouveau domaine,
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surtout en matiére de communication, tout en assurant la protection des droits et des libertés

individuelles ™ [3].
1.2.2. Histoire Internet des objets

L'Internet des objets (1oT) n'existe pas depuis longtemps. Cependant, depuis le début des
années 1800, il y a eu une vision de la communication mutuelle entre les machines. Depuis
que le telégraphe (la premiére ligne fixe) a été développé dans les années 1830 et 1840, la

machine a fourni une communication directe appelée «télégraphe sans fil». Le développement

des ordinateurs a commencé dans les années 1950.

L'Internet lui-méme est une partie importante de I'Internet des objets. Il a commencé en 1962
dans le cadre de la Defense Advanced Research Projects Agency (DARPA) et est devenu
ARPANET en 1969. Dans les années 1980, les fournisseurs de services commerciaux ont

commencé a aider le public & utiliser ARPANET. Evoluez dans notre Internet moderne.

Les satellites de positionnement mondial (GPS) sont devenus une r éalité au début de 1993, le
ministére de la Défense fournissant un systéme stable et hautement fonctionnel de 24
satellites. Cela a été rapidement suivi par la mise en orbite de satellites commerciaux privés.
Les satellites et les lignes fixes fournissent des communications de base pour une grande

partie de I’IdO.

Un ¢élément supplémentaire et important dans le développement d’un IdO fonctionnel était la
décision remarquablement intelligente d’IPV6 d’augmenter [’espace d’adressage. Steve
Leibson, du Computer History Museum, déclare: ” L’expansion de 1’espace d’ adressage
signifie que nous pourrions assigner une adresse [IPV6 a chaque atome sur la surface de la
Terre, et avoir encore assez d’adresses pour faire une autre centaine de terres. De cette facon,

nous n’allons pas manquer d’adresses Internet de sitot ™.

L’ Internet des objets, en tant que concept, na été officiellement nommé qu’en 1999. L’ un des
premiers exemples d’Internet des objets date du d’ebut des années 1980 et était une machine a
Coca-Cola, située a I’Université Carnegie Melon. Les programmeurs locaux se connecteraient
par Internet a I’appareil réfrigéré et vérifieraient s’il y avait une boisson disponible, et s’il

faisait froid, avant de faire le voyage.

12
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En 2013, ’Internet des Objets est devenu un systéme utilisant de multiples technologies,
allant de I’Internet a la communication sans fil et des systémes micro- électromécaniques
(MEMS) aux systémes embarqués. Les domaines traditionnels de 1’ automatisation (y com-
pris ’automatisation des batiments et des maisons), les réseaux de capteurs sans fil, le GPS,

les systémes de controle et autres, soutiennent tous 1’IdO [4].

1.2.3 Fonctionnement

L’Internet des objets (IdO) permet I’interconnexion des déférents objets intelligents
via I’Internet.  Ainsi, pour son fonctionnement, plusieurs systemes technologiques sont

nécessaires. Citons quelques exemples de ces technologies. ”

L’IdO d’esigne diverses solutions techniques (RFID, TCP/IP, technologies mobiles, etc .) qui
permettent d’identifier des objets, de capter, stocker, traiter, et transférer des donné es dans les

environnements physiques, mais aussi entre des contextes physiques et des univers virtuels ”

[2].

En effet, bien qu’il existe plusieurs technologies utilisées dans le fonctionnement de 1’IdO,
nous mettons 1’accent seulement sur quelques-unes qui sont, selon Han et Zhanghang, les
technologies clés de 1’IdO. Ces technologies sont les suivantes : RFID, WSN et M2M, et sont

définies ci-dessous.

RFID (Radio Frequency Identification ) : le terme RFID englobe toutes les technologies qui
utilisent les ondes radio pour identifier automatiquement des objets ou des personnes. C’est
une technologie qui permet de mémoriser et de récupérer des informations a distance grace a

une étiquette qui “émet des ondes radio [5].

Il s’agit d’une méthode utilisée pour transférer les données des étiquettes a des objets, ou
pour identifier les objets a distance. L’étiquette contient des informations stockées

électroniquement pouvant étre lues a distance [1].

Le cloud computing est un modele qui prend en charge un accés omnipresent, pratique et a la
demande aux réseaux partagés et a un ensemble de ressources informatiques configurables
(telles que les réseaux, les serveurs, le stockage, les applications et les services). la
configuration et la libération.
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Figure 1.1: Les domaines d’Internet des Objets[03]

Nous pouvons affirmer que I’Internet peut étre connecté a n’importe quel objet. Ainsi, les
domaines d’applications de 1’IdO sont multiples. On cite, a titre d’exemples’ industrie, la
santé, 1’éducation et la recherche. Cependant, il sera possible dans le futur de trouver le
concept de I’'l[dO n’importe ou, n’importe quand et a la disposition de tout le monde.
Pessemier a argumenté que ” L’IdO consiste en un monde de données ( énormes), qui, si elles
sont exploitées correctement, contribueront a répondre aux problemes d’aujourd’hui,
notamment dans les domaines suivants : aérospatial, aviation , automobile,
télécommunications, construction, médical, autonomie des personnes handicapées,
pharmaceutiques, logistiques, gestion des chaines d’ approvisionnements, fabrication et
gestion du cycle de vie des produits, sécurité, sureté , surveillance de I’ environnement,

tragabilité alimentaire, agriculture et élevage “’[5].
1.2.4 Relation entre 1dOet IA

Parmi les avancées technologiques qui fascinent, I’Intelligence Artificielle (IA) et I’ Internet

des Objets (1dO) tiennent le devant de la scene .

Cet engouement témoigne d ’une transformation inédite dans notre histoire, faisant s’allier

durablement ’homme et la machine.

L’alliance de ces deux technologies offre de nombreuses promesses de Progress

¢conomiques et sociaux, touchant des secteurs clés comme la santé, I’ éducation , I’énergie.

L’Intelligence Artificielle renforce la productivité et redistribue les cartes en matiere de

compétences requises.
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L’analyse des trés nombreux capteurs présent sur les objets connectés décuplent 1’efficacite,
la fiabilité et la réactivité des entreprises. Elles transforment ainsi le lien qu’elles

entretiennent avec leurs consommateurs et par effet de ricochet leur culture.

A ce titre, le concept de jumeau numeérique offre de nouvelles opportunités pour r mieux
contréler le cycle de vie des produits, révolutionner la notion de maintenance prédictive ou la
conception de solutions innovantes. Autant d’innovations au service de I’humain, s’il est

placé au cceur de cette interaction.

De nombreux défis accompagnent le développement de ces deux technologies. A la question
de la cyber sécurité et de la gestion d’un volume sans cesse plus imposant de données,

s’ajoute la complexité de 1’évolution des solutions imaginées [6].

1.3 L’Intelligence Artificielle (1A)
1.3.1 Qu’est-ce que I’Intelligence Artificielle (1A) ?

L'intelligence artificielle (IA) est le processus de simulation de l'intelligence humaine des
maniéres suivant . Plus précisément, les systemes informatiques. Ces processus Il se compose de
trois étapes. tout d'abord, apprenez, c'est-a-dire obtenez L'information et ses regles d'utilisation.
Ensuite, le raisonnement, ou l'utilisation de regles Tirez des conclusions approximatives ou
définitives. enfin, l'autocorrection. Cette Les applications spécifiques de I'intelligence artificielle
incluent l'intelligence artificielle étroite, la reconnaissance faciale et Vision par ordinateur. -
L'intelligence artificielle peut étre classée comme faible ou forte. Intelligence artificielle faible ou
intelligence artificielle Au sens strict, il s'agit d'un systeme d'intelligence artificielle concu et
entrainé pour la tache spécifique. Par conséquent, les assistants personnels virtuels, tels que Si
d'Apple,sont un Intelligence artificielle faible. Quant a lintelligence artificielle forte, ou
intelligence artificielle générale, elle a Capacité cognitive humaine. Face a une tache inconnue,

Les systémesd'lA peuvent trouver une solution, sans intervention humaine.

Codts du matériel, des logiciels et du personnel de l'intelligence artificielle Il peut étre tres élevé.
Tant de fournisseurs incluent des composants d'lA Dans leurs produits standards et a AlaaS
(artificiel Intelligence as a service, pour l'intelligence artificielle as a service). Infrastructure en
tant que Service Permettre aux particuliers et aux entreprises d'expérimenter l'intelligence

artificielle et Testez plusieurs plates-formes avant de soumettre. Les offres les plus populaires
15
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sont de L'intelligence artificielle du cloud computing comprend les services d'’Amazon Al et
d'IBM Watson Assistant, Microsoft Cognitive Services et Google Artificial Intelligence

Services.

1.3.2 L’intelligence augmentée pour le grand public

Les outils d'intelligence artificielle introduisent une série de nouvelles fonctionnalités Pour la
compagnie. Cependant, l'utilisation de l'intelligence artificielle souleve des questions éthiques.
exister En fait, I'algorithme d'apprentissage profond ou l'apprentissage profond est une bonne
base La plupart des outils d'intelligence artificielle les plus avancés. Cependant, leur intelligence
dépend de Données qui leur sont fournies pendant la formation. Comme les humains choisissent
les données Pour la formation des programmes d'intelligence artificielle, le risque de biais
humain est Inhérent et doit étre étroitement surveillé. Certains experts de I'industrie pensent que
Le terme « intelligence artificielle » est trop étroitement lié a la culture populaire. donc Le public
a des craintes irréalistes au sujet de l'intelligence artificielle. Mais il y a des attentes Il est peu
probable qu'il sache comment cela changera le lieu de travail et la vie. Par conséquent, les
chercheurs et les spécialistes du marketing veulent le label « smart Augmenter ",qui a une
connotation plus neutre, aidera les gens a comprendre que I’intelligence artificielle améliorera

simplement les produits et les services. Mais surtout qu’elle ne remplacera pas les humains qui

les utilisent.

1.3.3 Types d’intelligence artificielle

Selon Arend Hintze, professeur adjoint de biologie intégrative, d’informatique et d’ ingénierie
a los Angeles Michigan State University , il y a quatre genres d’intelligences artificielles,
dont certaines n’existent pas encore. Tout d’abord, les « machines réactives ». Il s’agit par
exemple de Deep Blue, le programme d’échecs de IBM qui a battu Garry Kasparov dans les
annees 1990. Deep Blue peut identifier les piéces sur I’échiquier et faire des prédictions.

Toutefois, il n’a pas de mémoire, si bien qu’il n’apprend pas de ses expériences passées. Il ne
fait qu’analyser les mouvements possibles et choisir le plus stratégique. Ainsi, Deep Blue ne

peut pas étre appliqué a d’autres situations. Puis, il y a les « mémoire limitée ». C’est

16



Chapitre 1 — Concept de Base

systemes d’IA peuvent utiliser les expériences passées pour éclairer les décisions futures.
Certaines fonctions de prise de décision des voitures autonomes sont congues ainsi.

Néanmoins, ces observations ne sont pas conservées indéfiniment.

Ensuite vient los Angeles « théorie de ’esprit », un genre d’IA qui n’existe pas encore. Ce
terme de psychologie fait reférence a los Angeles compréhension des croyances, désirs et
intentions des autres, qui influencent leurs décisions. Enfin, los Angeles derniére catégorie
concerne los angeles « judgment of right and wrong de soi », qui n’existe pas encore. C’est-a-
dire des intelligences artificielles dotées d’un sens de soi et d’une jugement of right and
wrong. Ainsi, elles seraient capables de comprendre leur état actuel, mais aussi déduire ce que

ressentent les autres.

1.3.4 .Exemples de technologie d’IA

L’intelligence artificielle est intégrée a différents types de technologies, dont voici Six

exemples.

e 1.3.4.1. L’automatisation
C’est ce qui fait qu’un systéme ou un processus fonctionne automatiquement. Par exemple, le
RPA (Robotic Process Automation, pour automatisation robotique des procédés) peut étre
programmeée pour exécuter des taches répétitives plus rapidement

e 1.3.4.2. Le machine Learning
L’apprentissage System est une technologie qui consiste a faire en sorte qu’un ordinateur
agisse sans le programmer. Le Deep Learning en est un sous-ensemble, qui peut étre
considéré comme 1’automatisation de 1’examine prédictive. Il en existe trois sorts différents.
Tout d’abord, I’apprentissage supervisé,, ou les ensembles Page 07 de données sont étiquetés
pour que des modeles soient détecteés puis réutilisés. Puis, I’apprentissage non supervisé, ou
les ensembles de données ne sont pas étiquetés, mais sont triés en fonction des similarités ou
des différences. Et enfin, 1’apprentissage renforcé, ou les ensembles de données ne sont pas

étiquetés, mais I’IA recoit une remarque de rétroaction apres avoir agit .
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e 1.3.4.3. La vision par ordinateur
11 s’agit d’une technologie qui Seize et examine 1’records visuelle a 1’aide d’une caméra. On

I’utilise dans 1’identité de signature ou encore 1’examine de photographes médicales.

e 1.3.4.4. Le NLP (Natural language processing)
Le traitement du langage naturel est le traitement du langage humain par un programme. La
détection de un solicited mail en est un vieil exemple. Toutefois, les approches actuelles sont
basées sur le system gaining knowledge of. Elles comprennent donc los angeles traduction de

texte, I’examine des sentiments et los angeles reconnaissance vocale.

e 1.3.4.5. La robotique
Il s’agit de los Angeles concept et los Angeles fabrication de robots. Ils sont ensuite utilisés
dans les chaines de montage pour los Angeles manufacturing automobile, ou encore par los
Angeles NASA afin de déplacer de gros objets dans I’espace. Les chercheurs tentent
désormais d’intégrer le system gaining knowledge of pour construire des robots qui peuvent

interagir dans des contextes sociaux

e 1.3.4.6. Les voitures autonomes

Ces véhicules combinent los Angeles imaginative and prescient par ordinateur, los Angeles
reconnaissance de photographe et le deep gaining knowledge of. Ainsi, I’intelligence
artificielle développe une habileté automatisée a piloter un véhicule. Et ce, tout en restant
dans une voie donnée et en évitant les limites imprévus, tels que les piétons. des autres, qui
influencent leurs décisions. Enfin, los Angeles derniére catégorie concerne los Angeles «
moral sense de soi », qui n’existe pas encore. C’est-a-dire des intelligences artificielles
dotées d’un sens de soi et d’'une moral sense. Ainsi, elles seraient capables de comprendre

leur état actuel, mais aussi déduire ce que ressentent les autres.

1.3.5 .Applications de I’IA L’intelligence artificielle
A été couronné de succes dans de nombreux domaines. Nous pouvons citer
specifiqguement sain. Par conséquent, I'apprentissage automatique est utiliseé pour obtenir

une meilleure Diagnostiquer, plus rapidement. L'une des technologies les plus connues est
18
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IBM Watson. il Comprendre le langage naturel et étre capable de répondre aux questions
Demandé. Il utilise les données des patients et d'autres sources de données Peut formuler

une hypothese, puis il utilise un graphique pour montrer Cote de confiance.

.6 Préoccupations en matiére de sécurité et d’éthique

Le concept de voiture autonome souléve des questions de securité et d'éthique. Le véhicule
peut étre piraté. En cas d'accident, la responsabilité n' Pas certain. De plus, les voitures autonomes
peuvent étre placées dans les situations suivantes : Les accidents sont inévitables, obligeant I'l|A &
prendre des décisions éthiques Minimiser les dommages. Un autre probleme majeur est I'abus
Outils d'intelligence artificielle.

En fait, les pirates ont commencé a utiliser des machines-outils sophistiquées. Apprenez a
accéder aux systémes sensibles. Cela complique encore Question de sécurité. Enfin, des outils de
création video et audio basés sur la profondeur L'apprentissage a été rapidement transféré pour
créer des contrefacons profondes, cette technique La synthése d'images permet un échange
intelligent de visages.

Malgré les risques potentiels, il existe peu de réglementation concernant les
intelligences artificielles. Lorsque des lois existent, elles ne s’appliquent qu’indirectement
aux IA. Ainsi, le RGPD (Reglement Général sur la Protection des Données) impose des
limites strictes a la maniére dont les entreprises peuvent utiliser les données des
consommateurs. Ce réglement entrave donc I’apprentissage et certaines fonctionnalités

d’intelligences artificielles destinées aux consommateurs.

1.4. La cinquieme geénération ou 5G :

La cinquieme génération de téléphonie mobile faisant suite a la 4G, permet des débits
plus importants, le débit maximum devrait se situer entre 1 et 10 Gbit/s soit 100 a 1000
fois plus rapide que celui de la 4G. L’une des caractéristiques principales concerne
I’internet des objets (IOT ) qu’on va voir juste apres , les applications 10T couvriront

plus le domaine médical , le domicile (application domotique) et d’autres domaines.
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Voici une la figure illustrant comment serait éventuellement ’architecture de la

cinquieme génération des réseaux mobiles.
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Figure 1.2 architecture 5G [7]

1.5 Méthodologie de conception capteur communicant autonome

Capteur Communicant Autonome en Energie

Choix de I'application et des contraintes correspondantes

|, Choix du protocole de LoRa & Sigfox & 3G/4G/5G & Wifi & ZigBee, stc.
communication
. | ‘Modéissiiondals Modéle de consommation d'énergie & Durée de vie du nosud capteur
consommation d'énergie
- Source d'alimentation Récupération d'énergie & Piles & Batteries, etc
o Gestion d'énergie Algorithme de gestion d'énergie (DVFS & concaténation de données

& contréle du rapport cyclique & optimisation énergétique, etc.)

Réalisation: démonstrateur de capteur communicant autonome en anergie

Figure 1.3 Conception de capteurs sans fil pour les applications 10T. [8]
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1.6 Conclusion

A I’issu de ce chapitre on a pu voir les différentes notions de base qui forme
notre monde vertuel par l'integration de l'internet des objets,et I'automatisation desréseau

x ,l'intelligence artificiel et la cinquiéme géneration 5¢
puis La monté du Cloud et du SDN ont permis de grandes révolutions dans le

monde des réseaux cellulaires et dans le monde des réseaux tout court. pour bien

controllé I'energie 10T
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Chapitre 2
L.a Virtualisation

dans les réseaux
10T
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2.1 Introduction

La virtualisation implique de couper le matériel du logiciel. Il y a quelques années, la
virtualisation a pris place dans le monde informatique, et elle a commencé a étre mise en
ceuvre dans les réseaux de télécommunications, et le déploiement commercial est déja en

place.

Dans ce chapitre, nous allons présenter les éléments qui permettent a une nouvelle
géneration de reéseaux (c'est-a-dire des réseaux logiciels) darriver. Ces éléments se
caractérisent par la virtualisation du cloud, du SDN (Software Defined Networking) et des
fonctions réseau, appelées NFV (Network Function Virtualization). Ces technologies

représentent le symbole du réseau d'aujourd'hui et de demain.

2.2 Définition de la virtualisation
La virtualisation est un mécanisme informatique qui nous permet de faire fonctionner
sur une méme machine physique plusieurs systémes, serveurs ou Applications comme s’ils
fonctionnaient sur des machines physiques distinctes.

Comme on le voit a la figure 2.1

Machine physique Machine virtuelle

App | App App || App App  App

Application

Figure 2.1 Concept de la virtualisation [09]
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La virtualisation repose sur le mécanisme suivant :

Un systeme d'exploitation principal appelé « systeme héte » est installé sur un
serveur physique unique. Ce systeme sert d'accueil a dautres systemes

d'exploitation.

Un logiciel de virtualisation appelé « hyperviseur » est installé sur le systeme
d'exploitation principal. Il permet la création d'environnements clos et indépendants
sur lesquels seront installés d'autres systémes d'exploitation « systemes invités ». Ces

environnements sont des « machines virtuelles ».

Un systéme invité est installé dans une machine virtuelle qui fonctionne
indépendamment des autres systemes invités dans d'autres machines virtuelles.
Chagque machine virtuelle dispose d'un accés aux ressources du serveur physique
(mémoire, espace disque, CPU...) qui sont allouées dynamiquement par

I’Hyperviseur.

La virtualisation consiste a virtualiser complétement 1’environnement matériel ¢’est- a-dire,

mettre le processeur, la mémoire vive, le disque dur, le réseau et les divers autres

périphériques d’entrées/sorties au sein d’une machine virtuelle pour qu’elle puisse accueillir

un systeme d’exploitation au complet.

Par conséquent, une machine virtuelle se comporte comme un ordinateur physique et contient

ses propres ressources, qui sont alors virtuelles (basées sur des logiciels). L'autonomie de

chaque machine virtuelle rend la solution totalement transparente pour les utilisateurs, et

aucune operation (comme le redémarrage ou l'installation d'une application) n'interfére avec le

fonctionnement des autres machines virtuelles en cours d'exécution sur la méme ressource

physique

2.2.1 Le rdle de la couche de virtualisation (hyperviseur)

L’hyperviseur permet de supporter les fonctionnalités suivantes :
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Assure le contrdle du processeur et des ressources de la machine hote.

Alloue a chaque machine virtuelle les ressources dont elle a besoin.

e S’assure que les VM n’interférent pas ’'une avec ’autre.

2.2.2 Type d’hyperviseur : Il y a d’innombrables maniéres de placer des machines virtuelles
sur des equipements matérielles. On peut les classer selon trois grandes catégories décrites
aux figures 2.2, 2.3, et 2.4.

2.2.2.1 Lapara virtualisation :

Un hyperviseur de type para virtualisation appelé également baremétal, est un logiciel
qui s’exécute directement sur une plate-forme matérielle. Cette plate-forme permet de
supporter des systémes d’exploitation invités avec leurs pilotes. On appelle également ces
logiciels des hyperviseurs de type 1. On retrouve plusieurs exemples sur le marché : VMware
vSphere, VMware ESX, Microsoft Hyper-V Server, BareMetal et KVM.

Application Application  Application

DomO : (domaine 0) dispose d’un
acces total au matériel de la
machine physique

NOS : Network Operating System

Figure 2.2 La Paravirtualisation [10]
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2.2.2.2 Lavirtualisation par émulation :

Le type 2 d’hyperviseur, est un logiciel qui s’exécute a I'intérieure d’un autre systeme
d’exploitation. Un systéme d’exploitation invité s’exécute  au-dessus du matériel et
demande un émulateur (logiciel qui va imiter le comportement physique du matériel) pour
s’exécuter sur le systeme d’exploitation de I’hote. On peut citer les exemples suivants :

Microsoft Virtual PC, VMware Fusion, Paralleles Desktop, Oracle VM Virtual Box

Application Application Application

Driver Drive

Emulateur

Figure 2.3 Virtualisation par émulation [10]
2.2.2.3 La virtualisation par zone d’exécution

Le troisiéme type s’¢loigne des systémes d’hyper vision précédents pour faire tourner
plusieurs machines simultanément. On parle plutdét d’isolateur. Un isolateur est un
logiciel qui permet d’isoler 1’exécution des applications dans un environnement appelé
contexte ou zone d’exécution. Cette solution est trés performante car elle n’introduit pas de
surcharge mais les environnements sont plus difficiles a isoler. Dans cette catégorie on peut
citer Linux-Vserver, BSD Jail, Open VZ.

26



Chapitre 2 -La Virtualisation dans les Réseaux IOT

2.2.3

Application  Application  Application

Figure 2.4 Virtualisation par zone d'exécution [10]

Avantages de la virtualisation :

Possibilité de faire tourner sur un méme serveur plusieurs application diverses

Rationalisation des colts de matériels informatiques

Possibilité d'installer plusieurs systemes (Windows, Linux) sur une méme
machine

Portabilité des serveurs : une machine virtuelle peut étre déplacée d'un serveur
physique vers un autre (lorsque celle-ci a, par exemple, besoin davantage de

ressources)
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e Accélération des déploiements de systémes et d'applications en entreprise

e Administration simplifiée de I'ensemble des serveurs

e Reduction de la facture d'électricité, en diminuant le nombre de serveurs
physiques

e Disponibilité des services en tout temps méme lors de maintenance (migration des
VM)

2.3 Les réseaux logiciels :

La réalisation de réseaux logiciels (virtuels) se fait a 1’aide des machines virtuelles.
Pour cela il faut les interconnecter comme on Daurait fait pour des machines
physiques. Il faut ainsi partager les circuits de communications entre les multiples

réseaux logiciels. La figure 3.5 représente un ensemble de réseaux logiciels batit sur

un seul et unique réseau physique.

Machine physique

Figure 2.5 Réseaux logiciels sur un seul réseau physique [10]
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Chaque reseau virtuel peut avoir ses propres caractéristiques et sa propre architecture.
Un réseau logiciel peut étre destiné a un service ou une application particuliere, par
exemple un réseau logiciel dévolu a un service de VoIP (Voice over IP) réseau en rouge sur la
figure ci-dessus, un autre a de la IP-TV, réseau en orange sur la figure, et un troisieme réseau
pour le transport de données, réseau en bleu. De maniere générale on peut faire un réseau

logiciel pour chaque utilisateur.

Le réseau logiciel est créé au moment ou I’utilisateur se connecte et il est détruit lorsqu’il
se retire. Mais aujourd’hui on se limite a un nombre de réseaux logiciels compatibles avec la
capacité du matérielle de I’infrastructure physique sous-jacente. Chaque réseau virtuel se voit

allouer des ressources en fonctions des demandes et des droits des utilisateurs.

Les nceuds virtuels qui sont a la base de la constitution des réseaux logiciels, se trouvent
dans des Datacenter qui peuvent étre plus ou moins importants : cela va des gros Datacenter
centraux aux petits Datacenter (femto-Datacenter) en passant par d’autres tailles

intermédiaires.

Un des avantages de ces réseaux est de pouvoir faire migrer des machines virtuelles
d’un équipement physique a un autre et d’un Datacenter a un autre, car on est désormais sur
du logiciel. La migration peut étre automatisée si par exemple un nceud de transfert est
surchargé, montre des signes de faiblesse ou bien tombe en panne. En réalité lorsqu’on réalise
la migration d’un nceud, on ne procéde pas au transport de tout le code de la machine, ce qui
serait un peu lourd dans certains cas. En général, le logiciel a transporter se trouve déja

présent dans le nceud distant mais il est dans un état de veille.

Il suffit de mettre en route le logiciel et de lui envoyer la configuration du nceud a déplacer.
Cela demande que peu de données a transférer et une latence faible avant 1’ouverture de la

machine migrée

L’isolation est une propriété importante que doivent posséder ces réseaux, il ne faut pas
qu’un probleéme sur un réseau logiciel puisse entacher les autres réseaux. L’isolation est
complexe, car il faut a la fois partager les ressources communes et étre sir que chaque réseau

ait a tout moment 1’accés a ses propres ressources.
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2.3.1 Equipements virtuels

Pratiquement tous les équipements peuvent étre virtualisés a 1’exception de ceux qui
doivent prendre en charge la réception de signaux (électromagnétiques, pression
atmosphérique, température ...). Par exemple une antenne ou un thermomeétre ne peuvent pas
étre remplacés par un logiciel. Mais toute la partie qui concerne le traitement de signal peut

étre gérée dans une machine virtuelle.

Tous les équipements des réseaux sont virtualisés ou en cours de virtualisation, que ce

soit la partie traitement des Node-B des réseaux mobile 3, 4 et dans pas longtemps 5G,

les bases de données HLR, VLR, HSS, les routeurs, commutateurs, firewalls, load balancer
etc. De plus, ces machines peuvent étre partitionnées pour s’exécuter sur plusieurs

machines en parallele.

C’est ici qu’on voit toute I’'importance des Datacenters qui forment le Cloud puisque
ce sont des environnements ou la puissance de traitement est disponible avec un vaste espace
de stockage pour les machines virtuelles et tout un ensemble d’informations liées aux réseaux,

aux clients et aux algorithmes de traitement.
2.4 Le Cloud

Littéralement le Cloud est un ensemble de ressources (ordinateurs centraux,
serveurs, baie de stockage, équipements de réseaux et de télécommunication, etc.) que I’on
déplace de ’entreprise ou du particulier vers Internet. En effet, on rassemble les ressources

dans des centres de données ou data centers,

on parle alors de délocalisation de ressources. Il s’agit de déporter sur un serveur éloigné,
le traitement informatique qui jusqu’ici s’effectue sur la machine de I’utilisateur ou du

moins sur le serveur de I’entreprise.

C’est une évolution majeure de I’informatique qui fait que les utilisateurs ou les entreprises ne

sont plus gérants de leurs serveurs informatiques.

Ils accédent de fagcon souple et évolutive a de nombreux services en ligne sans avoir a gerer
I’infrastructure. Les données de I’entreprise et les logiciels sont déportés de I’ordinateur

vers le serveur distant, on ne sait ou, d’ou I’expression “dans le nuage”. [11]
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Figure 2.6 Le Cloud [12]

L’avantage du Cloud provient de la puissance des datacenters qui permettent de
prendre en charge un grand nombre de machines virtuelles et de leur donner la puissance
nécessaire a leurs exécutions. Les datacenters vont servir de base pour les réseaux logiciels et
le support des machines virtuelles pour les créer. C’est ce qui a poussé de nombreux
opérateurs de télécommunications a créer des sociétés qui fournissent des services Cloud pour

eux-mémes et également pour leurs clients.
2.4.1 Catégories de Cloud

Le monde du Cloud est assez divers, par rapport aux multitudes de fonctionnalités qu’il peut

apporter. On retrouve trois catégories principales de Cloud comme le montre la figure 2.7

e Le Cloud SaaS (Software as a Service)

e Le Cloud PaaS (Platform as a Service)

e Le Cloud laaS (Infrastructure as a Service).
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Figure 2.7 Les trois principales categories de Cloud [11]

La premiere solution, le SaaS (Software as a Service) appelé également le Cloud Computing,
offre le plus de potentiel, en effet il met a disposition tous les services a I’utilisateur
que ce soit du calcul, du stockage ou du réseau. De facon plus précise, le SaaS permet au
fournisseur de Cloud de proposer en plus de D’infrastructure et de la plate-forme, les
applications elles-mémes. Il ne reste plus rien dans I’entreprise, si ce n’est que les

terminaux permettant 1’accés a Internet.

Notamment cette solution extériorise pratiquement l’ensemble de ressources de
I’entreprise. La deuxiéme solution ou le PaaS (Platform as a Service), laisse les applications a
I’initiative de la société. Le fournisseur de Cloud propose une plate-forme complete et ne

laisse a I’entreprise que la gestion des applications.

Notamment les serveurs de I’entreprise ne prennent en compte que les applications. Enfin, la
troisieme solution laaS (Infrastructure as a Service), laissant nettement plus d’initiatives a
I’entreprise. Dans ce cas le fournisseur offre toujours le stockage, le calcul et le réseau mais
laisse a la société le choix des applications et les environnements nécessaires aux applications
tels que les systémes d’exploitation et les bases de données. [10] Pour comprendre plus les
fonctions des différents types de Cloud, la figure ci- dessous compare ces catégories au

modele classique que 1’on trouve souvent aujourd’hui.
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Figure 2.8 Les différents types de Cloud [10]

Le probléeme majeur que craignent les entreprises est la sécurité. En effet, rien
n’empéche les fournisseurs de Cloud d’aller jeter un coup d’ceil aux données de leurs clients

ou encore plus les intercepter.

Pour pallier ce probléme, des Cloud de sécurité sont nécessaires, on les appelle
aussi les Cloud souverains, de quoi rassurer les clients et gagner un peu plus leurs confiances.
Les Cloud souverains contiennent de nombreuse machines virtuelles de sécurité comme des
serveurs d’authentification, des serveurs d’autorisation, on peut trouver également des

firewalls, des DPI (Deep Packet Inspection) etc.
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L’une des techniques que I’on verra dans la suite est le SDN (Software-
Defined Networking), qui permet de définir plusieurs tables de transferts, et seule la puissance

des Datacenter sera capable de faire tous les calculs nécessaires.
2.5 Le SDN (Software-Defined Networking)

Le SDN (Software-Defined Networking) est une approche du réseau dans laquelle le
contréle est séparé du matériel et transféré vers une application logicielle appelé contrdleur.
Le SDN isole I’infrastructure sous-jacente du réseau afin de pouvoir la traiter comme une
entité¢ logique ou virtuelle. Jusqu’a présent les tables de transfert étaient calculé de fagon
distribuée dans chaque équipement de type routeur ou commutateur, mais désormais avec
cette nouvelle architecture les plans de contrdle et de transfert du réseau sont séparés pour
pouvoir optimiser chacun d’eux plus facilement et offrir une vue centralisée sur le réseau

distribué.
2.5.1 Objectif du SDN:

L’objectif du SDN est d’abaisser les colts par la virtualisation, 1’automatisation, et la
simplification. Pour atteindre ces objectifs le SDN permet une personnalisation des réseaux,
un temps de mise en route tres court et un déploiement du réseau avec la bonne qualité de

service et non pas une qualité de service générale.
2.5.2 Architecture du SDN

Aujourd’hui, pour constituer un systeme d’information et d’opération complet pour une
entreprise il faut mettre en place cing domaines essentiels a savoir : le stockage, le calcul, le
réseau, la gestion et le contréle et enfin la sécurité. Ces domaines peuvent se mettre en place
par I’intermédiaire de machines virtuelles associées a chacun des domaines. L’environnement
d’information et d’opération peut donc étre contenu dans le Cloud sous forme de VMs

distribuées dans des datacenters.

On ajoute a I’environnement des applications qui peuvent étre de deux types :

applications business et des applications qui permettent le pilotage ou I’orchestration de

L’environnement lui-méme. La figure 3.9 résume I’environnement complet de 1’architecture

générale des systemes d’informations et d’opérations des entreprises.
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Figure 2.9 Environnement complet d'un systeme d'information et d'opération [10]

2.5.3 Architecture ONF (Open Network Foundation) :

L’ONF a été chargé de la normalisation de I’architecture SDN. L’architecture proposée par

I’ONF est composée de trois couches comme le décrit la figure 2.10.

e La couche la plus basse ou le plan infrastructure : cette couche permet de découpler le
hardware du software et se charge du transport de données. Elle comporte les
algorithmes et les protocoles qui permettent aux paquets IP d’avancer dans le

réseau.

e La deuxieme couche ou le plan de contrdle : ce plan contient les contrbleurs qui
donnent des ordres au plan de données pour que I’acheminement des paquets se fasse

au mieux. Cette architecture permet de centraliser le contrble pour permettre la
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récupération de nombreuses informations sur tous les abonnés et d’obtenir une sorte
d’intelligence. Les contrbleurs se répartissent les infrastructures a prendre en charge,
ils operent sur un ensemble de fonctions comme le provisionnement de
I’infrastructure, la répartition ou non de charge sur les différents équipements du

réseau.

e La couche supérieure ou plan application : ce plan est responsable des applications
nécessaires et de leurs exigences en matiére de réseau, de stockage, de calcul, de
sécurité et de gestion. Cette couche introduit la programmabilité des applications et
permet de faire descendre vers le contrdleur tous les éléments nécessaires pour la mise
en place du réseau logiciel personnalisé aux besoins des applications (actions réalisés
par I’orchestrateur). Tout nouveau service peut étre introduit rapidement et donnera

naissance a un réseau spécifique s’il ne peut pas s’implémenter sur un réseau déja

existant.
Permet I'innovation Niveau application
Programmabilité Accélere les nouveaux usages
Introduction simple de nouveaux services I App.l | ﬁtpp.l | F\pp.l
AP
Intelligence Slmphﬁcapun du contrdle Niveau controle
L. Optimisation des performances
centralisce Gestion intelligente [C"""“q [C“"""q Control
AP
Découplage du logiciel et du matériel Niveau infrastructure
Abstraction Plan de transfert AL 3
Réseau d'infrastructure “@g

Figure 2.10 Architecture de I'ONF [10]

36



Chapitre 2 -La Virtualisation dans les Réseaux IOT

On va désormais voir I’architecture SDN plus en détail comme le montre la figure 2.11.

Niveau
application

Niveau
controle
API ouest

Niveau
virtualisation

Niveau
infrastructure

Figure 2.11 Architecture SDN [10]

Le niveau infrastructure est partagé en deux plans, le plan physique et plan logique. Le
plan physique se charge de 1’ensemble des équipements matériels de maniere générale de
I’infrastructure physique pour réaliser un réseau. Le plan logique concerne la mise en place
des réseaux logiciels construits a base de machines virtuelles et se partageant

I’infrastructure physique suivant des regles qui proviennent des couches supérieures.

Dans I’architecture présentée a la figure 2.11 on retrouve les trois couches cité un peu
plus haut, ces couches communiquent entre elle via des interfaces appelées API
(Application Programming Interface) elles sont au nombre de quatre : API nord
(northbound), sud (southbound), est (eastbound) et ouest (westbound).
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L’interface nord permet la communication entre le niveau applicatif et le contrdleur.
Elle a pour objectif de décrire les besoins de 1’application et de faire passer les commandes
pour orchestrer le réseau. L’interface sud décrit la signalisation nécessaire entre le plan de
contréle et la couche de virtualisation. Pour cela il faut que le contréleur puisse déterminer
les ¢léments qui formeront le réseau logiciel dont il s’occupe. Dans I’autre sens, les
statistiques d’occupations des ressources du réseau doivent étre remontées pour que le
contrbleur ait une vue la plus compléte possible de I'utilisation des ressources. Les interfaces
est et ouest permettent la communication entre les controleurs pour prendre des décisions

ensemble.

L’interface sud est souvent connue au travers du terme OpenFlow, qui est une
signalisation entre I’infrastructure et le contrleur. C’est un protocole permettant le
transport des informations qui définissent proprement le flot dont il est question pour lui
ouvrir, modifier ou fermer le chemin associé. OpenFlow détermine également les actions a
exécuter dans un sens ou dans l’autre de I’interface. Enfin, il permet la remontée
d’informations de type mesures effectuées sur les différents ports de communications pour

que le contréleur ait une vue précise du réseau.

Le controleur a pour objectif de contrdler le plan de données et de recevoir du plan
applicatif les éléments nécessaires pour déterminer le contr6le a exercer. Le contrdleur doit
donc recevoir des regles de politiques a respecter et en partant de la description des
applications a prendre en compte, il en déduit les actions a exercer sur les équipements de
réseau. Les actions peuvent s’exécuter sur des routeurs, des commutateurs, des firewalls, des

équilibreurs de charge, des VPN virtuels et d’autres équipements physiques.

Le contréleur contient des modules prenant en charge différentes fonctions
nécessaires a la bonne marche du réseau. Parmi ces fonctions, une des plus importantes
correspond a I’équilibreur de charge (load balancer). C’est un ensemble d’algorithmes
déterminant les meilleurs chemins a suivre dans le plan de données, il doit décider, en
fonction des statistiques recues, des nceuds de linfrastructure de réseau par lesquels
doivent transiter les paquets. Ce choix doit optimiser les demandes utilisateurs ou plus

précisement les applications des utilisateurs.

Le plan applicatif est essentiellement forme de Cloud qui retiennent les machines
virtuelles applicatives. Ces machines peuvent étre de type business ou de type gestion

d’éléments réseau comme la gestion des handovers ou la détermination du meilleur acces, a
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tout moment, pour un terminal. Dans cette couche se trouve essentiellement les systémes

d’exploitation de Cloud.

Pour résumer, les parties hautes et basses concernent le Cloud et les réseaux
physiques et logiques. Entre ces deux niveaux, la gestion et le contréle du réseau et des
applications doivent étre mis en place. Du coté application business, on retrouve les
ensembles de modules de logiciels permettant de déployer des infrastructures de Cloud
Computing (IaaS). De I’autre c6té , on trouve les applications de mise en place de structure
virtualisée de réseau avec les commandes nécessaire pour prendre en charge les

applications business.

2.6 La virtualisation des fonctions réseaux NFV :

La virtualisation des fonctions réseau (Network FunctionsVirtualization) est une
initiative destinée a virtualiser des fonctions réseau précédemment gérées par du matériel
dédié. C’est une nouvelle facon de concevoir, déployer et gérer les services réseau, le NFV
dissocie les fonctions réseau des systémes matériels propriétaires, pour les exécuter au niveau

du logiciel.

Le NFV exploite les technologies de virtualisation d’entreprise standard pour consolider
de nombreux types d’équipement réseau sur des serveurs, des commutateurs et des systemes
de stockage standards. Elle réduit de ce fait le matériel, I’alimentation et les besoins d’espace

du data center.
2.6.1 Architecture fonctionnelle du NFV
Cette architecture est constituée :

e d’une couche comprenantles fonctions de réseau virtuelles (Virtual Network

Function) ;

e d’une couche d’infrastructure (calcul, stockage et réseau) dans laquelle les fonctions

seront exécutées ;

e une couche pour la gestion et I’orchestration.
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Virtualized Network Functions (VNFs)

NFV Infrastructure (NFVI) NFV

Management
Virtual Virtual Virtual and
Compute Storage Network Orchestration

Virtualization Layer

MM

Hardware resources

Figure 2.12 Architecture fonctionnelle du NFV [15]

Cette architecture permet le déploiement et I’exécution de fonctions réseau virtualisées

(VNF) sur une infrastructure Cloud dénommeée « NFV Infrastructure » (NFVI).

L’infrastructure NFVI est composée de ressources matérielles de base (pour le calcul, le
stockage et la mise en réseau) qui sont partitionnées et partagées au moyen d’une couche
logicielle de virtualisation. Cette couche logicielle peut par exemple correspondre a un
hyperviseur, ou une VVNF pourra étre déployee sur une seule machine virtuelle au sein du
NFVI.
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Figure 2.13 Les éléments constituants I'architecture NFV [16]

Le déploiement, I'exécution et 1'exploitation des VNFs dans I’infrastructure NFVI sont
pilotés par des fonctions de gestion et d'orchestration MANO (Management And Network

Orchestration) comprenant :

e un orchestrateur NFV (NFVO) en charge du cycle de vie des services réseau ;
e un gestionnaire (VNFM) en charge du cycle de vie des VNFs ;

e un gestionnaire (VIM) en charge de la gestion des ressources du NFVI.
2.6.2 Eléments de ’architecture NFV [14] :
L’architecture NFV est constituée d’éléments suivants :
2.6.2.1 NFV Infrastructure (NFVI) :

Cet ¢lément comprend 1’ensemble des composants matériels (matériel informatique,

stockage et matériel réseau) et logiciels (machines virtuelles) de 1’environnement dans
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lequel les VNFs sont déployées, gérées et exécutées. Pour une VNF la couche de
virtualisation et les ressources matérielles ne forment qu’une seule entité qui leur fournit des

ressources virtualisées nécessaires.
Cette architecture (NFVI) comprend trois couches qui sont les suivantes :

e La couche matérielle (Hardware Resources) : cette partie contient les différentes
ressources matérielles nécessaires a 1’exécution des fonctions réseau. On retrouve les
ressources informatiques (serveurs, RAM...), les ressources de stockage (disque dur,

NAS...) et les ressources réseau (routeurs, commutateur, firewall...).

e La couche de virtualisation : cette couche de virtualisation découple le logiciel du
matériel. Elle permet ainsi au logiciel d’évoluer indépendamment du matériel. Elle
alloue de facon dynamique les ressources matérielles aux différentes machines
virtuelles.

e Les ressources virtualisees : elle comporte les ressources informatiques, de stockage et

de réseau virtualisées pouvant étre utilisée par les machines virtuelles.

2.6.2.2 Virtualized Network Functions (VNF)

Cette couche contient les blocs de base (les fonctions réseau virtualisées) de
I’architecture NFV. Une VNF est une fonction réseau qui est désormais virtualisée. Pour
virtualiser une fonction réseau qui était autrefois représenté par du matériel, il suffit d’écrire

un code qui effectue exactement ce que fait le matériel.Ainsi on passe du concret au logiciel.

Les VNFs peuvent étre connectées ou étre combiner entre elles pour

offrir des services de communications réseau a grande échelle. C’est ce qu’on
appelle le « Service Chaining » Exemple de VNF : vRouter, vFirewall, vSGSN-MME, VEPG.

2.6.2.3 Elément management system (EMS) :

Un EMS gére un ou plusieurs types spécifiques d’éléments réseaux de
télécommunication. Typiquement, 'EMS gere les fonctions et les capacités au sein de
chaque elément reseau mais ne gere pas le trafic entre ces éléments dans le réseau. Dans notre

cas il gere différentes VNFs.
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2.6.2.4 Management and Network Orchestration (MANO) :

Elle se compose de trois parties :
2.6.2.4.1 Virtualized Infrastructure Manager (VIM)

Le gestionnaire d’infrastructure virtualisée comprend les fonctionnalités qui sont
utilisées pour contrdler et gérer l’interaction des VNFs avec les différentes ressources

informatique , de stockage et réseau, sous son autorité ainsi que leur virtualisation.
2.6.2.4.2 VNF Manager (VNFM) :
Il permet la gestion du cycle de vie des instances VNF, il est responsable de :

e [’initialisation

e Lamiseajour

e Les tests (Query)

e Lamise al’échelle

e Larésiliation (terminate).
Plusieurs VNFM peuvent étre déployé pour gérer une ou un ensemble de VNFs.

2.6.2.4.3 L’orchestrateur
Prend en charge le cycle de vie des services réseau, incluant :

e La gestion globale des ressources, la validation et 1’autorisation des

demandes
e de ressources de la part de la NFVI ;
e Politique de gestion des instances des services réseau ;

e Mesures et surveillance des performances KPI (Key Performance
Indicator).

2.6.2.5 La couche OSS (Operations Support System)/BSS (Business
Support System)

L’OSS s’occupe da la:
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e Gestion du réseau
e Gestion des pannes
e Gestion de la configuration

e (Gestion des services.
Le BSS s’occupe de la :

e Gestion des abonnés
e Gestion des commandes

e Gestion de la facturation et des revenus.

Les plates-formes BSS et OSS sont liées dans le besoin d'appuyer différents services de bout
en bout. Chaque domaine possede ses propres responsabilités liées aux données et aux

Services.
2.6.3 SDN et NFV :

Mutuellement bénéfiques, sans étre dépendants, le SDN et le NFV partagent une approche
basée sur le logiciel pour le support des réseaux plus évolutifs, agiles et innovants. Le SDN a
cependant une portée plus vaste en matiére de contréle des flux de trafic et de gestion du
réseau. Le NFV est plus se concentre sur la virtualisation et 1’optimisation de fonctions et de
services réseaux tels que les routeurs, les contrdleurs de distribution des applications, les

équilibreurs de charge et les pare-feu.

Ces ¢léments ont permis 1’apparition des réseaux cceur virtualisés VEPC que ’on va voir

en detail dans les lignes a venir.
2.7 LE vEPC (virtual Evolved Packet Core)

2.7.1 Définition du vEPC :

L’EPC virtuel fait abstraire et décompose les différentes fonctions de I’EPC classique et
leur permet une exécution dans des combinaisons uniques dans des serveurs COTS
(Commercial Off-The-Shelf).

2.7.2 Le passage de ’EPC vers le vEPC :
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L’architectures EPC traditionnelle est de plus en plus limitée elle n’optimise plus du tout
les cotts. De plus, elle n’est pas flexible. Le temps du déploiement est trop long et donc une

introduction au marché tardive.

Le VEPC utilise la technologie NFV (Network Functions Virtualization) pour virtualiser
les composants d’un systtme EPC classique, on obtient donc un vSGSN-MME, VEPG,
VPCREF etc. Cette solution permet aux fournisseurs d’accélérer le déploiement et d’accroitre
le nombre des services, et enfin d’abaisser les colits de développement en diminuant le
nombre d’équipements et les colits de maintenance. Ci-dessous 1’architecture d’un réseau

VEPC est représentée.

Cloud orchestration SDN controller

VEPC

VSGW, VGGSN vPGW VMME, VSGSN

Virtualization layer (virtual machines, routing and switching)

Computing, storage and networking hardware

Hardware resources

NFVI

Figure 2.14 Architecture VEPC [13]
2.7.3 Les avantages du déploiement d’un vEPC :

La virtualisation est synonyme de simplification, en effet c’est une consolidation de plusieurs
fonctions réseau dans une seule plate-forme. L’adoption du VEPC est donc avantageuse,

citons quelques avantages :

e Réduction des coiits d’acquisition : le VEPC peut couter beaucoup moins cher que
I’EPC traditionnel.

e Réduction des codts de maintenance : le VEPC peut réduire les colts conception,
nécessite moins d’espace et plus facile a maintenir.

e Flexibilité : le vVEPC permet I’introduction rapide de nouveaux services.
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o Agilité : le vVEPC offre aux fournisseurs une mise a 1’échelle de services élastique en

fonction de trafic réseau et demandes des clients.
2.7.4 Le VEPC et I’loT

Le vEPC permettra d’importantes nouvelles opportunités commerciales pour les

operateurs. Il participe notamment a la croissance du marché 1oT.

Les applications 10T ont des exigences réseau tres différentes que les Smartphones et
tablettes qui prédominent dans les réseaux actuels. Toutefois les fournisseurs commencent a
tirer parti du NFV pour construire des sections 10T spécifiques dans leurs réseaux mobiles

avec de nouveaux VEPCs.

L’EPC virtuel est composé de plusieurs sous-éléments, les quels vont étre utilisés dans
différentes combinaisons pour les applications 10T spécifiques (SpecificloT applications).
Le VEPC donne aux operateurs la possibilité de personnaliser de maniere rentable leurs
réseaux pour les différents clients (particulier, industriels), et applications qui sont critiques

dans le monde diversifi¢ de I’IoT.
2.7.5 Le VEPC et autres applications :

Plusieurs autres applications intéressantes rendues capables par I’EPC virtuel, citons

d’ailleurs quelques-unes

e Réseaux mobiles spécifiques pour les entreprises
e Données mobiles haut débit

e Apparition de I’opérateurs MVVNOs (Mobile Virtual Network Operators).
2.7.6 Challenges de mise en ceuvre

Comme plusieurs nouvelles technologies complexes, I’EPC virtuel crée des chalenges pour
les opérateurs. Traditionnellement, les opérateurs mobiles sont reliés a un ou deux grands
fournisseurs (ERICSSON, NOKIA, Alcatel-Lucent etc.) pour leurs déployer des réseaux
cceurs. Ces derniers sont typiquement implémentés comme systémes intégrés sur des plate-

formes hardwares optimisées.

L’intégration de nouveaux VEPCs avec les systéemes Mobile Core et les back-

offices (OSS/BSS) existants sera difficile et peut nécessiter une personnalisation importante.
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Plusieurs des grands opérateurs de téléphonie mobile ont déja construit de nouveaux réseaux
ceeurs a haute capacité pour leurs déploiement 4G LTE, a noter que la plupart des
déploiements VEPC seront soit pour des réseaux mobiles vierges ou pour des nouvelles
applications, telles que 10T, distinct du réseau de téléphonie mobile traditionnel qui est

optimisé pour le trafic Smartphone.

2.8 Description des parameétres de trafic du vEPC

2.8.1 Ps subscribers :

C’est le nombre d’abonnés qui dispose d’un service de données par paquets. On

retrouve différentes type de souscriptions : 2G, 3G et 4G.
2.8.2 Simultaneously Attached Users (SAU)

Dans le dimensionnement des nceuds, SAPC (nom commercial du PCRF chez
ERICSSON), SGSN-MME et du EPG, le SAU représente le nombre maximum

d’abonnés attachés simultanément que peuvent assumés ces noeuds.

Par ailleurs le SAU est utilisé pour déterminé le nombre minimum des nceuds requis

pour batir le réseau coeur.
2.8.3 IP sessions

C’est le nombre d’IP Sessions pour la 2G, 3G, 4G comportant le contexte PDP des 2G/3G
plus les bearers LTE par défaut et dédié.

3.8.4 KPPS:

C’est le nombre de paquets par seconde portés par les nceuds VEPC. Les deux tableaux ci-

dessous définissent les rapports qu’on a utilisés dans notre application:

kSAU/VM Le nombre SAU supporté par une VM

kIP Sessions/ VM La nombre d’IP Session supporté par une VM
Gbps/ VM Le débit de données supporté par une VM
Kpps/ VM Le débit de paquets supporté par une VM
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kSAU/VM Le nombre SAU supporté par une VM

kIP Sessions/ VM La nombre d’IP Session supporté par une VM
Gbps/ VM Le débit de données supporté par une VM
Kpps/ VM Le débit de paquets supporté par une VM

On va également définir quelques termes :

VM : Virtual Machine en anglais, est un container logiciel bien isolé pouvant exécuter son
propre systéme d’exploitation et des applications comme s’ils tournés sur un ordinateur
physique. Pour une VM les ressources virtuelles telles que le CPU(s), RAM, disque(s) et les
cartes d’interface réseaux sont attribuées, qui sont créés par un logiciel appelé hyperviseur.
L’hyperviseur permet la création et exécution de I’ensemble des machines virtuelles dans une

machine physique.

VNF : Virtual Network Function (terme de I’ETSI), c’est la virtualisation des fonctions
réseau qui est un éelément réseau déployé dans un environnement virtuelle. Exemple : le
VEPG, le vSGSN-MME, VSAPC etc.

2.9 Conclusion

La virtualisation a permis de révolutionner le monde des réseaux et des
télécommunications, par le passage du matériel au logiciel. On peut ainsi créer des machines
virtuelles contenant diverses applications et fonctionnant sur une méme machine physique.
Ces machines virtuelles permettent la mise en ceuvre des réseaux logiciels appelés aussi

réseaux virtuels par I’interconnexion de ces différentes VM.

Nous avons vu dans ce chapitre les différents éléments qui permettent 1’arrivé de
ces nouveaux réseaux a savoir le Cloud qui contient les différentes VM, ’architecture SDN et
NFV et ses différents ¢léments qui permettent le déploiement et 1’exécutions des fonctions

réseau désormais virtualisées.

48



Chapitre 3-L'optimisation énergitique intelligente

Chapitre 3
L'optimisation
Energétique
Intelligente

49



Chapitre 3-L'optimisation énergitique intelligente

3.1 Introduction

Traditionnellement , I'optimisation du matériel est considérée comme une solution privilégiée Pour
économiser I' énergie en augmentant I'efficacité. Aapproche similaire a été adoptée pour Les dispositifs
IoT et de nouveaux dispositifs a tres faible consommation d'énergie ont été  congus. En
utilisanttechnologies existantes, des versions plus efficaces et personnalisées ont été Developpées, telles
que Bluetooth lowenergy (BLE) [17]. Cependant , avec des milliards d'appareils connectés et
communiquant sans interruption , le role des logiciels régissant les appareils devient tout aussi
important.les appareils devient tout aussi important. Les études montrent qu'environ 80 % de I'énergie
totale consommée par un systeme embarqué dépend du logiciel quile gouverne. embarqué dépend du
logiciel qui contrdle les appareils 10T[18,19]. Il a été observé qu'un logiciel non optimisé peut Il a été
observé qu'un logiciel non optimisé peut mal piloter unmatériel économe en énergie,ce quientraine une
consommation d'énergie plus élevée. En outre, les dispositifsn‘ont pas de systeme de retour d' information
qui puisse indiquer la consommation d'énergie d'un algorithme spécifique.Avec la croissance fulgurante
dunombre de nouveaux dispositifs 10T installés et exploités,les systémes de mesure et de réforme de la
consommation d' énergie sont de plus en plus nécessaires. de plus en plus nécessaires . |l existe trois
contraintes majeures pour mesurer et optimiser la consommation d'énergie des dispositifs 10T [20,21] :
x fabricants de matériel de produire des appareils 10T €conomes en énergie et aux programmeurs de
logiciels de développer des systemes économes enénergie. de développer des systemes économes en
énergie . En outre , la mise en ceuvre demécanismes de rétroaction avec des algorithmes d'optimisation

dans les logiciels devrait minimiser la consommation d'énergie des systemes IoT actuels.

3.2 Travaux antérieurs dans le domaine de I'optimisation énergétique de I' IdO

Peu de travaux ont été réalisés dans le domaine de Il'optimisation de la consommation
d'énergiedes dispositifs 10T. I'optimisation dela consommation énergétique dessystemes
(reseaux intelligents,industrie 4.0, villes intelligentes, etc. comme outil [22,23].

Compte tenu des milliards d'appareils interconnectés, leur consommation d' énergie ne
peut étreignorée. [Il'optimisation en utilisant différentes modifications mateérielles

et,logicielles est nécessaire. Cette section couvre tout d' abord les études réalisées
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Cette section couvre d'abord les études réalisées sur les aspects matériels de I'ldO et la
deuxiéme section passe en revue les optimisations logicielles pour la conservation de
I'énergie. L'étude des aspects matériels de la consommation d'énergie dans I'ldO est
importante car le développement d'un systéeme de gestion de I'énergie pour un essaim
IdO est efficace. pour un essaim IoT n'est efficace que si le matériel désigné le supporte.
Un matériel énergivore peut ne pas étre le choix préférable dans un systéeme

d'essaimage 0T [24].

3.2.1. Aspects matériels de la gestion de I'énergie de I'lOT

La facette matérielle de la gestion de I'énergie comprend la conservation de I'énergiependant la
collecte des données, I' équilibrage de la charge, le processing local, le calcul, le stockage des
données, la transmission, le routage, le controle de la congestion et la stabilitédu chemin de liaisn

, etc. [25].

Des travaux significatifs ont importants ont été réalisés pour économiser I' énergie consommeée
par le matériel. L'un de ces travaux décrit un openZmeter comme un dispositif matériel a faible
codt et a code source ouvert pour les applications a haute performance. L'un de ces travaux décrit -
unopen Zmeter comme un dispositif matériel a faible codt et a source ouverte pour la gestion de

I' énergie et de la puissance de haute précision [26].

Le dispositif comporte un composant frontal analogue qui est utilisé pour la mesure de haute
précision des signaux de puissance. Ce dispositif peut étre configuré avec des multi processeurs
pour l'acquisition de données. L'openZmeter est un systeme open-source entierement autonome
qui est utilisé pour le calcul et I'interprétation des événements de qualité de I'énergie ainsi que
pour l'acquisition de données interprétation des événements de qualité de I'énergie ainsi que la
consommation d'énergie pour le schéma matériel mis en ccuvre. Ce systéeme peut étre utilisé
pour la mesure globale des dispositifs 10T inter connectés dans une large gamme des conditions
de fonctionnement [27].

Les capteurs constituent le composant le plus important des systemes IOT . Ces Capteurs

Interconnectés sont constitués d'un module de batterie, module de détection ( peut é&tre un
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thermocouple pour la détection de la température, un magnétometre pour la direction, un
phonocapteur pour la détection de la lumiere, etc.), un systeme de traitement et un module de
communication [28].

Les différents composants sont optimisés et dans ce regard, I'émetteur ZigBee a été concu pour

communiquer sur la bande 2,4 GHz en utilisant le moins d’énergie possible [29].

Le langage de description de matériel Verilog a été utilisé pour proposer la conception
numérique de ZigBee incorporant les quatre blocs de construction, c'est- a-dire la redondance
cyclique et la redondance de fréquence. Blocs de construction, a savoir le contréle de
redondance cyclique, le décalage en quadrature, le bloc bi symbole et le bloc symbole-puce.
CKS , c'est-a dire le controle de redondance cyclique, la quadrature de décalage, le bloc de bi a
symbole et le bloc de symbole a puce .Un travail similaire d'optimisation de I'énergie matérielle
pour les futures installations industrielles a été proposé sous le nom d'OpenMote [30].

Ce systeme était unsystéem modulaire a matériel ouvert concu pour réduire la consommation
d'énergieet pour mettre en ceuvre efficacement les normes loTLe matériel est conforme aux

normes industrielles 10T telles que IEFT 6TiSCH. Le systemeproposé peut s' intégrer de maniere

transparente dans les configurations  déja en place touten laissant un impact trés faible sur la -

consommation d'énergie.L'un des problémes qui accompagnent les conceptions matérielles plus

simples et la faible consommation d' énergie est un compromis sur la sécurité [31].

Un systeme 10T non sécurisé peut affecter considérablement les performances d'un systéeme. Afin
de maintenir une sécurité robuste, le chercheur a présenté une mise en ccuvre matérielle de
I'algorithme de chiffrement par blocs ultra-léger en utilisant deux types différents de cceurs de
cryptage supportant un niveau de sécurité élevé. Les Types de noyaux cryptographiques
supportant une taille de bit de 80 [32].

Les cceurs ont été developpeés a I' aide de Verilog HDL et vérifies sur un dispositif Virtex5 FPGA
Les résultats montrent qu'une fréquence d'horloge d' a peine 500 MHz pour le cceur de cryptage
et de 444 MHz pour le cceur de décryptage était suffisante pour fournir des résultats satisfaisants.

satisfaisants. 444 MHz pour le noyau de décryptage était suffisante pour assurer la securité
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requise. Les chercheurs ont proposé plusieurs autres techniques d'optimisation de I'énergie
matérielle au niveau de la couche de détection de I'ldO [33,34].

Plusieurs auteurs ont proposé des algorithmes d'optimisation dans ce domaine et ont réduit la
consomption énergétique globale grace a leur algorithme . W.-L. Cho, K.-B. Kim, et K.W. Shin
ont utilisé le chiffre ment par blocs PRESENT sur du mateériel Iéger et compact. compact et ont
réduit la consommation d'énergie d'environ 16 %. Z. Jiang, B. Krishnamachari, X. Zheng, S.
Zhou propose un ordonnancement décentralisé pour la mise a jour du statut dans les systemes
IOT .1l utilise le canal logiciel optimisé, ce qui devrait réduire la consommation d'énergie
d'environ 16 %. Devrait réduire la consommation d'énergie d'environ 15 %. Zhai et Zhang
utilisent une Technique spéciale d'allocation d' énergie pour les réseaux sans fil avec des
dispositifs 10T massifs. Zhai et Zhang utilisent une technique spéciale d'allocation d'énergie pour
les réseaux sans fil avec des dispositifs 10T massifs, et cette technique d'allocation d'énergie
devrait réduire la consommation d'énergie de 17 %. Leur travail est basé sur la planification de
I'activation et de la désactivation des capteurs [35].

Par exemple, pour un system de distribution d'eau, un systeme de capteurs économe en énergie,
c'est-a-dire la détection compressive, a été proposee [36].

Au lieu d'une situation ou tous les capteurs transmettent les données en continu, le systéme
permet seulement a un petit sous- ensemble de capteurs de détecter et de transmettre les données
selon le créneau horaire alloué. Au niveau des capteurs, les approches telles que la qualité de
I'information et I'efficacité énergétique dans les environnements sensoriels de I'ldO présentent
certaines limites. certaines limites, c'est-a-dire que le systéme ne peut fonctionner que dans des
environnements statiques [37].

En outre, une solution robuste et é&conome en énergie a été solution ont été proposées en utilisant
la simulation EPANET pour la gestion de I'eau [38].

Le systeme a été concu avec une approche Le systeme a été congu avec une approche de
planification basée sur la détection compressive pour les capteurs. La limite de ce systeme est
qu'il ne peut pas étre utilisé pour la surveillance de toutes les applications différentes, telles que
la surveillance de la production et de la consommation. toutes les applications différentes telles
que la surveillance des unités de production ou des tunnels ,etc. Pour intégrer un systéme de

transmission et de réception dans des capteurs sans fil, des microsystemes ont été proposés pour
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fournir une solution optimisée en termes d' énergie. Le systeme utilise une approche
d'optimisation dynamique cross layer. La contrainte du systeme proposé est que la détection et la

correction d'erreurs n'ont pas été n'a pas été prise en compte.

3.2.2. Facettes logicielles de la gestion de I'énergie 10T

L'objectif de la gestion de I'énergie des systemes IOT est de réduire la consommation d'énergie
des dispositifs 10T, qu'ils soient individuels ou en essaim. I'essaim de dispositifs IOT. De
nombreux travaux ont été realises pour gérer les ressources énergétiques de I'ldO a l'aide
d'optimisations logicielles pour les composants individuels [39,40].

Cependant, les études montrent que la " détection économe en énergie™ reste l'un des défis de
recherche les plus complexes. défis de recherche complexes Avant daborder .les systemes
intelligents en essaim pour 1'ldO, nous posons les bases de l'optimisation énergétique. est posée
ici. L'une de ces études s'est attachée a présenter une architecture pour I'ldO qui assure une
utilisation économe en énergie des ressources. L'efficacité énergétique a été obtenue par un
algorithme de prédiction qui utilise les variables telles que la qualité des informations requises,

le niveau de batterie des capteurs et I'historique des utilisations précédentes [41].

Les autres variables telles que le facteur de conflit et le coefficient de variation ont été utilisées

Pour résoudre les problémes de chevauchement de la couverture des capteurs et de mesure de la
déviation entre les valeurs actuelles et les dernieres valeurs détectées, respectivement. Derniéres
valeurs détectées, respectivement. Les schéma a réussi a utiliser toutes les ressources de I'ldO de
maniere efficace .Dans un autre travail, les auteurs ont présenté un modeéle théorique qui permet
de gérer l'efficacité énergétique dans les configurations 10T du real world [42].

Le modele développé comprend plusieurs types d'entités potentielles ou chacune d' entre elles
est associée a un dispositif (capteurs, actionneurs, etc. dans I'IDO) qui consomme ou produit
I'énergie Le modele a été divisé en liste T(types d'entités) et P-List (bibliothéque de protocoles).
La liste P fait fonctionner les dispositifs de maniere coopérative et efficace pour répondre aux
exigences, ce qui réduit considérablement la consommation d'énergie .exigences, ce qui réduit
considérablement la consommation d'énergie. Le modele utilise une plateforme d'agents basée

sur JADE, connue sous le nom de EMERALD pour les simulations. Les résultats montrent que
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l'utilisation de I'TA dans le mécanisme de négociation du protocole permet de réduire
considérablement la consommation d’énergie une réduction significative de la consommation
d'énergie Dans une étude similaire, un regroupement économe en énergie des dispositifs 10T
basé sur des regles floues adaptatives a eté étudié [43].

Cette étude a également proposé un protocole de routage pour les réseaux de capteurs sans fil
assistés par un systeme 10T. Une combinaison de la " Technique pour I'ordre of Préférence by
Similarity to Ideal Solution" et " analytic hierarchy process" a été utilisée pour développer une
approche décisionnelle adaptative floue multi variable. Cette approche a été utilisée pour la
sélection de la téte de cluster optimale. L'étude montre une amélioration significative de la
qualité des parametres de service tels que le taux de perte de paquets, le taux de livraison de
paquets, la latence, le taux d'erreur de bit, le débit, I’occupation de la mémoire tampon. Taux
d'erreur binaire, le débit, I'occupation de la mémoire tampon et la durée de vie du réseau, etc.
Une autre étude a été réalisée sur la consommation d'énergie équilibrée Une autre étude a été
menée sur la consommation d'énergie équilibrée de I'ldO en utilisant un routage adaptatif pour
les réseaux sans fil sous-marins [44]

Le systeme de réseau proposé fonctionne en trois étapes, & savoir une étape d’initialisation,
étape de construction d'arbre et enfin I'étape de transmission des données. L'étape d'initialisation
implique le partage des niveaux d'énergie résiduelle de chaque dispositif. La deuxiéme étape,
c'est-a-dire la construction de l'arbre, identifie les nceuds voisins sélectionne les nceuds
facilitateurs en fonction de leur codt. Sélectionne les nceuds facilitateurs en fonction de leur
fonction de codt. Les résultats de la simulation de ce protocole ont montré que le réseau peut
étre plus efficace de 35 % plus efficace, D'autres études ont exploré les aspects du systeme 10T
qui consomment de I'énergie, tels que les couches d’application, les configurations du systeme

et les virtualisations du réseau [45]. Systeme et les virtualisations de réseau [46].

L'étude suggere également I'utilisation duFog computing qui est une infrastructure informatique
décentralisée pour le calcul, le stockage et les applications. Cisco a déja développé les
architectures logicielles du Fog computing pour les applications IOT. Dans une étude Dans une

étude similaire, la consommation d'énergie des dispositifs 10T a été évaluée et controlée a l'aide
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de techniques de collecte d'énergie et d’informatique périphérique mobile et techniques de

récolte d'énergie [47].

L'auteur a proposé une methode de délestage basée sur I'apprentissage par renforcement, couplée
a des techniques de récolte d'énergie pour conserver les niveaux de batterie. Techniques de
récolte d'énergie pour conserver les niveaux de batterie. Les résultats ont révelé que le schéma de
déchargement proposé, basé sur I’apprentissage par renforcement, réduit la consommation
d'énergie proposé réduit la consommation d'énergie, le taux d'abandon des taches et la Tence de
calcul. Il existe plusieurs études qui se concentrent sur les applications de gestion de I'énergie en
utilisant différentes architectures d'lA telles que. Comme le modéle Operateur Décision
Environnent, les modeles k-nearest neighbors, Fuzzy Q- Learning pour la gestion multi-agents

décentralisée de I'énergie et les architectures de systémes cognitifs, etc. [48-49].

Les applications de décision des opérateurs se composent de quatre couches, a savoir la couche
de base de données, la couche d'accés aux données , la couche d’application d'lA et la couche de
décision .Les couches d'application d'lA supportent toutes les applications et outils du systéme
d'lA qui Sont utilisés pour le diagnostic, la planification et la conception. Cependant, aucune de
ces études n'a abordé le systeme de gestion de I'énergie pour les appareils IOT en utilisant la
technologie de I'lA .Dans cet These , je présente une architecture compléte basée sur I'lA. qui
sera utilisée pour la gestion efficace de I'énergie des dispositifs IOT sans détériorer les

performances et la sécurité du systeme.

3.3. La transparence énergeétique dans les dispositifs IOT

Cette section du recherche se concentre sur la conception de protocoles pour la transparence
énergétique dans les dispositifs IOT. les chercheurs proposent également une nouvelle approche
pour minimiser la consommation dénergie des systemes IOT a l'aide de protocoles de
transparence énergétique et d'optimisation logicielle. Nous évaluerons également notre approche
pour comparer ses performances avec d’autres approches connues. La transparence energétique
Permet de déterminer et de jauger I'énergie consommée par un dispositif 10T lors de la

mesuredes donneées, le traitement et la communication des données. Afin de permettre la
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transparence énergétique, les spécifications suivantes doivent étre respectées pour le dispositif

IOT.

3.3.1. Consommation d*énergie et limitations Un systéeme loT

est divisé en quatre sections, a savoir l'acquisition de données de détection le gestionnaire
d'énergie, le systéeme de stockage d'énergie, le traitement et le systeme de communication. et le
systeme de communication. Le flux d'énergie pour un tel systeme est modélisé en utilisant

I'équation suivante :

Eor (O = f;o Piot(7) dt < f;o Phrv(z) dt + ESZE)) ....................................... (1)

Ou le terme &0 (t) représente I'énergie totale requise par le dispositif IOT et t est le temps de
fonctionnement. Dans I'équation (1), les deux énergies, a savoir celle stockée dans la batterie

= R e : t = . .
eg”o) et I'énergie récoltée par différentes techniques fT: 0 Phrv(t) dt doit étre supérieure a

L’énergie nécessaire au fonctionnement du dispositif 10T szO Piot(t) drt
C'est le modele général que tout appareil 10T suivra, quelle que soit sa consommation d’énergie
L'appareil ne fonctionnera pas si I'énergie consommeée est supérieure a la somme de I'énergie

stockée et récoltée La quantité minimale d'énergie nécessaire au fonctionnement interne d'un

dispositif 10T est calculée a I'aide de I' équation (2) ci-dessous :
Pior = Psgn + Pcom +, Ppro + Prnc (2)

P;or : est la quantité minimale d'énergie requise pour faire fonctionner un dispositif 10T

est la somme de I'énergie consommée par capteur

Pggp la communication
Pcom e traitement

Ppro et dautres fonctions telles que I'exécution du systéme d'exploitation, la sécurité et

Les opérations liées au matériel
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Peyc Pour la plupart des dispositifs 10T, le flux continu de données n'est pas nécessaire, comme
par exemple la surveillance du niveau de l'eau, la surveillance de la vitesse du vent, etc .comme
la surveillance du niveau de I'eau, de la vitesse du vent, de I'humidité, etc. Pour ces systéemes, une
collecte et une communication intermittentes des données sont suggérées.et la communication de
données sont suggérées. Cela éliminera les puissances Psgy , Pcom» Pprolaissant derriere elles
PrycQui a une valeur minimale constante basée sur I'architecture matérielle. . La figure 3.2
montre la répartition de la consommation d'énergie par répartition temporelle des dispositifs 10T.
La couche de base a une consommation d'énergie fixe La couche de base a une consommation
d'énergie fixe, tandis que 1’acquisition et le stockage des données sont effectués a intervalles
rapprochés. Ces données sont traitées pour la communication. Et enfin, les données sont
communiquées apres un certain temps écoulé. Ce modeéle réduit considérablement la
consommation d'énergie car la consommation d'énergie maximale est constatée pendant les
taches de communication. La consommation électrique de base est due au matériel et au module
ordonnanceur qui exécute les taches de coordination et de synchronisation. L'activité
systématique de controle du réseau est également réalisée par ce composant et I'énergie associée

est consommeée pendant ces processus .€nergie associée est consommeée pendant ces  processus.

L'équation (2) peut étre écrite sous la forme de 1'énergie (g€) consommée par chaque processus

comme suit.

€10 = E€SEN + EcoMm +, E€PRO + EFN G +vvvvvrermeneneteta i itteta et eietetneiieeenenenaeaenens (3)

La section suivante fournit des détails sur chaque processus qui consomme de I'énergie :

3.3.2 Modélisation de la consommation d'énergie des capteurs

L'acquisition des données, c'est-a-dire la détection des parameétres requis, consomme de
I'énergie. L’acquisition de données peut se faire soit a intervalles réguliers intervalles réguliers
ou sur événement. L’énergie consommeée par les éléments de détection peut étre modélisée a
l'aide des équations (4) et (5), respectivement pour les intervalles réguliers et les

événements.(5) pour les intervalles réguliers et les événements,
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ESEN = EONS(Nsamples) ............................................................. (04)

ESEN — SONS(N,samples)(TEVT) .................................................... (05)

Eons st I'énergie consommée pendant le processus de détection unique.
N est le nombre d'échantillons
Tgyr représente le nombre de déclenchements d'événements pendant des intervalles

specifiques. le nombre de déclenchements d'événements pendant des intervalles spécifiques

3.3.3 Modélisation de la consommation d'énergie des communications

La consommation d'énergie du réseau dépend de trois parameétres, a savoir la technologie de
réseau, le temps de communication et la distance de communication. et la distance de
communication. La consommation d'énergie généralisée d'un dispositif 10T pour la

communication peut étre modélisée par I'équation (6).

N(pATA)
Erom = z (( “DATAYD ATA) ............................................ (6)

i=0 Tpara
Dp a4 Représente I'énergie consommée pendant I'envoi de la quantité de données.

T représente la modulation du temps de transmission qui montre comment les données sont

Réparties sur le temps T.

Dp 414 €5t le facteur distance-énergie entre I'émetteur et le récepteur. Plus la valeur de La
distance-énergie est élevée, plus &.,,, est élevé.  Ce modeéle a certaines limites, comme le
fait qu'il n'inclut pas l'atténuation des interférences causées pard'autres appareils a proximité.
Une technologie IOT populaire est appelée réseaux étendus a faible puissance (LPWAN),
Qui est souvent utilisée pour connecter des dispositifs IOT de faible puissance qui
Communiquent de petits paquets de données sur une grande distance. Les Entreprises
LoRa alliance et Sigfox ont été parmi les concurrents de longue date Dans les espaces
LPWAN. Bien que lesdeux entreprises aient un objectif final similaire, a savoir que
les opérateurs De réseau adoptent leur technologie pour les applications LPWAN, les

technologies qui alimentent LoRa et Sigfox sont assez différentes. Alors que Sigfox etLoRa

59



Chapitre 3-L'optimisation énergitique intélligente

fonctionnent sur les mémes bandes de fréquence de 915 MHz aux Etats-Unis, la portée
maximale de LoRa est de 10 miles, tandis que celle de Sigfox estde 4 miles en zone
Urbaine et de 40 miles en zone rurale. En outre, tant Sigfox et LoRa utilisent tous deux la
topologie STAR, mais transfert des données a des débits différents : LoRa a un débit
moyen de 30 kbit/s, Sigfox transfére plus de 100 kbit /s. €,,5 En outre, LoRa utilise la
modulation FSK tandis que Sigfox utilise la modulation UNB.

Les figures 3 et 4 présentent une comparaison de la consommation d'énergie entre les réseaux
étendus a faible puissance (LPWANS), a savoir LoRa et Sigfox, respectivement. Sigfox
respectivement. On peut observer sur les figures 3 et 4 que [’énergie consommée pour les

mémes distances et a intervalles égaux est plus importante dans LoRa que SIGFOX.

3.3.4 Modélisation de la consommation d'énergie de traitement

La fonctionnalité de base de I'ldO est limitée a certaines taches orientées vers un
objectif. L'énergie consommeée pendant le traitement des données dans I'ldO a été adopté et
validée a partir de [41,42]. Le traitement des données implique la compression et le stockage
pour la transmission. La compression des données dépend du taux de compression et de la
complexité des algorithmes. Les études ont également inclus le terme d'erreur de compression
tout en évaluant I'énergie consommeée par les dispositifs 10T.
La modélisation de I'énergie pour la compression des données nécessite une description de
haut niveau des algorithmes et des variables qui y sont impliquées. Les opérations

arithmétiques sont appliquées a ces variables.

Power consumed
during Transmission

Power consumed
during Processing

Power consumed
during sensing

Power

Baseline Power

Time Slot (Ts) consumed by hardware

Time

Figure 3.1 Répartition temporelle de la consommation d'énergie d'un dispositif 10T
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LoRa intervaled Energy Consumption
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Figure 3.2 Consommation d'énergie LoRa par pas de temps

Ensuite mis en correspondance avec le nombre correspondant de cycles du microcontroleur.
Ces cycles sont déja mis en correspondance avec la consommation d'énergie. Ce modele
devient non valide lorsque le microcontrdleur est impliqué dans des opérations non
arithmétiques.

La modélisation de £(FNC) n'est pas nécessaire car les valeurs restent constantes sur la
période de temps comme le montre la figure 2. Les valeurs constantes sont insérées dans
I'équation (3 ) pour évaluer les consommations totales d'énergie.

Ce modele aide a calculer I'énergie consommeée par un seul dispositif 10T sur une certaine
période. La section suivante du document est consacrée a la gestion de la consommation
d'énergie d'un essaim de dispositifs IOT a l'aide de techniques basées sur l'intelligence
artificielle.

3.4 Gestion de I'énergie 10T baseée sur I'lA
Avec des millions d'appareils en place, il deviendra impossible de suivre, surveiller et
gérer leur fonctionnement manuellement ou en utilisant des méthodes générales de contrdle, a

moins de consommer une quantité significant d'énergie et de puissance de traitement. Les
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techniques basées sur l'intelligence artificielle (IA) apprennent des événements et améliorent
le rendement, la productivité et I'efficacité énergétique sans intervention humaine. Cette étude
utilise les systemes de logique floue adaptative en temps réel basés sur l'apprentissage par
renforcement couplés a des algorithmes génétiques pour optimiser la consommation d'énergie
d'un essaim de dispositifs I0T. Ce systeme permet datteindre un équilibre entre la
consommation d'énergie et les parametres de performance de I'ldO. Ce systeme est destiné a
surveiller et a contrdler les dispositifs 10T de sorte que la détection et le partage des données
ne soient effectués que lorsqu'ils sont nécessaires, ce qui minimise la consommation d'énergie

et les codits opérationnels.

L'élément central de ce systeme est un agent intelligent qui a la capacité, la connaissance Et

l'intelligence de s’adapter a l'environnement afin d'atteindre les objectifs fixés. La fonction
d'un agent dans ce systéme est de prendre les données des dispositifs de détection et d'utiliser
un systeme de raisonnement pour générer des actions appropriées pour modifier le
comportement des dispositifs de détection afin d'optimiser la consommation d'énergie.
L'agent intelligent de conservation de I'énergie mesure les consommations d'énergie par
rapport aux performances du systeme et modifie les points de consigne des contrbleurs en

utilisant des techniques de logique floue. Il y a trois entrées de

SIGFOX Inervaled Energy Consumption
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Figure 3.3 Consommation d'énergie de SIGFOX en temps réel
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Residual battery
energy data

Discrete energy
consumption data

Multi agent for optimizing
Frequency of energy consumption against _
required data > data aquisition frequency New Setpoints

Fig 3.4 Schéma fonctionnel de I'agent intelligent pour la conservation de I'énergie de | 'IdO

ce systeme, c'est-a-dire la fréquence des données requises, la consommation d’énergie &(k +1)
et les niveaux de prédiction et de batterie. La sortie de ce systeme est basée sur un
apprentissage renforcé qui optimise la consommation d'énergie en employant des systemes de
logique floue adaptative en temps réel couplés a des algorithmes génétiques.

Ce systéme utilise un multi-agent pour la réconciliation de 1’énergie et la fréquence des
données requises. La figure 3.5 montre le schéma fonctionnel de l'agent intelligent qui
réconcilie I'énergie avec la fréquence des données en utilisant des regles floues. Le bloc de
construction de I'lA pour la gestion de I' énergie d'un essaim de dispositifs IOT est un ensemble
flou dont le caractere flou peut €tre réduit pour obtenir un ensemble flou de niveau a du sous-

ensemble X comme suit :

{Xa =X XD =@ (07)
0 Ot herwise

Il peut également étre représenté comme dans I'équation (7) ci-dessous

X = (b, Uy (D)) b € XX 07y

Au cours de chaque itération, le flou de niveau a calcule les grades d'appartenance des
parameétres d'entrée et sont symbolisés par le vecteur pas p. Dans la méthode des ensembles

flous discrets 3-D, ces grades déterminent le point dans le cube.
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Soit A I'ensemble de trois entrées c'est-a-dire

A=y, U, Uy }

oU Uy, g, Lpsont les vecteurs pas de la batterie résiduelle, de la consommation d'énergie
discrete et de la fréquence des données requises. Ces vecteurs pas sont calculés a l'aide

d'ensembles flous de niveau o.

Le sous-ensemble flou "v" définis le vecteur pas dans I'équation (8) :

v= (1. ppp) €l =10 11° (08)
wlv vep 11° (09)
Dans I'équation (9),

W, Représente I'ensemble des intervalles c'est-a-dire 1’ensemble des nombres réels. Les deux
termes v, v représentent les bornes supérieure et inférieure.

En utilisant des ensembles flous a -cut, la fonction d’appartenance

Uy, a été évaluée. Pour A =1,

I'ensemble flou cube aura l'origine (1, 1, 1) avec un équilibre optimal entre trois entrées et la

sortie désirée, c'est-a-dire la conservation de I'énergie est mesurée en utilisant la mesure

d'égalité floue symétrique dans I'équation (10).

3 .. . .
F(v,2) = u,(m) = Degree(v = 1) = 2= rrmmi A (10)

i=1 maximum(vi ,Ai)

Discrete energy
RA(0)(h) Fuzzy Set
-3  for data Input
Processing

Fuzzy Processor » New set

Points

Energy consumption
data

Residual Battery
levels

Fuzzy Set for
Optimizing energy
consumption

Figure 3.5 Fonction d'appartenance des entrées et des sorties du contréleur flou
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Ou, m représente le pas de temps aléatoire. L'égalité floue "F" mesure le degré auquel les deux
ensembles flous sont identiques. Pour que les deux ensembles soient non vides, 1’égalité floue
donne la valeur 0 pour les ensembles inégaux et 1 pour les ensembles égaux.

L'égalité de ces ensembles flous est la premiere étape vers I'optimisation et la prédiction de la
consommation d'énergie. La consommation d'énergie en un jour pour un dispositif 10T pour
prédire le comportement de consommation d’énergie est importante dans le systéme propose.
On utilise ici la méthode de prédiction de I'énergie grise qui fonctionne sur la base de I'équation
différentielle d'ordre premiére. Le systéeme gris utilise une quantité trés limitée de données pour
prédire le comportement. L'énergie est supposeée étre une séquence de données discretes. Les

étapes du modele gris pour la prédiction de I'énergie sont données ci-dessous :

Etape-01 : La série de données brutes originales (R) avec un nombre n d'échantillons est
représentée par Eq . (11)
RO = [RO),......RQ2),....... R®@3),n =5 (11)

Remarque : Dans I'équation ci-dessus, I'exposant (0) représente la série originale

Etape 02 : Les données brutes sont prétraitées pour générer une autre séquenceR(l) (h). Le

prétraitement implique les opérations génératrices accumulées de premier ordre (y) qui

abaissent le caractere aléatoire des données brutes. Cela génére une séquence réguliére comme

suit :
R®W(h) = yrOFE_ RO(g),h = 1,2,3,........ n (12)
RO m)=[RM(1),......RD(2),....... RD(g)] (13)

Etape 3 : .Dans la troisiéme étape, I'équation différentielle grise est introduite

R(O)(k) + ag(d(l)(h)) = Ug (14)
lci, d®(k)est obtenu en calculant la moyenne de R (h)comme suit
dD (k) = MEAN.RW (h) = = [E*(k) + RD(k — )]k = 2 (15)

La solution de I'équation est trouvée en utilisant la méthode de I'erreur quadratiqgue moyenne la

plus faible.
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Etape 4 : La méthode des moindres carrés fournit les valeurs de by et y,. Ces valeurs sont

ensuite substituées dans 1’équation (11) comme suit :

RO +1) = (E®Q) %)e—bg“l—l)a —ePa)y . (16)

On en déduit I'équation suivante :

RA+1D) =RO (R41) e (17)

La relation obtenue ci-dessus est utilisée pour économiser la consommation d'énergie de I'lOT a
I'aide d'un processus de décision.

La figure (3.5) montre les fonctions d'appartenance d'entrée et de sortie du neurone du réseau

neuronal 1A utilisé pour optimiser la consommation d'énergie de I’ IOT .

Le comportement de conservation de I'énergie pour un dispositif IOT de niveau

individuel est donné comme suit :

Y:si R(h + 1) est élevé (il n'y a aucun effet des valeurs de p,,, qu'elles soient faibles ou
élevées), le mode 4 est utilisé .

Y®:si R(h+ 1) est faible et que p, est également faible, le mode 1 est utilisé.

Y®:si R(h + 1) est moyen et (il n'y a pas d'effet des valeurs de p,, soit faible ou

Elevé ) le mode 3est utilisé.
Y®:si R(h + 1) est faible et p,, est élevé, le mode 2 est utilisé.

Les modes 1, 2, 3 et 4 sont définis comme suit :

Mode — 1: (EC)pew = (EC)initiar » (DA new = (DA)initial .(18)

Mode — 2: (EC)pew = (EQ)initiai(@1) , (DA new = (DA)initiar £ b1- (19)
Mode — 3: (EC)pew = (EC)initia1(az) , (DA)new = (DA)initiar £ b2 .. (20)
Mode — 4: (EC)pew = (EQ)initiar(az) , (DA pew = (DA)initiar b3 .. (21)
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Figure 3.6. Résultats du modele d'IA distribuée multi-agents pour la consommation d'énergie

Le signe positif et négatif signifie respectivement I'énergie résiduelle et la consommation
d'énergie correspondante. Les constantes, aq, a,, , Az représentent I’énergie consommée
pendant le traitement, la transmission et la détection.

EC représente la consommation d'énergie et DA représente la fréquence d'acquisition des
données correspondante.

Les paramétres, by, b, et b représentent les changements requis dans les entrées pour réduire

la consommation finale. Les parametresh,, b, et b; représentent les changements nécessaires
dans les entrées pour réduire la consommation d'énergie finale. Ces parametres peuvent étre
optimisés en utilisant un réseau neuronal ou des techniques d'algorithme génétique utilisées
dans les problemes d'intelligence artificielle. La simulation du systéme multi -agent a été
réalisée sur le logiciel MATLAB Simulink. Afin de modéliser I'essaim d' 10T présent dans un
scénario urbain avec mise en ceuvre dans des installations domestiques, commerciales et
industrielles, le logiciel OpenModelica a été utilisé. Le réseau de capteurs 10T a été simulé sur
MATLAB Simulink. Pour contréler, surveiller et évaluer le cadre multi-agents et la simulation
dynamique des modeéles, le logiciel JOBO est utilisé. et la simulation dynamique des modeéles,

I'outil Jadex a été utilisé. La conscience de la pertinence de Belief -Desire - Intention (BDI) a
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été créee pour chaque modeéle développé. . Le BDI crée ensuite le réseau de communication a la
fois en amont et en aval. Les dispositifs IOT utilisent ce réseau

de communication pour communiquer sur le modele de simulation. OpenModelica et
MATLAB Simulink traitent tous deux cette communication difféeremment. MATLAB

Simulink ne prend en charge qu'une seule connexion par instance. A été utilisée

1 Pour un modeéle, une instance de Simulink a été exécutée.
2 Le modele a été congu pour intégrer la communication par canal arriere qui établit le lien
entre les dispositifs 10T, construire le modele et l'interface de communication. OpenModelica

prenant en charge plusieurs connexions a la fois,

la procédure adoptée a été la suivante :
1 Une seule instance a été exécutée pour tous les modeéles simulés dans OpenModelica.
2 Les dispositifs IOT ont recu des connexions distinctes pour l'interface de communication.

L'architecture a également fourni un back Channel pour les modeles simulés.

L'exécution de ce modeéle permet la création et la destruction d'agents gérés dynamiquement sur
un service centra contrélé par la plateforme Jadex. Lorsque le modele est débranché, tous les
agents sont détruits. La plateforme Jadex utilise une architecture qui supporte un composant de
service. Les agents développés interagissent entre eux en utilisant ces services. Le type de
protocole de communication supporté par le dispositif IOT respectif est également simulé dans

I’environnement, comme Bluetooth et WLAN.
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Figure3.8 Fonction d'appartenance des entrées et des sorties du contréleur flou sur Matlab

fuzzy avec programme d’optimisation

3.5. Reésultats de la simulation

Un mécanisme de rétroaction discuté dans la section B pour la consommation d’énergie de
I'TdO est également mis en ceuvre dans la simulation. Tous les agents integrent le mécanisme
de retour d'information provenant des dispositifs IOT. Les agents optimisent la consommation
d'énergie en observant la nécessité par rapport a la fréquence des données transmises sur le
réseau de communication. Lorsque des donnees similaires sont recues et traitéees sur une
période, les algorithmes d'apprentissage renforce réduisent la communication au point ou elle
est trés nécessaire. Les intervalles entre les communications sont augmentés et finalement, un
déclenchement de la communication basé sur des événements est adopté par les agents

intelligents proposés.
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Optimisation du temps dans les 4 modes

Figure 3.9 Optimisation du temps dans les 4 modes
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Figure 3.10 efficacité de fonctionnement de I'appareil
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Energy consumption (five min. step sizes)
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Figure 3.11 Consommation d'énergie IOT EN 4 mode

Fig. 3{9.10.11} Temps d'optimisation, efficace de fonctionnement et consommation
d'énergie pour les trois sources d'énergie fonctionnant dans quatre modes.

L'utilisation de systéemes multi-agents a donné lieu a un environnement intelligent distribué
qui a contribué a la gestion efficace de I'énergie d'un essaim de dispositifs I0T. Gestion
efficace de I'énergie d'un essaim de dispositifs IOT. Les métriques basées sur 1" algorithme
utilisées pour mesurer la conservation de I'énergie montrent une amélioration significative de
la conservation de I'énergie et de la stabilité robuste apres 55 000 itérations, comme le montre
la Figure 3.6. Nous constatons une moyenne de 19% de réduction du taux de consommation
d'énergie entre les sources d'alimentation consécutives en passant de pl a p3.source
d'alimentation.

Dans la figure 3.6, les paramétres P1, P2 et P3 représentent les trois sources de consommation
d'énergie examinees dans la section B. Il est évident que le graphique montre qu'apres 55 000
itérations, le modele peut réduire et stabiliser la consommation d'énergie de I'ldO. Il ressort
clairement du graphique gu'aprés 55 000 itérations, le modéle peut réduire et stabiliser la

consommation d'energie des dispositifs 10T.et la stabiliser. De plus, le taux de consommation
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d'énergie reste stabilisé méme apreés qu'un dispositif IOT fonctionne a sa pleine capacité et un

courant plus élevé.

La figure 3.9 représente le temps d'optimisation total en minutes, [l'efficacité de
fonctionnement de I'appareil et la consommation d'énergie totale pour chaque étape de cing
minutes avec les trois sources d'énergie fonctionnant dans quatre modes différents. pas de
cing minutes avec les trois sources d'énergie fonctionnant dans quatre modes différents. Dans
notre évaluation avec la premiére source d‘alimentation (P1), nous avons appliqué I'approche
d'optimisation traditionnelle OneNote en utilisant le matériel et avons observé la plus faible
efficacité de fonctionnement. Lors de I'évaluation de la deuxiéme source d'énergie (P2), nous
avons appliqué I'approche d'optimisation logicielle JADE basée sur le simulateur EMERALD.
Avec cela, nous avons vu une amélioration de 1’efficacité opérationnelle et une réduction de la

consommation totale d'énergie par pas de temps.

Consommation d'énergie totale par pas de temps. Dans I'évaluation avec la troisiéme source
d'énergie (P3) sur les quatre modes de fonctionnement, nous avons utilisé notre algorithme
génétique multi-agents. Algorithme génétique multi-agents et avons observé une optimisation
supérieure avec une moyenne de 23% de I'efficacité de fonctionnement et une réduction
moyenne de 40% de la consommation totale d'énergie. une réduction moyenne de 40 % de la
consommation totale d'énergie. En outre, le systeme multi-agents pour le contrble et
I'optimisation de la consommation d'énergie montre des améliorations significatives dans la

stabilisation des consommations d'énergie d'un essaim de dispositifs 10T.

3.6 Conclusion:

Cette étude englobe le probléme imminent a savoir la consommation d'énergie des dispositifs
loT. Avec des milliards de ces dispositifs operant constamment ettransmettant et recevantdes
données, il était nécessaire de développer un modele qui peut organiser et contrdler la
consommation d'énergie de ces dispositifs. L'études est concentrée a la fois sur lI'aspectmatériel
et I' aspect logiciel de la consommation d'énergie. Les aspects matériels de la consommation
d'énergie ont été divisés en quatre grandes parties. Les modeles pour chaquepartie ont été
développés et peuvent étre utilises pour évaluer laconsommation d'énergie globale.L' aspect

logiciel de la consommation d'énergie introduit le systeme intelligent distribué multi agent
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contrélé sous algorithme génétique. D'abord, l'agent intelligentagent a été développé et ensuite
les parametres de ces agents ont été optimisés en utilisant un algorithme génétique. Il peut étre
conclu de cette étude que pour unsystéme de gestion d'énergie efficace du dispositif 10T, la
modélisation et le contrdle sont trés nécessaire, sinon,les dispositifs 10T non gérés seront un

énorme fardeau pour les réseaux électriques.
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Conclusion Générale :

Afin de concevoir et de produire des objets de communication indépendants de I'énergie, nous
recommandons Une méthode appelée SO-IOT (smart optimization — Internet of things ).

Cette méthode s'écrit comme suit :
-Selectionnez I'application souhaitée et définissez toutes les contraintes :

parmi ellesL'application que nous avons citée comme exemple de smart city management

(gestion Infrastructures urbaines), connexion de mouvement ; contréle des ouvrages d'art

(Ponts, quais, barrages, tunnels); grandes structures mobiles (avions, navires, métros);

surveillance vidéo Et vétements connexes; etc. Dans ce cas, définir toutes les contraintes

Correspondantes sont essentiels pour démarrer la phase de conception et de développement

des nceuds de capteurs 10T.

— Choisissez le bon protocole de communication : Le choix de la technologie de
communication est essentiel a la conception des nceuds de capteurs. La sélection est basée sur
divers paramétres de base liés a I'application sélectionnée. Ces parametres incluent la portée

de communication, le taux de transmission et lI'autonomie de puissance.

-Modélisation de la consommation d'énergie des objets 10T : Aprés avoir déterminé
I'application et le protocole de communication, nous pouvons modéliser la consommation
d'énergie des capteurs sans fil. Cette modélisation permet de comprendre les besoins
énergétiques des composante 10T en fonction des contraintes applicatives. -Sélection de
I'alimentation : Dans ce cas, l'utilisateur décide quelle alimentation utiliser. Pour les systémes
de communication et les réseaux des employeés situés dans des endroits inaccessibles, la

récupération d'énergie peut étre une solution associée.

-Gestion énergétique du systeme proposé : La gestion de 1'énergie est au cceur de tous les
travaux. Il s'agit de developper des méthodes de gestion de I'énergie appropriées pour
minimiser la consommation d'énergie par 1’optimisation avec des systeémes multi agents et
prolonger sa durée de vie. Il est a noter que les algorithmes de modélisation et d'optimisation
développés peuvent étre utilisés pour réaliser des démonstrateurs de capteurs autonomes en
communication et en énergie. Pour cette raison, la méthode So -IOT peut étre un candidat
potentiel pour les futurs objets de connectée.
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