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  :المقدمــة 
   
 

ى تسميتها ثورة ــشهد القرن العشرين و منذ بدايته ثورة اصطلح عل               

ا إجراء ـة الذي تعدى دورهـنتيجة انتشار صناعة الحاسبات الآليالتي كانت المعلومات 

ا ـا فيهـي جميع معاملاتهم بمـهم الأفراد فـشمل قضايا تلتالعمليات الحسابية المعقدة 

ع ذلك بصفة أساسية إلى عاملي الثقة و السرعة اللذان ـو يرج، ا الاتصالاتـايقض

بتقنية  اى اختلاف أنواعهـا  و مما زاد من أهميتها اقترانهـا الحاسبات علـتوفرهم

الاتصال الأمر الذي شكل ثورة حقيقية للمعلومات و سمي العصر نتيجة ذلك بعصر 

  . المعلومات

ومة و ذلك من خلال اعتماد أنظمة عطاء أهمية للمعللإل الأمر الذي دفع بكل الدو

لمعالجة الآلية للمعطيات تتولى مهمة حصرها، جمعها، معالجتها، و تقديمها في أبسط ا

الذي يسعى المجتمع الجانب الإيجابي من التقنية  يمثل هنأم الانتفاع بها و ليت صورها

  .الدولي بلوغه 

نشأت معه فعالم المعلوماتية  سلبي تمخض عن تطوركما نتج عن هذه التقنية جانب أخر 

ي ـالداخل شكالات خطيرة على الصعيدينأنواع مستحدثة من الجرائم و التي باتت تطرح إ

أجراس الخطر لتنبه المجتمعات لحجم  جنابتهاتقرع في باتت و الخارجي لكل دولة، و 

تهدف الاعتداء على المخاطر و هول الخسائر التي يمكن أن تنجم عنها باعتبارها تس

و تمس الحياة  المعطيات بدلالتها التقنية الواسعة، لتطال معها الحق في المعلومات،

معها الخاصة للأفراد و تهدد الأمن القومي و السيادة الوطنية و تشيع فقدان الثقة و تهدد 

  .الإبداع البشري

  نية تنشأ في الخفاء لهذا فقد حظيت جرائم المعلوماتية باهتمام متزايد، فهي جريمة تق
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  يقترفها مجرم معلوماتي يتميز في أغلب الأحيان بالذكاء و يمتلك أدوات المعرفة التقنية

خبراء جديدة لاقتراف جرائمه، مما دفع  للبحث على أساليب من خلالها  يسعى دائماالتي 

 سد من أجللى تركيز جهودهم بالأبحاث و التجارب العلمية إو فني أمن المعلومات 

ثغرات الأنظمة الأمنية بتطوير أساليب الحماية الفنية لمواجهة أو على الأقل القول بإمكانية 

  . الحد من حجم الإجرام الناتج عن الأنظمة المعلوماتية 

ذا النمط ـهبم تتأثر بشكل ملموس ـو أن مجتمعات الدول النامية منها الدول العربية ل

لجرائم الماسة بأنظمة المعالجة الآلية للمعطيات المستجد من الإجرام، غير أن مخاطر ا

و الأدائية لمواجهتها ليست بذلك  سيكون كبير، باعتبار أن الجاهزية التقنية و التشريعية

  .المستوى المطلوب لمجابهة هذه الظاهرة الإجرامية العابرة للحدود 

نظمتها و بات من الضروري على جميع الدول مجابهة هذه التحديات بداية بجعل أ

القانونية تتماشى و متطلبات و معطيات هذا العصر بتعديل ما تتضمنه قوانينها من 

حد  نظمة المعلوماتية، و هنالك من ذهب إلىالأنصوص تجريم تقليدية بحيث تتسع لحماية 

  .سن تشريعات خاصة لتجريم أي اعتداء على هذه الأنظمة المعلوماتية في خطوة أولى

يعات المقارنة انتهجها المشرع الجزائري على غرار باقي التشر الخطوة التيذات و هي 

لحماية أهم  من جهته تدخللتداركها في المجال المعلوماتي و و سعى  العربية و الغربية

 2004ات سنة ـانون العقوبـاتية من خلال تعديله لقـنظمة المعلومالأالمصالح المتعلقة ب

المساس بأنظمة المعالجة الآلية " عنوان و أستحدث  بموجبه قسم سابع مكرر يحـمل 

يتضمن طائفة من النصوص التي جرم من خلالها العديد من الأفعال التي " للمعطيات 

قر لمرتكبيها الجزاء أتشكل عدوانا على أنظمة المعالجة الآلية للمعطيات أو أحد أجزائها و 

  .المناسب

قانون العقوبات  نصوصأثره على  انعكس قدغير أن التطور الحالي للجريمة المعلوماتية 

ي ـالجريمة ف هن هذـالحماية الجزائية م ذلك من خلال إقرارهالمشرع الجزائري فكرس 

  ليس بمنأ عن هذا التطور الذي بدوره ي، غير أن الجانب الإجرائي ـجانبها الموضوع
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  لتقليدية، غيران قانون الإجراءات الجزائية كافيا لإثبات الجرائم اـشمله هو الأخر و إن ك

 ترونيةـائل الإلكـة المعلوماتية التي ترتكب بالوسـأنه بات يقف عاجزا لإثبات الجريم 

من  ذي يجعلر الـمن ذكاء الأم يتميز بهعلى المجرم المعلوماتي و ما أو حتى القبض 

تضافر  ضرورةة البحث و التفتيش عنه أو عن دليل إدانته مسألة صعبة تستدعي ـمهم

تسخير الوسائل التقنية لجهات داخلية و حتى خارجية من أجل تحقيق و الجهود العديد من 

 .ذلك

 متلائتة ـه نصوص إجرائيـها بدوره بوضعـة التي سعى المشرع لتكريسـو هي الغاي

الموضوعية  ز الحمايةيعزلوماتية من جهة، و من جهة أخرى تخصوصية الجريمة المعو 

 09/04من خلال القانون و ذلك  إجرائيةأخرى  التي تضمنها قانون العقوبات بحماية

ال ـو الاتص المتضمن القواعد الخاصة للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام

 و مكافحتها، و الذي حاول من خلاله الجمع بين القواعد الإجرائية المكملة لقانون

لوقائية التي تسمح بالترصد الإجراءات الجزائية عبر كافة مراحل التحقيق و بين القواعد ا

المبكر للاعتداءات المحتملة و إمكانية التدخل السريع لتحديد مصدرها و التعرف على 

لامة ـرار و سـأمن و استقاس بـالمسمرتكبيها لمجابهة أثارها الخطيرة التي من شأنها 

  . و اقتصاد الدول 

 وعيـائري بشقيها الموضة الحماية الجزائية التي سنها المشرع الجزـفما مدى نجاع -

و الإجرائي لمواجهة ما تثيره الجرائم المعلوماتية من أثار جسيمة و التي تتعد معها حدود 

بمعنى أخر هل الضمانات الموضوعية و الإجرائية التي أو  ؟في كثير من الأحوالالدول 

الجريمة تعد كافية لوحدها لمجابهة  المشرع الجزائري في إطار الحماية الجزائية كرسها

 ؟    المعلوماتية كظاهرة إجرامية مستحدثة خطيرة و مستجدة

إن الإجابة عن هذه الإشكالية و ما تثيره من تساؤلات فرعية يشكل جوهر موضوع هذه 

الدراسة التي بات يولى لها أهمية كبيرة لاقترانها كظاهرة إجرامية مستحدثة بالتقنية الأمر 

  حياة و حقوق و حريات الأفراد بل تعداها للمساس  ليس على اها تشكل تهديدلالذي يجع
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   ايةـوع الحمـ، فاختيار موضهاـبأمن و استقرار و اقتصاد و حتى كيان الدول بحد ذات

 الجزائية من الجريمة المعلوماتية في ظل التشريع الجزائري لم يكن محض صدفة لكونه

ة لكون ـبحث و الدراسمن المواضيع المستحدثة و التي لم تستوف بعد حقها من ال

خصب و متشعب و لاسيما في الجزائر لكون التشريع الذي يتناولها في شقيه  الهاـمج

  .و الإجرائي على وجه التحديد و الذي يهمنا أكثر بهذه الدراسة جد حديث الجزائي

بالرغم من تعدد دوافع إعداد هذه الدراسة المتواضعة و لكنها تصب جميعها في و انه 

 اتيةـم المرتبط بالمعلومـبعض الغموض الذي يكتنف هذا النوع من الجرائجانب كشف 

  .و التي تختلف كلية عن الجرائم التقليدية التـي وفيت حقها من الدراسة و الاجتهاد

بداية بمفاهيم تقنية  اهذه الدراسة اقترن بعدة صعوبات لارتباطهموضوع غير أن إنجاز  

عندها، و كذلك ندرة البحوث العلمية المتخصصة  الموضوع ضرورة الوقوفيستلزم لفهم 

في مجال معطيات الحاسب الآلي لاسيما في الجزائر، الأمر الذي يدفعنا إلى الاستناد بأخر 

بالأنظمة  الأفعال الماسة تجريمل ةسباق تي كانتال و ات المقارنةالتشريع يهإل تما توصل

  .ة الجزائرية في هذا المجال المعلوماتية لاسيما أمام ندرة الاجتهادات القضائي

و ستتم معالجة هذا الموضوع محل الدراسة من خلال محاولة إبراز كل ما يتعلق بماهية 

الجريمة المعلوماتية و أحكامها العامة في فصل تمهيدي، و نسلط الضوء في الفصل الأول 

ات الذي يعكس النظام القانوني للجرائم الماسة بأنظمة المعالجة الآلية للمعطيدراسة إلى 

الفصل الثاني معه نخصص لالحماية الجزائية من الجريمة المعلوماتية في جانبها الجزائي، 

ات المقررة لذلك ـلإجراءات الوقاية و المكافحة من الجريمة المعلوماتية و الهيئات و الآلي

بها و الذي يعكس الحماية الجزائية من الجريمة المعلوماتية في جان 09/04في ظل قانون 

هذه الدراسة بخاتمة شكلت حوصلة للإجابة على الإشكالية المطروحة  ننهيو الإجرائي 

  .تضمنت أهم ما تم التوصل إليه في هذا المجال بالإضافة لأهم التوصيات المقترحة 
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 : و على هذا الأساس نقترح الخطة التالية
  
 .عايير تصنيفهاماهية الجريمة المعلوماتية و أسس و م: الفصل التمهيدي -
  

  . ماهية الجريمة المعلوماتية: المبحث الأول - 

 .أسس و معايير تصنيف الجريمة المعلوماتية: المبحث الثاني -

في ظل  المعالجة الآلية للمعطياتأنظمة النظام القانوني للجرائم الماسة ب:  الفصل الأول -

  . قانون العقوبات الجزائري

و أركان الجرائـم الماسة  المعالجة الآلية للمعطياتماهية نظام : المبحث الأول -

  .به

بأنظمة المعالجة الماسة  زاءات المقررة قانونا لقمع الجرائمالج :المبحث الثاني -

  .الألية للمعطيات 

ات ـة و الهيئـة المعلوماتـية و المكافحة مـن الجريمإجراءات الوقاي: الفصل الثاني -

      . 09/04قانون  في ظل لذلكو الآليات المقررة 

 .         إجراءات الوقاية و المكافحة من الجريمة المعلوماتية: المبحث الأول -

آليات الوقاية و المكافحة من الجرائم المتصلة بتكنولوجيا الإعلام : المبحث الثاني -

 .و الاتصال

    
 
 
 
 
 
 
 
 
 
 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 

 



 الحماية الجزائية من الجريمة المعلوماتية في التشريع الجزائري 
 

6 
 

  

ر ماهية الجريمة المعلوماتية و أسس و معايي: الفصل التمهيدي
  .تصنيفها

  

عرفت المعلوماتية منذ ظهور الحواسيب في خمسينيات القرن الماضي تطورا          

دود بين الدول و قارات ـد اختزال الحـى حـإلو ذلك مذهلا في السنوات الأخيرة 

ها ـاعد اقترانـات، كما سـن الأفراد و الثقافـوارق بيـم، و اختصار الفـالعال

على تعميم ) ة، الأقمار الاصطناعية ـلكترونيك، الرقمنالإ(  رىـات أخـبتكنولوجي

ن جهاز الكمبيوتر ـد عـم يعـر أن الحديث اليوم لـها، غيـدد وظائفـاستعمالها و تع

و قدراته في اختزال الوقت و تخزين المعلومات و إنجاز العمليات المعقدة بقدر ما هو 

 كيةـات المواصلات السلـبكف شـال بمختلـلام و الاتصـن تكنولوجيا الإعـحديث ع

  .)1(و اللاسلكية 

و مع التغلغل المتزايد للمعلوماتية و تكنولوجيات الاتصال في مختلف مجالات النشاطات  

وي ـل سـا بشكـن الأشخاص الذين يتعاملون معهـي أفرزت العديد مـالبشرية، و الت

ال غير قانونية و منافية و يستغلون معارفهم و قدراتهم في مجال المعلوماتية للقيام بأفع

  .للأخلاق بلغت حد المساس بالأمن العام في العديد من الدول

هذا النمط المستحدث من الجريمة و التي اتفق على تسميتها بالجريمة المعلوماتية، قد 

اعتبرها بعض المفكرين على أنها ثالث أكبر خطر يهدد الدول الكبرى بعد الأسلحة 

، و قد أحيطت بالجريمة المعلوماتية كظاهرة مستجدة )2(النووية  الكيماوية و الجرثومية و

الكثير من التساؤلات التي تتعلق بتحديد مفهومها و خصائصها و التمييز بينها و بين ما 

   رفة الإجابة عن كل هذه التساؤلاتو أسس تصنيفها و تعتبر مع يقترب منها من ظواهر

  

                                                 
بمناسبة الملتقى " الإطار القانوني لمواجهة جرائم المعلوماتية والفضاء المعلوماتي " المداخلة التي ألقيت من طرفه  تحت عنوان  –مختار الأخضري  -  1

 .بفندق الشيراطون   2010ماي  6و  5الدولي حول محاربة الجريمة المعلوماتية يومي 
بمناسبة الملتقى " تطور تكنولوجيات الإعلام و الاتصال و علاقتها بتطور الجريمة " مداخلة التي ألقيت من طرفه  تحت عنوان ال – بوزرتيني جمال - 2

.بفندق الشيراطون  2010ماي  6و  5الدولي حول محاربة الجريمة المعلوماتية يومــي 
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  .جميع جوانبها القانونيةخطوة أولى للتعرف على هذه الظاهرة من 

لهذا سنحاول من خلال هذا الفصل التمهيدي تسليط الضوء في المبحث الأول على مفهوم 

الجريمة المعلوماتية و ذلك من خلال التطرق إلى مختلف التعاريف التي قيلت و ماهية 

ا بشأنها و كذلك الخصائص التي تميزها عن غيرها من الجرائم التقليدية المتعارف عليه

 ة المعلوماتيةـلنتطرق في المبحث الثاني إلى ذكر مختلف أسس و معايير تصنيف الجريم

  :و هو ما سنتناوله بالدراسة كما يلي

  

 .المعلوماتيةماهية الجريمة  :الأولالمبحث 
 

  لقد تعددت التعاريف التي قيلت بشأن الجريمة المعلوماتية و تباينت فيما بينها ضيقا        

لأمر الذي تعذر معه إيجاد مفهوم مشترك للجريمة المعلوماتية و ما يستتبع و اتساعا، ا

ذلك من تسهيل الوصول إلى الحلول المناسبة لمواجهتها ، و سنحاول التطرق من خلال 

هذا المبحث إلى تعريفها و ذلك بما يتماشى مع طبيعتها في مطلب أول و ما يميزها من 

  .خصائص في مطلب ثان 

  

  .المعلوماتيةمفهوم الجريمة  :الأولالمطلب 

 

 "المعلوماتية"و" الجريمة"يعتبر مصطلح الجريمة المعلوماتية مزيج بين مصطلحين        

سلوك الفرد عملا كان أو امتناعا يواجهه : " و يمكن تعريف الجريمة عموما بأنها 

م النظا يبب الاضطرابات التي يحدثها فالمجتمع عمومـا بتطبيق عقوبة جزائية و ذلك بس

  .)1( "الاجتماعي 

   

                                                 
  . 3، دار هومة صمنقحة  2006الثة لسنة الطبعة الث –الوجيز في القانون الجزائي العام ، أحسن بوسقيعة  - 1
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فعل غير مشروع صادر عن إرادة جنائية يقرر له القانون "  :كما يمكن تعريفها بأنها

مشتق من كلمة المعلومة التي  أما المعلوماتية فهذا المصطلح )1(" عقوبة أو تدبيرا احترازيا

تطرق فيما يلي لهذا سن مختلفة،شاع استعمالها في خمسينيات القرن الماضي في مجالات 

لتعريف المعلومة و إبراز خصائصها و ما يميزها عن غيرها من المصطلحات التي يمكن 

  :ـييلــــأن تلتبس بها و ذلك فيما 

  

 تعريف المعلومة و خصائصها و تمييزها عن غيرها من :الأولالفرع 
  لمصطلحات التي يمكن أن تلتبس بهاا

         
إقرا بإسم ربك الذي " : تعالىخلق االله الإنسان لقوله  وجدت المعلومة منذ أن          

خلق، خلق الإنسان من علق، إقرأ و ربك الأكرم، الذي علم بالقلم، علم الإنسان ما لم 

فسعى إلى جمعها و تحصيلها على مر العصور، فما هو  ،)2( صدق االله العظيم". يعلم

المعلومة عن غيرها من  تعريف المعلومة ؟ و ما هي خصائصها ؟ و هل يمكن تمييز

ا ـا كمـالمصطلحات الأخرى التي يمكن أن تلتبس بها ؟ كل هذه التساؤلات سنجيب عنه

  :ي ـيل

 

  .المعلومةتعريف  :الأولالبند 
  

  ا ــن نقلهـي يمكـرفة التـللدلالة على المع" علم "المعلومة لغة مشتقة من فعل         

  لومةـا هذا تعريف جامع مانع للمعـوجد إلى يومناصطلاحا فإنه لا ي ، أما)3( و اكتسابها

  :و من بين التعاريف التي قيلت بشأنها و التي وردت على النحو التالي 

  

                                                 
  . 40ص  1989القسم العام ، الطبعة السادسة ، دار النهضة  القاهرة سنة  –شرح قانون العقوبات  ،محمد نجيب حسني  - 1
  . سورة مكية عدد آياتها خمسة –سورة العلق  - 2
  . 69ص   2006سنة  الطبعة الثانية ، سكندرية مصر دار الفكر الجامعي الإ ، الجرائم المعلوماتية ،أحمد خليفة الملط   3
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  أنها مجموعة من الرموز أو الحقائق أو المفاهيم أو التعليمات التي تصلح أن تكون محلا" 

 اسطة الأفراد أو الأنظمةللتبادل و الاتصال أو للتفسير أو التأويل أو المعالجة، سواء بو

الإلكترونية، و هي تتميز بالمرونة، بحيث يمكن تغييرها وتجزئتها و جمعها، أو نقلها 

  .)1(" بوسائل و أشكال مختلفة 

و نظرا للأهمية التي بات يوليها المشرع الجزائري لكل ما هو متعلق بالجريمة 

بالغا من الاهتمام بدليل أنه  و ما يدور بفلكها فقد أولى للمصطلحات قدرا المعلوماتية

عندما  2004تدارك النقص الذي كان وارد منه في تعديل قانون العقوبات الجزائري لسنة 

نص على جرائم المساس بأنظمة المعالجة الآلية للمعطيات دون تقديم تعريف أو مفهوم 

د المتضمن القواع 09/04حتى للمعطيات المعلوماتية، و ذلك من خلال نص القانون 

و مكافحتها إذ أنه  الخاصة للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام و الاتصال

  :يـكما يل " ج" منه الفقرة  2ضبط تعريف المعطيات المعلوماتية في نص المادة 

أي عملية عرض للوقائع أو المعلومات أو المفاهيم في شكل جاهز للمعالجة داخل "  

ذلك البرامج المناسبة التي من شأنها جعل منظومة معلوماتية  منظومة معلوماتية، بما في

   " .تؤدي وظيفتها 

هذا التعريف استنبطه المشرع الجزائري من نص الاتفاقية الأوربية بودابست الموقعة في 

  .)2(المعلوماتيو المتعلقة بالإجرام  23/11/2001

 المعلومات من خلال أما معالجة المعطيات فتعني مجموعة العمليات التي تطبق على

برنامج معلوماتي، و لهذا لا بد بداية أن نبرز الخصائص المميزة للمعلومات و تمييزها 

  .عن غيرها من المصطلحات التي يمكن أن تلتبس بها

  

  

                                                 
  . 73و  72ص   2006منشأة المعارف بالإسكندرية سنة ، " جرائم الكمبيوتر و الأنترنت " موسوعة جرائم الكمبيوتر  ،محمد عبد االله سلامة  -1

ريف المعطيات المعلوماتية التـــي اعتمدته مستمد عــن بالرجوع لمضمون المذكرة التفسيرية لاتفاقية بودابست نجد بأنها تشير عـــلى أن تع -2

  ."International Standard Organization  "   الهيئة العالمية الإيزو دورها وضــع المقاييس الدولية
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   .المعلوماتخصائص  :الثاني البند
 ي يمكننالمعلومة بوصفها نتاج نشاط إنسا إن الخصائص الواجب توفرها في       

  :هماها فـي خاصيتين أساسيتين و حصر

  :رالتحديد و الابتكا - 1

ذلك أن التحديد  ،لتبليغ يفترض فيها أن تكون محددةالمعلومة باعتبارها فكرة ل        

و أن خاصية التحديد تتطلب أن  ،لوبا في مجال الاعتداء على القيمبدوره يعتبر أمرا مط

 دامها من قبل أي كانـكرة لا يسهل استخلومة المبتـيصطحبها عنصر الابتكار لأن المع

فلا بد في جريمة التلاعب بالمعطيـات مثلا أن تكون  ،)1(و هي تلحق بشخص مكتشفها

  .)2( المعطيات محددة حتى يتم التلاعب بها

  :رالسرية و الاستئثا - 2 

تعد خاصية السرية شرطا أساسيا للقول بحصول تعد على المعلومة بخلاف ما إذا        

انت مشاعة كالرقم السري للبطاقة الائتمانية الذي يقتصر معرفته فقط على المؤمن عليه ك

و تستمد المعطيات سريتها من كونها موجودة داخل نظام المعالجة الآلية للمعطيات و إن 

 هذا النظام مغلق غير مفتوح للجمهور، و لا يتم الدخول إليه إلا بشروط معينة كدفع

   . اخل عضوا في هيئة أو جهة ماشخاص معينين كاشتراط  كون الداشتراك أو دخول من أ

جريمة الدخول الغير مصرح به إلى أنظمة المعالجة الآلية للمعطيات إنما يقع عدوانا على 

الإطلاع عليه من معطيات داخل النظام إذا تم سرية المعطيات و هي تتم بغض النظر عما 

، و الوضع هنا شبيه بجريمة انتهاك حرمة ةبغض النظر عن طبيعة هذه الأخير و أم لا

 اتـمحتويبداخله  إذا كان يوجدر عما ـمنزل فهي تتم بالدخول إلى المنزل بصرف النظ

  ، كما أن السرية تمكن صاحبها من حق استئثار بملكية تلك المعلومة )3( تهاو عن طبيع

  

                                                 
  . 16ص    2010، دار الهدى  ، طبعة "  أساليب و ثغرات" الحماية الحنائية لبرامج الكمبيوتر  ،خثير مسعود  -  1

  . 91ص   2007الحماية الجنائية لمعطيات الحاسب الآلي في القانون الجزائري و المقارن ، دار الجامعة الجديدة الإسكندرية ، سنة  ،حمد خليفةم -  2

  . 91 صالسابق   المرجع ،حمد خليفة م -  3
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  .)1( جارها أو التنازل عنهاو التصرف فيها وفقا لما تمليه عليه إرادته سواء ببيعها أو إي

  

تمييز المعلومات عن غيرها من المصطلحات التي يمكن أن  :الثالثالبند 
  . بهـاتلتبس 

  
أيضا بين و  المعطيات،في هذه الحالة لا بد من التمييز بين كل من المعلومات و       

  .البرامجالبيانات من جهة و من جهة أخرى بين المعلومات و و المعلومات 

  .تمييز المعلومات عن المعطيات:  لاأو

ستخلص منها معنى معين في مجال محدد و تتمتع يالمعلومة هي مجموعة من الرموز     

ائق التي تعبر عن مواقف ـات فهي مجموعة من الحقـ، أما المعطي)2( بالتحديد و السرية

  .أو أفعال معينة سواء كان ذلك التعبير بالكلمات أو الأرقام أو بالرموز

و عليه فكلا المصطلحين يتفقان في أنهما يحتويان مضمونا معينا أي فكرة معينة و ما 

 يميزهما هو الصورة التي تبرز كل واحد منهما في الواقع فالمعطيات لا تأخذ شكلا معينا

 إلا بعد معالجتها داخل نظام المعالجة الآلية للمعطيات و أن مكانها هو هذا الأخير، أما

 اتـجتها فيه و بالتالي تصبح معطيـم إدخالها على جهاز الكمبيوتر و معالالمعلومات فيت

ن ـل ذهـة داخـار و معرفـرد أفكـو إذا لم يتم إدخالها في هذا النظام تبقى مج

ن مصطلحي المعطيات ـص التفرقة بيـا يخـة فيمـصاحبها، و نصل في الأخير لنتيج

  .يس كل المعلومات معطياتأن كل المعطيات هي معلومات و لو و المعلومات 

  . تمييز المعلومات عن البرامج:  ثانيا

 إن المعلومات التي يتم معالجتها بواسطة جهاز الكمبيوتر تعد معطيات و إذا ما      

  .اجتمعت هذه الأخيرة مع البرامج كونا معا العناصر المعنوية للحاسوب

  

  
                                                 

 . 16  ص المرجع السابق  ،خثير مسعود  -1

 . 74ص المرجع السابق   ،أحمد خليفة الملط  -  2
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  مبرمجين و خبراء متخصصين في سطةإعداده بواو البرامج يمكن تعريفها بأنها كل ما تم 

  .)1( معينةالتخطيط و البرامج لخدمة أهداف 

الفرق بين المصطلحين المعلومات و البرامج في الوظيفة التي يؤديها كل منهما  و يكمن

فالغاية من المعطيات تكمن فيما تحتويه في ذاتها أما الغاية من البرامج فتكمن فيما تقوم به 

الحاسب الآلي و نصل في الأخير لنتيجة فيما يخص التفرقة بين من وظائف في تشغيل 

د أي تداخل فيما ـالمعلومات قبل أو بعد معالجتها و المعطيات و البرامج فإنه لا يوج

  .بينهما

. تمييز المعلومات عن البيانات :ثالثا   

ادة على تعتبر البيانات مجموعة الحقائق أو المشاهدات أو القياسات التي تكون ع        

هدف  وع أوـرة أو موضـة تصنف أو تمثل فكـهيئة حروف أو أرقام أو أشكال خاص

، و هي بهذا المعنى تشكل المادة الخام التي يتم تشغيلها أو شرط أو أية عوامل أخرى

للحصول على شكل أكثر فائدة و انسجاما و هي المعلومات، أي أن البيانات هي المادة 

  . )2(معلومات الخام التي تشتق منها ال

و هو  تعريف للجريمة المعلوماتية و من خلال ما تم ذكره أعلاه و لكن و في سياق إيجاد

الجزء الذي يهمنا بالدراسة في هذا المطلب لا بد أن نوضح ما هو المقصود بالمعلوماتية ؟ 

  :كما يلــي و ما علاقتها بجهاز الكمبيوتر ؟  كل هذه الأسئلة سنتطرق للإجابة عنها

 

  :المعلوماتيةتعريف  :الثانيالفرع 
         

 مـذي يهتـم الـها ذلك العلـالمعلوماتية كما أصطلح على تسميتها يقصد ب        

  هاـتخزين ،اـتنظيمه تجميعها، ،المعلومات لـبأص المتصلة المعارفو  بالموضوعات

  

                                                 
 .  48ص  2005الحماية القانونية لبرامج الحاسب الآلي و مشكلة قرصنة البرامج ، دار وائل ، عمان ،  ، سلامة   عماد محمد  - 1

  . 77ص  ، المرجع السابقأحمد خليفة الملط  - 2
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  .)1(استخدامها استرجاعها و بثها و تحويلها و 

هي اختصار ناتج و  Informatiqueالفرنسية لكلمة  ةجمة في اللغلمعلوماتية و هي ترا

أي المعالجة الآلية للبيانات و هو  Information et Automatiqueعن اندماج لفظين 

 Traitement automatique des donnéesرع الجزائري ـالمصطلح الذي تبناه المش

  .واسطة الكمبيوترمعالجة و إرسال المعلومات ب و تعني تكنولوجيا تجميع ،

 قد وضع كلمة المعلوماتية في اللغة)  Philippe  Drofu( و أن الباحث فليب دروفي

بتجميعه المقطع الأول من كلمة معلومات مع المقطع الأخير  1992الفرنسية في سنة 

  . )2( لوصف المعالجة الآلية للمعلومات بكلمة المعلوماتية ليآلكلمة 

 لومات باستخدام آلات تعملم معالجة العقلية للمعلع"  :بأنها و قد توصل البعض لتعريفها

  .)3(" اتيا ذ

 يوتر فما هوـو من هنا يمكن القول بأن البيئة المنشأة للمعلوماتية إذن هي جهاز الكمب

  صر المكونة له ؟و ما هي العنا؟ تعريف هذا الأخير 

  

  .وتر و مكوناته تعريف جهاز الكمبيــ: رع الثالث الف
       

" بالعقل الإلكتروني"البداية ظهرت كلمة كمبيوتر التي ترجمت للغة العربية  يف           

 اقترن ماو كثيرا  ى الحاسب الآلي بـعد ظهور الآلة الحـاسبة العــدديةإلثم ترجمت 

  ةـتهمنا بالدراسي ـالتة أو المعلوماتية ـبجهاز الكمبيوتر مصطلحات كثيرة منها المعلوم

  

  

  

                                                 
  . 78ص  السابقالمرجع أحمد خليفة الملط  ،  - 1
 . 78ص المرجع نفس  ،أحمد خليفة الملط  -2
 . 321ص  2005منشورات الحاتي الحقوقية  طبعة  –جرائم الحاسب الآلي الاقتصادية دراسة نظرية و تطبيقية  ، ادل محمد فريد قورة نائلة ع –3



 الحماية الجزائية من الجريمة المعلوماتية في التشريع الجزائري 
 

14 
 

   

 ترجمتها باللغةو تعني ، )Informatique )1 الفرنسيةلكلمة التي تعني باللغة و هي ا

 ةـع و معالجـن حيث تجميـلمعلومات بالحاسب الآلي و التكنولوجيا ماالعربية معالجة 

و إرسال المعلومات بواسطة الكومبيوتر و إن هذا الاستخدام قريب من المصطلح 

و لا بد كذلك من تعريف جهاز الكمبيوتر  ، )2( كيةالمستخدم في الولايات المتحدة الأمري

قبل التطرق بالذكر و التفصيل لمجمل مكوناته لا بد   ;،)3( الآليةأو الحاسوب أو الحاسبات 

  .من الإشارة إلى التعاريف العديدة التي قيلت بشأنه 

  

 .الكمبيوترتعريف جهاز  :الأولالبند 
ارة عن جهاز إلكتروني يتكون من مجموعة من بأنه عب "يعرف جهاز الكمبيوتر          

الأجهزة أو الوحدات التي تعمل بصورة متكاملة مع بعضها البعض بهدف تشغيل مجموعة 

  .)4("  ا مسبقا للحصول على نتائج معينةالبيانات الداخلة طبقا لبرنامج محدد تم وضعه

سوعة الشاملة و لعل أنسب التعريفات التي عرضت لبيان الحاسوب، ما جاء في المو

جهاز إلكتروني يستطيع ترجمة أوامر مكتوبة بتسلسل : " لمصطلحات الحاسب الآلي بأنه 

ابية ـات و إجراء عمليات حسـات، أو إخراج معلومـمنطقي لتنفيذ عمليات إدخال بيان

منطقية، و هو يقوم بالكتابة على أجهزة الإخراج أو التخزين، و البيانات و يتم إدخالها  أو

 طة مشغل الحاسب عن طريق وحدات الإدخال مثل لوحة المفاتيح أو استرجاعها منبواس

ت عمليات الحسابية و كذلك العملياخلال وحدة المعالجة المركزية التي تقوم بإجراء ال

  ات ـابتها على أجهزة الإخراج مثل الطابعـانات التي يتم كتـالمنطقية و بعد معالجة البي

  

                                                 
1   - Le nouveau Petit Robert de la langue française 2010 page 1328 a défini l’Informatique   "  C’est une science   du traitement 

de l’information ، ensemble des techniques de la collecte ، du tri ، de la mise en mémoire ، du stockage، de la transmission et 

de  l’ utilisation des informations traitées automatiquement à l’aide de  programmes (logiciel ) mis en œuvre sur ordinateur. 

  . 27ص   االله أبو بكر سلامة، المرجع السابق  محمد عبد - 2
3  - Le nouveau Petit Robert de la langue française 2010 page1754 a définit l'Ordinateur "c'est une machine électronique de 

traitement numérique de l'information exécutant à grande vitesse les instructions d'un programme enregistré". 

  . 6ص  1996هدى حامد قشقوش ، جرائم الحاسب الإلكتروني في التشريع المقارن ، دار النهضة العربية القاهرة ، الطبعة الأولى  سنة    - 4
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   .)1(وسائل التخزين أو

و عليه يمكن القول بأن المنظومة المعلوماتية تشمل كامل نطاق الوسائل التقنية لإرسال 

تلقيها و خزنها و بالتالي يعتبر الكمبيوتر بكامل مكوناته الثلاثة المذكورة  المعلومات و

أعلاه من أهم مكونات النظم المعلوماتية الذي يعتبر مصطلح أشمل و أوسع من مصطلح 

يشترك المفهومان في عنصر الأشخاص الذي يعد  بيوتر الذي يحتويه والحاسب أو الكوم

أحد العناصر الأساسية لنظام الحاسب الآلي باعتبارها الفئة المتخصصة في مجال 

   .)2( الحواسيب الآلية و الشبكات و مدير قاعدة البيانات و البرامج و المستخدمين

  

.لمادية لجهاز الكومبيوترالمكونات المادية أو الكيانات ا :الثانيالبند   

يتكون الكمبيوتر من مكونات مادية ملموسة قادرة على قبول البيانات بغرض           

مبيوتر لا و بناء عليه فالك منها،القيام بمعالجتها و إخراجها و تجميعها و استخراج النتائج 

  :فيهايمكنه القيام بوظائفه بمعزل عن جميع العناصر المادية المكونة له بما 

  :المكونات الأساسية للكمبيوتر  - 1

و هي وحدة إدخال المعلومات في  : "  " le clavier Keyboard لوحة المفاتيح -

  .الكمبيوتر

المخزنة في إخراج و إظهار المعلومات  ةوهي وحد :" l'écran " Screen الشاشة  -

     .الكومبيوتر

أهم  وهي ": "unité centrale Central Processing Unit الوحدة المركزية -

 الجةـها المعـاصر التي تتم فيـوتر و هو الذي يضم العنـدات في جهاز الكومبيـالوح

   و تخزين المعلومات و من أهم هذه العناصر البطاقة الأم و التي يتم على مستواها تركيب

  

  

  .مجموعة من البطاقات
                                                 

 . 26محمد عبد االله أبو بكر سلامة ، المرجع السابق  ص   - 1
 . 7سيدي بلعباس الجزائر  ص " جيلالي اليابس " مذكرة ماجستير  ، كلية الحقوق جامعة " المعلوماتية  الحماية الجزائية للنظم" ، بوعناد فاطمة الزهراء  - 2
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الكومبيوتر  لدمجة تمثل عقهو عبارة عن دارة من :Le micro processeur المعالج -

اهرتز ـاز و يمتاز بسرعة الميغـة لتحديد نوعية و فعالية الجهـوهو الميزة الأكثر أهمي

و إرسال  وتتمثل مهمة المعالج في تنفيذ أوامر البرمجيات و هذا باستقبال زالكيلوهرت و

  : ينيتأوامر بشكل تعليمات للقرص ثم للذاكرة ثم للشاشة و يحتوي على وحدتين أساس

o  و هي  :الأولىالوحدة

  .المراقبةالوحدة المكلفة بالتحكم و 

o  و : الوحدة الثانية

 .قهي الوحدة المكلفة بالحسابات و المنط

المعلومات  وهي الوحدة التي تخزن فيها: La mémoire Centrale المركزية الذاكرة -

   :لى قسمينعو هي تحتوي 

 هي مسـاحة للعمـل تخـزن فيهـا     « La mémoire vive « RAM الحيةالذاكرة  -

و هي اختصار  المعلومات أثناء المعالجة بحيث أنها تمحى بمجرد انقطاع التيار الكهربائي

 .Random Access Memoryلـ 

 تمعلوما هي تحتوي على «La mémoire morte « ROM الذاكرة الميتة -

 غيير محتواهاموضوعة من طرف الصانع و هي ضرورية لتشغيل الكومبيوتر لا يمكن ت

 Read Only هي اختصار لكلمة  والكهربائي كما أنها لا تمحى بانقطاع التيار 

Memory ). (1     

  : المكونات الثانوية للكمبيوتر - 2

هي عبارة عن أقراص تخزن فيها المعلومات بصفة دائمة و نذكر  :الثانويةكرات االذ -

  :منها

  المركزية   ت موضوع داخل الوحدةقرص ثاب هو  Le disque dur:الصلب القرص -

  

  
                                                 

محمود   -.  )08(الوحدة الإعلامية المكونة من ثمانية بيت   octetو  سعة التخزين ،يستعمل مصطلح أوكتي في المعلوماتية  لتحديد سعة الذاكرة  أو  -1

  . 480ص   دار النشر تالة 2007عربي ، الطبعة الثانية منقحة  سنة -فرنسي– لالاتصاو  للإعلامموسوعي  قاموس -المبرق إبراقن ،
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  . )1( ع وسائل التخزين الأخرىـيتميز بسعة كبيرة في التخزين بالمقارنة م

المرنة  الأقراص ارئق صغير يقرأ بواسطةهو قرص : La disquette القرص اللين -

  .المركزيةالمثبت بالوحدة 

ص المرن يقرأ القر و هو قرص سعته أكبر بكثير من :رالليزلقرص المضغوط ا -

  :أهمهابواسطة قارئ الأقراص المضغوطة و هو على عدة أنواع 

-CD   :لكلمة  روهو اختصاCompact Disque  سمعي أو يلـاص بالتسجـخو هو 

لقراءة   Compact Disque Romوهو اختصار لكلمة  CD Romيكون في شكل 

    . المعطيات

المركزية  ءة و الكتابة يتصل بالوحدةهو قرص سعته كبيرة قابلة للقرا و :القرص فلاش -

 USBأو ما يعرف بالوحدات الجديدة و التي يطلق عليها أيضا  USBعن طريق مفتاح 

DRIVER  تستخدم ذاكرته في تخزين البيانات التي تسجل عليها الوحدة الجديدة لا تحتاج  

ليها من الطاقة التي تحتاج إإلى بطارية شحن أو أي مصدر كهربائي آخر إنما تستمد 

الحاسوب الذي نستطيع حمله و  و يقصد به )LAPTOP( المحمول الحاسب الشخصي أو 

و هي في ميغابايت  ثمانيةفسعتها التخزينية تبدأ من  الانتقال  به من مكان لآخر بسهولة

  و المشكلة التي تواجه هذه الوحدات أن صغر حجمها و خفة وزنها يمكن أن  تزايد مستمر

    .)2(فقدانها أو ضياعهايتسبب في سهولة 

 :تالمحيـــطا -3

  رة و مكبر الصوت و الطابعةأوهي كل جهاز يوصل بالكومبيوتر و يقوم بدور معين كالف

  

  

                                                 
أي نظام الترقيم المزدوج ، كما  Binary Digit و تقدر سعة محرك أقراص أو القرص الصلب بالبايت و هذا المصطلح اشتق من التعبير الانجليزي  - 1

و بالتحديد  بعمودها الفقري   بشبكة الانترنت العالمية) متخصصة  في خدمات  الانترنت  (نت في تقدير طاقة ربط أي مؤسسة يستخدم هذا المصطلح في الانتر

  . 99ص ، المرجع السابق نابراقمحمود  -. الأمريكيةالموجود بالولايات المتحدة 

  .553ص  2009الشرطة القاهرة ، الطبعة الأولى سنة  ، مطابعمصطفى محمد موسى ، التحقيق الجنائي في الجرائم الإلكترونية   - 2
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  . )1( الطاقةو الماسح الضوئي و مخزن  

   

  .الكمبيوترالمكونات المعنوية أو المنطقية لجهاز  :الثالثالبند 

 جـي البرامـي و المتمثل فـمنطقي للحاسب الآلا كذلك الكيان الـق عليهـو يطل       

فالبرامج تمثل العنصر الأساسي  البيانات،و الأساليب المتعلقة بتشغيل وحدة معالجة 

  .لهللمكونات المعنوية للحاسب الآلي فهي بمثابة القلب المحرك 

و الجدير بالذكر أن المشرع الجزائري لم يضع تعريفا لبرامج الكومبيوتر في الأمر 

ولا في غيره من النصوص  03/05المتعلق بحق المؤلف و المعدل بموجب الأمر 

الأخرى بخلاف المشرع الفرنسي الذي عرفها بموجب القرار الوزاري المتعلق بإثراء 

  :بأنها 22/12/1981اللغة الفرنسية الصادر بتاريخ 

مجموعة من  ج و المراحل والقواعد و أحيانا الوثائق المتعلقة بسيرمجموعة البرام" 

  ".استعلامات 

مجموعة من التعليمات يمكنها إذا :" و قد عرفتها المنظمة العالمية للملكية الفكرية بأنها 

إلى هدف أو نتيجة معينة عن  نقلت على ركيزة بحسب نوعها إما أن تساعد في الوصول

  . )2(طريق آلة يمكنها القيام بالتعامل مع المعلومة محل المعالجة 

 برامجل تعريفها هذا يدخل في جانب التعريفات الضيقة التي قيلت بشأن و الذي يظ

  :أنهال في طياته سابقه فانه يذهب إلى الذي يحمهو أما التعريف الموسع لها  .الكومبيوتر

هج اـج و المنـالجهاز و مجموع البرامامل مع ـكافة العناصر غير مادية اللازمة للتع" 

  تعلقة بتشغيله يتعامل مع المعطيات الموجودة بهدف المعالجةمو القواعد و كافة الوثائق ال

  

                                                 
 : أسماء الأجهزة باللغة الفرنسية بالترتيب و على النحو التالي  -  1

  La souris – le haut parleur –Imprimante – le scanner – l’onduleur - D’apprêt Le nouveau Petit Robert de la langue française 

2010 page 1754.  

  
  . 25ص السابق خثير مسعود ، المرجع  -  2
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  .)1( "الآلية للمعلومات و البيانات  

  :و يصنف المتخصصون في برامج الحاسب الآلي الكيانات المنطقية له إلى نوعين

 :برامج النظام أو الكيانات المنطقية الأساسية -1

 :على التشغيل وتشمل برامج النظام يوترو تعمل هذه البرامج في الأساس لمساعدة الكومب

  .اللغاتبرامج ترجمة  البيانات،نظم إدارة قواعد  المساعدة،برامج  التشغيل،برامج 

على نظامه  مثلا تقوم بدور أساسي في تشغيل جهاز الكومبيوتر و تحافظ :التشغيلفبرامج 

هة و بين من ججهاز حكم و السيطرة على مكونات الالداخلي و يمكن أن تفرض الت

 .Windows: المستخدم و الجهاز من جهة أخرى مثال

لغة الكومبيوتر التي تختلف  بتسهيل على المستخدم فهم مثلا تقوم :اللغاتبرامج ترجمة و 

 0و الصفر1الحاسب متكونة من عنصرين الواحد عن لغة البشر بالرغم من تنوعها، فلغة

 وتر المنخفضة المستوىـغات الكومبيو تسمى بلغة الأرقام الثنائية و هي تصنف ضمن ل

و لما كانت كتابة برامج  ،و هي اللغة الوحيدة التي تتعامل معها الوحدة المركزية

فقد أوجد العلماء العديد من  مستحيلة لهذاالكومبيوتر بهذه اللغة بصفة مباشرة عملية شبه 

 اللغة عالية اللغات قريبة جدا من لغة البشر و أوجدوا معها برنامج ترجمة من تلك

 إلى غير...كلغة البيسك، لغة فورتران، لغة كوبول، لغة الجول، لغة باسكال(المستوى 

  .)2( حتى تصبح هذه البرامج قابلة للتنفيذ العملي رإلى فك شفرة لغة جهاز الكمبيوت) ذلك

  :التطبيقيةبرامج التطبيقات أو الكيانات المنطقية  -2    

ة بإحدى لغات الحاسب العالية المستوى بحيث يمكن و يقصد بها البرامج المكتوب 

  :استغلالها من طرف جميع العملاء أيا كانت نوعية الحاسب و هنالك من يعرفها بأنها

 اتـالكلمجة ـبرامج معال: و من أمثلتها" ام بمهام محددة ـتلك البرامج التي تصمم للقي" 

 .Excelالإحصائي جداول البيانات أو  و برامج التحليل   Wordو النصوص 

                                                 
  . 25ص  نفس المرجع خثير مسعود ،  -  1

 . 58إلى  55ص من   محمد عبد االله أبو بكر سلامة ، المرجع السابق  - 2
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 اتج عن اندماج لفظين الجريمةـكما سبق و أن ذكرنا أن الجريمة المعلوماتية هي مزيج ن

لتسهيل  المفصل أعلاه تناولناهما بالشرحو المعلوماتية و هما المصطلحين التي سبق و أن 

ناط معرفة ما هو المقصود بالجريمة المعلوماتية ؟ التي ستكون الإجابة عن هذا السؤال م

  .دراستنا في هذا المبحث 

  

  .المعلوماتيةتعريف الجريمة  :الرابعالفرع 

            

أو جرائم  الانترنتإن ظاهرة الجريمة المعلوماتية أو جرائم الكمبيوتر أو            

التقنية العالية أو الجريمة الإلكترونية أو جرائم أصحاب الياقات البيضاء مهما اختلفت 

قيلت بشأنها و التي تتفق في  معظمها على أنها ظاهرة مستجدة نسبيا تقرع التسمية التي 

الخطر لتنبيه المجتمعات الحالية بحجم المخاطر و هول الخسائر  في جنبتاها أجراس

البيانات ( الناجمة عنها، باعتبارها تستهدف الاعتداء على المعطيات بدلالتها التقنية الواسعة

  ).فة أنواعها برامج بكاالو المعلومات و 

كما أنها جريمة تقنية تنشأ في الخفاء يقترفها مجرمون أذكياء ، يمتلكون أدوات المعرفة 

معطيات  الاعتداء علىمعها التقنية و توجه للنيل من الحق في المعلومات، و تطال 

الكمبيوتر المخزنة و المعلومات المنقولة عبر نظم و شبكات المعلومات، و الحياة الخاصة 

و تهدد السلم و الأمن القومي للدول و السيادة الوطنية و تشيع فقدان الثقة بالتقنية  فرادلأبا

  . و تهدد معها إبداع العقل البشري 

و انطلاقا من هذه الحقائق فإننا نصطدم عند دراستنا للجريمة المعلوماتية بمشكلة أساسية 

رح الفقهاء و الدارسون لها تكمن في عدم وجود تعريف موحد لهذه الجريمة، لذا فقد اقت

عددا ليس بالقليل من التعريفات تتمايز و تتباين تبعا لموضوع العلم الذي تنتمي إليه و تبعا 

  . لمعيار التعريف ذاته 
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   .المعلوماتيةمعايير تعريف الجريمة  :الأولالبند 

  :  ليما ي المعلوماتية استنادا إلىفهنالك من التعاريف ما قيلت بشأن الجريمة       

  : موضوع الجريمة - 1

كل سلوك غير :" و التي عرفتها بأنها ي ـمنها تعريف الدكتورة هدى حامد قشقوش

  " .مشروع أو غير مسموح به فيما يتعلق بالمعالجة الآلية للبيانات أو نقل هذه البيانات 

  :الجريمةوسيلة ارتكاب  - 2

اتية ـريمة المعلومـلارتكاب الجتعملة المسوتر ـمنطلقهم في هذا استخدام وسيلة الكمبيو 

بأنها فعل إجرامي يستخدم الكمبيوتر في ارتكابه "  Eslie D.Balle الأستاذ و منها تعريف

  ". كأداة رئيسية

  : سمات شخصية لدى مرتكب الفعل - 3

أية جريمة يكون "  بأنها David Thompson تامسونو من بينها تعريف الفقيه دافيد 

  ".ا أن تتوافر لدى فاعلها معرفة بتقنية الحاسب قترافهلامتطلبا 

 لىو قد عرف جريمة الكمبيوتر خبراء و متخصصون من بلجيكا في معرض ردهم ع

  :بأنها )OECD(استبيان منظمة التعاون الاقتصادي و التنمية 

كل فعل أو امتناع من شأنه الاعتداء على الأمواج المادية و المعنوية يكون ناتجا بطريقة  "

 ، و يعد هذا التعريف المتبنى من"باشرة أو غير مباشرة عن تدخل التقنية المعلوماتية م

قبل العديد من الفقهاء و الدارسين لأنه يتيح الإحاطة الشاملة قدر الإمكان بظاهرة جرائم 

 :بأنهاو هنالك من عرف الجريمة المعلوماتية  )1(التقنية

" La cybercriminalité se définit comme toute activité criminelle réalisé 

 

 

                                                 
بي للدراسات و البحوث تنظيم المركز العر  - 2002ورقة عمل مقدمة إلى المؤتمر الأمن العربي سنة  –جرائم الكومبيوتر و الأنترنت  –يونس عرب  - 1

  . 4ص  02/2002/ 12و  10أبو ظبي أيام  –الجنائية 



 الحماية الجزائية من الجريمة المعلوماتية في التشريع الجزائري 
 

22 
 

  

à travers du cyberespace, via le réseau Internet " (1).  

 و السؤال الذي يطرح نفسه هنا ما هو الموقع الذي تحتله الجريمة المعلوماتية في نطاق

أم  عقوبات القسم العام أو القسم الخاصبمعنى هل نصنفها ضمن جرائم  الجنائي،القانون 

نظرية خاصة و قائمة بحد ذاتها طبقا لقواعد و أحكام قسم منفرد بها و ب تأسيس لها يج

  .تطال كلا القسمين العام و الخاص ؟ 

 

  .الخاصموقع الجريمة المعلوماتية بين كل من القانون العام و  :الثانيالبند 

و الركن  إن الجريمة طبقا للقواعد العامة تتكون من ثلاثة أركان الركن الشرعي       

المادي و الركن المعنوي، و لو قمنا بإسقاط هذه الأركان على ما يميز الجريمة 

المعلوماتية لاسيما في ظل تطور أنماطها المرتبطة بتطور استخدام الكمبيوتر و ما أتاحه 

من فرص جديدة لارتكابها، فإنها تشير إلى تمييزها في أحكام لا توفرها  الانترنت

  ة ــتحديدا في المسائل المتعلقة بالركن الشرعي في الجريمة المعلوماتيالنظريات القائمة 

  .و محل الاعتداء فيها و الركن المادي المكون لها

  :فيما يخص الركن الشرعي  -أولا

قانون العقوبات  منإن مبدأ الشرعية يقوم أساسا على قاعدة كرستها صراحة المادة الأولى 

 و بما، "جريمة و لا عقوبة أو تدابير أمن بغير قانون لا :"جزائري التي تنص على أنهال

أن القياس محظور في ميدان القانون الجنائي، و عليه فأي سلوك فيه تعدي على معطيات 

  الحاسوب أو على جهاز الكمبيوتر باعتباره نظام تقني يجمع تقنيات الحوسبة و الاتصال لا 

ه و بالتالي فإن عدم النص على أي يمكن اعتباره غير مشروع إلا بإرادة المشرع وحد

  دة لا يتحقق معها إمكان نموذج قانوني من نماذج الجريمة المعلوماتية بكل أنماطها المستج

  

                                                 
1- Solange  Ghernaouti – Hélie –LA CYBERCRIMINALITE  - le visible et l’invisible – presses polytechniques et 

universitaires romandes page 14 .   
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عنه، الأمر الذي يحتم على المشرع الجزائري السعي أسوة بغيره من التشريعات  المساءلة

اط المستجدة من المقارنة ضرورة مسايرة و مواكبة الجانب التشريعي و شمل الأنم

منع إفلات المجرمين من الجريمة المعلوماتية بالتجريم و العقاب من أجل التصدي لها و 

  .العقاب

  :فيما يخص محل الاعتداء في الجريمة المعلوماتية  -ثانيا

إن الجديد الذي بات يفرض نفسه بقوة في مجال الجرائم المعلوماتية المستجدة هو محل 

ات ـبيان( ي معطيات الحاسوب بدلالتها الواسعة ـثل عموما فالاعتداء فيها و المتم

ها، المعلومات ـج بأنواعـانات و معلومات معالجة و مخزنة، البرامـة، بيـمدخل

، فبتصفح قانون العقوبات نجده ينطوي على نصوص تجرم ) المستخرجة و المتبادلة

 ى غير ذلك،لإ... لاص و الأمواـى الأشخـة و علـى كل من أمن الدولـداء علـالاعت

 الية أو المعنوية البحتة،ـانات المعنوية سواء كانت لها القيمة المـكن المستجد هو الكيل و

و إن الطبيعة المستجدة لمحل الاعتداء في الجريمة المعلوماتية يؤكد مرة أخرى أننا لسنا 

  . )1(بصدد جريمة تقليدية بنمط جديد بل إننا بصدد جريمة مستجدة برمتها 

  :يخص السلوكيات المادية المتصلة بارتكاب الجريمة المعلوماتية فيما -الثاث
ز لجها لكيانات الماديةو هنا لا بد أن نبين أنه إذا كان الاعتداء وارد على ا

 فيخرجها ذلك من نطاق جرائم الكمبيوتر لأن هذه) المادية  التقنية لأجهزةا(لكمبيوترا

و محل صالح لتطبيق نصوص التجريم التقليدية  الكيانات باعتبارها مال مادي منقول

إلى غير ذلك ، على عكس العناصر المعنوية  و الاحتيال و التخريبرقة ــكالس

  و لا يسع المجال لذكرها  )2( أفرزت أنشطة الاعتداء عليها تساؤلات كثيرة يتللكمبيوتر ال

  .هنا و سنتطرق لها في حينها في مجمل هذه الدراسة 

  ل بالنسبة للجريمة المعلوماتية حو ي الأخير لحسم الجدل الواسع و الحاصلكل هذا أدى ف

  

                                                 
  . 6ص يونس عرب ، المرجع السابق   1-
 .  6ص   ونس عرب ،  المرجع السابقي -  2
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 ار تشريعيـع إطـادية بضرورة وضـمدى انطباق النصوص القديمة عليها للجهة المن

 الجرائمدات و متطلبات و خصوصيات و نصوص جديدة تكون قادرة على الإحاطة بمفر

ا و وسائلها و مشكلاتها و حتى في سمات في طبيعتها و محتواها و نطاقهالمعلوماتية 

  ) . 1( مرتكبيها

  

  .المعلوماتيةخصائص الجريمة  :الثانيالمطلب 
        

إذا كان المقصود بالجريمة المعلوماتية كل استخدام غير مشروع للتقنية            

فإن  معنوية،المعلوماتية بهدف الاعتداء على مصلحة مشروعة سواء أكانت مادية أو 

تتصف بسمات خاصة  معنى،لجريمة المعلوماتية التي لا تعرف للحدود الجغرافية ا

 اتـقتها عقبـم التقليدية و التي لا تعدو أن تكون في حقيـالجرائغيرها من تمييزها عن 

و صعوبات تزيد من غموض هذه الجرائم المستحدثة، و تجعل اكتشافها من طرف 

تفنن مرتكبي هذه الجرائم في تنويع الأساليب  المصالح المختصة أكثر صعوبة لاسيما مع

المبتكرة في تنفيذها مستغلين في ذلك ما يتسمون به من سمات تميز المجرم المعلوماتي 

من ذكاء قوي و خبرة تقنية في مجال المعلوماتية، و صعوبة الكشف عنهم و اعتقادهم 

 اتـول التحرياء عاجزون عن ضبطهم بعد طـون و القضـال القانـأن رجـالخاطئ ب

 .رقمي و استخلاص دليل إدانتهم سواء أكان الدليل مادي أوبها ن وو التحقيقات التي يقوم

  :المعلوماتيةو سوف نحاول فيما يلي التطرق إلى بعض الخصائص التي تميز الجريمة 

  

  .المعلوماتيةالجاني في الجريمة  :الأولالفرع 
  

    اتية بالحاسب الآلي أثره على تمييز الجريمةيكن لارتباط الجريمة المعلوم لم          

  

                                                 
  .  7المرجع ص  نفس يونس عرب ،  - 1
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تمييز المجرم  فيالمعلوماتية عن غيرها من الجرائم التقليدية فحسب و إنما كان له أثره 

 المعلوماتي عن غيره من المجرمين و الذي لا يخرج في نهاية الأمر عن كونه مرتكب

  .لفعل إجرامي يتطلب توقيع العقاب عليه

  

  .عريف المجرم المعلوماتيت: البند الأول 

  
الجاني في الجريمة المعلوماتية و التي اصطلح على تسميته في الاصطلاح إن          

أما في الاصطلاح الإلكتروني فالتسمية التي أطلقها عليه القانوني بالمجرم المعلوماتي 

تختلف و هو من يخترق الحاسب الآلي، ف" الهاكر"خبراء أمن المعلوماتية الإلكترونية 

و في الأصل يشير هذا " الهاكر أو المبرمج المحترف " المعاني المعطاة لمصطلح 

المصطلح إلى الشخص الذي يجد متعة في فحص و استكشاف عن كثب نظام قابل 

  . ) 1( للبرمجة و يسعى إلى توسيع معارفه في هذا المجال إلى أقصى حد

  اق ئة التي لديها القدرة على الاخترالذي يطلق على الف" كراكر" و هو يختلف عن مصطلح 

و هناك من يعرفهم بمصطلح المحطمون فهم أشخاص هدفهم الأساسي هو إنشاء أدوات 

برمجية تسمح بالهجوم على أنظمة معلوماتية أو تحطيم نظم حماية نسخ البرمجيات 

ج ، و يجب عدم الخلط بين المخترق و المبرم)2( )التي تكون بمقابل( المدفوعة الثمن 

  .المحترف أو الهاكر

  

  .مميزات المجرم المعلوماتي: البند الثاني 
  

   ان شخصيــاء و سواء كـالمجرم المعلوماتي عموما يتمتع بأنواع معينة من الذكن إ

                                                 
رة العدل هذا التعريف مستمد من قاموس المصطلحات المستعملة في الجريمة المعلوماتية معد من طرف مركز البحوث القانونية و القضائية التابع لوزا -  1

   .الجزائرية

ت المستعملة في الجريمة المعلوماتية معد من طرف مركز البحوث القانونية و القضائية التابع لوزارة العدل هذا التعريف مستمد من قاموس المصطلحا -  2

 . الجزائرية
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د ـأنه أن يرشـه قدراته من محو كل ما من شـو الذي تمكن  ،)1(فراغي أو رقمي أو

  .و بالتالي إفلاته من العقاب هـإلي

المجرمين  ن الخصائص التي تميزه عن غيره منالمجرم المعلوماتي بمجموعة م و يتميز

أحد أهم الأساتذة الباحثين في المواضيع  Parker" باركر" التقليدين و يرمز إليها الأستاذ

المتعلقة بالجريمة المعلوماتية و المجرم المعلوماتي على وجه الخصوص بكلمة 

S.K.R.A.M " "هي تعني كل من و:  

قد  التي تعد من أبرز خصائص المجرم المعلوماتي و أن المهارة : Skillsمهارةال -

يكتسبها المرء عن طريق دراسة متخصصة أو خبرة مكتسبة في مجال تكنولوجيا 

  .الآخرينالمعلومات أو بمجرد التفاعل الاجتماعي مع 

ممكن أن من ال إذو لا يشترط في مرتكب جرائم المعطيات أن يكون ذا مؤهل علمي عال 

  يرتكبها شخص ليس له المؤهل العلمي في عالم الكمبيوتر و إنما له من الإطلاع ما يكفي 

  .لارتكابها كأن يكون شخصا يأخذ من التعامل مع الحاسوب هواية يمارسها

 كاملارا علوماتي باستطاعته أن يكون تصوفالمجرم الم: Knowledgeالمعرفة  -

، يـب الآلسام الحاـيه الجريمة المعلوماتية هو نظلجريمته كون المسرح الذي تمارس ف

  .ثلة لتلك التي يستهدفها قبل تنفيذ جريمتهفيمكن أن يستهدف أنظمة مما

جريمته م ات التي يتزود بها الفاعل لإتماو يراد بها الإمكاني :Ressources الوسيلة -

 فيمكن أن لي،الآالذي تمارس فيه الجريمة المعلوماتية هو نظام الحاسب  كون المسرح

  .جريمتهتستهدف أنظمة مماثلة لتلك التي يستهدفها قبل تنفيذ 

  ي و الت اتي ـم المعلومرو تتمثل في الحقوق التي يتمتع بها المج: Autority السلطة -

  
                                                 

فيها بالذكر أورد و قد  266ص   2009، التحقيق الجنائي في الجرائم الإلكترونية ، مطابع الشرطة القاهرة ، الطبعة الأولى مصطفى محمد موسى  - 1

 :ء بالتعريف على النحو التالي أنواع الذكا

  .و هي قدرة المجرم المعلوماتي على معرفة ذاته و إرضائها بمعنى فهم نفسه : الذكاء الشخصي 

  و هي قدرة الشخص العقلية على التعامل مع الأرقام و استخدامها فيما يحقق أهدافه الإلكترونية الرقمية  و الإجرامية: أما الذكاء الرقمي 

  . و هي قدرة الشخص على رؤية علاقة الأشكال ببعضها البعض وكذلك رؤية علاقة الأشياء في الفضاء الإلكتروني الرقمي: فراغي و الذكاء ال
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تمكنه من ارتكاب جريمته كسلطته في معرفة رمز الشفرة الخاصة بالدخول إلى النظام 

لات بها ـات أو محوها أو إحداث تعديـيقوم بفتح الملفات فـالذي تحتوي على المعلوم

   .قراءتهاأو 

تحريكا ا دة دوافع لارتكابها غير أن أكثرهللجريمة المعلوماتية ع :Motives الباعث -

للجناة هو الدافع المالي و ذلك بالسعي لتحقيق الكسب المالي و هو ما أكدته أحدث 

 .الأمريكيةمات الوطني في الولايات المتحدة الدراسات الصادرة عن مركز احتيال المعلو

ففي واقعة تتلخص مجرياتها في قيام شخصين مقيمين في ملبورن بأستراليا بإرسال ما بين 

ستة و سبعة ملايين رسالة إلكترونية على عناوين في أسترالية و الولايات المتحدة 

رسائل لدى الشركات الأمريكية بالإضافة إلى قيامهما بوضع عدة رسائل على لوحات ال

ذلك كله بهدف التشجيع على شراء أسهم إحدى ، والإنترنت الرئيسية المقدمة لخدمات

الشركات الأمريكية التي تباع أسهمها في الولايات المتحدة الأمريكية في الرابطة الوطنية 

 ةـجرة بالأوراق المالياـللمت NASDAQوكانت هذه الرسائل تبشر للأسعار المؤتمنة،

 بالمائة و كانت 900سبة ركة بنـعلى غير الحقيقة بزيادة سعر أسهم الش" ورصةالب"

و بعد فترة قصيرة حدثت زيادة في حجم التداول أسهم تلك الشركة لتصل إلى ك نتيجة ذل

عشرة أمثالها و بالتالي تضاعف سعر السهم، و لقد اعترف احد المتهمين و هو مساهم في 

و غير صحيحة و عندما ارتفعت الأسعار باع أسهمه في  الشركة أنه قدم معلومات زائفة

  .الشركة محققا بذلك أرباحا كبيرة 

و الملاحظ هنا أن الشخصين قد انتهكا كل من القانون الأسترالي و الأمريكي بالإضافة 

إلى التلاعب في الأسواق المالية ناهيك عن تعطل أجهزة الحاسب الآلي في كلا البلدين 

   .) 1( الإلكترونيةمن الرسائل  بسبب الكم الهائل

  و هنالك فئة من مرتكبي الجرائم المعلوماتية يرجع ارتكابهم لها لدافع مادي و لكن ليس 

  

                                                 
  . 12 و 11ص   المقال منشور على الأنترنت –الجهود الدولية في مواجهة جرائم الأنترنت  –حسين بن سعيد بن سيف الغافري  -1
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ان ـلية الضخمة التي تكبدوها بسبب الإدمامن أجل الثراء بل لتسديد ديونهم و الخسائر الم

ى مرتكب الجريمة لإثبات كما يمكن أن يكون الدافع لد، )1(على ألعاب القمار و المخدرات

الذات و تحدي المعلوماتية دون أن تكون لهم نوايا آثمة و ذلك باستغلال الثغرات بالتقنية 

و  ةـم في محاولة لكسر الحواجز الأمنيـالتي تترك المجال لهم لارتكاب تلك الجرائ

  .إظهار تفوقهم على الوسائل التقنية 

الضرر برب العمل كحادثة شركة أوميغا التي  قد يكون الدافع بهدف الانتقام و إلحاق و

 «OMEGA»مصمم ومبرمج شبكات كمبيوتر ورئيس سابق لشركةترجع وقائعها في أن 

تم اعتقاله في ) عاما  Timothy Allen Lioyd )35ويدعى   Delawareمن مدينة 

يوما من  20ذلك بعد و  1996بسبب إطلاقه قنبلة إلكترونية في عام  17/2/1998

 ، و أنها استطاعت أن تلغي كافة التصاميم وبرامج الإنتاج لإحدى كبرىلمن العمفصله 

مصانع التقنية العالية في نيوجرسي والمرتبطة والمؤثرة على نظم تحكم مستخدمة 

مليون دولار وتعتبر هذه  10بلغت ر والبحرية الأمريكية، ملحقا خسائ  NASAفي

يب في بيئة الكمبيوتر بل اعتبرت أنها أكثر الحادثة مثالا حيا على مخاطر جرائم التخر

أن هذا الدافع يعد من كما  ،(2) الظاهرةهذه بروز جرائم تخريب الكمبيوتر خطورة منذ 

أكثر الدوافع التي يتم استغلالها من قبل المنظمات الإجرامية و استدراج محترفي 

  .الجريمةأو تأجيرهم للقيام ب ات معقدةلقبول مشاركتهم في اعتداء الاختراق

و في هذا الشأن ظهرت بعض الحالات المماثلة في الجزائر، حيث قام شخص جزائري 

بتصميم صفحة واب خاصة ببنك أجنبي ليقوم بعد ذلك ببيعها لشبكة القراصنة الذين قاموا 

 بدورهم إيوائها في الشبكة العنكبوتية من أجل إيهام الزبائن بأنها فعلا الصفحة الرسمية

   ائن بعد الحصول على المعطياتـها تمكنوا من تحويل ارتباطات هؤلاء الزبلبنكهم و بعد

  

  
                                                 

  . 89ص   جع السابق المر، أحمد خليفة الملط  -  1

 . 17ص    المرجع السابق ، يونس عرب -  2
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، و بالتالي فقد يعكس )1(المتعلقة بحساباتهم البنكية التي استعملت في تحويل أرصدتهم

  . )2( في وقت واحد) دوافع متعددة ( الفعل الواحد أكثر من دافع 

للبحوث القانونية و القضائية أنه يوجد و كشفت إحصائيات أدلى بها مدير المركز الوطني 

 ساعات يوميا 03بالمائة يقضون  40تصفح للانترنت منهم م مليون 4,5في الجزائري 

بالمائة منهم من فئة  25بالمائة منهم من فئة الرجال و  74أمام الأنترنت، و أن 

  .)3(النساء

الجزائرية بخصوص و بالرجوع لأحدث الإحصائيات الرسمية التي أعدتها وزارة العدل 

المعلومات عن مرتكبي جرائم المساس بأنظمة المعالجة الآلية للمعطيات في الجزائر حتى 

  :بأنه نجد 2010سنة 

تتراوح فئة أعمار مقترفي الجرائم المعلوماتية في الجزائر ما بين  :السنفيما يخص  -

  .بالمائة 68سنة بما يعادل  30و  25

 90سواء كان تقني أو طالب ) م معرفة بالمعلوماتيةممن له(  :التكوينفيما يخص  -

  .بالمائة

  .بالمائة 84غالبا ما تكون مهنية  :بالضحيةفيما يخص من له علاقة  -

الجريمة المعلوماتية فقد تم حصرها  نيالمعلوماتأما الدوافع التي أدت لارتكاب المجرمين 

  :                           في الجزائر فيما يلي

                              .بالمائة  65افع  مادية دو - 

  .                          بالمائة  15دوافع  انتقامية  - 

  
                                                 

الندوة الدولية حول الجريمة " ألقيت من طرفه بمناسبة  " مكافحة الجريمة الإلكترونية "مداخلة محافظ الشرطة مصطفاوي عبد القادر موضوعها  - 1

 .بفندق الشيراطون الجزائر  2010ماي  06و  05العدل يومي  من تنظيم مركز الأبحاث القانونية و القضائية لوزارة –. "الإلكترونية 

  2003منشورا حلبي الحقوقية، بيروت الطبعة الأولى، سنة  –دراسة مقارنة  –جرائم الكمبيوتر و حقوق المؤلف و المصنفات الفنية ،عفيفي كامل عفيفي  –  2

  . 34ص 

ألاف هجمة شهرية للهاكرز على  3" تحت تسمية  05/05/2010كتروني للشروق أون لاين بتاريخ الصحفية جميلة بلقاسم، مقال منشور عبر الموقع الإل  - 3

  " .المواقع الإلكترونية في الجزائر 

http   //: www. echoroukonline. com /ara /articles/51646. html? print.
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  .                          بالمائة  15افع  الفضول د -

  . )1( بالمائة 05دافع التحدي  - 

انونية و القضائية عرف و أن عدد الجرائم المعلوماتية حسب المركز الوطني للبحوث الق

 2010متهما ليصل في سنة  20تتضمن  2005قضية سنة  12تطور في الجزائر من 

  .شخصا 88عدد الأشخاص المتابعين في الجرائم المعلوماتية إلى 

  

  .  نيالمعلوماتيلمجرمين االتصنيفات المختلفة لطوائف : البند الثالث 

 اـى ذكرهـص المجرم المعلوماتي نتولو من أفضل التصنيفات التي قيلت فيما يخ    

  :ي كما يل

كما  .)2(الإدراك الواسع للمهارات التقنيةتتمتع هذه الطائفة ب :المحترفونطائفة  -أولا

تتميز بالتنظيم و التخطيط للأنشطة المرتكبة ، كما تهدف اعتداءاتهم تحقيق الكسب المادي 

إلى تحقيق أغراض سياسية و التعبير م و للجهات التي تكلفهم بذلك ، كما تهدف أيضا ـله

  .عن موقف فكري أو نظري أو فلسفي 

فهم يجدون متعة في فحص : طائفة الهاكر أو المبرمجون المحترفون أو المتطفلون -ثانيا

و استكشاف عن كثب نظام قابل للبرمجة و يسعون إلى توسيع معارفهم في هذا المجال 

الشبكات و لا تتوافر لدى غالبيتهم دوافع  إلى أقصى حد لتحدي إجراءات أمن النظم و

  .)3(حاقدة أو تخريبية، فهم يتسللون بطريقة غير شرعية إلى الأنظمة المعلوماتية

و أصحاب هذه الطائفة لا يسعون إلى : المحطمون طائفة الكراكر أو الحاقدون  أو -ثالثا 

أو سياسية بقدر ما يحرك و المهارات التقنية و لا إلى تحقيق مكاسب مادية  القدراتإثبات 

  أنشطتهم الرغبة في الثأر و الانتقام لأن اعتدائهم يعكس بحق ميولاتهم إلى ارتكاب جريمة

                                                 
  .2ص   المرجع السابق، مختار الأخضري  - 1
يكي كلينفيلد تعريف لمستوى المهارة الخاص و هي مستوى المهارة الذي لا يمكن التوصل إليه من قبل العامة من الجمهور في و لقد أورد القاضي الأمر - 2

  .عمل مهني و عادة يتطلب تعليما إضافيا خاصا مع التدريب المستمر للممارسة أو الحصول على الترخيص

  .المعد من طرف مركز البحوث القانونية و القضائية التابع لوزارة العدل –جريمة المعلوماتية التعريف مستمد من قاموس المصطلحات المستعملة في ال -  3



 الحماية الجزائية من الجريمة المعلوماتية في التشريع الجزائري 
 

31 
 

   

  ى أنظمة معلوماتية ـخطيرة تبنى على رغبتهم في إنشاء أدوات برمجية تسمح بالهجوم عل

 )1(اتيةو إحداث تخريب و تجاوز أو تحطيم أنظمة حماية برمجية حاسوب أو شبكة معلوم

أو بخرق مقاييس الحماية التي تمنع من استنساخ البرامج و يطلق عليهم في الاصطلاح 

  . ) 2( "قراصنة البرامج" الإعلامي 

   :إلى ما يلي )3(و يقسم المختصون في مجال أمن المعلومات القراصنة 

و هم الذين يوظفون المعارف التي اكتسبوها في مجال : القراصنة الناشطون - 1

علوماتية لتمرير أطروحاتهم التي تخدم توجها سياسيا أو دينيا أو رياضيا أو أيدلوجيا الم

  :ذلك لقع الفردية أو الجماعية و مثامعينا و يقودهم ذلك إلى اختراق  الموا

" الجبهة الوطنية في فرنسا"موقع حزب  30/01/1999القراصنة الذين اقتحموا في  -

و قد تم عرض الصفحة الأولى بصورة مشطوبة الذي كان يتزعمه جان ماري لوبان 

الكراكر  ، و حروب"هذا الرجل يجسم قيمة هي العنصرية : " لرئيس الحزب كتب تحتها

أو الهاكرز التي نشبت بسب اختراق مواقع إتحاد الكرة لكل من الجزائر و مصر بسبب 

  .لعالممبارة لكرة القدم جرت بين فريقي البلدين بالسودان أثناء تصفيات كأس ا

م ـة لإظهار براعتهـم يقتحمون الأنظمة الإلكترونية الرقميـفه :المهذبونالقراصنة  - 2

  :ذلكو قدرتهم بكسر حواجز أمنية رقمية لمواقع شهيرة و مثال 

و تم معه   1999تشرين الثاني  19التي وقعت في "  حادثة المواقع الإستراتجية"  -

شهر و البقاء تحت  15الغربية بالحبس لمدة إدانة إريك برن من قبل محكمة فرجينيا 

سنوات بعد أن أقر بذنبه و بأنه قام و بشكل متعمد باختراق  03المراقبة السلوكية لمدة 

  ى مواقع لحلف ـق فيها ضررا بالغا و تضمن هجومه الاعتداء علـكمبيوترات محمية ألح

  

                                                 
  .المعد من طرف مركز البحوث القانونية و القضائية التابع لوزارة العدل -التعريف مستمد من قاموس المصطلحات المستعملة في الجريمة المعلوماتية  -  1

  . 151ص  لسابق المرجع ا ،مصطفى محمد موسى  -  2

أو مغلق ، / ي و ـنسبة إلى القرصنة المعلوماتية التي تعني تجنب أو تجاوز إجراءات الحماية الموضوعة بغرض التسلل إلى نظام معلوماتي محم - 3

م القرصان عادة المودم أو وسيلة أخرى الإطلاع على البيانات المعلوماتية التي تحتوي عليها أو تعديلها ، و سواء كان ذلك لمجرد الفضول أو بنية سيئة يستخد

  .من أجل النفاذ إلى نظام ما
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في اختراق كومبيوترات  ي و أطلع غيره من الهاكرز على الوسائل التي تساعدهمـالأطلس

 ال في واشنطنـسات الأعمـو مؤس البيت الأبيض و ثمانين مؤسسة أعمال في فرجينيا

و جامعة واشنطن و المجلس الأعلى للتعليم في رتشموند و مزود خدمات الأنترنت في 

  . ) 1(لندن

 ساتـمؤس و رادـون من قبل أفـيستخدم نـوهم أولئك الذي :المرتزقةالقراصنة  - 3

و حكومات لاقتحام برامج أو نظم الحاسوب محددة لتدميرها أو سرقة ما فيها أو تشويهها أ

  .مقابل مبالغ مالية 

و يمكن لهؤلاء المتطفلون أو المخترقون أن يقوموا بصنع البرامج الإلكترونية المتطفلة 

ن الفيروسات و يتمتع هؤلاء بمهارات برمجة تمكنهم م باسمالضارة أو ما يطلق عليها 

اختراق الأنظمة و القيام بعمليات حسابية لا تنتهي فيستمر الحاسوب بالتنفيذ و الحساب 

  .حتى يستنفذ كل المصادر من ذاكرة رئيسية و ثانوية مما يؤدي إلى انهيار النظام ككـل

في تهم الى محاولة التعرف على القراصنة الذين أثبتوا كفاءإلذلك تسعى الدول جاهدة 

من منطلق اقتصادي و الاستفادة من خبرتهم في محاولة  الانترنتو  مجال الكومبيوتر

 جادة لإثبات عدم جدوى التخلص من هؤلاء بمعاقبتهم وفقا للقانون، بدليل عرض

مسؤولون أمريكيون كبار في الجيش الأمريكي على بعض مخترقي أجهزة الكومبيوتر 

رفي مساعد وزير الدفاع استخدامهم في الدفاع ضد هجمات أجنبية و قد ألقى أرت ما

الأمريكي كلمة في المؤتمر السنوي الذي عقد في مدينة لاس فيغاس لمخترقي الشبكة قال 

  " .ا العمل معني فة حياتكم فربما ترغبون إذا كنتم تفكرون فيما تودون عمله بقي: " فيها 

  

  .المعلوماتيةالمجني عليه في الجرائم  :الثانيالفرع 
  

  ئة ـانت هذه الفـات المجتمع سواء كـضحايا هذه الجرائم جميع فئ قد يقع             

                                                 
    . 17المرجع السابق ص  –يونس عرب  - 1
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  أشخاص طبيعية أو معنوية و سواء عامة أو خاصة طالما كانت تستخدم الحاسب الآلي في 

المختلفة، غير أنه يصعب تحديد هؤلاء الضحايا على وجه الدقة لكونهم ممارسة أنشطتها 

 نـلا، و كثيرا ما يمتنع المجني عليه الإبلاغ علا يعلمون شيئا عنها إلا بعد وقوعها فع

ى سمعتها ـسة مصرفية خوفا علـان مؤسـالجرائم التي ارتكبت في حقه خصوصا إذا ك

ة المساهمين بها أو الخوف من إقدام الغير على تقليدها أو يعتبر مغريا لمرتكبي و ثقــ

  .)1( الجرائم للاستمرار في نشاطاتهم هذه

  

  .بة اكتشاف الجريمة المعلوماتية و إثباتهاصعو :الثالثالفرع 
       

يكمن السبب وراء صعوبة اكتشاف الجريمة المعلوماتية في أنها لا تترك أثارا          

 مادية في مسرح الجريمة كغيرها من الجرائم ذات الطبيعة المادية، كما أن مرتكبيها

لا تتعدى عدد  ،)2(رة قصيرة يملكون القدرة على إتلاف و تشويه و إضاعة الدليل في فت

 من الثواني فهي جريمة هادئة ولا تحتاج إلى أي عنف أو سفك دماء أو أثار اقتحام و إذا

إذ يتم ارتكابها عن  ،ان فلا يكون ذلك إلا بمحض الصدفةما اكتشفت في غالب الأحي

وحدات عن طريق الإشعاعات غالبا ما يتم هذا  أو المعلومات بالنبضات الآليةطريق نقل 

  . )3(سلكية الاتصال مما يصعب ضبطها و من دون تحمل عناء التنقلطرفية بعيدة أو لا

ك وفقا للطرق الإثبات هو إقامة الدليل على وقوع الجريمة و نسبتها إلى المتهم و ذل و 

ام ـ، و الإثبات في مجال الجريمة المعلوماتية ينطبق عليه المفهوم العالتي حددها القانون

 لـن الدليـالبحث عق بصعوبة ـي تتعلـات التـن الصعوبـيواجه العديد م هو بذلكو

  يته في إثبات ـأو مصداق يتهـ، و مدى موثقو تبدأ معه مشكلات قبوله إن وجد ،و جمعه

  
                                                 

 وزارة العدل و التي تخص المعلومات عن ضحايا المساس بأنظمة المعالجة الآلية للمعطيات في الجزائر حتى سنة التي أعدتهاالإحصائيات الرسمية  - 1

  . المرجع السابق ،مختار الأخضري  - . ملحق الخاص بهذه المذكرةفي ال الواردةو  2010
 . 17ص  المرجع السابق  ،يونس عرب  - 2
 . 97ص   المرجع السابق  ،محمد عبد االله أبوبكــر سلامة  - 3
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كما توجد عقبات أخرى تقف وراء الاستفادة من هذا الدليل و سنتولى ، )1(قائع الجريمة و

  :يـذكرها على النحو التال

  

  .إعاقة الوصول إلى الدليل :الأولند الب

المجرم المعلوماتي يرتكب جريمته بعد تخطيط مسبق و محكم باستغلال كامل       

وقائية تزيد من صعوبة الكشف و قدراته الفنية و العقلية، غير أنه يحيط نفسه بتدابير أمنية 

ت السر التي تمكنه ه و عن مخططاته لذا فهو يلجأ للتمويه باستخدام التشفير و كلماـعن

من إخفاء الأدلة التي قد تكون قائمة ضده  و لا يمكن لغيره فهم  المقصود منها، و قد 

يستخدم البريد الإلكتروني في إصدار تعليماته بارتكاب جريمة القتل أو التخريب من دون 

أن يتمكن أحد من تحديد مكانه أو تسجيل هذه التعليمات على النحو الذي يحدث في 

 تصالات السلكية و اللاسلكية، و كذلك الحال بالنسبة لمرتكبي جرائم الأنترنت الذينالا

يصعب تعقب أثارهم سواء عند قيامهم ببث المعلومة على الشبكة أو عند تلقيهم لها 

  . )2( لاستخدامهم أسماء مستعارة أو دخوله لشبكة الأنترنت عن طريق مقاهي الأنترنت

  

  .محوهء الدليل و سهولة إخفا :البند الثاني

 جدايمكن للجاني أن يمحو الأدلة التي تكون قائمة ضده أو يدمرها في زمن قصير      

  . كشف عن جريمته في حال العلم بهاالبحيث لا تتمكن السلطات من 

  يعني عدم اتي على المحو السريع لهاـو لو فرضنا أنه علم بها فإن إقدام المجرم المعلوم

  

                                                 
 . 98ص  نفس المرجع  ،محمد عبد االله أبوبكــر سلامة  - 1
معنى الحرفي لكلمة مقهى لكنها مشروعات تجارية تعتمد الأنترنت كوسيلة و هدف ، و تهدف إلى الربح، ليست مقاهي بال: "  تعرف مقاهي الأنترنت بأنها - 2

  " و تجمع بين خدمة المقهى التقليدي حيث يمكن الحصول على مشروب ، و خدمة الإبحار في شبكة الأنترنت 

    2008دار الفكر الجامعي  –دراسة في ظاهرة الإجرامية المعلوماتية  –عولمة الجريمة في عصر ال ،التعريف مستمد من المرجع لعبد الفتاح بيومي حجازي  -

  . 22ص
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ف المجني عليه بدوره في عدم الكش قامة الدليل ضده، و قد يساهمالسلطات إ تاستطاع

عن الدليل الذي بحوزته و بالتالي عدم الكشف عن جرائم المعطيات التي ارتكبت في حقه 

عة ـى سمـعلمنه  حفاظاو قتصاديالا التعامل ةحرك استقرارى ـحفاظا منهم عل

و خوفا من  لي في تسيير نشاطهاالمؤسسات و الشركات التي تعتمد كلية على الحاسب الآ

المساس بثقة المتعاملين معها أو رغبة منها في إخفاء الأسلوب الذي على أساسه تم 

استغلال الثغرات التقنية في الدخول لمواقعهم أو لبرامجهم لضمان عدم تقليد ذلك من 

  .الآخرينطرف 

     

  .المرئيغياب الدليل  :الثالثالبند 

كترونية التي ترتكب على العمليات الإلكترونية و التي تعتمد في إن الجرائم الإل       

و التخزين الإلكتروني يصعب أن شفرة و الرموز السرية و النبضات موضوعها على ال

 تخلف ورائها أثارا مرئية قد تكشف عنها أو يستدل من خلالها على مرتكبيها و القبض

لجريمة المعلوماتية لا تستطيع تطبيق عليهم، فالجهة المكلفة بالتحريات القضائية في ا

  .إجراءات الإثبات التقليدية على المعلومات المعنوية 

  

  .صعوبة فهم الدليل المتحصل من الوسائل الإلكترونية : البند الرابع 

الدليل الرقمي الإلكتروني هو عبارة عن دليل فني لا يقوى على فهمه إلا الخبير        

ليات فنية معقدة عن طريق التلاعب في نبضات و دبدبات المختص لأنه متحصل من عم

إلكترونية و عمليات أخرى غير مرئية لدى فإن الوصول إلى فهم مضمونه غاية في 

  الصعوبة و مثال ذلك نجد بان التجسس المعلوماتي أو التزوير المعلوماتي فإن هذه الأمور 

بدقه حتى و لو كانت  يستعصى على الجهة المكلفة بالتحريات القضائية معرفتها

   متخصصة لأن الأمر يستوجب منهم لاستنباط الدليل إعادة عرض كافة العمليات الآلية
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  .التي تمت للتأكـد من حصول هذه الأفعال المجرمة أو لا 

و تزداد العملية صعوبة أكثر فأكثر في تلك الحالات التي يتصل فيها الحاسب الآلي بشبكة 

ليه فإن فهم مثل هذا الدليل يحتاج إلى خبرة فنية لفك غموض الاتصالات العالمية و ع

  .الإلكترونيةالجرائم المعلوماتية التي تتم بالوسائل 

  

  .الضخامة البالغة لكم البيانات المتعين فحصها :الخامسالبند 

  
يشكل العدد الهائل من البيانات التي يجرى تداولها في الأنظمة المعلوماتية أحد          

لصعوبات التي تعيق التحقيق في الجرائم المعلوماتية و في مواجهة هذه الصعوبة فإنه أهم ا

 يقع على عاتق السلطة المكلفة بالتحقيق إتباع أحد السبيلين، إما حجز كامل البيانات

  يفوق القدرة البشرية على مراجعتها أو التغاضي عن هذه البيانات كلية ما الإلكترونية بقدر 

ل ـد الأمثـير أن الاستعانة بالخبرة الفنية يعـلى اعتراف من المتهم، غبأمل الحصول ع

و يمكن إتباعه سواء عند الإطلاع على الدليل أو ضبطه أو التدقيق فيه و الفحص المنظم 

  .له إلى غير ذلك من الفنيات المعتمدة 

    

  .الحدودجرائم المعطيات عابرة  :الرابعالفرع 
         

لخصائص التي تميز الجريمة المعلوماتية هي تخطيها الحدود الجغرافية من أهم ا          

المرئية أو الملموسة التي لم تعد تقف عائقا أمام نقل المعلومات عبر الدول المختلفة فيمكن 

  .في بضع دقائق نقل كم هائل من المعطيات بين حاسب و أخر يبعد عنه آلاف الأميال

 بالتباعد الجغرافي بين الفاعل و المجني عليه و منفالجريمة المعلوماتية تتميز إذن 

الوجهة التقنية بين الحاسوب أداة الجريمة و بين المعطيات أو البيانات محل الجريمة في 

   ضمن دائرة الحدود الوطنية هذا التباعد قد يكون نظم الحاسوب المستهدفة بالاعتداء، و
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   م و المعلومات، امتد خارج هذه الحدودللدولة و لكنه و بفعل تطور تقنيات شبكات النظ

  دون تغيير في الاحتياجات التقنية ليطال دولة أخرى يتواجد فيها نظام الحاسوب المخزنة

  .فيه المعطيات محل الاعتداء

و الحقيقة أن مسألة التباعد الجغرافي بين الفعل و تحقق النتيجة من أكثر المسائل التي 

فقد  الانترنتالحاسوب لاسيما مع الدور الذي تقدمه شبكة تثير الإشكالات في مجال جرائم 

تتأثر بالجريمة المعلوماتية الواحدة دول مختلفة في أن واحد و تكبدها أفدح الخسائر و ذلك 

لاعتماد حكومات الدول و المؤسسات المالية و المصرفية و معظم الشركات على الحاسب 

  .الآلي في تسيرها

 الاختصاصهذه الجرائم العديد من المشاكل كمشكلة السيادة و ثير الطبيعة الدولية لو ت

القضائي و قبول الأدلة المتحصلة عليها في دولة ما أمام قضاء دولة أخرى و نذكر هنا 

  :على سبيل المثال 

مبرمج  ون و ترجع وقائعها لقيـــــامـتمسن .غ " R.N. Thompson"قضية 

ب في معطيات بنظام الحاسب الآلي الخاص إنجليزي يعمل لدى البنك بالكويت بالتلاع

ابه الخاص، بعد بالبنك و ذلك عن طريق الخصم من أرصدة العملاء ثم الإيداع في حس

طلب من البنك تحويل الحساب الخاص به إلى عدة حسابات بنكية في عودته لإنجلترا 

 بطرقالغير انجلترا فقام البنك بذلك، و تم معه إدانة الفاعل بتهمة الحصول على أموال 

و طعن في الحكم استنادا إلى عدم اختصاص القضاء  الاحتيال و حكم عليه بالسجن

  ة ـن محكمـي إنجلترا لكـالإنجليزي لأن فعلي السحب و الإيداع قد تما في الكويت لا ف

 الاستئناف رفضت طعنه و ردت بأن النشاط الإجرامي للمتهم لم يكتمل إلا بعد الطلب

مدير البنك بالتحويل و ما أسفرت عنه من حصول على الأموال محل الذي تقدم به إلى 

   .)1( النشاط الإجرامي بواسطة البنوك الإنجليزية

  و لهذا فمكافحة هذه الجرائم تتطلب تعاونا كثيفا بين الدول و توافقا كبيرا بين تشريعاتها
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 و مواجهة مشاكلها ي القانون الوطني للمعاقبة عليهابتجريم صور الجريمة المعلوماتية ف

  اـن حيث مكان وقوعها و اختصاص المحاكمة بها و بجمع المعلومات و التحريات عنهم

  .و التنسيق بين الدول في المعاقبة عليها

  .جرائم المعطيات فادحة الأضرار: الفرع الخامس
  

 إن الاعتماد المتزايد على الحاسب الآلي في إدارة مختلف الأعمال في شتى         

مجالات ضاعف من الأضرار و الخسائر التي تخلفها الاعتداءات على معطيات هذا ال

و الشؤون العامة  دمعظم شؤون الحياة اليومية للأفراالحاسوب، و يعتمد عليه في تسيير 

يرة ـي أبعادا خطـلأكثر الحكومات بما في ذلك الأمن و الدفاع، و من شأن ذلك أن يضف

ر و الخسائر التي تنجم عن ارتكاب هذه الجرائم على و غير مسبوقة على حجم الأضرا

  .) 1(مختلف القطاعات و المعاملات 

و أكد المركز الوطني للبحوث القانونية و القضائية في الجزائر أن الجرائم المعلوماتية 

تتمثل أساسا في الهجمات على مواقع إلكترونية جزائرية منها مواقع رسمية  بهاالمنتشرة 

ز حالات تتمثل في الدعاية الخادعة و الإرهابية، و سرقة ـل المركــسجو خاصة، كما 

بالحياة  المعلومات عبر الأنترنت من خلال التوغل في قاعدة المعطيات، و المساس

موقع جريدة  الخاصة، و سجل كذلك تدمير و تحويل مواقع و هيئات و جرائد وطنية بينها

ابة، ـروني لبيع قطع أثرية بولاية عنـلكتال الموقع الاـ، و سجل أيضا استعم"الشروق"

و الجمارك  رـك الجزائـبنعلى الأنترنت، و اختراق منظومة و عرض صور خليعة 

 في تفكيك الوطنية من طرف شاب من ولاية أم البواقي، كما تنتشر جرائم أخرى تتمثل

   . )2( شفرات القنوات التلفزيونية المشفرة بطريقة غير نظامية
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عن مكتب التحقيقات الفيدرالي شملت استعراض  1996عام أعدت ة إحصائية و في دراس

فقط من المجرمين  174الفيدرالية التي تبين من خلالها أن  الأحكام الصادرة عن المحاكم

 قد تمت إدانتهم خلال السنوات العشر السابقة تطبيقا للقانون الفيدرالي لجرائم الحاسبات

و أوضحت إحصائيات المكتب أن متوسط الخسارة في ، مريكيةالآلية بالولايات المتحدة الأ

دولار أمريكي بينما جريمة السرقة  500000الجريمة المعلوماتية الواحدة بلغ حوالي 

دولار أي أن متوسط الخسارة في الجريمة  2500عادية فمتوسط الخسارة فيها لا يتعدى ال

  .مرة عنه في الجرائم العادية 150المعلوماتية أعلى 

فقط من جرائم المعلوماتية قد تم  بالمائة 01حوالي أن و أشارت الإحصائيات ذاتها إلى 

  .نالسجمجرم معلوماتي قد تم إيداعه  22000اكتشافها و أن واحد فقط من كل 

ففي مقابل انخفاض نسبة جرائم المعلوماتيـة فـي مواجهـة الجـرائم التقليديـة ترتفـع       

لوماتيـة بصـورة كبيـرة بالمقارنـة بغيرهـا مـن       الخسائر الناجمة عن الجـرائم المع 

أمـن   الجرائم ففي الولايـات المتحـدة الأمريكيـة و حسـب دراسـة أجرهـا معهـد       

 ـ  ــالمعلومات ف  ـ 2001ة ـي سن  ـ 538ملت ش  ــمؤس  ـين أن الخسائـسة تب ر ــ

 ـ  378قدرت بحوالي   265بحـدود   2000ي حـين كانـت عـام    ـمليـون دولار ف

   .)1(مليون دولار

 ـ  يمركز الوطني لبيانات جرأورد الم و لقد  جـوان  21ر فـي  ـة الحاسـب تقريـرا نش

عـــن  الي الخســائر الناجمــةـر أن إجمـــللباحــث برنالــد ســتاندلر ذكــ 1999

ألـف دولار أمريكـي أي مـا     810في الشـهر بلغـت حـوالي     م المعلوماتيةـرائجال

  . )2( بليون دولار سنويا 800يعادل 
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  .المعلوماتيةالجريمة  أسس و معايير تصنيف :الثانيالمبحث 
  

فقهاء القانون الجنائي مسايرة ما رة الجريمة المعلوماتية حتم على إن حداثة ظاه         

ي محاولة الإلمام بالتصنيفات ذل المجهودات فبم عنها من أفعال مستجدة و ذلك بينج

ك ه التقسيمات التي تـــم وضعها و ذلعلجريمة المعلوماتية، فاختلفت مالمختلفة ل

باختلاف الأساس الذي تستند إليه، فهنالك من يقسمها إلى جرائم ترتكب على نظم 

ظر للأسلوب المتبع في ارتكابها، و قد يكون بواسطته و هنالك من يصنفها بالن الحاسوب و

ود جمن و الاعتداء، إلا أن هذه الصعوبة لم تمنع لعث هو أساس التصنيف أو تعدد محالبا

م المعلوماتية و تقسيمها إلى فئات متعددة لهذا سنقوم من خلال هذا ئجراالمحاولات لتحديد 

المحاولات  نـل مـى ضوء كـالمبحث إلى عرض و إبراز هذه التصنيفات و ذلك عل

مطلب  يأخرى محاولات الهيئات الدولية فمن جهة و  ي مطلب أول من جهةالفقهية ف

جزائري بدوره في تصنيف الجريمة ثان، لنبرز في الأخير الاتجاه الذي تبناه المشرع ال

  :المعلوماتية و هو ما سنتطرق إليه كما يلي 

  

  .المعلوماتيةالمحاولات الفقهية لتقسيم الجريمة  :الأولالمطلب 
      

من الخصائص المميزة للجريمة المعلوماتية أنها ظاهرة مستحدثة تعرف تطورات         

 ع بالفقهاء المهتمين بالبحث في هذا المجالمتسارعة لارتباطها بالتقنية الأمر الذي دف

 يختلفون عند بحثهم في الأفعال التي تدخل في إطار هذه الجرائم لهذا سنتطرق في هذا

الجانب من البحث لذكر أهم التصنيفات الفقهية للجريمة المعلوماتية مع مراعاة خصائصها 

 تستخدم لاقترافها وسائلة و التي و موضوعها و هذا بالنظر لنوع المعطيات المعلوماتي

  .تقنية و ذلك باستعمال الكمبيوتر و هو ما سنتطرق إليه
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  .تصنيف الجريمة المعلوماتية تبعا لمعيار محل الجريمة: الفرع الأول
  

و يقصد بالمحل في الجريمة المعلوماتية نوع المعطيات التي تنصب على جهاز         

ق في ـو برامج و أنها تطال معها الحالكمبيوتر سواء كانت بيانات و معلومات 

المعلومات، و المتفق عليه أن هذا النوع من التصنيف الذي يعكس بحق التطور التاريخي 

للجرائم المعلوماتية من جهة، و من جهة أخرى واكب موجات التشريع في ميدان تقنية 

  :ث فئاتالمعلومات، و عليه فالجرائم المعلوماتية تنقسم تبعا لهذا المعيار لثلا

  .الكمبيوترالجرائم الماسة بقيمة معطيات  :الأولىالفئة 

و قد ميز الفقهاء فيما يخص هذه الفئة من الجرائم الواقعة على ذات المعطيات إلى        

  :يـيلما 

  ).كالفيروسات( لومات و استخدام البرامج الخبيثةالتشويه للبيانات والمعو جرائم الإتلاف -

على ما تمثله المعطيات من أموال كجرائم غش الحاسوب و التي الجرائم الواقعة  -

  . )1( تستهدف الحصول على المال

  .الجرائم الماسة بالمعطيات الشخصية  :الفئة الثانية 

ة بالاعتداء على المعطيات و هذا النوع من الجرائم تنتهك فيه حرمة الحياة الخاص       

  .المتصلة بالحياة الخاصةأو المحمية و البيانات الشخصية  السرية

 للحياةالتهديد المعلوماتي  (UL’RICH SEBER) و يقسم الفقيه الألماني سايبر إلريش

  :الخاصة إلى ثلاثة أشكال

البيانات الشخصية أو محوها  رذلك إما بتغييو :غير صحيحةاستخدام بيانات شخصية  - 1

شر البيانات شخصية عن طريق أشخاص غير مصرح لهم بذلك أو بجمع أو معالجة أو ن

  .صحيحةغير 
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جمع و تخزين بيانات صحيحة على نحو غير مشروع كمراقبة و اعتراض الرسائل  - 2

  .الإلكترونيالمتبادلة عن طرق البريد 

الإفشاء الغير مشروع للبيانات الشخصية و إساءة استعمالها في غير الغرض الذي  - 3

ب ـأنظمة البنوك أو في مجالات الط ه كالبيانات الشخصية المخزنة فيـجمعت من أجل

و المحاماة و يمكن أن تمتد لتطال معها البيانات الشخصية المخزنة في الأرشيف العام 

و تدخل في إطار السر ة لبيانات مشمولة بالحماية الجزائيمنية فكل هذه اللأجهزة الأ

مات الشخصية المهني و كل من ينتهك هذا السر يكون عرضة لعقوبات جزائية، أما المعلو

و جدل حول إمكانية إضفاء وصف  الغير محمية قانونا فلحد اليوم هي محل نقاش

   . )1( عليها من عدمه المشروعية

  .الفكريةالجرائم الماسة بحقوق الملكية  :الثالثةالفئة 

ا دون ترخيص ـو صنعه إنتاجها،و تشمل هذه الجرائم نسخ و تقليد البرامج و إعادة     

يأخذ  و قد وجه لهذا الاتجاه الذي .)2(ع لعلامة التجارية و براءة الاختراعلى او الاعتداء 

  :بتصنيف الجريمة المعلوماتية تبعا لمحلها عدة انتقادات منها 

الاعتداء على الأنظمة المعلوماتية لا تستهدف المكونات المادية التي تشملها ن أ -

 ي موضوعـالمادية متوفرة فلطبيعة ت اـالنصوص التقليدية بالتجريم و العقاب ما دام

 غير أن الأمر المستجد في الجريمة المعلوماتية و الذي أثار الكثير من الجدل ،الجريمة

لأنظمة المعلومات و بالتالي يأخذ لالمتعلق بالاعتداءات الموجهة للمكونات غير المادية 

عنوية ضمن الصنف على هذا الاتجاه إدراج الاعتداءات على المكونات المادية دون الم

  .الأول من هذه الجرائم و هي الجرائم الماسة بقيمة المعطيات

كما أن الصنف الثالث من الجرائم الماسة بحقوق المؤلف التي تدخل في إطار الاعتداء 

  ات أخرجت هذا الصنف من الجرائمـية الفكرية و بالتالي فجل التشريعـعلى حق الملك
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و ذلك على غرار المشرع ، )1( ين خاصة بالتجريم و العقابالمعلوماتية و سنت لها قوان

الجزائري الذي اعترف لبرامج الإعلام الآلي و قواعد البيانات بصفة المصنف المحمي إلا 

 أن الحماية الجزائية للبرامج من خلال حق المؤلف تنصب  بصفة أساسية على شكل

ل مضمون ـالحماية ك ي تلكـبتكاري فقط دون أن تغطه الإـالبرنامج أو مضمون

   .)2( البرنامج

  

  .الكمبيوترتصنيف الجريمة المعلوماتية تبعا لدور جهاز   :الثانيالفرع 
  

ن و ذلك بي شأنهمابو هنا لابد أن نميز بين أمرين أساسين كثيرا ما يقع اللبس             

الجة ـلمعا اتـداء على المعطيـتي تستهدف الاعتوالق جرائم الكمبيوتر بمفهومها الضي

على  الكمبيوتر و الشبكات كالاستيلاء ازـة بواسطة جهـة أو المتبادلـالمخزن أو

 رى مرتبطةـالمعلومات، و بين استعمال هذا الأخير كوسيلة لارتكاب جريمة أخ

  ما يدخل  و بينب ير المعلوماتي و سرقة وقت الحاسوبالكمبيوتر كالاحتيال و أفعال التزو

، ههاـتشوي ،تعطيلها ،ة بالاعتداء على المواقعـالمتعلق كتلك ترنتـالانفي مفهوم جرائم 

الخاصة  الخدمة و الاستيلاء على كلمات السرر تعطيل تقديم الخدمة كاحتكا و

نشر ، ةالجنسيالمشروع كترويج للمواد الإباحية ور أنشطة المحتوى الغي ،بالمستخدمين

  . ) 3( المعلومات تعبر شبكاالخبيثة  جلبراما

الاتجاه الذي يعتمد لتصنيف الجريمة المعلوماتية تبعا لدور جهاز الكمبيوتر د وجه لهذا ق و

  لأن الأفعال المجرمة التي ترتكب بواسطة جهاز و نظام الكمبيوتر كجرائم الأنترنت  اانتقاد
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ات المخزنة ـلأنها تستهدف المعلومات والبيان اابهـلارتك وترـالكمبيمثلا تتطلب أجهزة 

 التالي فإن مسألة الفصل بينهما لاو ب، عالجة ضمنه و التي تستقبل المواقع و تديرهاأو الم

  رة الشبكات بالأسلاك ـا إذا حصرنا فكـي حالة مـيمكن تحقيقها لارتباط هذه بتلك إلا ف

  .علاقة لها بالجرائم المعلوماتية و أجهزة التوجيه يعني بماديات الشبكة التي لا

  

  .النهائيالجريمة المعلوماتية تبعا للغرض  تصنيف :الثالثالفرع 
  

فهذا النوع من التصنيف لقي رواجا في الأبحاث و الدراسات الأمريكية و نأخذ           

على سبيل المثال التقسيم الذي تضمنه مشروع القانون النموذجي للجرائم المعلوماتية الذي 

ف الجرائم المعلوماتية من قبل فريق بحث أكاديمي أمريكي صن 1998تم وضعه سنة 

   . )1( لى جـــرائم الأشخاص و الأموالإتبعا للغرض النهائي منها 

  :الجرائم التي تستهدف الأشخاص: أولا

  : الجرائمو تضم في نطاقها نوعين من  -

   : الجرائم الجنسية - 1

  :و تضم الأفعال المجرمة التالية 

  .ة القتل عن طريق الحاسب الآلي و التسبب في الوفا -

  .الآليجرائم الإهمال المرتبط بالحاسب  -

  . الانترنتالتحريض القصدي للقتل عبر  -

  .التهديد عبر وسائل الاتصال  -

  .التحرشالمضايقة عبر وسائل الاتصال و  -

  .تالملاحقة عبر أنظمة المعلوما -
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  .قنابل البريد الآلي  -

  .الإطلاع على البيانات الشخصية  -

  .د الآلي غير المرغوب فيه أفعال ضخ البري -

  .الانتهاك الشخصي لحرمة الحاسب و الدخول الغير مصرح به -

  .) 1( بث المعلومات المضللة و الزائفة -

  :ةـالجرائم الغير جنسي - 2

  :و تضم الأفعال المجرمة التالية 

  .تحريض القصر على أفعال غير مشروعة  -

  .الآلية  إفساد القصر بعرض أنشطة جنسية عبر الوسائل -

  .إغواء أو محاولة إغواء القصر لارتكاب أفعال جنسية -

  .من أجل أنشطة جنسية غير مشروعة الانترنتتلقي أو نشر معلومات عن القصر عبر  -

  .التحرش الجنسي بالقصر عبر أنظمة المعلوماتية -

  .بوجه عام و للقصر بوجه خاص الانترنتنشر و تسهيل نشر المواد الفاحشة عبر  -

  .إظهار القصر ضمن أنشطة جنسية  -

و لنشر المواد الفاحشة التي تستهدف  للإغواء،لترويج الدعارة و  الانترنتاستخدام  -

  .المستخدماستغلال عوامل الضعف و الانحراف لدى 

  .الحصول على الصور و الهويات بطريقة غير مشروعة لاستغلالها في أنشطة جنسية -

مجرمة التي تمكن أن تنطوي تحت صورة واحدة متعلقة إن التمعن في هذه الأفعال ال

و الحاسبات لترويج الدعارة و الفاحشة و استغلال القصر في أنشطة  الانترنتباستغلال 

  .)2( جنسية
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  .الأموالالجرائم التي تستهدف  :ثانيا

  :و تضم الأفعال المجرمة التالية 

  ان مجردا أو لارتكاب فعل يدخل الدخول غير المصرح به لأنظمة المعلوماتية سواء ك -

  . في مفهوم تخريب الحاسب

  .ة و نقلها عبر الأنظمة و الشبكاتخلق برامج خبيثة و ضار -

  .التجارية أو اسم الغير دون ترخيصاستخدام اسم النطاق أو العلامة  -

  .إدخال معطيات خاطئة أو مزورة إلى أنظمة المعلوماتية  -

  .أفعال إنكار الخدمة -

  .أو اعتراض عمل النظام أو الخدماتيل تعط -

  .أفعال الاعتداء على الخصوصية و إن كانت تخرج عن نطاق جرائم الأموال -

  ) .لاتصالها بجرائم الاختراق ( 

  .الحيازة الغير مشروعة للمعلومات -

  . )1( نقل معلومات خاطئة -

  .السرقةجرائم الاحتيال و  :ثالثا

  :ية و تضم الأفعال المجرمة التال -

  .جرائم الاحتيال و التلاعب بالمعطيات و الأنظمة أو تدميرها -

  .استغلال الحاسب للحصول على البطاقات المالية للغير أو استخدامها دون ترخيص -

  .الاختلاس عبر أنظمة المعلوماتية  -

، قرصنة البرمجيات ،المتمثلة في سرقة وقت الحاسبسرقة خدمات أنظمة المعلوماتية  -

  .المعلوماتسرقة 

  .التزويرجرائم  :رابعا

   .الهويةو تزوير  الآلي،تتمثل في تزوير الوثائق و السجلات و البريد  و -
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  .جرائم الماسة بالأخلاق و الآداب العامة : خامسا 

  :و تضم الأفعال المجرمة التالية  -

ويج للكحول ، و استخدام الأنترنت للتررو تسهيل و تشجيع مشاريع القما تملك و إدارة -

  .و مواد الإدمان للقصر 

  .الجرائم الماسة بأمن الحكومات : سادسا 

  :و تضم الأفعال المجرمة التالية 

  .الحكوميةجرائم تعطيل الأعمال  -

  .الحصول على معلومات سرية  -

  .البلاغ الكاذب عن الجرائم المعلوماتية  -

  .بث البيانات عن مصادر مجهولة  -

  .) 1( عامةالتهديد السلامة  -

وقد وجه لهذا الاتجاه انتقاد لكونه تقسيم غير منضبط فالجرائم التي تستهدف الأموال تضم 

و كذلك  ،ن نطاقهامن حيث مفهومها السرقة و الاحتيال و لكن التقسيم هذا يخرجها م

الجرائم المتعلقة بالنظام العام و الآداب العامة فهي في مفهوم هذا التقسيم تندرج ضمن 

  . ) 2( ائم الماسة بالأشخاصالجر

 كما يعاب على هذا الاتجاه سعيه لإدراج عدة أفعال مجرمة و معاقب عليها بنصوص

جزائية تقليدية كالتحريض على القتل و القمار و التهديد و استعمال الكمبيوتر لتنفيذها لا 

ة التي نسب تشديد العقوبيجعلها تدخل في مصاف الجرائم المعلوماتية و إن كان من الأ

 يمكن تسليطها على الجاني الذي يسعى لارتكاب هذه الأفعال المجرمة بواسطة الكمبيوتر

  .و ما يوفره من تسهيلات في اقترافها 
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  .المعلوماتية محاولات الهيئات الدولية لتصنيف الجريمة  :الثانيلمطلب ا
             

بط بين مختلف المجالات في الدولة إن الانتشار الواسع لشبكات الاتصال التي تر          

بات أمرا مألوفا و هو ما أكسب الجرائم المعلوماتية و الذي الواحدة و بين الدول فيما بينها 

طابعا دوليا عابرا للحدود، و بات معه التعاون الدولي من أجل مكافحتها و الحد من 

  .المشكلات الناجمة عن هذا التطور التقني أمرا ضروريا 

 اون الدولي في هذا المجال يفترض بالضرورة وجود فهم مشترك لهذه الظاهرةإن التع 

، كانت في البداية الفكرة متجهة لإيجاد تعريف ند إلى تكريس جهود وطنية و دوليةيست

 لتحديد الأشكال التي ة لتتوسع بعدها و في خطوة ثانيةمتفق عليه للجريمة المعلوماتي

 و سنتولى في هذا ،ية من خلال محاولات تقسيمهالوماتجرائم المعالتندرج تحت وصف 

المطلب التطرق لمساعي كل من منظمة التعاون الاقتصادي و التنمية و المجلس الأوربي 

  كأبرز مثالين للهيئات الدولية التي اهتمت بتصنيف الجريمة المعلوماتية لنخلص في الأخير 

ذه الجريمة و المعيار الذي اعتمده لإبراز الاتجاه الذي تبناه المشرع الجزائري لتصنيف ه

  . في ذلك 

   

  .المعلوماتيةتقسيم منظمة التعاون الاقتصادي و التنمية لجرائم  :الأولالفرع 
  

 م بدراسة ظاهرة الجريمةـبدأت منظمة التعاون الاقتصادي و التنمية تهت            

 ضوع خولت لهالتشكيل لجنة مختصة بهذا المو(  1957المعلوماتية، فسعت في عام 

 و إعداد دراسة مقارنة بإجراء عملية مسح لهذه الجريمة عبر الدول الأعضاءمهمة القيام 

 تحت عنوان 1986و قد أسفر عن ذلك إصدار اللجنة تقرير لها نشر سنة ) لقوانينها 

و خرجت بتوصية هامة حثت من خلالها الدول بضرورة مواجهة " جرائم الحاسب الآلي "

  عمل  اجمة عن الجريمة المعلوماتية من خلال قوانينها الداخلية كما خلصالمشكلات الن
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اللجنة من ناحية أخرى لتصنيف مجموعة من الأفعال التي يمكن أن تشكل جرائم 

  : معلوماتية و التي سنتولى ذكرها كما يلي

ى إدخال معلومات إلى نظام الكمبيوتر أو تعديل أو محو المعلومات موجودة بالفعل عل - 1

  .نحو غير مشروع، و ذلك بنية تحويل الأموال أو الممتلكات التي تمثلها هذه المعلومات

بالفعـل ات موجودة ـأو محو المعلوم إدخال معلومات إلى نظام الكمبيوتر أو تعديل - 2

  .وظيفتهاعتراض نظام الحاسب الآلي و ذلك بنية إعاقته عن أداء أو 

، و ذلك انتهاكا لحقوق يا و طرحها في الأسواقالآلي تجاراستغلال برامج الحاسب  - 3

  .و الحصول غير مشروع على المعلومات) قرصنة البرامج ( مالك هذه البرامج 

ى كان ذلك ـأو الاعتراض غير المصرح بهما لنظام الحاسب الآلي مت الدخول - 4

  .ية ارتكاب جريمة لاحقة عليه أم لاكان هذا الدخول أو الاعتراض بن دا، سواءـعم

  .الاستعمال غير المصرح به لنظام الكمبيوتر  - 5

 و لتكريس المنظمة مساعيها الفعلية لمكافحة الجريمة المعلوماتية فقد وسعت من نطاق

اهتمامها لتشمل حماية أنظمة الحاسبات الآلية و شبكات المعلومات و أصدرت في هذا 

لتدابير و الإجراءات تتعلق با 1992نوفمبر  26الشأن توصية للدول الأعضاء بتاريخ 

ة الصادرة الأمنية التي ينبغي الأخذ بها لحماية أنظمة المعلومات و قد حلت محلها التوصي

  . )1( 2002جويلية  25بتاريخ 

  

  .تقسيم المجلس الأوربي للجرائم المعلوماتية: الفرع الثاني
  

  ات ـبروع للحاسـر المشـللاستخدام غيلى التصدي ـحرص المجلس الأوربي ع       

  اناتـينات من خلال الجهود التي بذلها بداية لحماية البيـشبكات المعلومات منذ السبعو 
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تم التوقيع على الاتفاقية الخاصة بحماية الأفراد من إساءة استخدام البيانات فلشخصية ا 

مرة أخرى موضوع الجريمة ر و قد أثي، 1981رونيا الصادرة عامالمعالجة إلكت

 1985 ية و أدرجته في برنامج عملها عام ـنقاش من طرف اللجنة الأوربالمعلوماتية لل

ليتبناه  1989و أصدرت تقريرا بهذا الشأن الخاص بمشاكل الجريمة في جويلية عام 

 في صورة توصية حاملة لرقم بعدها المجلس الأوربي في شهر سبتمبر من نفس السنة

شرعي الدول الأعضاء بغرض موضوعها جملة من الإرشادات الموجهة إلى م 89/09

ت جرائم المعلوماتية و قد جاءالالوصول إلى سياسة تشريعية جنائية موحدة في مواجهة 

دت تحت جرائم الحاسب الآلي إلى طائفتين الأولى ورتلك الإرشادات في صورة تقسيم 

يار و مع"  القائمة الاختيارية "و الثانية وردت تحت تسمية  " القائمة الأساسية "تسمية 

التفرقة المعتمد بين هاتين الطائفتين يستند إلى مدى خطورة بعض أشكال الإجرام 

  .مدى حاجته إلى التدخل التشريعي  المعلوماتي و

  و انتشارها  ى خطورتهاـى ثمانية جرائم اتفق علـل علـالأساسية تشتم :الأولىفالطائفة 

ي واردة ـو هـة و التنمينظمة التعاون الاقتصادي و هي الصورة المتطورة لتقسيم م

  :يـيلا ـكم

  .الاحتيال المعلوماتي  -

  .التزوير -

  .الآليأو إتلاف برامج الحاسب  البيانات،إتلاف المعلومات و  -

  .إعاقة نظام الحاسب الآلي عن أداء وظيفته  -

  .الدخول غير المصرح به إلى نظام الحاسب الآلي -

  .لآليالاعتراض غير المصرح به لنظام الحاسب ا -

  .النسخ غير المشروع لبرامج الحاسب الآلي -

  .النسخ غير المشروع للتصميمات الخاصة برقائق الحاسب الآلي -
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التي تركت تقدير الحاجة لتجريم هذه الأفعال إلى  الاختيارية والطائفة  :الثانية الطائفةأما 

   :التاليكل دولة على حذا و هي واردة على النحو 

بيانات المخزنة داخل الحاسب الآلي أو في برامج الحاسب و ذلك في التعديل في ال -

  .الحالات التي لا يؤدي فيها هذا التعديل إلى إتلاف لهذه البيانات و البرامج 

  .التجسس المعلوماتي -

  .الاستعمال غير المصرح به لنظام الحاسب الآلي  -

  .) 1( ملها الحماية القانونيةالاستعمال غير المصرح به لبرامج الحاسب الآلي التي تش -

غير أن هذا التقسيم لقي نقدا حادا مفاده أن الأفعال المدرجة ضمن الطائفة الاختيارية 

شأن الأفعال الواردة ضمن الطائفة الأساسية و هو النقد في ذلك جديرة بالتجريم شأنها 

ن منطلقهم كاو الدول الأعضاء في المجلس الأوربي تفاديه بصورة صريحة  تالذي حاول

ي حدثت بسبب الرقمية و التقارب و العولمة المستمرة للشبكات ـفي هذا التغيرات الت

 ها فيـيع عليـي اتفاقية بودابست التي تم التوقــسه فـالمعلوماتية و هو ما تم تكري

مادة موزعة  48التي تتكون من المتعلقة بالإجرام المعلوماتي و و 2001نوفمبر  23

  . )2( على أربعة أبواب

محتوى  وو قد اعتمدت هذه الاتفاقية في تقسيم الجرائم المعلوماتية كجرائم هدف و وسيلة 

 و هو الاتجاه العالمي الجديد في ضوء تطور التدابير التشريعية في أوربا تحديدا و أفضل

 ذلك أن 2001يعكس هذا التقسيم مضمون الاتفاقية الأوربية للإجرام المعلوماتي لسنة ما 

  ام لتصنيف جرائم المعلوماتية ــيتجه إلى وضع إطار ع 2000ل بدأ منذ مطلع عام العم

  .و على الأقل وضع قائمة الحد الأدنى محل التعاون الدولي في حقل مكافحة هذه الجرائم

  

  
                                                 

  . 123ر سلامة ، المرجع السابق   صمحمد عبد االله أبو بك -  1

ت الواجب اتخاذها نجد بالرجوع لمضمون الاتفاقية المتعلقة بالإجرام المعلوماتي أن الباب الأول فيها يتعلق بالمصطلحات و الباب الثاني يتعلق بالإجراءا - 2

، و الباب الثالث منها خصص لدراسة التعاون الدولي ) القضائي  الاختصاصو القانون العقابي و القانون الإجرائي : ينقسم لثلاثة أقسام ( على المستوى القومي 

  .و أخيرا الباب الرابع الذي يتعرض لمسألة الشروط الختامية) عامة و خاصة  مبادئ( 
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و نجد أن الاتفاقية المشار إليها تقسم الجرائم المعلوماتية إلى أربعة طوائف و تخرج من 

وصية لوجود اتفاقية أوربية مستقلة تعالج البيانات الاسمية من مخاطر ضمنها جرائم الخص

  :يــيلفيما  يتمثلالطوائف و مضمون هذه  1981ت لسنة المعالجة الآلية للبيانا

ات ـة و وفرة المعطيــالسلام لسرية ور التي تستهدف عناصالجرائم ا :الأولىالطائفة 

  :تضمو النظم و 

  ) .ير المصرح بهغ( الدخول الغير قانوني  -

  .الاعتراض الغير قانوني -

  .الاعتداء على سلامة البيانات -

  .الاعتداء على سلامة النظام  -

  .الآليإساءة استخدام أجهزة الحاسب  -

كل من التزوير و تضم ) رالجرائم المتصلة بالكمبيوت( تية الجرائم المعلوما :الطائفة الثانية

  . و الغش المعلوماتي

 قة بالأفعال الإباحية والمنافيةو تضم فئة واحدة من الجرائم المتعل :الثةالثالطائفة 

  .للأخلاق

كقرصنة  (ة لال بحق المؤلف و الحقوق المجاورالجرائم المتصلة بالإخ :الرابعةالطائفة 

    .)1( ) البرمجيات

  

 .تصنيف الجريمة المعلوماتية في التشريع الجزائري: الفرع الثالث
           

ي مواجهة ـور القوانين العقابية فـفي محاولة من المشرع الجزائري مواكبة تط         
                 
   دـد عمـاستعمالها في كل المجالات فقالتي انتشر  مة المعلوماتيةنظالألاعتداءات على ا

  

                                                 
الجريدة ( عقوبات المتضمن قانون ال 1966جوان  08المؤرخ في  66/156و تمم الأمر  2004نوفمبر  10المؤرخ في  04/15عدل القانون رقم  - 1

  . ) 2004نوفمبر  10الصادرة بتاريخ  71الرسمية رقم 
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نوفمبر  10المؤرخ في  05/04تعديل قانون العقوبات بموجب القانون رقم بذلك لتحقيق 

، فجرم المساس بأنظمة المعالجة الآلية للمعطيات بالقسم السابع مكرر الذي يشمل 2004

من خلال استقراء مضمونها معرفة اتجاه المشرع الجزائري في  يمكنالتي  وثمانية مواد 

  . تصنيفه للجريمة المعلوماتية

أو بمعرفة  إن الجريمة المعلوماتية لا يعتد في تحديدها بالوسائل المستعملة في ارتكابها

الفاعل بهذه الوسائل، و إنما يعتد بالمصلحة  المحمية في هذه الجرائم إذ يدخل في نطاقها 

  .نظمة المعلوماتية أو بأحد مكوناتها غير المادية الأكل ما من شأنه المساس ب

و لقد اختلفت التشريعات المقارنة في تحديد المصلحة المحمية المؤثرة في مضمون 

ية للأنظمة المعلوماتية فالمشرع الأمريكي حصر هذه المصلحة في تجريم الحماية الجزائ

في  يهابمرتكالاعتداء على الأنظمة المعلوماتية لهدف حماية الملكية الخاصة التي يسعى 

 الغالب الأعم لتحقيق ربح مالي، في حين أن الاتجاه في المملكة المتحدة اتجه لتجريم أي

 نظام المعلوماتية، في حينلمعلومات التي يحتوي عليها مة اسلوك من شأنه المساس بسلا

  أن كل من المشرع الفنلندي و النرويجي اعتبارا بأن المصلحة المحمية من وجهة نظرهما 

تنحصر في حماية المعلومات أي كانت طبيعتها سواء متعلقة بالحياة الخاصة أو بمصلحة 

  .الحفاظ على سريتهاالدولة و ذلك من خلال عدم الإطلاع على مضمونها و 

و يتضح من كل ما قيل أن الموقف التشريعي الأجدر بالإتباع هو ذلك الذي يجمع في  

 مضمونه أكثر من مصلحة و الذي يتوقف على شكل السلوك الذي يرى المشرع أنه يهدد

المصالح في المجتمع فيسعى لحمايتها بالرغم من تعددها و على هذا فالأنظمة المعلوماتية 

  .حتاج إلى اتجاه مختلط لحمايتها تم من تعددها فهي بالرغ

كما أن أنماط الجرائم الماسة بها متنوعة تمس بسرية النظام المعلوماتي بكل محتوياته غير 

 افة وجوههاـا شاملة لكـالمادية ، سلامته تكامله إتاحته ووفرته و بالتالي تتطلب نصوص

  .رنسي و ذلك ما تبناه كل من المشرع الجزائري و الف

  و لا يعد من خلال الموقف التشريعي الذي تبناه كل منهما من قبيل الجرائم الماسة بأنظمة 
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 المعالجة الآلية للمعطيات كل سلوك مجرم من شأنه أن يمس بمصلحة يحميها المشرع

مهما كانت علاقتها بأنظمة المعالجة الآلية للمعطيات و على هذا ، )1(بنصوص خاصة 

ع الجزائري صنف من جهته الجرائم المعلوماتية إلى ثلاثة فئات سنتولى الأساس فالمشر

  :يــذكرها كما يل

جريمة الدخول و البقاء عن طريق الغش أو غير مصرح بهما إلى : الفئة الأولى -

الأنظمة المعلوماتية، فهاتين الجريمتين قد تقعان وحدهما و قد تكونان خطوة لارتكاب 

  .النظامجرائم أخرى كحذف معطيات 

 ات و من صورها إدخالـجريمة التلاعب بأنظمة المعالجة الآلية للمعطي: الفئة الثانية -

  .أو إزالة أو تعديل المعطيات التي يتضمنها النظام المعلوماتي

تخص جريمة التعامل في المعطيات صالحة لارتكاب جرائم معلوماتية : الفئة الثالثة -

  .على سبيل المثال سواء عن طريق التصميم أو الاتجار

  

  

  

  

  

  

  

  

  

  
                                                 

لتي لقد شمل المشرع الجزائري المصنفات المعلوماتية بحماية قانونية خاصة لسنه لها نصوص خاصة و ذلك بعدما أدمجها ضمت المصنفات الأصلية ا - 1

 03/05لك كل التشريعات المقارنة و ذلك بموجب تعديله قانون حق المؤلف بموجب الأمر عبر عنها بمصنفات البيانات و برامج الإعلام الآلي مسايرا بذ

فاعتبرت المادة الرابعة منه ) .  23/07/2003صادرة بتاريخ  44ج ر رقم ( المتعلق بحقوق المؤلف و الحقوق المجاورة  19/07/2003المؤرخ في 

 .س الأمر من العقوبة الناجمة عن المساس بهذه الحقوق المحمية من نف 153المصنفات المعلوماتية محمية و شددت المادة 
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 بأنظمة المعالجة الآليةالنظام القانوني للجرائم الماسة :  الفصل الأول
  . في ظل قانون العقوبات الجزائريللمعطيات 

  

  

إن مسايرة التشريعات الجزائية لكل ما هو مستحدث في مجال الجرائم           

نتشارها حتى لا تطال معها مصالح ة  لمواجهة ايالمعلوماتية بات حاجة ملحة وضرور

و هو الأمر الذي دفع  جديدة غير تلك التي يخصها قانون العقوبات الجزائري بالحماية،

الجزائري ليتدارك في خطوة و لو متأخرة نسبيا مقارنة بباقي التشريعات  بالمشرع

 المقارنة الفراغ القانوني في مجال الإجرام المعلوماتي باستحداث نصوص سعى من

و أساليب معالجتها أليا و قمع  خلالها إلى توفير الحماية الجزائية للمعطيات المعلوماتية

نوفمبر  10المؤرخ في  04/15الاعتداءات الواردة عليها و كان ذلك بموجب القانون 

 66/156الذي تمم الفصل الثالث من الباب الثاني من الكتاب الثالث  من الأمر  2004

المساس بأنظمة المعالجة الآلية " بات بقسم سابع مكرر تحت عنوان المتضمن قانون العقو

 394مكرر إلى المادة  394فأستحدث بموجبه ثمانية مواد و ذلك من المادة " للمعطيات 

  . منه 7مكرر 

إن المصالح المتعلقة بمعطيات الحاسب الآلي تتمثل أساسا في سرية هذه المعطيات و في 

فرتها أو إتاحتها، و رغبة من المشرع الجزائري في حماية هذه سلامتها أو تكاملها و في و

المصالح فقد استحدث النص على ثلاثة جرائم تمس أساسا هذه المصالح بكل جوانبها، فقام 

ا ـاء غير المصرح بهمـول أو البقـبحماية مصلحة السرية من خلال تجريم مجرد الدخ

   اية لمصلحة الوفرة، و قررب نظام الحمإذا تم تخريعن طريق الغش، كما شدد العقوبة  أو

  الحماية لمصلحة السلامة بتجريم تعديل أو إزالة معطيات المنظومة كما جرم كذلك فعل 

 التلاعب بالمعطيات، و عزز المشرع من هذه الحماية عندما أدرج جريمة أخرى تمنع

  امل في معطياتأثارهما و هي جريمة التعحدة وقوع الجريمتين السابقتين أو التخفيف من 
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  .)1( غير مشروعة 

ماهية نظام لدراسة في مبحث أول  سنخصص هذا الفصل هذه الجرائمو على ضوء 

المعالجة الآلية للمعطيات باعتباره مسألة أولية يشترط تحققها حتى يمكن البحث في توافر 

  ولذا النظام في مطلب أـى هـأو عدم توافر أركان أية جريمة من جرائم الاعتداء عل

ثم التطرق لمسألة الحماية الفنية لنظام المعالجة الآلية بالرغم من أن المشرع الجزائري لم 

من موقفه هذا، و نخصص المطلب  الغايةمعرفة و ينص عليه كشرط للحماية الجزائية 

الثاني لإبراز الأركان المكونة لكل جريمة من جرائم المعطيات أو الجرائم الواقعة على 

علوماتية كل منها على حذا و ذلك باختلاف أركانها و عقوبتها و الأحكام الأنظمة الم

لنتطرق في الأخير للجزاءات سواء من حيث الجريمة و العقوبة المشتركة التي تجمعها 

المقررة قانونا باعتبارها عقوبات أصلية أو تكميلية و سواء تطبق على الشخص الطبيعي 

أو الحد من الخطورة الإجرامية لمرتكبي هذه الجرائم أو المعنوي و التي من شأنها القمع 

المعلوماتية بكل أنماطها و صورها المنصوص عليها قانونا و هو ما سنتعرض له في 

  .المبحث الثاني

 و سنستعين ليبان هذه الأحكام بما جاءت به التشريعات المقارنة و خاصة التشريع

  .ه إثر تعديله لقانون العقوبات الجزائريالفرنسي الذي استمد منه المشرع الجزائري أحكام

  

و أركان الجرائم الماسة  ماهية نظام المعالجة الآلية للمعطيات: المبحث الأول

  .به

إن تفاقم الاعتداءات على الأنظمة المعلوماتية خاصة مع ضعف الحماية الفنية            

 فدوليا تم إبرام ،اخلياستدعى تدخلا تشريعيا صريحا سواء على المستوى الدولي أو الد

  نـم 08/11/2001خ ـو التي أبرمت بتاري اتيـالدولية حول الإجرام المعلوم الاتفاقية 

   

                                                 
  . 111محمد خليفة ، المرجع السابق  ص  - 1
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ورد تحت قانون العقوبات  فيلها  اخاص االمشرع قسمأفرد و  ،)1(طرف المجلس الأوربي

 ه إلىمكرر من 394لمعطيات في المواد من ل الآليةجرائم المساس بأنظمة المعالجة  عنوان

 ، وقد اعتمد هذه التسمية نقلا عن المشرع الفرنسي الذي كرسها بدوره7مكرر 394المادة 

  . منه 323/7إلى  323/1ضمن قانون العقوبات في المواد من 

بالرغم من اختلاف الجرائم الماسة بأنظمة المعالجة الآلية للمعطيات من حيث أركانها و 

ا ـمن أجله وضعتك لا يمعنها من تحقيق الغاية التي فإن ذل اوالعقوبات المقررة لها قانون

 اأولي االذي يعد شرطو جزائية لنظم المعالجة الآلية للمعطيات الحماية الو هي تكريس 

  .بينها  امشترك او قاسم بهذه الأنظمةلدراسة أي من الجرائم الماسة  الازم

لية للمعطيات في المطلب وعليه فهذه الجزئية  تقتضي أولا بيان مفهوم نظام المعالجة الآ

أول، ومن ثمة التطرق لأركان كل جريمة من هذه الجرائم على حدا و ذلك بحسب ما هي 

لنتولى بعدها دراسة الأحكام المشتركة للجرائم الماسة  اردة في قانون العقوبات الجزائريو

  . المتعلقة بالجريمة بالأنظمة المعلوماتية

       

  .المعالجة الآلية للمعطيات و مكوناته مفهوم نظام: المطلب الأول 
          

 هتـميصعب على المو إن نظام المعالجة الآلية للمعطيات هو تعبير فني تقني             

 ةـبالقانون إدراك حقيقته بسهولة، فضلا على أنه تعبير متطور يخضع للتطورات السريع

  .)2( لاحقة في مجال فن الحاسبات الآليةتو الم

  نوفمبر 08الاتفاقية الدولية حول الإجرام المعلوماتي التي أبرمت بتاريخ إلى جوع و بالر

  

  

  
                                                 

  .  100آمال قارة ، المرجع السابق   ص  - 1
  . 101آمال قارة  ، نفس المرجع   ص  - 2
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 اوجيز افنجد بأنها قد أفردت تعريف، )1(بستراسبورغ من طرف المجلس الأوربي 2000 

  : يـله ضمن المادة الثانية منها على النحو التال

زة المتصلة بعضها البعض يقصد بمنظومة الكمبيوتر أي جهاز أو مجموعة من الأجه"  

أو التي هي ذات الصلة بذلك، و يقوم أحدهما أو أكثر من واحد منها تبعا للبرنامج بعمل 

  ".معالجة آلية للبيانات 

المتضمن  109/04هذا التعريف هو نفسه الذي تبناه المشرع الجزائري  في القانون 

الإعلام و الاتصال في مادته القواعد الخاصة بالوقاية من الجرائم المتصلة بتكنولوجيا 

  : يـا يلـمنها فعرفت المنظومة المعلوماتية كم" ب " الثالثة الفقرة 

بأنها أي نظام منفصل أو مجموعة من الأنظمة المتصلة ببعضها البعض يقوم واحد "  

، و لكن ما يؤخذ على هذا "منها أو أكثر بمعالجة آلية للمعطيات تنفيذا لبرنامج معين

ه يعرف النظام المعلوماتي بينما مفهوم نظام المعالجة الآلية أوسع من هذه التعريف أن

  .الفكرة 

و قد عرفه الفقه الفرنسي من جهته وبالتحديد مجلس الشيوخ الفرنسي من خلال الأعمال 

  : كما يلــي 1988التحضيرية لقانون الغش المعلوماتي سنة 

 ة و الني تتكون كل منها منكل مركب يتكون من وحدة أو مجموعة وحدات معالج" 

  و أجهزة الربط و التي يربط الذاكرة و البرامج و المعطيات و أجهزة الإدخال و الإخراج

  بينها مجموعة من العلاقات التي عن طريقها تحقق نتيجة معينة و هي معالجة المعطيات

  
                                                 

ائم الحاسب الآلي من خلال وضع تشريعات ملائمة لذلك ، و تعزيز لقد جاء في مقدمة هذه الاتفاقية أنه على الدول الأعضاء حماية مجتمعاتها من جر - 1

  .تميزها  التعاون الدولي لمواجهة تزايد معدلات جرائم المعلوماتية و التي تستلزم جهودا مضنية للبحث عن الأدلة فيها نظرا للطبيعة الخاصة التي

) 95( 13المتعلقة بالجرائم المتصلة بالحاسب الآلي ، و التوصية رقم )  89( 9لتوصية رقم و لقد أشارت المقدمة إلى أن الدول الأعضاء أخذت بعين الاعتبار با

الذي أوصى بضرورة دعم اللجنة  1997المتعلقة بالمشاكل التي تواجه قانون الإجراءات الجزائية في مجال جرائم الحاسب الآلي ، و مؤتمر براغ المبرم عام 

لتقييم ردة فعل أو مدى التجاوب العام مع تكنولوجيا المعلومات الحديثة ثم الاتفاق بين الدول  1997م قمة سترسبورغ عام الأوربية لمعضلات الحاسب الآلي ، ث

  .الأعضاء على مسودة هذه الاتفاقية 

ها على المستوى ضمت الاتفاقية خمسة فصول خصص الفصل الأول لضبط المصطلحات و المفاهيم ، و تضمن الفصل الثاني للإجراءات الواجب اتخاذ

  .الوطني، إذ أشارت الاتفاقية إلى ضرورة أن يعمل كل طرف مشترك في هذا الميثاق لبناء تشريعات و اتخاذ  إجراءات رادعة للاعتداءات 

 . 111و  110عباوي نجاة ، المرجع السابق  ص  -
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  .)1("  على أن يكون هذا المركب خاضع لنظام الحماية الفنية

ل هذين التعريفين يمكن أن نستنتج بأن نظام المعالجة الآلية المعطيات و عليه فمن خلا

ة ـي مجموعة العناصر الماديـف ثلـتتمالركيزة الأولى فى ركيزتين أساسيتين ـيقوم عل

ترتبط فيما بينها من أجل تحقيق هدف محدد أو تنفيذ لبرنامج معين لم  التي و المعنوية

 كيزة الثانية المتمثلة في ضرورة إخضاع نظام المعالجةبخلاف الر، تثير أي إشكال بشأنها

لآلية للمعطيات للحماية الفنية و التي ثار بشأن تبني هده الفرضية خلاف واسع و هو ما ا

  :سنتطرق إليه فيما يلـــي 

  

المكونات المادية و المعنويـة لنظــام المعالجة الآليـة : الفرع الأول

  .للمعطيات

ات المادية و المعنوية لنظام المعالجة الآلية للمعطيات واردة على إن المكون          

و هذا ما يفتح المجال أمام إضافة عناصر جديدة أو حذف ، )2(سبيل المثال لا الحصر

  .البعض منها حسب ما يوفره التطور التقني في هذا المجال

الاعتداء محله  و لا تقع جرائم الاعتداء على نظام المعالجة الآلية للمعطيات إذ كان

ى برامج ـمنفردا لا يشكل جزءا من هذا النظام كما إذا وقع الاعتداء عل اعنصر

  . إلى غير ذلك ، أو على قطع الغيار عـمعروضة للبي

وتقع الجريمة إذا وقع الاعتداء على النظام خارج ساعات تشغيله العادية أو إذا كانت أحد  

 كما تقع الجريمة إذا وقع الاعتداء على عناصره في حالة عطل و كان يمكن تصليحه،

 الـعنصر يشكل جزءا من أنظمة متعددة وتقع كذلك إذا وقع الاعتداء على شبكة الاتص

   .)3( التي تربط بين أكثر من نظام

  

                                                 
 . 102أمال قارة ، المرجع السابق  ص   -1
 .من محتوى هذه المذكرة 23إلى  18لمادية و المعنوية لجهاز الكمبيوتر للفصل التمهيدي صفحات من الرجوع فيما يخص تفصيل العناصر ا - 2
  . 121ص    1996علي عبد القادر القهواجي، الحماية الجنائية لبرامج الحاسب الآلي ، الدار الجامعية للطباعة و النشر ، بيروت  - 3
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  .خضوع نظام المعالجة الآلية للمعطيات الحماية الفنية: الفرع الثاني

  

فقه الفرنسي حول ضرورة شمل نظام المعالجة لقد أثارت هذه المسألة جدلا في ال         

في ذلك بين مؤيد  انقسم الفقهاءبالحماية الفنية و التقنية المسبقة حتى تقوم معه الجريمة، و 

  :إليه كما يلي  و معارض و هو ما سنتطرق

   

الاتجاه المؤيد لضرورة توفير الحماية الفنية المسبقة لنظام : البند الأول 

  .لمعطيات المعالجة الآلية ل

الحماية الجنائية على تلك الأنظمة  بسط غاية أصحاب هذا الاتجاه هو ضرورة         

التي وفر لها أصحابها الحماية الفنية باستخدامهم مثلا أسلوب التشفير لمنع الأخرين من 

خاصة بأعمال التجارية الالإطلاع على الرسائل الإلكترونية، و سرية البيانات المتنقلة و 

  .قميةالر

  :يمكن أن يرد في شكلين أساسين )1(و أسلوب التشفير

يطرحه  ن واحد و لكن المشكل الذيآمفتاح التشفير و فك الشفرة في أن يستعمل نفس  - 1

  .هذا الأسلوب هو كيفية إيصال المفتاح بطريقة آمنة للمرسل إليه

و يحتفظ بسرية  مأن مفتاح التشفير و فك الشفرة يختلفان، فيتم توزيع المفتاح العا - 2

  .المفتاح الخاص الذي لا يطلع عليه إلا المرسل إليه

هذا الرأي فإن اختراق أنظمة الأمان يسهل عملية الكشف عن  يو عليه و حسب مؤيد

الجريمة لأنه يترك عادة أثرا يدل عليه كما يسهل التحقق من وجود القصد الجنائي لدى 

  .وبصفة خاصة الركن المعنوي منهاالفاعل و يساعد على إثبات أركان الجريمة 

  

                                                 
بأنها مفتاح أو مفاتيح سرية خاصة لشخص أو جهة معينة تستخدم لتزويد البيانات الحاسوبية : دته  الأولى عرف القانون العربي النموذجي الشفرة في ما - 1

 . بالأرقام
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الاتجاه المعارض لمسألة إلزامية شمل نظام المعالجة الآلية : البند الثاني

  .بالحماية الفنية المسبقة 

يرى أصحاب هذا الاتجاه بأن الأنظمة المعلوماتية عامة لابد أن تحظى بالحماية        

برزين موقفهم هذا إلى أن تمتع بغض النظر على احتوائها على أنظمة أمان من عدمه م

المال المسروق بحماية صاحبه من عدمه لا يؤثر في قيام جريمة السرقة، كما أن اشتراط 

وجود أجهزة الأمان من شأنه تضيق مجال تطبيق النصوص العقابية و أضاف أصحاب 

 1988لقانون الغش المعلوماتي في فرنسا لسنة  ةهذا الاتجاه بأن الأعمال التحضيري

   .)1(عرض لهذا الشرط و لكن المشرع الفرنسي لم يبق عليه في نص القانونت

 و بالرجوع للنصوص المتضمنة جرائم المساس بأنظمة المعالجة الآلية للمعطيات فإن

 سا منه لمبدأ عدم جواز تقيديشرط الحماية الفنية لم يورده المشرع الجزائري بالذكر تكر

ذلك، وهذا ما يعني توجه إرادة المشرع إلى استبعاد النص المطلق إلا إذا وجد نص يجيز 

 هذا الشرط لتمتد الحماية الجزائية لتشمل كل أنظمة المعالجة الآلية للمعطيات سواء أكانت

منتهجا في ذلك نهج الغالبية العظمى من التشريعات لذلك فلا .  )2( تتمتع بحماية فنية أم لا

 لا تفرض هذه الجرائم سوى وجود نظام يمكن اعتباره عنصرا في هذه الجرائم، إذا

  . معلوماتي كشرط أولي و عندها يمكن البحث في قيام أركانها من عدمه

 

  .أركان الجرائم الماسة بأنظمة المعالجة الآليــة للمعطيات: المطلب الثاني 
  

إن أركان الجريمة عموما هي تلك العناصر التي لا وجود للجريمة بدونها، حيث           

  )الشرعي( ور الجريمة معها وجودا و عدما، و تتمثل الأركان العامة في الركن القانونيتد

  

                                                 
 . 133محمد خليفة ، المرجع السابق  ص  - 1
  . 105آمال قارة، المرجع السابق  ص  - 2
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و هو النص الجزائي الذي يحوي النموذج القانوني للفعل أو الامتناع المجرم، ثم العناصر 

أما الأركان ، المكونة للركن المادي، و أخيرا الركن المعنوي القائم على العلم و الإرادة

فهي ما يورده المشرع من عناصر في النص لقيام الجريمة بالإضافة إلى الأركان الخاصة 

   .)1( السابقة

غير أن ما يميز الجريمة المعلوماتية عن غيرها من الجرائم أن وجود نظام المعالجة الآلية 

للمعطيات يعد بمثابة الشرط الأولي أو الركن الخاص الذي يلزم تحققه حتى يمكن البحث 

  .م الاعتداء على هذا النظام ـر أو عدم توافر أركان أية جريمة من جرائفي تواف

و قد سبق و أن تعرضنا لمفهومه و عناصره و الإشكالات التي تثيرها مسألة شمله 

وعليه سنورد بالذكر الأركان الأساسية للجرائم الماسة بأنظمة لمعالجة ، بالحماية الفنية

ي و المادي و المعنوي و ذلك على النحو الأتي ات و هي الركن الشرعـالآلية للمعطي

  :بيانه

  

الركن الشرعي المكون لجرائم المساس بأنظمة المعالجة الآلية : الفرع الأول
  .للمعطيات

  

الجريمة عمل غير مشروع يجرمه القانون و يعاقب عليه وذلك بالنظر لما  تعتبر      

 أوامر و نواهي تجرم و تعاقب على كليقرره القانون الجنائي و القوانين المكلمة له من 

 سلوك أو فعل ترى فيه السلطة المختصة بالتشريع أنه يرقى لدرجة التجريم بما يشكله من

  .بمصالح الجماعة بتعريضها بوجه عام للخطر مساس

 و المحدد للعقوبة يقوم الركن الشرعي للجريمة على النص التشريعي المجرم للسلوكو 

   لا جريمة و لا عقوبة إلا بناء على مبدأ شرعية الجرائم و العقوباتالمقررة له، تطبيقا ل

  

  
                                                 

  . 199عباوي نجاة ، المرجع السابق  ص - 1
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  .)1( نص تشريعي تضعه السلطة المختصة بالتشريع

 م المعلوماتية مختلفـف المصطلحات الخاصة بجرائـإن موقف التشريعات إزاء تعري

ت مثل بعض التشريعا فهنالك تشريعات تعمد إلى وضع تعريفات في صلب القانون فيه،

ية، و هنالك تشريعات أخرى توكل مهمة تحديد المصطلحات للفقه و القضاء ـالأمريك

  .مثلما فعل التشريع الفرنسي و قد انتهج نهجه المشرع الجزائري

تعريفات للمصطلحات الواردة بنصوص التجريم  )2(و لقد أورد القانون العربي النموذجي

ثرة المصطلحات التقنية المتعلقة بذلك خطوة مهمة جديرة بالإقتداء نظرا لك فخطى

 بالجريمة المعلوماتية و ذلك بحكم غموضها و حداثتها فعرف الوسيط الإلكتروني، التحليل

   . )3( إلى غير ذلك من المصطلحات الأخرى... لشفرة، تعطل النظام ، ا

  لقد خص المشرع الجزائري الجرائم الماسة بأنظمة المعالجة الآلية للمعطيات بقسم و  

  

                                                 
  . 85ص   2009الجزائر سنة " موفم للنشر " المؤسسة الوطنية للفنون المطبعية  -القسم العام  -ون العقوبات الجزائري عبد االله أوهايبية ، شرح قان -  1
يوتر ـمبافحة جرائم الكـترشادي في شأن مكـانون الاسـو هو يعد بمثابة الق 1996لسنة  229رار رقم ـاعتمد القانون الجزائي العربي الموحد كقانون نموذجي بموجب الق - 2

ة الدول العربية بعد أن قدم كل و الأنترنت و قد تم تكريسه نتيجة عمل مشترك بين مجلس وزراء الداخلية العرب و مجلس وزراء العدل العرب في نطاق الأمانة العامة لجامع

ع  مشترك عرض على المجلسين في الدورة العادية لكل منهما تم النظر في المشروعين لإعداد مشرو 22/05/2003منهما مشروعا في هذا الخصوص و عقد الاجتماع بتاريخ 

   .حيث يتم إقراره 

  10ص   2002عبد الفتاح بيومي حجازي ، مكافحة جرائم الكمبيوتر و الأنترنت في القانون العربي النموذجي ، دار الفكر الجامعي ، الإسكندرية سنة  -
 :النموذجي  و الموحد هذه المفاهيم على النحو التالي  عرفت المادة الأولى من القانون الجزائي العربي -  3

  .يقصد به شبكة الحاسب الآلي أو الأنترنت أو أية شبكة أخرى : الوسيط الإلكتروني  -

  .قات التي تربط بين عناصره دراسة موضوع ما كشبكة أو برامج أو نظام ، للتواصل إلى حل مناسب من خلال تجزئته إلى عناصر الأساسية و إبراز توضيح العلا: التحليل  -

  .مفتاح أو مفاتيح سرية خاصة لشخص أو جهة معينة تستخدم لتزويد البيانات الحاسوبية بالأرقام : الشفرة  -

  .جذاذة لتسجيل البيانات على الحاسب ، تكون ممغنطة أو ورقية مثقبة : البطاقة  -

  .لحاسب أو ضبط نظام التشغيل فيه يتطلب فنيا لإصلاح الإمكانات المادية ل: تعطل النظام  -

  .معلومات معدة في صورة الاستخدام في غرض ما : البيانات  -

  .نظام تراسل باستخدام في غرض ما : البريد الإلكتروني  -

  .مجموعة من النقاط التي تمثل عناصر كهربائية و شبكات الحاسب منه قبل التعامل للتأكد من هويته : الشبكة  -

  .كلمة يحتفظ بها مستخدم الحاسب سرا و يطلبها الحاسب منه قبل التعاقد للتأكد من هويته : كلمة السر  -

  .لفورترانلغة مصطفة تكتب بها الأوامر التي يطلب من الحاسب تنفيذها ، و تتسم لغة الحاسب بأنها ذات تراكيب محددة و دلالات ضيقة و مثلها لغة ا: اللغة البرمجية  -

و هي  يدل على جميع المكونات غير المادية لنظام الحاسب ، و يشمل ذلك برامج النظام و هي البرامج اللازمة لتشغيل الحاسب و برامج التطبيقات: لي برامج الحاسب الآ -

  .البرامج التي تمكن من إنجاز بعض المهام 

 .و بصريا من الشاشة البصري يعني الاستحواذ على البيانات بمعنى حيازتها و التقاطها ذهنيا : الالتقاط  -

  . عملية تسجيل البيانات على وسيط لتخزينها : الكتابة الإلكترونية    

راج ـال و الإخـدات الإدخـاسوب و برامجه أو وحـكل مجموعة مركبة من وحدة أو عدة  وحدات للمعالجة سواء أكانت متمثلة في ذاكرة الح: نظام المعالجة الآلية للبيانات  -  

  .لتي تساهم في الحصول على نتيجة معينة و الاتصال ا

  .  يعني تدمير البرامج إلكترونيا سواء كان ذلك كليا أو إتلافها على نحو يجعلها غير صالحة للاستخدام:إتلاف البرامج  -
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ذلك على إثر تعديله و الذي  خاص ضمن قانون العقوبات وهو القسم السابع مكرر و

مل على سبعة مواد تهتم بذكر كل أنواع الاعتداءات على الأنظمة المعلوماتية، و إن تيش

كان من المستحسن أن يعتمد المشرع الجزائري على شمل هذا النمط من الجرائم 

هج المعتمد من ـإلى غاية تكريس ذلك يبقى المنالمستحدثة بنص قانوني خاص بها و 

نوعا ما و يتفق بوجود ظاهرة إجرامية مستجدة تستلزم ضرورة التدخل  اطرفه سليم

لتجريمها و إفراد عقوبات مناسبة لها، تطبيقا لمبدأ الشرعية و عدم جواز متابعة  الشخص 

صة بالجرائم الماسة بأفعال غير مجرمة قانونا لذا فقد عمد المشرع إلى وضع نصوص خا

بأنظمة المعالجة الآلية للمعطيات ليساير بذلك كل الاتجاهات التشريعية المعاصرة في هذا 

  .الشأن 

  

الركن المادي المكون لجرائم المساس بأنظمة المعالجة الآلية : الفرع الثاني
  .للمعطيات

  

الإنسان بغرض  السلوك المجرم قانونا هو كل سلوك خارجي واع و موجه يقوم به       

ماديات الجريمة التي نص القانون على لإحداث تغيير في العالم الخارجي، فيظهر مكونا 

المناسب، فيسبب هذا السلوك إلحاق الضرر بمصالح محمية  الجزاءتجريمها و يقرر لها 

   . )1( قانونا أو يعرضها للخطر

صور الاعتداء الواقع على تتخذ الجرائم المعلوماتية عدة أشكال و ذلك بتعدد و تنوع و 

                         : نظام المعلوماتية بحد ذاته و التي نوردها كما يلي 
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جريمة الدخول أو البقاء عن طريق الغش في نظام المعالجة :  البند الأول

  .الآلية للمعطيات

  
لجة لقد حرص المشرع على تجريم كل تواجد غير مشروع داخل أنظمة المعا        

الآلية للمعطيات، فجرم الدخول غير المصرح به إليها كما جرم البقاء فيها  بغير تصريح 

و هو الذي قد يحصل بعد دخول مشروع و تحقق الجريمة سواء أدى هذا التواجد إلى 

ام محو ـتواجد غير المشروع داخل النظـ، لكن إذا نجم عن هذا ال نتائج معينة أم لم يؤد

  .فإن العقوبة تتشدد  أو تعديل لمعطياته

 الدخول أو البقاء بطريق الغش إلا بسلوكي الدخول أو البقاء سواء ةعليه لا تقوم جريم و

شددة، و عليه سنتناول بالدراسة هذين السلوكيين صورتها البسيطة أو الم كانت في

  :الإجراميين كما يلي

  .مفهوم فعل الدخول عن طريق الغش لنظام المعلوماتية  -أولا

يقصد بكلمة الدخول في المجال المعلوماتي لتشمل كافة الأفعال التي تسمح بالولوج       

ي يقدمها، ـإلى نظام معلوماتي و السيطرة على المعطيات التي يتكون منها و الخدمات الت

مادام الدخول هو الركن المادي لجريمة فعل الدخول عن طريق الغش، فما هو تعريفه ؟  و

  :لمجرد الدخول ؟ هذه الأسئلة و غيرها سنحاول الإجابة عنها كما يلي و هل تقوم الجريمة

 :تعريف فعل الدخول عن طريق الغش لنظام المعلوماتية  -1

   و التي تعني  Accéderلتي تقـابلها باللـغة الفرنسيـة كلمةول و اـكلمة الدخ        

أن الدخول إلى أنظمة الاختراق لمكان مادي و هو الذي لا يمكن تطبيقه بش اذ وـالنف

 و عليه فالمقصود، المعالجة الآلية للمعطيات لأن الدخول إليها هو ظاهرة غير مادية

بالدخول هو الولوج إلى المعلومات و المعطيات المخزنة داخل نظام الحاسب الآلي بدون 

   . )1(عن هذا النظام ولؤالمسرضا 
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طريق شخص  اءة استخدام النظام عنو إس الدخول إلى أنظمة المعالجة الآلية للمعطيات

يكفي أن يكون الدخول غير مشروع أو كما عبر عليه المشرع  و )1(غير مرخص له بذلك

  .عن طريق الغش

أمام  1996وفي الولايات المتحدة الأمريكية حصل نقاش واسع حول عبارة الدخول عام 

  حول قيام  ع هذه القضيةو تدور وقائ ،"الولاية ضد ألان " محكمة كانساس العليا في قضية 

للاتصال  حاسبه بشكل مستمر بنظام الاتصال الهاتفي بالشبكة و ذلكالمدعو ألان باستخدام 

بحاسب الشركة الهاتفي للجهة الجنوبية ـ الغربية التي تتحكم في تحويلات الاتصالات 

مجانا،  ىالمد البعيدة المدى و التلاعب بها بحيث تسمح للمستخدم القيام بمكالمات بعيدة

جهته شاشة تطلب منه اسم المستخـدم اتصل ألان بحسابات الشركة المذكورة  وا وعندما

 و كلمة العبور، و لقد اتضح للمحققين أن ألان خمن كلمة العبور بدقة و قام لاحقا بإزالة

  .لاتيالدليل على نشاطه بإلغائه للتسج

ستخدام الاتصال الهاتفي بالشركة ولقد أعد المعمل الجنائي فقط ما يقرر أن ألان قام با 

المذكورة و رأى مؤشر كلمة العبور ولقد دافع المتهم عن نفسه أمام المحكمة بأنه لا يوجد 

دليل يؤكد على دخوله إلى الحاسب الآلي للشركة، و يظهر معنى الدخول في هذه القضية 

الصحيحة تسمح  كما لو كان مبنيا على الافتراض بحيث أن الاسم الصحيح و كلمة العبور

دخل أللمستخدم بالدخول إلى الملفات المتواجدة في الداخل و بغياب الدليل على أن ألان قد 

 خل، فإن ذلك يؤدي إلى القول بعدم دخولهاعبر كلمة العبور للوصول إلى المعلومات بالد

  .إلى حاسبات الشركة

 و ـا هـم الدخول كمفالدخول إذا له طبيعة معنوية غير مادية، أي أنه يختلف عن مفهو

  . )2(متصور في العالم المادي وهي الحقيقة التي تتفق مع العالم المعلوماتي

   394من يقوم بعملية الدخول هذه إذ أن المادة  يولم يحدد المشرع الجزائري صفة معينة ف
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كل من يدخل أو يبقى عن طريق : " مكرر من قانون العقوبات جاءت عامة بنصها

اء كانت لديه القدرة الفنية على الاستفادة من هذا النظام أم لا و يكفي ألا سو.... " الغش

  .من أولئك الذين لهم حق الدخول إلى هذا النظام يكون

 كما أنه لم يشترط أن يتم الدخول بوسيلة أو طريقة معينة فالمادة السابق ذكرها جاءت 

غرار ما أتى على ذكره شاملة بكل طرق الدخول و لم تحدد طريقة بعينها و ذلك على 

انون العقوبات الفرنسي سواء كانت عن قمن  1-123المشرع الفرنسي طبقا لنص المادة 

أو كما عبر كفي أن تكون الوسيلة غير مشروعة طريق كلمة سر أو شفرة أو برنامج و ي

عليها المشرع بطريق الغش خاصة مثل هذا النوع من الإجرام المرتبط بتقنيات عالية 

تتغير وسائلها من يوم لآخر و هو ما حرص عليه المشرع عند سنه لمثل هذا  تتطور و

  .النص القانوني

  وقانون العقوبات الجزائري كأغلب التشريعات لم يقدم تعريفا للدخول فهو ينص على هذه 

  .)1(الكلمة مجردة دون إعطاء معنى لها 

  .ية تقنيات ارتكاب جريمة الدخول بطريق الغش لنظام المعلومات -2

منها لدخول عن طريق الغش للنظام و نذكر من أكثر التقنيات استخداما لارتكاب جريمة ا

  :على سبيل المثال

ة ـالات الطارئـاية الفنية في الحـلتخطي أنظمة الحم البرنامج المخصص استخدام - 1

  .و حالات اختلال وظائف الحاسب أو توقفه عن العمل

فواصل في  يقوم واضعي البرامج بترك): Traps-doors( تقنية أبواب المصيدة - 2

 البرامج أثناء إعدادها تسمى أبواب المصيدة تستخدم في إضافة ما يحلو لهم من أوجه

  .التلاعب

 إعادة استخدام الملحقات الموجودة في كل من أوراق :)Poubelle(صناديق القمامة  - 3

  تم التخلص منها برميها الكربون أو الأوراق العادية التي تحتوى على بيانات التي 
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  .بصندوق القمامة

و يتمثل في استغلال نقاط الضعف الخاصة : )La raccourci( طريقة المختصر - 4

  .بالنظام الداخلي للرقابة 

الحاسوب بأنه  و ذلك بان يقوم القرصان بإقناع): Le déguisement( طريقة القناع - 5

ماية التقنية للنظام سر إجراءات الحوقد يعمد الشخص إلى ك )1(شخص مرخص له بالدخول

  جـام حماية البرامـة الضعف في نظـالتوصل لنقط أو  Passwordبتجاوز كلمة السر

 .النفاد منها  أو

 فوجه التجريم في الفعل هو، لا يشكل الدخول إلى نظام المعلوماتية فعلا غير مشروع

 ق الغشـكونه عن طري الدخول إلى النظام بدون وجه حق إذ يستمد عدم مشروعيته من

  ؟ في النظام المعلوماتي عن إعطاء هذا التصريح المسؤوليعني غير مصرح به فمن هو 

  :سلطة التصريح بالدخول لنظام المعلوماتية  -3

عرفت الاتفاقية الخاصة بحماية الأفراد في مواجهة نظم المعالجة الآلية للمعلومات ذات 

ول عن نظام ؤالمس 28/01/1989بي في والأورالطابع الشخصي و التي تبناها المجلس 

   " Le maitre du المعالجة الآلية للمعطيات و الذي أطلق عليه الفقه الفرنسي تسمية

système"  ي ـالسيطرة على النظام كما يل صاحب السلطة أو:  

كل شخص طبيعي أو معنوي، أو كل سلطة عامة، أو كل مؤسسة أو جهاز يكون لهم " 

في نظام الحاسب الآلي التابع لهم و تقرير مضمونه أو محتواه و كيفية سلطة التصرف 

   .)2(تنظيمه، والهدف منه

رف فيه ـن من المتعارف عليه نظريا أن لكل نظام معلوماتي شخص واحد سلطة التصإ

 و لكن الجانب العملي يمكن أن يطرح أكثر من فرضية كأن تقسم سلطة التصرف في

  ن يقرر مضمونه و بين من يحدد كيفية تنظيمه بحيث يكون لكل النظام المعلوماتي بين م
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  .منها سلطة تسمح لهما بالتصريح للغير بالدخول إليه 

ل عنها و بالتالي التي يتعدد معها المسؤوركة تيمكن في حالة الأنظمة المعلوماتية المش و

ميع سيكون ل عن هذا النظام المشترك مسبقا و إلا فإن الجؤوفإما يحدد الشخص المس

  .عن نظامه الشخصي و المشترك معا مسؤول

فالتصريح بالدخول الذي يصدر عن أحد هؤلاء يعد و كأنه صادر عن باقي المسؤولين 

  .المنطوين معه تحت نفس النظام المشترك 

  .حالة عدم وجود التصريح بالدخول إلى نظام المعلوماتية أو تجاوز حدوده -4

  و في حالة تجاوز  حالة عدم وجود التصريح بالدخول مطلقا يمكن تحقق هاتين الحالتين في

  :حدود هذا التصريح و هو ما سنتولى بيانه كما يلـــي

  : ـ حالة عدم وجود التصريح  أ  

بمعنى أن الشخص الذي أقدم على الدخول إلى النظام المعلوماتي لا يحوز على تصريح 

خيص بالدخول يتوقف على سداد مبلغ يخول له القيام بذلك مطلقا و سواء كان هذا التر

معين للاشتراك أو يتوقف على العضوية في جهة معينة أو غير ذلك من الشروط أو كان 

  .الدخول إلى النظام ممنوعا على الإطلاق  

يمكن أن نميز بين ثلاثة طوائف من الأشخاص الذين يدخلون نظام المعلوماتية بدون  و

  : ترخيص

لأشخاص الذين لا تربطهم بنظام المعلوماتية أية صلة وظيفية و تشمل ا الطائفة الأولى

  . )1( النظامهذا بالمؤسسة المسؤولة عن 

  . و تشمل الأشخاص المرخص لهم بالدخول إلى هــذا النظام  ة الطائفة الثاني

 داخل عملهمو تشمل الأشخاص غير مرخص لهم بالدخول إلا أنهم بحكم  الطائفة الثالثة

الدخول  نتيجة تواجدهم في موقع أو في ظروف تسهل لهم الناحية الفنيةمن المؤسسة لديهم 

  .إلى النظام
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و هناك جانب من الفقه من نادى بضرورة اقتران هذا السلوك المجرم المرتكب من طرف 

هذه الطائفة بظرف التشديد و حكمتهم في ذلك أن العامل قد خان الثقة التي وضعتها 

المسؤولة عن  علاقته الوظيفية بالمؤسسةأن و من جهة أخرى من جهة، هذا المؤسسة فيه 

  . )1( سهل له الدخول إليهالنظام التابع لها قد 

و المشرع الجزائري لم يقرن من جهته الحالة السابق ذكرها بظرف التشديد فهذه المسألة 

ي تبنيها و النص عليها لأن جل الإحصائيات التي أعدت ف عليهبقدر من الأهمية و كان 

 هذا الجانب من طرف التشريعات المقارنة بينت أن العدد الأكبر من هذه الجرائم ارتكبت

  . لها هذا النظام المؤسسة التابعمن أشخاص لهم علاقة بالنظام أو ب

  .ـ حالة تجاوز حدود التصريح ب

كأن يقوم الشخص الذي خول  له التصريح بالدخول للأنظمة المعلوماتية بتجاوز الحدود 

 رسمت له بموجبه، و تتم هذه الحالة عموما من طرف العاملين في المؤسسة التي

 المسؤولة عن النظام التابع لها، فهم يمتلكون عادة تصريح جزئي بالدخول يشمل مناطق

 محددة من النظام بحسب الوظيفة التي يؤديها كل عامل و ما إذا كان يملك تصريحا

اوز حدود التصريح يقصد به التجاوز المكاني بالدخول إلى النظام ككل أو جزء منه فتج

ليمتد إلى مجالات غير مرخص للفاعل بدخولها، أما التجاوز الزماني فإنه يخرج عن هذا 

  .)2(النطاق و يدخل في حالة البقاء غير المصرح به 

و من أهم الإشكالات التي تثيرها مسألة تجاوز حدود التصريح هي مسألة التأكد من مدى 

صد الجنائي لدى الفاعل في تجاوز حدود التصريح الممنوح له من عدمه لأن توافر الق

   هناك حالات يتم فيها الدخول عن طريق الخطأ أو صدفة  خصوصا في الحالات التي لم

 تحدد فيه المؤسسة من له الحق من العمال التابعين لها في الدخول إلى النظام من عدمهم

  .ابع لها بدقةأو أنها لم تحدد صلاحية كل عامل ت
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نظمة المعلوماتية من إذا كان الفاعل الذي قام بتجاوز حدود التصريح عند دخوله للأو 

رف ـين بالمؤسسة التابع لها النظام فهذه الحالة يحكمها العلالعامغير الأشخاص 

هي نتيجة قيام المستخدم باستغلال نقاط الضعف في البرنامج و استخدامه  و ،يـالمعلومات

  .غير مقصود من أجل الدخول إلى الكمبيوتر لتوظيف

وقد " باختبار تأدية وظيفة " و هذه الحالة يسميها كل من الفقه و القضاء الأمريكيين 

تعرض لها القضاء الأمريكي في واحدة من أهم قضايا التي تخص عالم الجريمة 

" "Internet Worm Case دودة الأنترنتباسم قضية  " المعلوماتية و التي تعرف

عاما يدعي روبرت  23تلخص وقائع القضية في أن طالب أمريكي يبلغ من العمر ت

عبر الأنترنت عرف  02/08/1988موريس قام  بإطلاق برنامج خبيث  وذلك بتاريخ 

آلاف جهاز مرتبط معها أي )  06( بإسم دودة موريس، و أدى إلى إصابة ما يفوق ستة

الأنظمة و تشغيل  الخسائر لإعادة تصليحنظام معلوماتي و قد قدرت  60000حوالي 

  مليون دولار فضلا عن  الخسائر غير المباشرة الناتجة عن  100المواقع المصابة بحوالي 

سنوات إضافة إلى دفعه غرامة  3تعطل هذه الأنظمة، وقد حكم على موريس بالحبس لمدة 

كدا بأنه لم يقصد قدرت بعشرة ألاف دولار أمريكي بالرغم من أنه قد دافع عن نفسه مؤ

  . )1( تعطيل تلك الأنظمة و إلحاق ضرر بها

ى ـمكرر من قانون العقوبات الجزائري تنص عل 394و الجدير بالإشارة أن نص المادة 

أي أن المقصود هنا الدخول في حد ذاته الذي يتم " الدخول عن طريق الغش  "ما يلي 

 ذا الدخول من التزام بحدودو ليس ما يحصل بعد ه وجه حق أو عن طريق الغش بغير

  . التصريح أو تجاوزه

  .مفهوم فعل البقاء عن طريق الغش في نظام المعلوماتية : ثانيا 

الثاني المكون للركن المادي في جريمة الدخول أو البقاء عن طريق  المجرمإن السلوك 

  قانونمكرر من  394الغش في نظام المعلوماتية هو فعل البقاء الذي نصت عليه المادة 

                                                 
 .  151ص   المرجع السابق ، خليفة محمد  -1



 الحماية الجزائية من الجريمة المعلوماتية في التشريع الجزائري 
 

72 
 

  

 ؟هل يختلف عن فعل الدخول أم هما سلوك واحد و؟ العقوبات الجزائري فما هو مفهومه  

  : يـهذه الأسئلة سنتولى الإجابة عنها كما يل

  .تعريف فعل البقاء عن طريق الغش في نظام المعلوماتية  -1

ل التواجد بداخفعل البقاء عن طريق الغش في نظام المعلوماتية هو  بمصطلحو يقصد 

ناك من يتولاه الفاعل، وه النظام بطريقة مخالفة للضوابط و الالتزامات المفروضة على

  : بالتعريف على أنه

 التواجد داخل نظام المعالجة الآلية للمعطيات ضد إرادة من له الحق في السيطرة على" 

أن وجوده  فالبقاء يتمثل في عدم قطع الفاعل للاتصال بالنظام عند إدراكه .)1( "هذا النظام 

  .)2( فيه غير مشروع

 وا و بالرغم من ذلكـأو سه خطاءو من صور فعل البقاء دخوله إلى النظام صدفة أو  

  .بقي و لم ينسحب فورا فتقوم الجريمة في مواجهة فاعلها بتحقق ركنها المعنوي كذلك

م و في هذا و تقوم كذلك جريمة البقاء في حالة تجاوز المدة المسموح له البقاء بداخل النظا

بقيام  03/10/2007الصدد فقد قضت محكمة النقض الفرنسية في قرارها الصادر بتاريخ 

 ةـإلى نظام المعالجة الآليريق الغش فـي حـق شخص قام بالدخول جريمة البقاء عن ط

للمعطيات بواسطة كلمة سرية مؤقتة منحت له من قبل المسؤول على النظام لمدة محددة 

  .   )3( وز تلك المدةإلا أنه قام بتجا

الحالة التي يطبع فيها نسخة من المعلومات في الوقت الذي كان مسموحا له فيها  و كذلك

  ، و الاستفادة من خدمة الهاتف دون أن يدفع المقابل الواجب دفعه أو يحصل الإطلاع فقط

    .)4( على الخدمة لمدة أطول من المدة التي دفع مقابلها باستخدام عمليات غير مشروعة 

  و يمكن القول بأن جريمة البقاء بطريق الغش بداخل نظام المعالجة الآلية للمعطيات تقوم 

  
                                                 

  . 52علي عبد القادر القهواجي  ، المرجع السابق  ص  - 1
  . 154محمد خليفة  ، المرجع السابق  ص  - 2

 Paris 2009  . ،    3- Dalloz jurisprudence ,  Edition Dalloz      
  . 110آمال قارة ، المرجع السابق  ص - 4
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في اللحظة التي يبقى فيها الفاعل يتجول داخل نظام المعالجة الآلية للمعطيات، ويستمر في 

 .ذلك رغم علمه و دون اشتراط قيامه بأي عمل لاحق لفعل البقاء أو تحقيق نتيجة معينة

فالسلوك الإجرامي في البقاء يستمر و معه يستمر الاعتداء على المصلحة القانونية، بينما 

   .)1( الدخول جريمة وقتية سواء كان مجردا أو أدى إلى نتيجة معينة

  و قد حرص المشرع الجزائري على تجريم كل تواجد غير مشروع داخل أنظمة المعالجة 

 طريق الغش بكل حالاته و صوره سواء أكانت لآلية للمعطيات فجرم فعل البقاء عنا

تشمل كل أو جزء من نظام المعالجة الآلية للمعطيات و غايته شمل كل هذه الحالات 

  .بالعقاب

 لقد طبق القضاء الفرنسي نص البقاء غير المصرح به في الحكم الشهير لمحكمة

م أن القانون يجرم هذا الحك و جاء في 1994أبريل  05الاستئناف بباريس الصادر بتاريخ 

الخطأ طرالبقاء غير المصرح به داخل نظام الحاسب الآلي، سواء كان الدخول قد تم عن 

أو تم بطريقة مشروعة إلا أنه اكتسب بعد ذلك صفة اللامشروعية كما لو فقد الفاعل حقه 

   .)2( في البقاء نتيجة لخطأ من جانبه

دخول و البقاء عن فرق بين فعلي الو المشرع الجزائري على غرار نظيره الفرنسي قد 

ا ـد ذاتهـل منهما جريمة قائمة بحـنظام المعالجة الآلية للمعطيات، فكطريق الغش في 

  و معاقب عليها بصفة مستقلة بدليل أن المشرع استعمل كلا المصطلحيين الدخول و البقاء 

 رده المشرعو هو نفس ما أو، مكرر من قانون العقوبات الجزائري 394في نص المادة 

  من أجل الدلالة عن من قانون العقوبات الفرنسي 323/01الفرنسي بالذكر في نص المادة 

مدلولين مختلفين لا يحتوي أحدهما الأخر مع شمل صفة الغش عليهما معا كما أن  

و الاستمرار هذا هو آثار الدخول و ليس هو  الدخول جريمة وقتية ذات آثار مستمرة

  . )3(البقاء

                                                 
 . 361قورة ، المرجع السابق ص  نائلة عادل محمد فريد  - 1
  . 157محمد خليفة ، المرجع السابق  ص  - 2
 . 158محمد خليفة ،  نفس المرجع  ص  - 3
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  .ور فعل الدخول و البقاء عن طريق الغش داخل نظام المعلوماتيةـ ص 2

 سنتولى إبراز الصورة البسيطة و المشددة لفعلي الدخول و البقاء لنظام المعالجة

  :الآلية للمعطيات كما يلي

 :الصور البسيطة - 1

 مكرر من قانون العقوبات الجزائري فالدخول 394و التي ورد النص عليها بالمادة      

لنظام المعالجة الآلية للمعطيات أو البقاء فيه بمجرد الدخول لا يتطلب البث حدوث نتيجة 

 و التلاعب بها و يمكن في هذه الحالة القول بأن جريمة معينة كالوصول إلى المعطيات

الدخول أو البقاء عن طريق الغش داخل النظام المعلوماتي في صورتها البسيطة هي 

  .السلوك البحث التي تتطلب إحداث النتيجة الإجرامية جريمة شكلية أو جريمة

  :الصور المشددة - 2

و حتى تقوم  مكرر في فقرتها الثانية و الثالثة 394 و التي أوردتها بالذكر المادة      

جريمة البقاء عن طريق الغش داخل نظام المعالجة الآلية للمعطيات في صورتها المشددة 

 حذف أو تغييرجرامية و هي نتائج إ ةرة قيام ثلاثشترط المشرع الجزائري ضروإ

 ولـام وإن كان فعل الدخـمعطيات نظام المعالجة الآلية للمعطيات، أو تخريب هذا النظ

البقاء عن طريق الغش قد يؤدي إلى نتائج و أضرار عديدة و لكن المشرع استتبع كل  و

  ية المطالبة بالتعويض وفقا الضحالسابق ذكرها ومن حق  ةذلك و حصرها في النقاط الثلاث

ذه النتائج ـقواعد المسؤولية المدنية انطلاقا من تحقق نتيجة إجرامية واحدة أو أكثر من هل

  .و قيام معه علاقة سببية بينها و بين السلوك المجرم

 مقصودة أو غير سواء كانتمية الضارة اجرولا يشترط المشرع توافر النتيجة الإ

يمكن الوقوف  امادي اتوجد بين الظرف المشدد باعتباره ظرف مقصودة، و إنما يكفي أن

علاقة سببية تربط بينه و بين الدخول و البقاء بطريق الغش داخل نظام المعالجة  عليه

   . الآلية للمعطيات للقول بتوافره
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الجزائية عنه بإثبات  و يمكن بالرجوع للقواعد العامة للجاني أو الفاعل دفع المسؤولية

ه ـات أن الحذف أو التغيير راجع إلى سبب خارج عن إدارتـلاقة السببية بإثبـالع انتفاء

أو يرجع لقوة قاهرة أو لحادث مفاجئ أو إلى خلل تقني في النظام بحد ذاته، و على الرغم 

من ذلك فإن جريمة الدخول و البقاء عن طريق الغش بداخل نظام المعالجة الآلية 

  .تها لأنها جرائم مستقلةللمعطيات تبقى قائمة بحد ذا

  ما ـالة يقوم عندرف المشدد في هذه الحـن الظيمكن القول أذف ـنتيجة الحفيما يخص 

 اـالبيانات الموجودة بداخل النظام و محوها سواء كلية أو جزئي ات وـيتم حذف المعطي

عطيات إزالتها عن الدعامة الموجودة بداخل النظام و يتحقق هذا الفعل بمجرد إزاحة الم و

  .من النظام

و استبدالها بمعلومات  يقصد بها تعديل المعطيات الموجودة بداخل النظامفنتيجة التغيير  أما

  .دام أن المعطيات و البيانات بداخله فقطو عليه فالحماية الجزائية تطال النظام ما ، أخرى

جريمة ة في يجة الجرمية ذاتها المتطلبو أن النتيجتين حذف و تغيير المعطيات هي النت

 و الفرق بينهما يكمن أساسا في الركن المعنوي أي أن الفاعل يريدالتلاعب بالمعطيات 

ع ـي لا تقـول و البقاء التـارتكاب جريمة التلاعب بالمعطيات بخلاف جريمة الدخ

  .  )1( كذلك

  البقاءو  أما النتيجة الأخرى التي يعتد بها المشرع كظرف مشدد لجريمتي الدخول

فعملية تخريب نظام تشغيل المنظومة يقصد به القيام  ق الغش هي التخريبعن طري

بكيفية تغل تؤدي إلى تدمير النظام و جعله غير صالح للاستعمال أو جعله يش بعمليات

  مغايرة تماما على تلك التي أنشأ لأجلها و هو ما يفقده قيمته، وقد يستعمل الجاني إحدى 
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  و يكون هدف الجاني هو التخريب فقط  )1(لتي تؤدي هذه النتيجةالتخريبية ا أنواع البرامج

  .دون الانتفاع من المعطيات و البيانات الموجودة بداخل النظام 

 أن يكون عمديا فقد يقوم شخصفيه ظرف مشدد لا يشرط و نتيجة التخريب باعتباره 

بهذا النظام  اث تخريببالدخول أو البقاء بداخل نظام المعالجة الآلية للمعطيات و يقوم بإحد

بطريقة غير متعمدة و لكن في هذه الحالة فإن الجريمة تقوم بظرفها المشدد بمجرد قيام 

علاقة سببية بين فعل الدخول أو البقاء في نظام المعالجة الآلية للمعطيات و النتيجة التي 

  .هي التخريب

جة التي تتطلبها جريمة و نتيجة تخريب نظام المعالجة الآلية للمعطيات هي ذاتها النتي

  ا ـبه ااصـخ ارع الفرنسي نصـإفساد نظام المعالجة الآلية للمعطيات الذي أفرد لها المش

من الاتفاقية الدولية  08و  05عتبرها جريمة قائمة بحد ذاتها تكريسا لنص المادتين او 

  للتشابه عدم النص عليها نظرا  فضلللإجرام المعلوماتي، بخلاف المشرع الجزائري الذي 

  الكبير بينها و بين جريمة التلاعب بالمعطيات ذلك أن الأفعال التي تتضمنها جريمة عمدية 

  .تؤدي هي الأخرى إلى إعاقة النظام و إفساده 

  و اكتفى المشرع الجزائري باعتبار نتيجة إفساد النظام كظرف مشدد فقط لجريمة الدخول 

                                                 
المعالجة الآلية للمعطيات و يمكن ذكر البعض منها على سبيل  من أهم التقنيات الفنية في التعيب و الإفساد و التي يتم الاعتماد عليها من أجل الاعتداء العمدي على سير نظام - 1

  :المثال كما يلي 

  .إدخال بيانات محرفة لنظام معلومات الحاسب أو تغيير مسار البيانات الصحيحة المدخلة : التلاعب في المدخلات  -

  .إدخال تعديلات غير مرخص بها على البرامج المستخدمة : التلاعب في البرامج  -

  :لبرامج الخبيثة و من أخطرها ا -

إذا أنه برنامج عادي يؤدي بعض المهام المفيدة و المألوفة لمستخدميه بينما يكون موجودا بطريقة خفية داخل بعض الأوامر :  Le cheval de trois برنامج حصان طروادة  -

  .أو التعليمات التي تؤدي عند تشغيله مهاما ضارة غير متوقعة 

و هي برامج محمية بحيث تبقى ساكنة و غير فعالة، و غير مكتشفة لمدة قد تصل الأشهر أو حتى الأعوام و هذه المدة يحددها عادة مؤشر : قوتة أو المنطقية القنابل المو -

اخل نظام التشغيل أو داخل ملف حسبما يحدده زمني يحتويه البرنامج كتاريخ معين بحيث ينشط البرنامج عند حلوله و يؤدي مهامه الهدامة، و قد يرتبط بشروط منطقية معينة د

  . برنامج القنبلة

بينها و أثناء و هي برامج تشغيل تندمج في نظم التشغيل لتناقل من حاسب لأخر مغطية شبكة بأكملها و قد تنتقل من شبكة لأخرى عبر الوصولات التي تربط : برامج الدودة  -

  .خ منهاعملية انتقالها تتكاثر كالبكتيريا بإنتاج نس

  . 117و  116أمال قارة ، المرجع السابق ص   -

  .و برتوكولات الاتصال  و من أهم أهدافها شغل أكبر مجال ممكن من سعة الشبكة للتقليل من كفاءتها لتبدأ بعدها التخريب الفعلي للملفات و نظم و برامج التشغيل 

تبادل البيانات داخل الشبكات بين مختلف الحواسب الآلية المرتبطة ببعضها البعض و التي تستخدم أنظمة التشغيل المقصود ببروتوكول الاتصال هو ذلك النظام الخاص بتنظيم  - 

  .تبادل البيانات بينها بغض النظر عن اختلاف أنظمة تشغيلها Unix أو نظام Windows 98مختلفة مثل نظام إلى غير ذلك من الأنظمة الأخرى فيتدخل البروتوكول ليتمكن من 

  . 42محمد خليفة ، المرجع السابق  ص  -
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  . )1( و استبعدها كجريمة قائمة بذاتها

  

  .لموجودة بداخل نظام المعلوماتيةعلى المعطيات ا جرائم الاعتداء: الثانيلبند ا

نصت على هذا النوع من الجرائم الاتفاقية الدولية للإجرام المعلوماتي في نصوص   

  ن جهته بموجب نص المادة منها و قد كرسها المشرع الجزائري م 08و  04و  03المواد 

  .قوبات الجزائريمن قانون الع 02و  01مكرر  394

  .جريمة التلاعب بمعطيات الكمبيوتر: الصورة الأولى

وردت كما التي و من قانون العقوبات  1مكرر  394قد نصت على هذه الصورة المادة 

  :يــيل

دج  500000و بغرامة من ) 03(إلى ثلاثة سنوات ) 06(يعاقب بالحبس من ستة أشهر " 

معطيات في نظام المعالجة الآلية أو أزال  دج كل من أدخل بطريق الغش 4000000إلى 

 نـم 323نص المادة  قابلها يي ـ، و الت"أو عدل بطريق الغش المعطيات التي يتضمنها 

  .قانون العقوبات الفرنسي بعد تعديله 

المادة شاملة لكل وسائل التلاعب بالمعطيات و لم تقتصر على وسيلة هذه و لقد جاءت 

أن تقوم الجريمة بعد القيام بعملية دخول مشروع أو غير معينة، و لم يشترط المشرع 

  مشروع و عليه فالنشاط الإجرامي لهذه الجرائم الاعتداءات العمدية على المعطيات داخل 

  :النظام يتجسد في إحدى الصور الثلاثة التالية 

  .الإدخال بطريق الغش لمعطيات في نظام المعلوماتية  -

  .في نظام المعلوماتية المحو بطريق الغش لمعطيات  -

  .التعديل بطريق الغش لمعطيات في نظام المعلوماتية  -

  و يتحقق السلوك الإجرامي في جريمة الاعتداءات العمدية على المعطيات بارتكاب واحدة 

  

                                                 
 . 175محمد خليفة ، نفس المرجع    ص -  1
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ات ـو أنه يرد على محل محدد ألا وهو المعطي اعها،ـمن هذه الصور و لا يشترط اجتم

ل جزء منه ـام و التي تشكـالموجودة داخل النظو ليا آلجتها المعلومات التي تمت معا أو

و لا يعتد بها لو أنها كانت مفرغة على قرص أو شريط ممغنط خارج النظام فالحماية 

  :الجنائية لا تشملها و سنتناول فيما يلي كل فعل من هذه الأفعال بالدراسة كما يلي

  :فعل الإدخال  -أولا

جديدة على الدعامة الخاصة بها سواء كانت خالية أم كان  يقصد به إضافة معطيات      

 يوجد عليها معطيات من قبل بمعنى إضافتها للدعامة الخاصة الموجودة داخل نظام

 المعالجة الآلية للمعطيات فيتحقق فعل الإدخال على سبيل المثال في كل حالة يتم فيها

من حاملها الشرعي أو من غيره الاستخدام التعسفي  لبطاقات السحب أو الائتمان سواء 

  .في حالات السرقة أو الفقد أو التزوير

و يتحقق كذلك فعل الإدخال في كل حالة يتم فيها إدخال برنامج غريب عن النظام  

يضيف له معطيات جديدة كبرنامج حصان طروادة و هو ما ذهب إليه القضاء الفرنسي 

 نت بمقتضاه شخصا بتهمة إتلافأدا 1994في حكم قضائي أصدرته محكمة ليموج عام 

مما  ،)1( المكونات المنطقية للحاسب الآلي لقيامه بإدخال برنامج خبيث هو حصان طروادة

  .  )2(ته يترتب عليه إتلاف المعطيات فضلا عن إعاقة النظام عن أداء وظيف

 أجرها معهد يب المستعملة في ارتكاب الاحتيالو يعد فعل الإدخال من أهم الأسال

بالولايات المتحدة الأمريكية   في دراسة، (SRI)المعلوماتي  فورد الدولي للأبحاثستان

بالمائة  37.6من حالات إساءة استخدام الكمبيوتر و كشف أن ) 100(مائة حالة  تشمل

  .)3( منها تم بإحداث تغييرات مباشرة في المعطيات المدخلة

  

  
                                                 

ه ـله الغزاة و عندما رآه أهل المدينة فرحوا بـو قد سمي بهذا الاسم نسبة إلى الأسطورة اليونانية الشهيرة التي تروي قصة حصان خشبي كبير كان بداخ -  1

  . عليها و أدخلوه مدينتهم فخرج الغزاة و استولوا

  .182 صالمرجع السابق  محمد خليفة، - 2
  . 181ص السابق  المرجع محمد خليفة،  - 3



 الحماية الجزائية من الجريمة المعلوماتية في التشريع الجزائري 
 

79 
 

  

  : فعل الإزالة  -ثانيا

من قانون  01مكرر  394لجزائري هذه التسمية بنص المادة لقد اعتمد المشرع ا      

و هو المصطلح الذي كرسه صراحة القرار  03/ 323العقوبات و التي تقابلها المادة 

و المتعلق بالهجمات الموجهة  2005فيفري  24الصادر عن المجلس الأوربي بتاريخ 

ه الدول الأعضاء باتخاذ كل للأنظمة المعلوماتية في مادته الرابعة و التي ألزمت بمقتضا

و إزالة المعطيات المعلوماتية في التدابير اللازمة لتجريم الأضرار و الإتلاف و تعديل 

لمعطيات  و يقصد بفعل الإزالة أو المحو بطريق الغش، )1( نظام المعلومات بطريقة عمدية

لوكات عديدة داخل النظام و إزالتها كليا أو جزئيا من النظام و يتضمن فعل الإزالة س

  .)2( كالتحطيم أو النقل و التحريك إلى جهة أخرى كمنطقة خاصة بالذاكرة
    :فعل التعديل  -ثالثا 

من قانون  1مكرر 394نص على هذا الفعل المشرع الجزائري بمقتضى المادة        

 نص عليها بدوره في قانون العقوبات العقوبات و ذلك على غرار المشرع الفرنسي الذي

  .منه 3/  323المادة  بنص

و يمكن تعريف فعل التعديل بأنه تغيير البيانات و المعطيات الموجودة بداخل نظام 

و ذلك بحسب رغبة و هدف  المعالجة الآلية للمعطيات بمعنى استبدالها بمعطيات جديدة

  . الجاني قصد الوصول لتحقيق نتيجة معينة 

 تبارها السلوك الإجرامي في جريمة التلاعبعلى أن الأفعال الثلاثة باعو الجدير بالذكر 

أفعال أخرى كنقل و نسخ  إدماجبمعطيات الكمبيوتر وردت على سبيل الحصر و لا يمكن 

 المعطيات تحت طائلة هذه الجريمة و لو كانت تشكل اعتداء على المعطيات الموجودة

  .)3(  داخل نظام المعالجة الآلية للمعطيات

  

                                                 
  . 182ص نفس المرجع  محمد خليفة ،  - 1
 . 122ص  أمال قارة ، المرجع السابق  - 2
  .  122ص  نفس المرجع أمال قارة ،  -3
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ريمة التلاعب بالمعطيات جريمة مادية إذ لا يكفي أن تهدد سلامة و الجدير بالإشارة أن ج

ل ـة أو التعديـالمعطيات من خلال سلوك إجرامي معين و الذي يمكن أن يكون إما إزال

أو الإدخال و لكن يشترط المشرع لقيامها وقوع ضرر فعلي يتمثل أساسا في تحقق نتيجة 

  . تتمثل في تغيير حالة المعطيات

  جريمة التعامل في معطيات غير مشروعة : انيةالصورة الث

تعد جرائم المعطيات من أخطر الجرائم و ذلك بالنظر للنتيجة الإجرامية الضارة        

 التي تترتب عنها، لهذا نجد بان المشرع قد بسط حمايته القانونية لتشمل كل المعطيات

و الجهة التي تنتمي بغض النظر عن نوعها سواء كانت مخزنة أو مرسلة أو معالجة أ

اع الوطني ـألة الدفـاية عندما يتعلق الأمر بمسـه هذه الحمـإليها، و قد عزز من جهت

أو الجهات العامة لتعلقها بالمصلحة العامة أو بالحياة الخاصة أو لكونها تمثل قيما مالية 

و في سبيل تحقيق ذلك و التصدي لهذا النوع من الجرائم فقد جرم المشرع  .هامة

لجزائري التعامل في معطيات غير مشروعة سواء أكانت صالحة لأن ترتكب بها جريمة ا

متحصلة من جريمة سعيا منه لمنع وقوع الجريمة أو التخفيف من حدة أثارها إن  أو كانت

  .من قانون العقوبات الجزائري 2مكرر  394و ذلك طبقا لنص المادة  تـوقع

المعطيات معينة و يكون من الخطر وجودها  هذه الجريمة قد تسفر عند الحصول على و

في حوزة غير صاحبها أو استعماله أو إفشاؤه أو نشره لها و عليه فقد ضيق من دائرة 

التي تم الحصول عليها بطريقة غير  الأشخاص الذين يمكن لهم التعامل بهذه المعطيات

  يمكن أن ترد علىمشروعة سعيا منه الحفاظ على سريتها فقد جرم أنواعا من هذا السلوك 

  . )1( هذه المعطيات فتفقدها هذه السرية

  :محل جريمة التعامل في معطيات غير مشروعة -أولا

إن دراسة محل جريمة التعامل في معطيات غير مشروعة له أهميته التي ينبغي       

   من قانون العقوبات الجزائري شملت بالذكر كل 2مكرر 394فالمادة ، الوقوف عندها

                                                 
  . 195محمد خليفة ، المرجع السابق  ص  - 1
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ن طريق منظومة ـع واء كانت مخزنة أو معالجة أو مرسلةـالمعطيات س أنواع

  .)1( معلوماتية

ه ذمسألة علمية على أن تكون هبأو كانت تتعلق بالحياة الخاصة أو بالمال أو بالتجارة أو  

المعطيات هي نتاج جريمة الدخول أو البقاء عن طريق الغش لنظام المعلوماتية أو جريمة 

 ات ما دامت قد تستعمل كوسيلة لارتكاب الجرائم المنصوص عليها فيالتلاعب بالمعطي

  .مكرر من قانون العقوبات ) 07(القسم السابع 

و هذا المسلك المنتهج من طرف المشرع الجزائري له ما يبرره لأن جل المعطيات التي 

نما تكون يمكن أن ترتكب بها الجرائم قد لا توجد داخل نظام المعالجة الآلية للمعطيات و إ

  .مخزنة في وسائط أخرى و تكون مرسلة بين نظم المعلومات

 ن المشرع الفرنسي لم يخص محل الجريمة في المعطيات فقطأو من باب المقارنة نجد ب

منه ليشمل معها  1و  323/3كما فعل المشرع الجزائري بل تعدها بموجب نص المادة 

هيزات أو أدوات أو على برنامج كل التعاملات المجرمة التي يمكن أن تقع على  تج

معلوماتي أو على كل معطيات مصممة أو معدة لارتكاب واحدة أو أكثر من جرائم 

 ة للمعطياتـالجة الآليـالدخول أو البقاء غير مصرح بهما أو إعاقة أو إفساد أنظمة المع

  )2(.التلاعب بها أو

 الوسائل التي فوسع من محل جريمة التعامل في معطيات غير مشروعة ليشمل كل

   اديةـات سواء كانت ذات طبيعة مـاب واحدة أو أكثر من جرائم المعطيـتستخدم لارتك

  .أو هما معا) البرامج و المعطيات( أو غير مادية ) تجهيزات و أدوات(

 التي جعلت 06موقف المشرع الفرنسي هذا تبناه من اتفاقية بودابست في نص مادتها و 

  از يحتوي على برنامج معلوماتي مصمم أو مرفق بشكل محلا لهذه الجريمة كل جه

  

                                                 
  :المتضمن قواعد الوقاية من جرائم تكنولوجيات الإعلام و الاتصال و مكافحتها بأنها  09/04من القانون " ب"انية في فقرتها عرفت المادة الث - 1

  "ج معين أي نظام منفصل أو مجموعة الأنظمة المتصلة ببعضها البعض أو المرتبطة ، يقوم واحد منها أو أكثر بمعالجة آلية للمعطيات تنفيذا لبرنام" 
  .197صالمرجع السابق  ،  حمد خليفة م - 2
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   . )1( أساسي لغرض ارتكاب إحدى جرائم المعطيات

  :صور السلوك المجرم لجريمة التعامل في معطيات غير مشروعة -ثانيا

إن جريمة التعامل في معطيات غير مشروعة يمكن أن يتخذ سلوكها الإجرامي          

لتعامل في معطيات صالحة لارتكاب جريمة و التعامل في صورتين أساسيتين و هي ا

  .معطيات متحصلة من جريمة 

  .التعامل في معطيات صالحة لارتكاب جريمة : الصورة الأولى

ات ـا الأولى من قانون العقوبـفي فقرته 2مكرر  394ادة ـوقد نصت على تجريمها الم

  : كما يلي

دج إلى  1000000ات و بغرامة من إلى ثلاث سنو) 2(يعاقب بالحبس من شهرين " 

  :و عن طريق الغش بما يأتي دج كل من يقوم عمدا  10000000

تصميم أو بحث أو تجميع أو توفير أو نشر أو الإتجار في معطيات مخزنة أو معالجة  - 1

أو مرسلة عن طرق منظومة معلوماتية يمكن أن ترتكب بها الجرائم المنصوص عليها في 

  . " .هذا القسم 

يقصد بالتعامل في جريمة التعامل في معطيات غير مشروعة كل سلوك يكشف عليه و 

وجود صلة معينة بين شخص و معطيات غير مشروعة هذه الصلة تتمثل في القيام  عن

في مضمونها و تجميعها وصولا  بأحد أنواع السلوك بداية بتصميم هذه المعطيات و البحث

الجاني و تحت تصرفه ليرتكب بها جريمته و ذلك  جعلها في متناول الغير و تصل ليدإلى 

  .بتوفرها أو نشرها أو الاتجار فيها

  

 و التي خصها هذه الأفعال تشكل كافة أشكال التعامل الواقعة على معطيات الكمبيوتر

  :يـا يلـبالدراسة كل على حذا فيم االمشرع بالذكر و سنتولاه

  

                                                 
 .  198ص  نفس المرجع محمد خليفة ،  - 1
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   :التصميم -1

لى الوجود و جعلها صالحة لارتكاب الجريمة و لا إيات يقصد به إخراج المعط         

  وي الإختصاص في المجال المعلوماتية كمصممي ذيمكن تصور القيام بهذا السلوك إلا من 

  .البرامج الخبيثة مثلا 

   :البحث -2

 2مكرر  394باعتبار ثاني مصطلح أورده المشرع الجزائري بالذكر في نص المادة      

صد به البحث في كيفية تصميم هذه المعطيات و إعدادها و هو المعنى بعد التصميم و يق

  .المقصود و ليس مجرد القيام بعملية البحث عن المعطيات داخل المنظومة المعلوماتية

   :التجميع -3

مصطلح  بالرجوع لاتفاقية بودابست المتعلقة بالإجرام المعلوماتي نجدها تنص على 

بينما  ، النية لاستخدام المعطيات المتحصل عليهافر يعني توا" الحصول للاستخدام "

و الذي يقصد   2مكرر  394المشرع الجزائري اعتمد مصطلح التجميع في نص المادة 

به تجميع أكبر عدد من المعطيات التي يمكن الاعتماد عليها لارتكاب جريمة الدخول عن 

  .لمعطياتطريق الغش داخل نظام المعلوماتية أو جريمة التلاعب فــي ا

    :التوفير -4

  " رف تحت التصـ عالوضـ" ابست هذه الفـكرة تحت تسمية و قد تبنت اتفاقية بود      

و هي الترجمة التي تبناها "  Met à disposition " و التي تقابلها بالفرنسية ترجمة

باللغة  على المصطلحبالفرنسية لينص  2مكرر  394المشرع الجزائري في نص المادة 

ر ـن الغيـربية أو سلوك التوفير الذي يراد به تقديم المعطيات و إتاحتها لمن يريدها مالع

  .و جعلهم تحت تصرفهم

  :النشر -5

  و يراد به فـــي فقرتها الأولى و الثانية 2مكرر  394بالذكر المادة  هأوردت
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ى كل إذاعة معطيات مهما كانت طبيعتها و تمكين الغير من الإطلاع عليها اعتماد عل

وسائل النشر المتاحة و يمكن تعريفه كذلك بأنه كل نشاط يمكن أن ينقل بيانات إلى 

   . )1( الأخرين

   :جارتالا -6

قد تفرد المشرع الجزائري وحده بالنص على هذا السلوك من بين أحد سلوكات       

 الذكرب اـتفاقية بودابست لم توردهإالتعامل في معطيات صالحة لارتكاب الجريمة لكون 

 حصرها فيو الاستيراد في حين أن المشرع الفرنسي  و اكتفت بذكر مصطلحي البيع

 مصطلح الاستيراد، و غاية مشرعنا بنصه على الاتجار كمصطلح واسع ليشمل في

مضمونه كل عملية بيع و استيراد و غيرها من التعاملات الأخرى التي يمكن أن ترد على 

  .المعطيات

قديم المعطيات للغير بمقابل معين و لا يشترط أن يكون نقديا بل و يقصد بالاتجار هو ت

  .إلى غير ذلك... يمكن أن يكون عينيا أو خدمة

 من قانون العقوبات ما 02مكرر  394و لا يقصد بالاتجار المنصوص عليه في المادة 

 كونيقابله من مفهوم في القانون التجاري الجزائري، بل تتسع لتشمل كافة الأفعال التي ت

  .)2(بمقابل و لو لم ينص عليها القانون ضمن الأعمال التجارية التي ينظمها

  .سبل التعامل في معطيات متحصلة من جريمة : الصورة الثانية 

 يتمثل التعامل في معطيات متحصلة من جريمة و التي تعتبر الصورة الثانية من     

قق هذا السلوك المجرم بأحد ، و يتحجرائمة التعامل في معطيات غير مشروعة  تيصور

كما في فقرتها الثانية من قانون العقوبات  2مكرر  394التي نصت عليها المادة  فعالالأ

  :يلي 

  حيازة أو إفشاء أو نشر أو إستعمال لأي غرض كان المعطيات المتحصل عليها من  - 2" 

  

                                                 
  . هذا التعريف مستمد من اتفاقية بودابست المتعلقة بالإجرام المعلوماتي في مادتها السادسة -1 
  . 332عباوي نجاة ، المرجع السابق  ص  - 2
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  " . إحدى الجرائم المنصوص عليها في هذا القسم 

  .متحصلة من جريمة، إفشاؤها، نشرها و استعمالهاحيازة معطيات بمعنى 

   :الحيازة -1

  :يقصد بها سيطرة إرادية للشخص على الشيء و هنالك من عرفها بأنها

مه ـعلى المنقول تخوله الانتفاع به، تعديل كيانه، تحطيسيطرة واقعية و إرادية للحائز " 

   . )1( " أو نقله

واقعي و يمكن أن تكون مشروعة أو غير  و الحيازة في القانون الجزائي هي مركز

ة ـمشروعة مستندة بالتالي لسبب غير شرعي كجريمة التعامل في معطيات غير مشروع

و ذلك أنه يشترط أن تكون متحصلة من إحدى الجرائم الواردة في القسم السابع مكرر من 

  . )2( قانون العقوبات

 جرد السيطرة الكلية للحائز علىعتد بها ليس تلك التي تقوم على ميالحيازة التي و 

المعطيات كأن يفني المعطيات أو يعدل فيها أو يستعملها بل يدخل في مضمونها كذلك تلك 

تعمالها على وجه محدد من السيطرة التي تمكن الحائز من مجرد الانتفاع بالمعطيات و اس

  .بما يحوزهالمهم أن لا توجد عثرات أو عقبات واقعية تحول دون تمتع الشخص الأوجه 

 اتـاس المعطيـو يلزم أن تكون سيطرة الحائز على المعطيات إرادية مقترنة بنية احتب

و السيطرة عليها و لا يتحقق ذلك إلا إذا كان ذلك بمحض الصدفة أو كان أمرا عرضيا 

مثلا، و يفهم من ذلك أن نية التملك و الاحتباس ركن أساسي من أركان الحيازة كما أن 

رة أمر لازم ـن المعطيات المتحصلة من جريمة و بدخولها في نطاق السيطالعلم بمضمو

  .و لا تقوم الحيازة من دونه

   :الإفشاء -2

  مشروع لمعطيات متحصل عليها الد شمل المشرع الجزائري فعل الإفشاء غير لق
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بطريقة غير مشروعة من جريمة الدخول أو بقاء بطريق الغش أو من جريمة 

من قانون العقوبات في  2مكرر  394بالتجريم بموجب نص المادة  بالمعطيات تلاعب

 فقرتها الثانية و ذلك على غرار نظيره الأمريكي الذي كان سباقا لذلك بموجب القانون

، في حين أن المشرع  1984 الفيدرالي الأمريكي لجرائم الحاسبات الآلية الصادر سنة 

  .التجريم الفرنسي لم يورد هذا الفعل لا بالذكر ولا ب

ن المشرع الجزائري ذكر فعل الإفشاء دون اشتراط معه حصول أي نتيجة أو نجد ب

إجرامية معينة أي أنه خص بالعقاب أي شخص تحصل على هذه المعطيات بطريقة غير 

مشروعة و قام بإفشائها و الفاعل هنا ليس شخصا مؤتمنا على هذه المعطيات و لم يقم 

موجب أو بحكم وظيفته إذ تقع هذه الجريمة من طرف أي بإفشاء سر مهني تحصل عليه ب

مستخدم للنظام تمكن من الحصول على معلومات ما عن طريق ارتكابه لإحدى الجرائم 

من قانون  1مكرر  394و  مكرر 394التي نص عليها المشرع الجزائري في المادتين 

  .العقوبات

  : النشر -3

 2مكرر  394النص و التجريم  في المادة خص المشرع الجزائري هذا الفعل ب         

 و يعد فعل النشر من أخطر الأفعال التي يمكن أن ،في فقرتها الثانية من قانون العقوبات

ترد على المعطيات المجرمة لكونه يقوم بنقلها لأكبر عدد ممكن من الأشخاص و هو ما 

م النشر لمحاولة يجعل فرضية استعمالها في الجرائم أكبر و عليه فلا مناص من تجري

  . تقليص عدد المطلعين على المعطيات المتحصلة من جريمة

و لقد ورد ذكر فعل النشر عاما فلم يشترط النص القانوني عددا معينا من المرات التي يتم 

 النشر بها، أو أن يكون بمقابل و يتحقق بأي وسيلة كانت تقليدية كالكتابة أو إلكترونية

  . كالانترنت

عند اختراقهم " الهاكرز" ر هو المناخ المناسب الذي ينشط فيه المخترقون و مجال النش

  لمواقع إستراتجية و حصولهم على معلومات سرية للقيام بنشرها لأكبر عدد ممكن من 
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المطلعين، حيث يتم ذلك بسرعة و كفاءة عالية و يعتمدون في القيام بذلك على استخدام 

العالمية التي  ة المعلوماتية لاسيما منها شبكة الأنترنتقنوات الاتصال التي تتيحها الأنظم

  .ما فيهالاع على ـتتيح بنقل المعلومة بسرعة كبيرة و يمكن للجميع الوصول إليها و الإط

  ادةـال حيث تنص المـورا في هذا المجـين تطـو يعد القانون الفرنسي من أكثر القوان

على معاقبة كل من استقبل بمناسبة  1994من قانون العقوبات الفرنسي لسنة  266/22

تخزين المعلومات أو تصنيفها معلومات سرية خاصة ذات اعتبار لأصحابها و من شأن 

إفشائها إلحاق الضرر بهم و قام بنقل تلك المعلومات السرية الخاصة إلى من لا حق له 

ال ـة إهملف إذا كان الإفشاء نتيجـادة الشخص المكـفي الإطلاع عليها، كما عاقبت الم

  .أو تقصير منه لكن بعقوبة أخف 

و أن هذه المادة لا تشمل في مضمونها كل حالات النشر غير المشروع للمعلومات 

بل تخص فقط الفئة التي تقوم بمعالجة البيانات الشخصية فتطلع بحكم وظيفتها على 

  .معطيات سرية بمناسبة تخزين المعلومات و تصنيفها

 قانون العقوبات الفرنسي على أي نشر تم في كل أو جزء من من 1/ 323لتعاقب المادة 

   . )1( نظام المعالجة الآلية للمعطيات

   :الاستعمال -4

أخطر سلوك يمكن أن يرد على المعطيات المتحصلة من جريمة الاستعمال يعد      

من قانون  2/2مكرر  394لهذا أحاطه المشرع الجزائري بالتجريم طبقا لنص المادة 

 وبات لتشمل كل سلوك من شأنه أن يؤدي لاستعمال المعطيات المتحصلة من جريمةالعق

دخول أو بقاء عن طريق الغش أو جريمة التلاعب بالمعطيات و قد نصت المادة السابقة 

  ."أو استعمال لأي غرض كان "  على ذلك صراحة بعبارة

 ة تصنيع مبتكرةو أحسن مثال عن ذلك استعمال شركة لمعطيات و معلومات مثلا طريق

  .لشركة منافسة لها قامت بالحصول عليها بطريقة غير مشروعة
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 و بعد دراستنا لصور السلوك الإجرامي المكون لجريمة التعامل في المعطيات غير

مشروعة أو متحصلة من جريمة يمكننا القول أن هذا النوع من الجرائم لم يتطلب المشرع 

  أو تحقق ضرر فعلي، فهو يجرمها بوصفها أفعال  الجزائري لقيامها حدوث نتيجة معينة

تؤدي إلى خطر فعلي فأراد معه أن يوقف من الآثار التي ترتبها عند مرحلة الخطر دون 

أن تتجاوز ذلك لمرحلة الضرر و قد خص أنظمة المعالجة الآلية و محتويتها بهذه الحماية 

  .المسبقة لأهميتها 

  

ن للجرائم الماسة بأنظمة المعالجة الآلية الركن المعنوي المكو: الفرع الثالث

  .للمعطيات

  

إن قيام الجرائم الماسة بأنظمة المعالجة الآلية للمعطيات عموما يفترض         

 بالضرورة وجود علاقة نفسية بين من يقوم بالجريمة في أي صورة تمت بها و بين

ن يثبت أن من لمجرمة و أالسلوك و النتيجة المترتبة عنه، أي أن تنسب للفاعل الواقعة ا

  .نه بإرادة واعية آثمةصدر عنه السلوك صدر ع

ات ـائع يجرمها قانون العقوبـهت الإرادة إلى وقـو عليه لا تقوم المسؤولية إلا إذا اتج

التي تكون العنصر  ة وـالة الإرادة الإجراميـة له، فتسمى هذه الحـأو القوانين المكمل

شخص أهل للمسؤولية  الإرادة متى كانت صادرة عنالمعنوي في كل جريمة و يعتد ب

  .أ و الأهليةـام هذه الأخيرة مرهون بتوافر عنصري الخطـائية لأن قيـالجن

  و يحتل الركن المعنوي أهمية خاصة لأنه لا يمكن قيام جريمة ما بدون توافر هذا الركن

   ص ما يستند للركنفالمشرع عند تحديده للمسؤولية الجنائية و ما مدى قيامها في حق شخ

  ه و بينـة بينـطة أو صلة نفسيـالمعنوي فلا يسأل شخص عن سلوك ما، إذا لم تقم راب

  . )1( السلوك أي الماديات المكونة له
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و ما يميز الركن المعنوي في مختلف صور الاعتداءات الماسة بأنظمة المعالجة بأنه يتخذ 

بكل جريمة من هذه الجرائم على  لخاصصورة القصد الجنائي إضافة إلى نية الغش ا

  .حذا

بعدما تناولنا الركن المادي المكون للجرائم الماسة بأنظمة المعالجة الآلية للمعطيات لا و 

بد من التطرق لدراسة الركن المعنوي سواء بجريمة الدخول أو البقاء عن طريق الغش 

لكمبيوتر غير ة التعامل بمعطيات اـفي صورتها البسيطة و المشددة و كذلك جريم

  .مشروعة

  

الركن المعنوي لجريمتي الدخول أو البقاء عن طريق الغش : البند الأول

  .للأنظمة المعلوماتية

إن الولوج و البقاء داخل نظام المعالجة للمعطيات الآلية لا يتم تجريمها إلا إذا تم         

لوماتي تسمح للدولة العضو من الاتفاقية الدولية للإجرام المع) 02(، فالمادة الثانية عمدا

   . )1( على المعطيات الموجودة بداخلهالحصول 
لقد اعتبر المشرع الجزائري من جهته جريمتي الدخول و البقاء عن طريق الغش داخل  

مكرر من  394نظام المعلوماتية جريمة عمديه و هو ما يستشف صراحة من نص المادة 

  :ا يليقانون العقوبات الجزائري التي تنص على م

 من 01/ 323و هذا ما نصت عليه المادة ... " كل من يدخل أو يبقى عن طريق الغش" 

 و غاية المشرع من " Frauduleusement " قانون العقوبات الفرنسي بقولها عبارة

 من أجل خلق نوع من التوازن بين حماية ةعمدي امن الجرائم جرائم اعتبار هذا النوع

 اتيةـية و حماية حرية الأفراد في استخدام المنظومة المعلومالمعلومات ةخصوصية الأنظم

  لوقع الكثير من مستعملي  ةفلو كانت هذه الجريمة غير عمدي، لاسيما منها شبكة الأنترنت
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  .الحاسب الآلي تحت طائلة العقاب

إن المشرع الجنائي عند وضعه للقاعدة الجرمية المقررة للجرائم العمدية يشترط توافر 

  . )1( صريحة أو ضمنية ةالجنائي بصور القصد

و المشددة جريمة  جريمة الدخول أو البقاء عن طريق الغش في صورتيها البسيطةو 

ائي ـو بالتالي لا بد من توافر القصد العام لقيامها، فما هو المقصود بالقصد الجن ةعمدي

المعنوي المكون ام ؟ و هل يشترط ضرورة توافر القصد الجنائي الخاص لقيام الركن ـالع

  لجريمة الدخول أو البقاء بطريق الغش بصورتيها المشددة و البسيطة ؟

  :المقصود بالقصد الجنائي العام  -أولا 

هو القصد في أبسط صوره، و هو اتجاه الإرادة الإجرامية لارتكاب الجريمة مع علم     

هو قصد يجب  نه قصد يقوم على عنصري الإرادة و العلم وأالجاني بعناصرها، أي 

  .  )2( توافره في جميع أنواع الجرائم العمدية

لقد أسلفنا الذكر أن جريمة الدخول و البقاء عن طريق الغش في صورتها البسيطة لنظام 

 المعلوماتية من الجرائم الشكلية التي لم يتطلب المشرع لقيامها حصول نتيجة إجرامية

لم بماهية السلوك الإجرامي و تنصرف معينة، فالقصد الجنائي فيها يشترط ضرورة الع

  . معه إرادة الجاني إلى هذا السلوك فتستغرقه بمقوماته

  :العلـــم -1

 يقوم القصد الجنائي على العلم بجميع الظروف و الوقائع التي تعطي للفعل دلالته       

 عةفعلم الجاني في جريمة الدخول و البقاء يجب أن ينصرف إلى كل واق، )3( الإجرامية

 تدخل في تكوينهما، فلا بد أن يعلم الجاني بأن فعله ينصب على نظام المعالجة الآلية

نظام و البقاء فيه النه يعلم بأن لا حق له في الدخول إلى أللمعطيات و ليس لشيء أخر، و 

  فلا يقوم القصد الجنائي لديه إذا كان يعتقد بأن الموقع مفتوح للجمهور أو إذا كان دخوله
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النظام يتم بموجب اشتراك و كان  إلىبمحض الصدفة أو خطاء، أو إذا كان الدخول إليه  

قد سبق للشخص الدخول بوجه مشروع، غير أنه قد انتهت مدة اشتراكه و كان يجهل 

  غيرأو بقاؤه ذلك، و لكن في المقابل عليه أن يخرج فورا من النظام عند علمه بأن دخوله 

م ـة التي تحقق فيها العلـلديه القصد الجنائي منذ اللحظمصرح به و إن يفعل ذلك توافر  

  .)1( و البقاء عن طريق الغش لنظام المعلوماتية و عد مرتكبا لجريمة الدخول

  :الإرادة - 2

فهي التي  )2(الإرادة الآثمة قد توجه نحو ارتكاب السلوك المجرم و إحداث النتيجة       

ول ـالنتيجة المترتبة عنه، و لكون جريمة الدخ تبين الموقف النفسي للفاعل من سلوكه و

أو البقاء جريمة شكلية فإن الإرادة تقتصر على السلوك الإجرامي لتستغرقه بكل مقوماته 

  .)3( و لا تمتد معه لأي نتيجة أخرى

و من القرائن الدالة على توافر القصد الجنائي هي استخدام وسائل خداعية في تحقيق 

 النظام المعلوماتي إذا كان الدخول يتطلب شفرة أو بطاقة معينة فقام الدخول أو البقاء في

  .الفاعل بسرقة هذه البطاقة أو اختراق الشفرة

و إذا توافر القصد الجنائي بعنصريه العلم و الإرادة فإنه لا عبرة بعد ذلك بالباعث على 

  لو كان ذلك الباعث الدخول أو البقاء داخل نظم المعلوماتية فيظل معه القصد قائما حتى و 

 الفضول أو حب الاستطلاع أو إثبات القدرة على التفوق و التغلب على قيود النظام، أو أن

  .)4( يكون الغرض هو الاستفادة من المعلومات و البيانات التي يحتويها النظام

عن طريق  إمكانية توافر القصد الجنائي الخاص في جريمة الدخول و البقاء - ثانيا 

  .ظام المعلوماتيةالغش لن

  يقصد بالقصد الجنائي الخاص اتجاه الإرادة لوقائع إضافية تدخل في تكوين الجريمة  
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مكرر من قانون  394و باستقراء نص المادة  )1(بالإضافة إلى عنصري العلم و الإرادة

  العقوبات نستشف من خلالها أن غاية المشرع الجزائري لا تتطلب وجود نية خاصة

ة ـي حتى تقوم ضده جريمة الدخول و البقاء عن طريق الغش لنظام المعلوماتيلدى الجان 

من قانون العقوبات  323/1و هو الموقف الذي كرسه كذلك المشرع الفرنسي بنص المادة 

  .الفرنسي

فلفظ الغش و إن حمل معنى الاحتيال فهو لا يدل إلا على معنى واحد هو أن الجريمة 

  . )2( لقيامها توافر القصد الجنائي العام فحسب عمديه لا أكثر أي أنه يكفي

  .الركن المعنوي لجريمة الدخول أو البقاء عن طريق الغش في صورتها المشددة -ثالثا 

مكرر من قانون العقوبات في فقرتها الثانية خصت بالقول أن  394إن نص المادة       

 نظام المعلوماتية هي نتيجةالنتيجة المشددة لجريمة الدخول أو البقاء عن طريق الغش ل

غير عمديه و لا يشترط أن تكون مقصودة فيكفي أن تكون على سبيل الخطأ الغير العمدي 

  .الذي يأخذ صورة الإهمال أو عدم الاحتراز أو الرعونة 

هو من الظروف المشددة المادية التي لا تغير من وصف الجريمة و أن الظرف المشدد 

جريمة الدخول و البقاء عن طريق الغش لنظام المعلوماتية فيكفي أن توجد بينه و بين 

  .علاقة سببية للقول بتوافره

يقصدها  الظرف المشدد يعني أن الفاعل لا يقصد النتيجة الإجرامية المشددة فلو أنه كانف

   394بالمادة  التلاعب بالمعطيات المنصوص عليهاجريمة هذه الحالة بصدد  لن نكون في

  لعقوبات و ذلك بالنسبة لفعلي التعديل و الإزالة العمديين، أما بالنسبةمن قانون ا 1مكرر

لظرف التشديد المتعلق بتخريب نظام المعالجة الآلية للمعطيات فهو مقترن بتحقيق نتيجة 

  .لا تقع في التشريع الجزائري إلا غير عمديه أي كظرف مشدد فقط 
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  وترمعطيات الكمبيالركن المعنوي لجريمة التلاعب ب: البند الثاني

 داية لدراسة القصد الجنائي العام فيما يخص جريمة التلاعب بمعطياتب سنتطرق       

  :كما يلي و مدى إمكانية توافر القصد الجنائي الخاص فيما يخصها و ذلك  الكمبيوتر،

  :القصد الجنائي العام -أولا 

تخذ فيها الركن المعنوي إن جريمة التلاعب بمعطيات الكمبيوتر جريمة عمديه ي       

صور القصد الجنائي بعنصريه العلم و الإرادة، فيجب أن تتجه إرادة الجاني إلى فعل 

ن سلوكه المجرم يترتب عليه أالإدخال أو المحو أو التعديل، كما يجب أن يعلم الجاني ب

 بذلك و التغيير من حالتها و يعلم أيضا أن ليس له الحق في القيام التلاعب في المعطيات

  . )1( و هو بذلك يعتدي على صاحب الحق في السيطرة على تلك المعطيات دون موافقته

ال ـم الخطر تتحقق بمجرد القيام بالإدخـفجريمة التلاعب بمعطيات الكمبيوتر من جرائ

و تنتفي هذه الجريمة إذا تمت هذه  لم يترتب عن ذلك أي ضررلو أو التعديل أو الإزالة و 

  .ق الخطأالأفعال عن طري

  :القصد الجنائي الخاص -ثانيا 

 من قانون العقوبات ضرورة 1مكرر  394المشرع الجزائري في المادة لم يشترط      

 اص أو نية خاصةـتوافر لدى الجاني مرتكب جريمة التلاعب بالمعطيات قصد جنائي خ

رد نفس حكم مصطلح الغش الوا و أن مصطلح الغش الوارد في ذات النص ينطبق عليه

جريمتي الدخول أو البقاء و لا يدل على معناه و إنما يدل على ضرورة توافر عنصر في 

  .العمد في هذه الجرائم 

السابق ذكرها لم تورد بالذكر لوقائع أخرى يجب أن تتجه إليها إرادة  1مكرر 394فالمادة 

بالمعطيات الجاني غير تلك الوقائع التي تدخل في تكوين الركن المادي لجريمة التلاعب 

  و ذلك بخلاف ما اتجهت إليه بعض التشريعات المقارنة  ،فحسب دون أية نية أخرى
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ضرورة توافر القصد الجنائي  تاشترط يكالتشريع البرتغالي أو الفنلندي أو التركي الذ

  .)1(الخاص كقصد الإضرار بالغير أو تحقيق ربح غير مشروع سواء للجاني أو للغير

  

  .لركن المعنوي لجريمة التعامل فــي معطيات غير مشروعةا:  البند الثالث 

يشكل التلاعب بمعطيات أنظمة المعلوماتية جريمة عمدية يتخذ الركن المعنوي         

فيها صورة القصد الجنائي  فإن لم يثبت توافره لدى الجاني لا تقوم مسؤوليته من أجل 

لجنائي العام لهذه الجريمة في نقطة هذه الجريمة، لهذا سنبين في نقطتين دراسة القصد ا

أولى و في النقطة الثانية سنبحث في مدى ضرورة توافر القصد الجنائي الخاص في نقطة 

  .ثانية

  .القصد الجنائي العام -أولا 

إن جريمة التعامل في معطيات غير مشروعة جريمة عمدية و هو ما يمكن أن         

  :من قانون العقوبات التي تنص على ما يلي 2مكرر  394يستفاد صراحة من نص المادة 

دينار جزائري ثلاثة سنوات و بغرامة من مليون  يعاقب بالحبس من شهرين إلى" 

كل من يقوم ) دج 10000000(ملايين دينار جزائري عشرةإلى )  دج 1000000(

  ...".و عن طريق الغش دا ـعم

التعامل في معطيات غير مشروعة  ذكر لفظ العمد من شأنه الدلالة لا محال بأن جريمةإن 

لم ـر عنصري العـجريمة عمدية تتطلب توافر القصد الجنائي العام الذي يقوم على تواف

  .و الإرادة اللذان يجب أن ينصرفا إلى كافة العناصر المكونة للركن المادي لهذه الجريمة

رها مصطلحي من قانون العقوبات السابق ذكرها أثارت بذك 2مكرر  394غير أن المادة 

العمد و عن طريق الغش معا بعض من اللبس، إذ أن المشرع الجزائري في الجرائم 

 السابقة سواء ما تعلق منها بالدخول أو البقاء عن طريق الغش أو جريمة التلاعب

  بالمعطيات و التي اكتفى للدلالة على أنها جريمة عمدية بذكر مصطلح أو لفظ الغش، بينما 
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ح بمصطلح العمد في جريمة التعامل في معطيات غير مشروعة و هو أقرن هذا المصطل

  و أنه من وجهة  )1(ما يوحي بأن لفظ عن طريق الغش قد يراد به مفهوم أخر غير العمد

نظرنا فإن المشرع الجزائري كان قصده من وراء ذلك زيادة في التأكيد على قيام عنصر 

لحين معا بذات النص القانوني و تفاديا العمد المميز لهذه الجريمة لذا قام بذكر مصط

للتكرار كان يمكن الاكتفاء بذكر عبارة عن طريق الغش و هي الصيغة التي أورد المشرع 

 ول أو البقاء عن طريق الغشـم عمدية كالدخئـم التي يرى بأنها جرائـفي الجرا ذكرها

بالتشريع و جريمة التلاعب بمعطيات للتدليل على الركن المعنوي أسوة في ذلك 

  .)2(الفرنسي

 و يتحقق ذلك أن يعلم بأنه يقوم بالتعامل في معطيات غير مشروعة،و لا بد للجاني  

 بعلمه بأن من شأن المعطيات التي يتعامل فيها أن تستعمل في ارتكاب الجريمة و هذا

 بالنسبة لجريمة التعامل في معطيات صالحة لارتكاب جريمة، و لابد كذلك من اكتمال

 من توافر الإرادة التي تقتضي إقدام الجاني بإرادته على التعامل بالمعطيات رغم القصد

و الذي  علمه بصفتها غير المشروعة و لا تنصب الإرادة إلا على السلوك المجرم فحسب

يتضمن مختلف أشكال التعامل بالمعطيات ذلك أنه لا توجد نتيجة يعتد بها في بناء 

  .  )3( الجريمة

 ن من شأن تعامله في المعطيات المتحصلة من جريمة أن تزيد منأكذلك بو علم الجاني 

  .الضرر المترتب عنها بالنسبة لجريمة التعامل في معطيات متحصلة من جريمة 

  .القصد الجنائي الخاص  -ثانيا 

لقد بينا فيما سبق بأن جريمة التعامل في معطيات غير مشروعة تتخذ أحد الصورتين      

   تعامل في معطيات صالحة لارتكاب جريمة و الصورة الثانية في التعاملإما جريمة ال
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لا بد لنا أن نوضح مدى إمكانية توافر القصد الجنائي  بمعطيات متحصلة من جريمة لهذا

  .الخاص في هاتين الصورتين

حة لارتكاب ـي جريمة التعامل بمعطيات صالـالقصد الجنائي الخاص و توافره ف -أ

  : جريمة

 المشرع الجزائري في هذا الصدد توافر القصد الجنائي الخاص في هذه لم يشترط     

من قانون العقوبات في  2مكرر  394الجريمة حسب الصياغة التي وردت بها المادة 

  .غير أن هذه المسألة ليست بهذا الوضوح فقرتها الأولى،

ائي الخاص لهذه لذلك باشتراط ضرورة توافر القصد الجن امخالف اموقف أخذفالفقه  

الجريمة تكريسا لمبادئ العدالة و أن الشخص لا يسأل إلا إذا كان يقوم بالتعامل 

داد ـالجريمة إلا إذا كان سيء النية و يتجه قصده إلى الإع كابتلاربالمعطيات الصالحة 

في مادتها  و التمهيد لاستعمالها في ارتكاب جريمة و هذا ما تنبهت إليه اتفاقية بودابست

التي اشترطت صراحة للعقاب على التعامل في الوسائل الصالحة لارتكاب جريمة  سادسةال

يكون هذا التعامل بنية استخدامها لغرض ارتكاب جريمة من الجرائم المشار إليها في  أن

  .)1( ةـمن نص الاتفاقي 05إلى  02المواد من 

تبني هذا الطرح الفقهي  يقع لزاما على المشرع الجزائري تكريسا لمبادئ العدالةليه و ع

   الذي ما هو في حقيقة الأمر إلا تجسيدا لمبادئ اتفاقية بودابست المتعلقة بالإجرام

تعديلات التي طرأت للالمعلوماتي التي استند المشرع الجزائري عليها كمصدر أساسي 

ه ـابع مكرر منـلق بالقسم السـفيما يتع 2004ري لسنة ـوبات الجزائـعلى قانون العق

، و لأن التعامل في "المساس بأنظمة المعالجة الآلية للمعطيات " الوارد تحت تسمية  و

روع ـمة قد تكون لغرض مشروع أو لغرض غير مشـمعطيات صالحة لارتكاب الجري

و أن الفاصل الوحيد بينهما هو القصد الجنائي الخاص الذي يلعب دورا هاما لتمييز بين 

  .أشكال هذا التعامل
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الجنائي الخاص و توافره في جريمة التعامل في معطيات متحصلة من القصد  -ب

  :جريمة 

من جريمة ضرورة  لا تتطلب جريمة التعامل في معطيات غير مشروعة أو متحصلة     

 توافر القصد الجنائي الخاص لأن المعطيات فيها من طبيعة واحدة فكلها متحصلة من

 نائي العام كافيا لقيامها إذ لا يسأل الفاعل عنجريمة و صفتها الثابتة تجعل من القصد الج

قصده الخاص من التعامل في هذه المعطيات ما دام يعلم بأنها متحصلة من جريمة و هذا 

   . )1( ما يكون القصد العام

فالتعامل في معطيات غير مشروعة لا يجرم لأنه عمدي فحسب، و لكن يجرم لأنه قد تم 

ل الفاعل بها و علمه المسبق بطبيعتها غير المشروعة عن طريق الغش و الذي مرده تعام

 و ذلك هو القصد العام الذي تقوم عليه جريمة التعامل في معطيات غير مشروعة و التي

  .لا تتطلب قصدا خاصا

 323و نجد بان هذا الموقف هو نفسه الذي تبناه فيما سبق المشرع الفرنسي بنص المادة 

 قانون العقوبات و لم يقرن القصد الخاص بهذه الجريمة في فقرتيها الأولى و الثالثة من

  .« sans motifs légitime » يشرع مكتفيا باستعمال عبارة دون مبرر

  

الأحكام المشتركة للجرائم الماسة بأنظمة المعالجة الآلية : الفرع الرابع

  .للمعطيات المتعلقة بالجريمة

  

التشريعات المقارنة أنظمة المعالجة  لقد شمل المشرع الجزائري أسوة بغيره من       

 الآلية للمعطيات بالحماية الجزائية و ذلك بتجريمه لشتى أنواع الاعتداءات التي قد تمس

  .المعطيات بداخلها سواء في سريتها و في وفرتها و في سلامتها 
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 و نظرا لخطورة هذه الجرائم فإنه لم يستثن أي معطيات أو نظام من هذه الحماية و عزز

جرائم المعطيات و الشروع في  خلال تجريم الاتفاق الجنائي فإعداد ذلك كله من

 هاا و هي مراحل مبكرة يمر بها الجاني قبل أن يصل إلى الجريمة الكاملة و إثباتـارتكابه

م ـي ارتكاب جرائـمن أجل الحيلولة دون ارتكابها بعدما تنبه للدور المهم الذي تلعبه ف

اتية ـى الأنظمة المعلومـداء علـة لجرائم الاعتـد أحكام مشتركـالمعطيات و التي تع

  :كما يلي لهارق ـو سنتط

  

الاتفاق الجنائي لإعداد الجرائم الماسة بأنظمة المعالجة الآلية : البند الأول

  .للمعطيات

لى ارتكاب جناية أو جنحة إشخصين أو أكثر إرادة يقصد بالاتفاق الجنائي اتجاه         

لأعمال المجهزة أو المسهلة لارتكابه، و يعتبر الاتفاق الجنائي  سواء أكان لى اإأو 

ي ـف سهلتالغرض منه جائزا أم لا إذا كان ارتكاب الجنايات أو الجنح من الوسائل التي 

  . )1( الوصول إليه

 يعاقب المشرع الجزائري على الاشتراك في الاتفاق الجنائي بعقوبة الجريمة التي تم

 ا، و يمثل العقاب على الاتفاق الجنائي خروجا على القواعد العامة في العقابالتحضير له

امة ـم التـعلى الجرائم التي تقتضي هذه الأخيرة أن العقاب لا يتقرر إلا بالنسبة للجرائ

أو تلك التي تقف عند حد الشروع المعاقب عليه، بمعنى أن مبدأ العقاب يتطلب على الأقل 

  .)2( فلا عقاب عليها كقاعدة عامة البدء في نشاط إجرامي

فالمشرع الجزائري على غرار نظيره الفرنسي اشترط من خلال مضمون نص المادة 

مكرر من قانون العقوبات أن يكون العزم على ارتكاب الجريمة أو أكثر من جرائم  394

  هالمعطيات مجسدا بفعل أو عدة أفعال مادية تتخذ صورة العمل التحضيري المادي أي أن
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  .النفسية إلى المرحلة المادية التي تليها انتقل بالتجريم من المرحلة 

عموما فالمشرع الجزائري لا يجرم الاتفاق الجنائي كأصل إلا في مادة الجنايات و الجنح 

تفاق خمس سنوات على الأقل، غير أن الجرائم موضوع الالمدة التي يعاقب عليها بالحبس 

أنظمة المعالجة الآلية للمعطيات كلها تدخل في إطار الجنح فيما يتعلق بالاعتداء على 

حبس، لذلك أدرك المشرع الجزائري المعاقب عليها بعقوبة الحبس لأقل من خمس سنوات 

 ةالتجريم إلى الأعمال التحضيري ضرورة عدم التوسع في تجريم الاتفاق و رفع معه سقف

  .بدلا من تجريم مجرد العزم

بتوافر  أنظمة المعالجة الآلية للمعطيات تقومئي في جرائم المساس بتفاق الجنايمة الاو جر

  :ن المادي و المعنوي و سنتطرق لهما على النحو الأتي بيانهيركن

  :الركن المادي المكون للاتفاق في جرائم المعطيات -أولا 

ا لقيام الركن المادي لجريمة الاتفاق لا بد من توافر ثلاثة عناصر أساسية و تكمن أساس

  .في فعل الاتفاق في حد ذاته و مضمونه و أخيرا في تعدد المتفقين

، )1(الاتفاق هو انعقاد إرادتين أو أكثر و اجتماعهما على موضوع معين: فعل الاتفاق - 1

 فترض معه تعبير كل واحد من أطرافو الاتفاق بطبيعته له مظهر مادي ملموس إذ ي

 كتوبة أو بالإيحاءات التي كانت لها دلالةالعبارات المبإرادته سواء بالقول الشفوي أو 

 .)2( مفهومة فيتحقق لهم أن إرادتهم تسيير في اتجاه واحد و تتلاقى عند موضوع واحد

و إن كان هذا هو الأصل في ..." كل جمعية أو اتفاق مهما كانت مدته أو عدد أعضائه" 

طيات بالإضافة على ، غير أن المشرع الجزائري خص جرائم المع)3(تجريم الاتفاق العام

العزم و تلاقي إرادة المتفقين على الجريمة و التي لا بد أن تظهر في أفعال مادية يكون 

  جـمة كأن يقوم المتفقون باقتناء البرامـر و الإعداد لارتكاب الجريـالقصد منها التحضي
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 ليةالخبيثة أو برامج اختراق يتم خلالها الدخول غير مشروع لأنظمة المعالجة الآ

للمعطيات، و بتشكيل المتفقون لجمعية يقومون من خلالها بتبادل الخبرات في مجال 

  .الاعتداء على الأنظمة المعلوماتية

   :مضمون الاتفاق -2

 394، و الملاحظ أن نص المادة )1(يستمد الاتفاق صفته الجنائية من موضوعه الإجرامي

في جرائم المساس بأنظمة المعالجة موضوع الاتفاق  من قانون العقوبات قد قصر 3مكرر 

الآلية للمعطيات على مجرد الإعداد لهذه الجرائم و التحضير لها فقط و لم ينص على 

و ضرورة تعلم كيفية تصميم  ضرورة ارتكابها، و كان حري بالمشرع تفادي هذا السهو

ارتكاب المعطيات و البرامج هو في الأصل فعل مشروع و لا يعد كذلك إلا إذا كان بغية 

 واحدة أو أكثر من جرائم الماسة بأنظمة المعالجة الآلية للمعطيات المجرم بمقتضى القسم

  .  السابع مكرر من قانون العقوبات

  : تعدد الجناة - 3

تطلب عموما ضرورة تعدد الجناة أي شخصان فأكثر ي فالإتفاق لأرتكاب جريمة المعطيات

 ط أن يكونا كل منهما مسؤول جزائيا ليقوممن قانون العقوبات و يشتر 176طبقا للمادة 

   .ن يكون أحدهما صغيراأمعه الاتفاق و إلا فلا ك

الركن المعنوي المكون للاتفاق الجنائي في الجرائم الماسة بأنظمة المعالجة  -ثانيا 

   :الآلية للمعطيات

ي القائم و يشترط لقيامها ضرورة توافر القصد الجنائعمدية جريمة الاتفاق الجنائي جريمة 

 .على عنصري العلم و الإرادة 

  :مـالعل -1

المعطيات يستوجب علم كل عنصر في الماسة  الجرائمالمكون للاتفاق في إن عنصر العلم 

  الاتفاق بماهية الفعل أو الأفعال موضوع الاتفاق و بصفتها الإجرامية على نحو لا يقبل 
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 يعد القصد الجنائي قائما في معه إثبات العكس و كل من يجهل الغرض من الاتفاق لا

اية الفنية للأنظمة مثلا للاتفاق معتقد أنه معد لتصميم برامج الحم مواجهته فمن ينظم

  .يجهل ذلك لا يتوافر القصد الجنائي في حقه  من كانالمعلوماتية و 

و في حالة  قيام الاتفاق بين شخصين فقط، فإن انعدام العلم بموضوع الاتفاق الجنائي لدى 

   )1(.و بالتالي انتفاء مسؤوليتهما معا حدهما يؤدي إلى عدم قيام جريمة الاتفاق الجنائيأ

  :الإرادة -2

لا بد من توافر الإرادة لدى أي شخص يكون طرف في هذا الاتفاق و أنه سيقوم لا محال 

بالدور المنوط له به و يريد ارتكاب الجريمة بالشروط التي يحددها، كما يجب أن يكون 

  .ع الاتفاق ارتكاب جريمة عمدية لا جريمة ذات قصد احتماليموضو

  

ـي ارتكاب الجرائم الماسة بأنظمة المعالجة الآلية الشروع فـ :البند الثاني

 .للمعطيات

إن الجريمة لا تكتمل إلا بتوافر فعل مادي، فإنه ليس من الضروري أن يترتب            

 يمة قابلة للجزاء، فإن تحققت النتيجة نكونعلى هذا الفعل نتيجة مضرة حتى تكون الجر

   .)2( بصدد الجريمة التامة و إذا لم تتحقق نكون بصدد الشروع أو محاولة ارتكاب الجريمة

إن العلة من العقاب على الشروع بوصفه جريمة لا بد أن تتمثل في تحقق ذلك العدوان 

 .)3( الذي يأخذ في الشروع صورة الخطر المهدد للمصالح القانونية

لنظام الشروع نظرا لخطورتها فإن هذا النظام  المجال الأصليو إذا كانت الجنايات هي 

الخطيرة منها فيقرر ذلك بنص، و قدر المشرع خطورة الحالة في الجنح لا يكون إلا في 

  من قانون 7مكرر  394جرائم المعطيات فقرر خضوعها لنظام الشروع طبقا لنص المادة 

  
                                                 

 . 116ص  محمد خليفة ، المرجع السابق  - 1
 . 89صـعة ، المرجع السابق  أحسن بوسقي - 2
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 ةريـال التحضيـعمالأد بـقرر خضوعها لنظام الاتفاق الجنائي المجس العقوبات بعدما 

و ستناول فيما  )1(و بالتالي لا يعقل أن يجرم المشرع مرحلة و يبيح أخرى لاحقة عليها

من تجريم الشروع في  يلي إبراز أركان الشروع  ، و نبين في الأخير موقف المشرع 

   .لأتي بيانه و هو ما سنتطرق إله على النحو ا الاتفاق

  :أركان الشروع - أولا 

و لكن  من قانون العقوبات الجزائري أورد بالذكر الشروع 30نجد بأن المادة          

 :تحت عنوان المحاولة و التي تنص على ما يلي

  كل محاولة لارتكاب جناية تبتدئ بالشروع في تنفيذ الجناية أو بأفعال لا لبس فيها تؤدي " 

  ابها تعتبر كالجناية نفسها إذا لم توقف أو لم يخب أثرها إلا نتيجة لظروفمباشرة إلى ارتك

 مستقلة عن إرادة مرتكبها حتى و لو لم يكن بلوغ الهدف المقصود بسبب ظرف مادي

  " .ها ييجهله مرتكب

 الشروع جريمة ناقصة و القصد الجنائي ثابت لدى الفاعل بينما الركن المادي يعتريه

خير يقدم على القيام بأفعال تعد بمثابة البدء في التنفيذ غير انه لم يتمكن النقص لأن هذا الأ

 من 30و نستخلص من نص المادة ،  )2( من تحقيق النتيجة لأسباب خارجة عن إرادته

 قانون العقوبات السابق ذكرها قيام الشروع على ركنين، هما البدء في التنفيذ و عدم إتمام

ادة الجاني يمثلان ركنه المادي إضافة إلى الركن الجريمة لأسباب خارجة عن إر

 .المعنوي

 .البدء في التنفيذ  -1

   ا فيـال التي تعتبر شروعـنفيذ هو تمييز الأفعـإن أهم إشكال يثار بالنسبة للبدء في الت

 متعاقبتان، و تبرز أنهما مرحلتانالجريمة عن غيرها من الأعمال التحضيرية خاصة و 

  ما في أن المرحلة التحضيرية غير معاقب عليها على عكس البدء في أهمية التفرقة بينه
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   .)1( التنفيذ

روع ـلاقة سببية بين فعل الشـو أن المشرع الجزائري اشترط  لتحقق الشروع وجود ع

  و تحقق الجريمة أي الفعل المادي الذي ارتكبه الجاني يؤدي مباشرة إلى ارتكاب الجريمة 

 يده الأفعال المعتبرة بدء في التنفيذ إلا أن الأمر ليس بالبساطةو أن موقفه واضح في تحد

 جرائم المعلوماتية التي جرم معظم الأفعال المعتبرة من قبيل الأعمالالذاتها فيما يتعلق ب

التحضيرية لها إدراكا منه لخطورتها و ضرورة مجابهتها لكونها جرائم مستقلة تكريسا 

  .العقوبات من قانون  2مكرر  394لنص المادة 

أو الغير  لا يمكن تصور الشروع في جريمتي الدخول و البقاء عن طريق الغشو عليه 

مصرح بهما لكونهما من الجرائم الشكلية التي جرم المشرع مجرد إتيانها دون اشتراط 

حدوث نتيجة ما، أما جريمة التلاعب فيعد كل فعل ماس بمعطيات الأنظمة كمحاولة 

  .في تنفيذها تغييرها أو محوها بدء

 و على هذا الأساس يصعب اكتشاف الجرائم المعلوماتية في مرحلة الشروع بالنظر لما

  .الجرائم التقليديةغيرها من بالمقارنة مع  يميز هذا النوع من الجرائم من خصائص

 .عدم إتمام الجريمة لأسباب خارجة عن إرادة الجاني  -2

تتم الجريمة التي يقدم على اقترافها و يرجع  حتى يقوم الشروع في حق الجاني لا بد ألا 

راري أو لخيبة سبب ذلك لأسباب لا دخل لإرادة هذا الأخير فيها أو لنتيجة العدول الاضط

  .أثر تنفيذ الجريمة

و العدول المنتج لأثره هو ذلك العدول الذي تدفع إليه عوامل داخلية أو ذاتية، فإذا كان 

فـة الإجرامية عـن الفـعل و لا يمكن تصوره مطلقا العدول اختياريا فإنه يزيـل الص

 رهاـائص التي تمييزها عن غيـفي كل الجرائم المعلوماتية التي تختلف بالنظر للخص

الجرائم الأخرى، فجريمة الدخول غير المصرح به إلى الأنظمة المعلوماتية تعد  من

  الجاني على تخريبجريمة شكلية دون اشتراط إحداث نتيجة ما فإذا ما اتجهت إرادة 
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النظام ثم عدل عن ذلك يكون قد ارتكب الجريمة كاملة فيما يتعلق بالدخول، و لا يعاقب  

على جريمة التلاعب بمعطيات النظام ذلك أن طبيعة جرائم المعلوماتية تقتضي غالبا 

  بأنظمة المعالجة الآلية للمعطياتلى ارتكاب أكثر من فعل واحد ماس إارتباطها مما يؤدي 

: الركن المعنوي للشروع في الجرائم المعلوماتية  -ثانيا  

:يشترط لقيام القصد الجنائي في الشروع توافر عنصرين هما  

:إرادة إحداث النتيجة الجرمية  -1  

 لى ارتكاب الجريمة تامة و لا يتصور أن تتجهإيفترض الشروع اتجاه إرادة الجاني 

فإنه  لى إتمام الجريمةإأن إرادة الجاني لم تتجه إرادته إلى مجرد الشروع فيها، و إذا ثبت 

 لا يسأل عن الشروع فيها و إنما يسأل عن الأفعال التي أراد أن يقصر نشاطه على

  .)1(إتيانها

  :ارتكاب جريمة معينة إرادة -2

ينصرف الشروع إلى جريمة معينة، و لا يعرف القانون شروعا مجردا و يترتب على  

لشروع لل ـحمإرادة الجاني بالاتجاه إلى إحداث نتيجة إجرامية فلا ذلك أنه إذا لم تتحدد 

لا وجه للعقاب إلا إذا كان النشاط الذي يصدر عنه يعد جريمة قائمة بذاتها و كانت و 

  .الإرادة الصادرة عنه تصلح لأن تقوم بها هذه الجريمة 

 

نظمة الجزاءات المقررة قانونا لقمع الجريمة الماسة بالأ: المبحث الثاني

   .المعلوماتية

   

إن الجزاءات التي قررها المشرع الجزائري لهذا النوع من الجرائم الحديثة جاءت         

  من الاتفاقية الدولية للإجرام المعلوماتي فإن العقوبات المقررة  13طبقا لنص المادة 
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لمتمثلة في للجرائم المعلوماتية يجب أن تكون رادعة و تتضمن عقوبات سالبة للحرية، و ا

عقوبات أصلية و عقوبات تكميلية تطبق على الشخص الطبيعي كما توجد عقوبات تطبق 

على الشخص المعنوي بناءا على تبني مبدأ مساءلة الشخص المعنوي الواردة في المادة 

من نفس الاتفاقية السابق ذكرها، على أن نبين كذلك الأحكام المشتركة التي تميز  12

أنظمة المعالجة الآلية فيما يخص مسألة العقوبة و هو ما سنتولى ذكره الجرائم الماسة ب

  .على النحو الأتي بيانه 

  

العقوبات الأصلية المطبقة على مرتكبي الجرائم الماسة بأنظمة : المطلب الأول

  .المعالجة الآلية للمعطيات

  

 تي يمكنأقر المشرع الجزائري بموجب قانون العقوبات العقوبة الأصلية ال        

تسليطها على الشخص الطبيعي و المعنوي على حد سواء ما دام أنه قد تم ارتكاب أي 

 ة، فحصرها في عقوبفعل من الأفعال المجرمة الماسة بأنظمة المعالجة الآلية للمعطيات

و الغرامة بالنسبة للأول، في حين أنه جعل عقوبة الثاني الغرامة التي تعادل سالبة للحرية 

ة ـالمقررة قانونا للشخص الطبيعي، لهذا سنخصص في هذا المطلب بالدراس أضعاف تلك

ات ـالجة الألية للمعطيـانونا لكل فعل ماس بأنظمة المعـو التفصيل للجزاءات المقررة ق

  :و ذلك على النحو التي بيانه 

    

العقوبات المطبقة على الشخص الطبيعي مرتكب الجرائم الماسة : الفرع الأول

  .لمعالجة الآلية للمعطياتبأنظمة ا

   

   إن النصوص المتعلقة بالجرائم الماسة بالأنظمة المعلوماتية تبين وجود تدرج         
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 داخل النظام العقابي، هذا التدرج في العقوبات يحدد الخطورة الإجرامية التي قدرها

  :المشرع لهذه التصرفات إذ نجد سلم الخطورة يتضمن ثلاثة درجات

  .الغش في الدرجة الأولىة الدخول أو البقاء عن طريق جريم - أولا

  .جريمة الدخول و البقاء المشددة في الدرجة الثانية - ثانيا 

   .الجريمة الخاصة بالمساس العمدي بالمعطيات في الدرجة الثالثة و الأخيرة  -ثالثا

 وماتيالعقوبة المقررة لجريمة الدخول أو البقاء بطريق الغش للأنظمة المعل -أولا 

 ): الصورة البسيطة(

مكرر عقوبة أصلية لجريمة الدخول أو البقاء  394تقرر الفقرة الأولى من المادة      

خمسين ألف أشهر إلـى سنة و غرامة من  3غير المصرح بهما تتمثل في الحبس من 

  .دج  200 000مئة ألف دينار جزائري إلـى ) دج  50 000(دينار جزائري 

الجزائري لهذه العقوبة حد أدنى و أقصى تاركا للقاضي السلطة  و قد جعل المشرع 

  .التقديرية في تقريرها حسب ما تتطلبه ملابسات كل قضية

الذي أدرج بموجبه  1988و قد كان المشرع الفرنسي في تعديل قانون العقوبات لسنة 

 عن جعلأول مرة جرائم المعطيات واضعا حدين لعقوبتي الحبس و الغرامة، إلا أنه ترا

العقوبات  هذا الموقف ليشدد عقوبة تلك الجرائم إذا أنه جعل لها حدا واحد منذ تعديل قانون

 ر بخمسة عشرة ألف أورو، أما قانونو هو الحبس لمدة سنة و غرامة تقد 1994سنة 

  فقد رفع معه عقوبة الحبس لمدة سنتين و الغرامة لقيمة  2004لعقوبات الفرنسي لسنة 

  .)1( )دج 30000( رو أوثلاثون  ألف 

 العقوبة المقررة لجريمتي الدخول أو البقاء بطريق الغش للأنظمة المعلوماتية  -ثانيا 

 ):الصورة المشددة( 

  مكرر من قانون العقوبات في فقرتها الثانية و الثالثة من  394المادة  تضاعف       

  

                                                 
1 - Alain Bensoussan, l'informatique et le droit, tome 1, Hermès, 1995, p 372. 
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عن هذا الدخول أو البقاء إلى إذا نجم  ،عقوبة جريمة الدخول أو البقاء غير المصرح بهما 

  .حذف أو تغير أو تخريب لنظام تشغيل نظام المعالجة الآلية للمعطيات

 فحالتي حذف أو تغيير المعطيات ترفع العقوبة إلى ضعف تلك المقررة للجريمة في

ألف  تيصورتها البسيطة فتصبح الحبس من ستة أشهر إلى سنتين و الغرامة من مئ

  .دينار جزائري ) دج 400000(ألف  مائةأربعإلى ) دج 200000(

غال المنظومة فإن العقوبة تكون تنظام إشما إذا أدت الجريمة إلى تخريب  أما في حالة 

 دينار)  دج 50000(الحبس من ستة أشهر إلى سنتين و الغرامة من خمسين ألف 

  .دينار جزائري) دج 300000(ألف  ثلاثمائةجزائري إلى 

 في 323فيعاقب بموجب نص المادة  2004وبات الفرنسي لسنة و بالنسبة لقانون العق

فقرتها الأولى على حذف أو تغيير المعطيات كظرف تشديد لجريمة الدخول أو البقاء غير 

ة ـدية بثلاث سنوات حبس و بغرامة مالية تقدر بخمسـالمصرح بهما إذا كانت غير عم

 ام اشتغال المنظومة المعلوماتيةأورو، إما إذا تم تخريب نظ) دج 45000(أربعون ألف  و

 أوروفيعاقب عليها بالحبس لمدة خمسة سنوات و بالغرامة بخمسة و سبعون ألف 

)75000( )1( .  

   

  :جرائم التلاعب بمعطيات الحاسب الآلي -ثالثا 

 من قانون العقوبات على عقوبتي الحبس و الغرامة لجريمة 1مكرر 394تقرر المادة 

  وات ـب الآلي فتتراوح مدة الحبس من ستة أشهر إلى ثلاثة سنالتلاعب بمعطيات الحاس

) دج 4000000( أربعة ملايينو ) دج 500000(غرامة فتتراوح بين خمسمائة ألف و ال

  .دينار جزائري

و المشرع الفرنسي بدوره أقر عقوبة موحدة لجرائم التلاعب بالمعطيات بموجب قانون 

  لاث سنوات و الغرامة المقدرة بثلاثمائة ألف متمثلة في الحبس ث 1994العقوبات لسنة 

                                                 
1 - Alain Bensoussan, OP CIT, p 373.  
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فقد شدد في العقوبة   2004أورو، غير أن تعديل الذي طرأ عليه سنة ) دج 300000(

) 75000(إذ رفع مدة الحبس إلى خمس سنوات و الغرامة إلى خمسة و سبعون ألف 

  . )1(أورو

   :جرائم الاعتداء العمدي على المعطيات  -رابعا

من قانون العقوبات تورد بالذكر العقوبة المقررة للاعتداء  2مكرر  394إن المادة 

العمدي على المعطيات الموجودة داخل النظام هي الحبس من شهرين إلى ثلاث سنوات 

عشرة ملايين دينار  إلى) دج  1 000 000 (ميلون دينار جزائري  و غرامة من

عن طريق الغش و ذلك  سواء كان الاعتداء عمدي أو) دج  10 000 000 (جزائري 

بتصميم أو بحث أو تجميع أو توفير أو نشر أو الادخار في معطيات مخزنة أو معالجة 

يمكن أن ترتكب بها هذه الجرائم أو عن و أو مرسلة عن طريق منظومة معلوماتية 

طريق حيازة أو إفشاء أو نشر أو استعمال لأي غرض كان المعطيات المتحصل عليها 

  . المنصوص عليها قانونا من إحدى الجرائم

أما بالنسبة للمشرع الفرنسي فقد قرر لهذه الجريمة نفس العقوبة المقررة للجريمة التي 

  . )2(يمكن أن تؤدي الوسائل المتعامل فيها لارتكابها 

  

العقوبة المقررة للشخص المعنوي مرتكب الجرائم الماسة : الفرع الثاني

  .بأنظمة المعالجة الآلية للمعطيات

  

من الاتفاقية الدولية للإجرام المعلوماتي على أنه يسأل  12نصت المادة            

الشخص المعنوي عن هذه الجرائم سواء بصفته فاعلا أصليا أو شريكا أو متدخلا، كما 

  يسأل عن الجريمة التامة أو الشروع فيها بشرط أن تكون الجريمة قد ارتكبت لحساب 

                                                 
1- Alain Bensoussan, OP CIT, p 374   
2- Alain Bensoussan , OP CIT, p 374 
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و ممثليه، هذا مع الإشارة إلى أن المسؤولية الجزائية الشخص بواسطة أحد أعضائه أ

لين ـاص الطبيعيين بصفتهم فاعـللشخص المعنوي لا يستبعد المسؤولية الجزائية للأشخ

  . أو شركاء أو متدخلين في نفس الجريمة

كما تجدر الإشارة إلى أن المشرع الجزائري قد أقر في التعديل الأخير لقانون العقوبات  

مكرر من القانون  18الجزائية للشخص المعنوي، و ذلك في نص المادة  المسؤولية

المتضمن قانون العقوبات أما بالنسبة للشخص المعنوي الذي يرتكب إحدى  04/15

أن عقوبته تكون  4مكرر 394الجرائم الماسة بالأنظمة المعلوماتية فلقد نصت المادة 

  .امة المقررة للشخص الطبيعيالغرامة التي تعادل خمسة مرات الحد الأقصى للغر

  

  .عقوبة الاتفاق الجنائي: الفرع الثالث

                   

 من الاتفاقية الدولية للإجرام المعلوماتي، و قد تبنى 11نصت عليه المادة          

بغرض  ،5مكرر 394فاق الجنائي بنص المادة الاتعلى المشرع الجزائري مبدأ معاقبة 

  :ما يليورد نصها كالتي واسة بالأنظمة المعلوماتية التحضير للجرائم الم

 كل من شارك في مجموعة أو في اتفاق تألف بغرض الإعداد لجريمة أو أكثر من" 

 الـالجرائم المنصوص عليها في هذا القسم و كان هذا التحضير مجسدا بفعل أو عدة أفع

  ".مادية يعاقب بالعقوبات المقرر للجريمة ذاتها

لتي ارتآها المشرع من تجريم الاشتراك في مجموعة أو اتفاق بغرض إن الحكمة ا و

الجرائم تتم عادة الإعداد لجريمة من الجرائم الماسة بالأنظمة المعلوماتية هو أن مثل هذه 

كما أن المشرع و رغبة في توسيع نطاق العقوبة أخضع الأعمال  في إطار مجموعة،

قوبة إذا تمت في إطار اتفاق جنائي، بمعنى آخر سبق البدء في تنفيذه للعتالتحضيرية التي 

  . التحضيرية المرتكبة من طرف شخص منفرد غير مشمولة بالنص أن الأعمال
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 و يعاقب المشرع الجزائري على الاشتراك في الاتفاق الجنائي بعقوبة الجريمة التي تم

هي عقوبة الجريمة التحضير لها، فإذا تعددت الجرائم التي تم التحضير لها تكون العقوبة 

 394الأشد و شروط المعاقبة على الاتفاق الجنائي يمكن استخلاصها من نص المادة 

مجموعة أو اتفاق بهدف تحضير جريمة من  -من قانون العقوبات و التي هي  5مكرر 

فعل المشاركة  –تجسيد هذا التحضير بفعل مادي  - الماسة بالأنظمة المعلوماتية  الجرائم

  .القصد الجنائي  - فاقفي هذا الات

فالعقاب لا يتقرر إلا في حالة اجتماع شخصين أو أكثر و ذلك بغرض تحضير جريمة  

ة، و عليه ـاتية أي ثبوت هدف إجرامي منذ البدايـة بالأنظمة المعلومـمن الجرائم الماس

اف فإنشاء نادي للمعلوماتية بهدف التكوين أو التسلية العلمية و يحول بعدها نشاطه لأهد

بات هذا مـن جهة، و من قانون العقو 5مكرر  394إجرامية لا يقع تحت طائلـة المادة 

رى و استنادا لنفس المادة فإنه لا يعاقب من اتفق بهدف ارتكاب جنحة مـن جهـة أخ

تقليد البرامج المعاقب عليها بنصوص حق المؤلف والحقوق المجاورة كونها لا تدخل 

بل يجب أن يتم  يالمعلوماتية، على أن التحضير لا يكف ضمن الجنح الماسة بالأنظمة

لارتكاب  ةـات الهامـادل المعلومـيرية كتبـتجسيده بفعل مادي يتعلق بأعمال تحض

  .الـخ ...الدخولأو رمز ) المرور(السر  عن كلمةالجريمة، الإعلان 

 يجابيأما عن المشاركة فإن مجرد الانضمام أو الاتفاق لا يكف بل يجب توافر فعل إ

 للمشاركة، أما عن توافر القصد الجنائي لدى أعضاء الجماعة فإنه يستوجب توافر العلم

 لدى كل منهم بأنه عضو في الجماعة الإجرامية و أن تتجه إرادة كل عضو إلى تحقيق

  .نشاط إجرامي معين و هو العمل التحضيري

متضمنة الاتفاق الجنائي ال 5مكرر  394و الجدير بالإشارة في هذا المقام أن نص المادة 

المجسد بأعمال مادية بغرض الإعداد لجريمة أو أكثر من الجرائم المعلوماتية على الإعفاء 

أنها بمن قانون العقوبات نجد  179من هذا الاتفاق، غير أنه بالرجوع إلى نص المادة 

  .تمتنص على الإعفاء من العقاب إذا قام الجناة بالكشف للسلطات عن الاتفاق الذي 
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من قانون العقوبات الاتفاق الذي نصت عليه المادة  179و يشمل الإعفاء الوارد بالمادة  

 من القانون السابق ذكره، و كلاهما وارد في القسم الأول من الفصل السادس 176

المتعلق بجمعيات الأشرار في الجنايات و الجنح ضد الأمن العمومي، و عليه لا يمكن 

 5مكرر  394الجنائي السابق ذكره على المفهوم الوارد بنص المادة  الاتفاق إسقاط مفهوم

 الوارد في القسم السابع مكرر من الفصل السابع المتعلق بجرائم الأموال، الأمر الذي

يستدعي ضرورة تدخل المشرع خاصة و أن مجال كل اتفاق يختلف من حيث موضوعه 

 م الماسة بأنظمة المعالجة الآليةو مقدار العقوبة المقررة لكل من جريمة من الجرائ

  . للمعطيات 

  

  .عقوبة الشروع في الجريمة: الفرع الرابع
  

من الاتفاقية  11المادة  نصت على عقوبة الشروع في الجريمة المعلوماتية           

 من 7مكرر  394الدولية للإجرام المعلوماتي و تبناه المشرع الجزائري في نص المادة 

يعاقب على الشروع في ارتكاب الجنح المنصوص عليها في هذا القسم " قانون العقوبات 

  ".لعقوبات المقررة للجنحة ذاتها 

من قانون العقوبات مشمولة بهذا النص أي أن  5مكرر  394فالجنحة الواردة بنص المادة 

المشرع الجزائري بتبنيه لهذا المنطق قد تبنى معه فكرة الشروع في الاتفاق الجنائي عكس 

 لتشريعات المقارنة بما فيها التشريع الفرنسي التي أخرجت الاتفاق الجنائي لتحضيرا

 الجرائم الماسة بالأنظمة المعلوماتية من نطاق الشروع لأنها تعتبر أن ذلك مساس

بالنظرية العامة في القانون الجنائي كون تحضير الجرائم التي تتم في إطار الاتفاق تشكل 

  .)1(  عمل تحضيري مما يؤدي إلى تبني فكرة الشروع في الشروع في حد ذاتها محاولة أو

  

                                                 
  .133أمال قارة ، المرجع السابق ص  - 1
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و المشرع الجزائري في الجرائم الماسة بأنظمة المعالجة الآلية للمعطيات ليس له من بد 

من تجريم الشروع و ذلك لأنه جرم مرحلة الاتفاق الجنائي بصفتها مرحلة من مراحل 

ما أن يجرم الشروع بوصفه مرحلة لاحقة الجريمة التي تسبق الشروع، و عليه كان لزا

  . )1(عليها، فلا يعقل أن يجرم مرحلة و يبيح أخرى لاحقة عليها 

اختلف الفقه و التشريعات في تحديد مقدار العقوبة المقررة للشروع في الجريمة و انقسمت 

 وعرـفي ذلك إلى أربعة اتجاهات مختلفة، فالاتجاه الأول يقضي بالمساواة بين عقوبة الش

و عقوبة الجريمة التامة و هو الموقف الذي تبناه المشرع الفرنسي متفقا بذلك مع المذهب 

الشخصي الذي يعتد بخطورة الجاني لا بالخطر الناجم عن فعله قصد الردع العام عن 

ارتكاب الجريمة، أما الاتجاه الثاني فيذهب لجواز تخفيف عقوبة الشروع عن عقوبة 

هذه التشريعات إلى إفراد عقوبة مخففة للشروع و هو الموقف  الجريمة التامة و تذهب

  .)2(الذي تبناه كل من التشريعين الألماني و السويسري 
ات ـينما الاتجاه الثالث أوجب تخفيف عقوبة الشروع و من هذا المنطلق فهنالك تشريعب 

 الاتجـاه تميز بين الجريمة الموقوفة و تجعلها أخف من الجريمة الخائبة، في حين ينص

ى حذا و هـو مـا تكون خاصة بكل جريمة عل الرابـع علـى أن عقوبــة الشـروع

   .)3(تبناه المشرع السويدي 

إن موقف المشرع الجزائري في تحديده عقوبة الشروع في الجريمة و جعلها مساوية 

ابق لعقوبة الجريمة المشروع في ارتكابها متبنيا في ذلك نفس موقف المشرع الفرنسي الس

   )4( .ذكره، كما أنه لم يميز بدوره بين الجريمة الخائبة و الموقوفة

  

  

                                                 
  . 118محمد خليفة ، المرجع السابق ص  - 1
  . 313لسابق ص عباوي نجاة ، المرجع ا - 2
  . 320ص    أحمد فتحي سرور، المرجع السابق -  3

  . 314عباوي نجاة ، المرجع السابق   ص - 4
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نظمة المعالجة الآلية أالأحكام المشتركة للجرائم الماسة ب: المطلب الثاني

  .للمعطيات من حيث العقوبة

             

  ام متعلقة تشترك الجرائم الماسة بأنظمة المعالجة الآلية للمعطيات في ثلاثة أحك            

 بالعقوبة، تتمثل الأولى في العقوبات التكميلية المقررة لهذه الجرائم و الثانية تتعلق بتشديد

مست في حالة ما إذا عقوبة الشخص المعنوي، أما الثالثة فتتمحور حول تشديد العقوبة 

  .عامة اتالجريمة بجه

  

  .العقوبة التكميلية: الفرع الأول

  

عقوبات تكميلية برائم الماسة بأنظمة المعالجة للمعطيات لجخص المشرع ا           

ها ـرق إليـابق التطـلى العقوبات الأصلية السإضافة بالإتشترك فيها جميع هذه الجرائم 

 لكل جريمة على حذا و تتمثل في كل من المصادرة و الغلق و سنتولى إبراز ةو المقرر

  :أحكامهما على النحو الأتي بيانه

  

  المصادرة  :البند الأول

  :من قانون العقوبات المصادرة كما يلي 15عرفت المادة        

 عند )1(الأيلولة النهائية إلـى الدولة لمال أو مجموعة أموال معينة أو ما يعـادل قيمتها" 

  ، و تنصب المصادرة على الأشياء التي استعملت أو كانت ستستعمل في تنفيذ "الاقتضاء

  

                                                 
و بذلك يكون أنهى الإشكال المطروح فيما  2006و ذلك على إثر تعديل قانون العقوبات لسنة " أو ما يعادل قيمتها " أضاف المشرع الجزائري عبارة  - 1

  . تم فيها مصادرة الشيء أو لا يمكن تقديمه فيجوز لجهات الحكم استبدال المصادرة عينا بقيمة الشيء نقدا يخص الحالة التي لا ي

 . 248مشار إليه لدى مرجع أحسن بوسقيعة ، المرجع السابق  ص 
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   . )1( حصلت منهاالجريمة أو تلك التي ت

نص المشرع الجزائري على عقوبة المصادرة في الجرائم الماسة بأنظمة المعالجة الآلية 

  :من قانون العقوبات الأتي نصها 6مكرر  394للمعطيات بموجب المادة 

مع الاحتفاظ بحقوق الغير حسن النية يحكم بمصادرة الأجهزة و البرامج و الوسائل " 

بذلك عقوبة المصادرة تكميلية وجوبية و يقع لزاما على القاضي ، معتبرا "المستخدمة 

  . الحكم بها إذا ما توافرت شروط قيامها المقررة قانونا

و باستقراء النص القانوني السابق ذكره يمكن حصر شروط تطبيق عقوبة المصادرة 

  :ا يلــيـفيم

ى معطيات الحاسب حدى الجرائم الواقعة علأن يحكم على المتهم بالعقوبة الأصلية لإ - 1

 .الآلي بعقوبة الحبس و الغرامة مهما قلت مدتها و قيمتها

أن يحكم على المتهم بالعقوبة الأصلية لإحدى الجرائم الواقعة علـى معطيات الحاسب  - 2

 .يـالآل

 394أن تكون الأشياء التي يحكم بمصادرتها قد استخدمت في ارتكاب الجريمة فالمادة  - 3

 زة و البرامـجـلا للمصـادرة الأجهــات جعلت محـمن قانون العقوب 06مكرر 

 و الوسائل المستخدمة في ارتكاب الجريمة و التي جاءت على سبيل المثال لا الحصر

و هي كفيلة باستيعاب أية " الوسائل المستخدمة " بدليل أن المشرع نص على عبارة 

  . وسيلة أخرى 

و هذا الشرط يتعلق بالأشياء يجب أن لا تخل المصادرة بحقوق الغير حسن النية،   - 4

المملوكة لشخص غير المتهم يعني للغير الذي هو كل أجنبي عن الجريمة أي كل من 

يدان فيها سواء بوصفه فاعلا أو شريكا و ثبت ملكيته للشيء المضبوط فهـو لا 

  . )2( حسـن النية

                                                 
  .  197، ص  2ع  1991، م ق  53149، ملف رقم  02/02/1988قرار غ ج الصادر بتاريخ   - 1

  . 219أحسن بوسقيعة السابق  ص  مشار إليه لدى مرجع 
 . 843،  ص  1993محمد نجيب حسني ، شرح قانون العقوبات ، القسم العام ، دار النهضة العربية  طبعة  - 2



 الحماية الجزائية من الجريمة المعلوماتية في التشريع الجزائري 
 

115 
 

  

  :تــيمن قانون العقوبات الغير حسن النية كالأ 2رر ـمك 15و قد عرفت المادة 

يعتبر من الغير الحسن النية الأشخاص الذين لم يكونوا شخصيا محل المتابعة أو إدانة " 

من أجل الوقائع التي أدت إلى المصادرة ، و الذين لديهم سند ملكية أو سند حيازة صحيح 

   .)1( "و مشروع على الأشياء القابلة للمصادرة 

 ترداد الشيء القابل للمصادرة لا بد منو حتى يكون الغير حسن النية حق المطالبة باس 

  :توافر شرطان متلازمان و هما

 أن لا يكون ذلك الشخص محل المتابعة أو إدانة من أجل الوقائع التي أدت للمصادرة، -

  .و من ثم لا يكون حسن النية الشخص الذي كان محل متابعة و استفاد من البراءة

حيح و مشروع على الشيء القابل للمصادرة أن يكون لدية سند ملكية أو سند حيازة ص -

و من ثم لا يكون حسن النية الشخص الذي يحوز الشيء حيازة غير شرعية أو بدون 

  . )2(سند

و قد أورد المشرع الفرنسي مجموعة من العقوبات التكميلية لجرائم المعطيات التي 

  :و تتمثل نأعتبرها اختيارية و خاصة بأشخاص طبيعيي

خمس سنوات أو أكثر من الحقوق الوطنية و الحقوق المدنية و حقوق  الحرمان لمدة -

 الأسرة، الحرمان لمدة خمس سنوات أو أكثر من ممارسة وظيفة عامة، أو ممارسة نشاط

 مهني أو اجتماعي في المجال الذي ارتكبت فيه الجريمة، مصادرة الأشياء التي استخدمت

 أو نتجت عن الجريمة باستثناء الأشياء القابلة في الجريمة أو كانت معدة لاستخدامها فيها،

الذي  هالإعادة، الغلق لمدة خمس سنوات أو أكثر للمؤسسات أو لواحد أو أكثر من فروع

استخدمت في ارتكاب الجريمة، الإقصاء لمدة خمس سنوات أو أكثر من الصفقات 

   .)3( مليق الحكنشر أو تع العمومية، المنع لمدة خمس سنوات أو أكثر من إصدار شيكات،
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  .الغلــــــق: البند الثاني

إلى جانب عقوبة المصادرة قرر المشرع الجزائري الغلق كعقوبة تكميلية و ذلك           

 Les(إغلاق المواقع من قانون العقوبات و التي تشمل  6مكرر  394طبقا لنص المادة 

sites  (نظمة المعلوماتية كما تشمل و التي تكون محلا لجريمة من الجرائم الماسة بالأ

إذا كانت الجريمة قد ارتكبت بعلم مالكها بإغلاق إغلاق المحل أو مكان الاستغلال كذلك 

 الذي ترتكب فيه مثل هذه الجرائم بشرط توافر)  Cyber café( المقهى الالكتروني 

  .عنصر العلم لدى مالكها 

واقع التي تكون محلا لارتكاب الم" و ما يأخذ على المشرع الجزائري استعمله لعبارة 

النص القانوني السابق ذكره و التي يقصد بها  في و التي أوردها بالذكر " الجريمة 

المواقع التي " المواقع التي تسببت في ارتكاب الجريمة، و كان جديرا به استعمال عبارة 

  .ةو التي تعني المواقع التي وقعت عليها الجريم" تستعمل في ارتكاب الجريمة 

و تتقرر عقوبة الغلق كذلك لتشمل غلق المحل أو مكان الاستغلال، و يمكن تعرفه بأنه 

 المكان الذي استعمله الجناة في ارتكاب الجريمة و يمكن معه أن يحوي الأجهزة التي

استعملت في عملية الدخول غير المصرح به أو في عملية التلاعب بالمعطيات أو في 

  روعة، و يمكن أن يحوي المحل المعطيات الصالحة لارتكاب التعامل في معطيات غير مش

جريمة أو المعطيات المتحصلة من جريمة دون أن يحوي أجهزة ما، و في كل الأحوال 

   .)1(يراعي في تطبيق العقوبة الغير حسن النية شأنها في ذلك شأن عقوبة المصادرة

بصفة نهائية أو مؤقتة، و ذلك  مدة الغلق و عليه فقد يكون 6مكرر  394و لم تحدد المادة 

قوبة عمن قانون العقوبات الفرنسي التي حددت مدة الغلق ك 5/  323على عكس المادة 

  .بخمس سنوات أو أكثر نتكميلية مقررة للأشخاص الطبيعيي

ادرة ـو قد قصـر المشرع الجزائري العقوبات التكميلية فـي كـل من عقوبتـي المص

  ة وجوبية تقيد معها سلطة القاضي التقديرية متبنيا في ذلك و اعتبارها عقوب و الغلـق،

                                                 
  . 123محمد خليفة ، المرجع السابق  ص  - 1



 الحماية الجزائية من الجريمة المعلوماتية في التشريع الجزائري 
 

117 
 

  

، غير أن هذا الأخير 1988الموقف الذي كرسه المشرع الفرنسي بقانون العقوبات لسنة 

من قانون  323/05بنص المادة  1994عدل من موقفه هذا بموجب قانون العقوبات لسنة 

 و كان ناصة بالأشخاص الطبيعييالعقوبات و وضع مجموعة من العقوبات التكميلية الخ

حريا بالمشرع الجزائري تبني هذه الفكرة حتى يطلق معه السلطة التقديرية للقاضي في 

تحديد العقوبة التكميلية الواجب توقيعها على المتهم تبعا لطبيعة و خطورة الجرائم 

  .) 1(  المرتكبة

  

  .يتشديد عقوبة الغرامة بالنسبة للشخص المعنو: الفرع الثاني
           

  من أهم المبادئ التي كرسها المشرع الجزائري بموجب التعديل الذي خص به            

هو المسؤولية الجنائية للأشخاص المعنوية و ذلك طبقا لنص  2004قانون العقوبات سنة 

 مكرر من قانون العقوبات الجزائري، و هو الأمر نفسه الذي كرسه المشرع 18المادة 

  . 1994قانون العقوبات لسنة  الفرنسي في

هو فالباعث الذي يدفع بالشخص الطبيعي لارتكاب جرائم المعطيات هو تحقيق الربح و 

ذات الباعث الذي ينشأ من أجله الشخص المعنوي، و أن هذه الجرائم إذا ما ارتكبت باسمه 

مصالح ال نها تأخذ بعدا و تنظيما أكبر من شأنه أن يشكل خطرا أشد علىإأو لحسابه ف

المحمية لذا فنجد بان المشرع الجزائري قد شدد العقوبة التي يمكن توقيعها على الشخص 

  .المعنوي 

جعلت عقوبة الغرامة هي العقوبة الأصلية مكرر من قانون العقوبات  18فنص المادة 

التي يمكن توقيعها في حالة ارتكاب الشخص المعنوي لجناية أو جنحة و التي ، )2(الوحيدة 

  اوح كقاعدة عامة من مرة واحدة إلى خمس مرات كحد أقصى للغرامة المقررة تتر
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  .للشخص الطبيعي في قانون العقوبات 

لشخص المعنوي اأما بالنسبة للجرائم الماسة بأنظمة المعالجة الآلية للمعطيات التي يرتكبها 

 قانون العقوباتمن  04مكرر  394فإن العقوبة المقررة قانونا واردة بالذكر بنص المادة 

و هي عقوبة الغرامة ذات حد واحد و هو الحد الأقصى وفقا لما هو مقرر عادة بعقوبة 

ة الشخص الطبيعي و هو المتمثل في خمس أضعاف الحد الأقصى للغرامة المقرر

  .للجريمة

المرتكبة من طرف فقيمة عقوبة الغرامة في جريمة الدخول أو البقاء الغير مصرح بهما 

في صورتها البسيطة  )دج 1000000(دينار جزائري    مليونتكون عنوي الشخص الم

، أما )دج 2000000(دينار جزائري  ياما في صورتها المشددة فتكون مقدرة بمليون

ري ـار جزائـدين ن مليونوعشركون ـات فتـقيمتها في جريمة التلاعب بالمعطي

معطيات الغير مشروعة  أما قيمة الغرامة في جريمة التلاعب في،  )دج 20000000(

و من شأن هذه المبالغ الضخمة أن ) دج   50000000(مليون دينار جزائري  خمسون

  .بصفة نهائية تضع حد لوجود الشخص المعنوي 

و نجد بان المشرع الفرنسي قد شدد بدوره عقوبة الغرامة في حالة العود فرفع حدها 

الطبيعي طبقا للمواد من  للشخصالأقصى إلى عشرة أضعاف ما هو مقرر بالنسبة 

  .من قانون العقوبات الفرنسي 15/ 132إلى  132/12

و الحكمة من مضاعفة الغرامة المقررة للشخص المعنوي تتمثل في أنها لا تطبق لوحدها 

على الشخص الطبيعي، و إنما تطبق عادة إلى جانب العقوبة سالبة الحرية، لهذا تقتضي 

 ة التي تطبق لوحدها على الشخص المعنوي و بين تلكالحكمة عدم المساواة بين الغرام

  .التي تطبق بالإضافة إلى عقوبة السالبة للحرية على الشخص الطبيعي

و لكن بالمقابل فإن هذا التشديد في مبلغ الغرامة قد تكون له كما سبق قوله أثار وخيمة 

رامة ـأدنى للغ ديد حدـبتحلم يقم المشرع الفرنسي نجد بأن لهذا  ،على الشخص المعنوي

  .د الأقصى و على ذلك يمكن للقاضي النزول بها عن هذا الأخيرـو إنما حدد الح
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مدة و سلطة تقسيط مبلغ الغرامة خلال كما أعطى للقاضي سلطة كبيرة في تفريد العقوبة  

كما أجاز المشرع الفرنسي للقاضي الجزائي طبقا لنص معينة لا تتجاوز ثلاثة سنوات، 

من قانون العقوبات وقف تنفيذ عقوبة الغرامة المحكوم بها ضد  02فقرة  30/  132المادة 

الشخص المعنوي إذا ما ثبت أنه لم يسبق الحكم عليه خلال خمس سنوات السابقة عن 

فرنك فرنسي لجناية أو جنحة  400000الوقائع المسندة إليه بعقوبة الغرامة التي تزيد عن 

  .ينص عليها القانون العام

ر الإشارة إليه في هذا الصدد أن المسؤولية الجزائية للشخص المعنوي لا تستبعد و تجد

  .) 1(.بصفتهم فاعلين أو شركاء في نفس الجريمة نمسؤولية الأشخاص الطبيعيي

  

  .تشديد عقوبة الاعتداء على الجهات العامة: الفرع الثالث

الآلية  أنظمة المعالجةانصب اهتمام جل التشريعات عند تجريمهم الاعتداء على        

الحماية  معرفة الجهة المسؤولة عن ذلك فقصر القانون الفيدرالي الأمريكيبللمعطيات 

التابعة للدولة فقط دون تلك المتعلقة بالأفراد إلا مـا مس منـها  ةعلى الأنظمة المعلوماتي

  )2(.بمصالح الدولة

تحتويها الأنظمة المعلوماتية  خص الحماية على المعلومات التيفأما القانون الأسترالي 

، أما )3( لحسابهاالتابعة للكومنولث أو التي يديرها بواسطة شبكات الاتصال أو التي تعمل  

المعلومات إلا تلك المعطيات التي تستخدمها  في اليابان لا تشمل الحماية من جريمة إتلاف

  .مؤسسة عامة أو معلومات الأفراد المنطوية على حق أو التزام

 لقد اهتم المشرع الجزائري بدوره بهذه المسألة إذا انه بسط الحماية الجزائية علىو 

  ف أنواعها و الجهات التي تنتمي إليها فقد شدد العقوبة إذا كانت تلك لالمعطيات بمخت
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اع الوطني أو ـتتعلق بالدفعندما ها ـدوان عليـتم الع التيمة ـات أو الأنظـالمعطي

خلال بتطبيق عقوبات أشد الإالخاضعة للقانون العام، و ذلك دون  المؤسسات ات أوـالهيئ

  .) 1(من قانون العقوبات الجزائري  04مكرر  394حسب ما نصت عليه المادة 

و قد خص المشرع الجزائري مؤسسة الدفاع الوطني نظرا لأهميتها في الحفاظ على 

ت المتعلقة بها و الخطورة سلامة التراب الوطني و الأمن العام بالنظر لحساسية المعطيا

التي يمكن أن تنجر حال الاعتداء عليها ، فضلا عن اقتراف الجاني لمثل هذه الجرائم 

  .ى الشدة يستدعي معاملته بمنته

  ى الأنظمة ـعل الاعتداءم يشدد العقوبة إذا تم ـرع الفرنسي لـن المشأالجدير بالذكر  و

ل العقوبة واحدة بغض النظر عن الجهة المعتدى المعلوماتية المتعلقة بالجهات العامة إذ جع

  .عليها

على الأنظمة المعلوماتية التابعة للهيئات العامة  عتداءالالقد شدد المشرع الجزائري عقوبة 

 أو الدفاع الوطني فضاعف الحد الأدنى و الأقصى لكل من عقوبتي الحبس و الغرامة

مقررة لجريمتي الدخول و البقاء الغير المنصوص عليهما، و نتيجة ذلك نجد بان العقوبة ال

في صورتهما المجردة بالحبس من ثلاثة أشهر إلى مصرح بهما على الأنظمة المعلوماتية 

 تضاعف، و )دج 200000( إلى مائتي ألف) دج 50000(سنة و بغرامة من خمسين ألف 

من ستة  إذا استهدفت الجريمة الدفاع الوطني أو الهيئات العامة و هي الحبس العقوبة

ائة ـأربعمإلى  )دج 100000(دينار جزائري مائة ألف  أشهر إلى سنتين و الغرامة من

  .) دج 400000( ريـار جزائـألف دين

إلى أربع سنوات ) 1(سنة صورتها المشددة فالعقوبة المقررة تكون الحبس أما الجريمة في 

ائة ألف دينار جزائري إلى ثمانم) دج 200000(و الغرامة مائتي ألف دينار جزائري ) 4(

، و إذا ترتب على الدخول أو البقاء حذف أو تغيير لمعطيات النظام و إذا ) دج 800000(

  ) 4(إلى أربع سنوات ) 1(بالحس من سنة أدت الجريمة إلى إتلاف النظام فتكون العقوبة 
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ي نار جزائرديإلى ستمائة ألف ) دج 100000(و بالغرامة من مائة ألف دينار جزائري 

  .) دج 600000(

لخاضعة و إذا مست جريمة التلاعب بمعطيات نظام تابع للدفاع الوطني أو إحدى الهيئات ا

مقدرة بالحبس من ستة أشهر إلى ثلاثة سنوات و الغرامة من للقانون العام فالعقوبة تكون 

إلى أربع ملايين دينار جزائري ) دج 500000(خمسمائة ألف دينار جزائري 

ون يو الغرامة من مل) 6(ستة سنوات إلى ) 1(سنة الحبس من بتشدد و  )دج 4000000(

  .)دج 8000000(   إلى ثمانية ملايين دينار جزائري) دج 1000000(دينار جزائري 

إلى ) 2(من شهرين و قرر لجريمة التعامل في معطيات غير مشروعة عقوبة الحبس 

إلى عشرة ) دج 1000000(دينار جزائري ون يو الغرامة من مل) 3(ثلاث سنوات 

ة لأنظمة تابعة ـقت هذه الجريمـ، و إذا تعل)دج 10000000(ملايين دينار جزائري 

ة تإلى س) 4(امة أو للدفاع الوطني تضاعف إلى الحبس من أربعة أشهر ـلجهات ع

ون يإلى عشرون مل) دج 2000000( دينار جزائري  مليونيو الغرامة من  )6( سنوات

  .) دج 20000000(دينار جزائري 
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إجراءات الوقايـة و المكافحة مـن الجريمـة :  الفصل الثاني
  .المعلوماتيـة و الهيئات و الآليات المقررة لذلك

  
حاول المشرع الجزائري و في خطوة منه نكاد نقول عنها أنها  متأخرة نوعا ما           

التشريعي  جانبهاجتهاد في لمسايرة و مواكبة ركب أغلب الدول و ما وصلت إليه من 

ارها ظاهرة ـفيما يتعلق بالجريمة المعلوماتية باعتبمعا و ذلك الجزائي و الإجرائي  بشقيه

دولية و خطيرة، فالجانب الجزائي كرسه من خلال التعديلات التي شملها  قانون  ،مستجدة

الجة الآلية عندما أدرج الجرائم الماسة بأنظمة المع 2006ديسمبر 20العقوبات بتاريخ 

للمعطيات ضمنه في القسم السابع مكرر بذكر الأفعال المجرمة و الجزاءات التي قررها 

لمرتكبيها سواء كان الشخص طبيعي أو معنوي و هو ما سبق لنا عرضه من خلال 

  .الفصل الأول من هذه الدراسة 

  09/04ون أما الجانب الإجرائي فقد كرسه المشرع الجزائري بالنص عليه بموجب القان 

المتضمن القواعد الخاصة للوقاية من الجرائم المتصلة  2009أوت  5المؤرخ في 

بتكنولوجيات الإعلام و الاتصال و مكافحتها و الذي اعتمد على نص الاتفاقية الأوربية  

لمحاربة الإجرام المعلوماتي المبرمة في بودابست كمصدر أساسي لمسايرة أخر ما توصل 

جرائي الدولي في هذا المجال من أجل مجابهة الجريمة المعلوماتية بكل إليه التشريع الإ

 دا حقيقيا على أمنـأبعادها الدولية  سواء بالوقاية منها أو مكافحتها لأنها باتت تشكل تهدي

  .سلامة الدولو 

و نظرا لأهمية الجانب الإجرائي للوقاية و المكافحة من الجريمة المتعلقة بتكنولوجيات 

و الاتصال و الذي منحه المشرع الجزائري العناية اللازمة سواء على المستويين الإعلام 

الداخلي و الخارجي لهذا سنخص هذا الفصل بدراسة كل الإجراءات المقررة قانونا للوقاية 

 ات الكفيلة لتحقيق هذهـو مكافحة من الجريمة المعلوماتية في مبحث أول، و كذلك الآلي

  رجي في مبحث ثان وأن كل ما تثيره الصعيدين الداخلي و الخا الوقاية و المكافحة على
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على ضوء  و إيجاد الحلول لها هذين المسألتين من تساؤلات سنحاول الإجابة عنها

  :النصوص التشريعية الداخلية و الدولية و حتى المقارنة و ذلك فيما يلي

لوماتية في ظل إجراءات الوقاية و المكافحة من الجريمة المع:  المبحث الأول 

  . 09/04القانون الجزائري 

  
  

لقد خص المشرع الجزائري الجانب الإجرائي من أجل الوقاية و المكافحة من         

الجريمة المعلوماتية بالاهتمام بدليل أنه أفرد له نصوص قانونية خاصة به و الذي تبنى 

لمجابهة  للاتصالاتية بموجبها صراحة إجراءات خاصة و استثنائية كالمراقبة الإلكترون

الجريمة المعلوماتية بكل ما يميز هذا النمط من خصائص تمييزها عن غيرها من الجرائم 

التقليدية و في ذلك مسايرة منه لما تنص عليه الاتفاقيات الدولية في هذا الشأن، لهذا سنبين 

طلب أول و ذلك في هذا المبحث كل الترتيبات التقنية لمراقبة الاتصالات الإلكترونية في م

المتضمن القواعد الخاصة للوقاية من  09/04كله على ضوء ما نص عليه القانون 

الجرائم المتصلة بتكنولوجيات الإعلام و الاتصال و مكافحتها، و نذكر كذلك الإجراءات 

الخاصة بتفتيش المنظومة المعلوماتية في مطلب ثان و نخصص معه المطلب الثالث 

المعطيات الناجمة عن الإجرائيين السابقين لنخلص في الأخير لتفصيل إجراءات حجز 

ا ـلوماتي عمومـال المعـلذكر أهم الالتزامات الملقاة على عاتق مقدمي الخدمة في المج

  .على وجه الخصوص  تو مقدمي خدمة الإنترن

  

  .الترتيبات التقنية لمراقبة الاتصالات الإلكترونية: المطلب الأول
  
  

  ادثات الشخصية و المراسلات العادية أو الإلكترونية من عناصر الحق فيتعد المح       

  ص ن الأمور التي ترتبط بكيـان الشخالحياة الخاصة، فسرية حديث المرء مع غيره تعد م
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  .و كذلك ما تتضمنه هذه الأحاديث من دقائق الأسرار

يه و يطمئن و من خلال هذه الأحاديث و الاتصالات يثق المتحدث بشخص المتحدث إل

إليه، فيطلق لنفسه العنان و يهمس إليه خفاياه دون حرج أو خوف من سماع الآخرين له 

 اديثهـمعتقدا أنه في مأمن من استراق السمع أو التجسس على ما يخفيه من أسراره أو أح

هذا مـا يستدعي بنـا تحديد ماهيـة مراقبة الاتصـالات الإلكترونيـة  ،)1( و اتصالاته

  :ـيفيما يل

  

  .مــــاهية المراقبة الإلكترونية:  الفرع الأول

  

إن تحديد ماهية المراقبة الإلكــترونية لا يتأتى إلا من خلال وضع تعريف         

دقـيق لها و تحديد خصائصها، و الإجابة عن التساؤل الذي يطرح بشأنها هل تعد 

عن  يتميزاتيته و استقلاليته المراقبة إجراء من إجراءات التحقيق أم أنها كيان يتمتع بذ

غيره من الإجراءات؟ لنخلص في الأخير فيما يخص هذه النقطة إلى تحديد الطبيعة 

  :القانونية للمراقبة الإلكترونية و هذا ما سنطرق إليه على النحو الأتي بيانـه 

  

  .تعريف المراقبة الإلكترونية: البند الأول

المراقبة الإلكترونية على غرار كل  لقد تبنى المشرع الجزائري مصطلح       

 التشريعات المقارنة التي استمدته من نص الاتفاقية المتعلقة بمكافحة الجريمة المنظمة عبر

الحدود الوطنية و التي سنتها الأمم المتحدة في إطار مكافحة الجريمة المنظمة فنصت 

  :منها على أنـه 20المادة 

  تها و وفقا للشروط المنصوص عليها في القانونتقوم كل دولة طرف ضمن حدود إمكاني "

   الداخلي تسمح بذلك، باتخاذ ما يلزم من تدابير متاحة الاستخدام المناسب لأسلوب التسليم 

                                                 
  . 224ص  المرجع السابق  ، علي حسن محمد طوالبـة  -1
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كترونية ـراقبة الإلـاليب خاصة مثل المـالمراقب و كذا ما تراه مناسب من استخدام أس

  ".أو غيرها من أشكال المراقبة 

نص المشرع الجزائري على مصطلح كل ما جاء في مضمونها إذ نت و أن الجزائر قد تب

ليكرس مفهوم المراقبة  2006المراقبة في قانون الإجراءات الجزائية بعد تعديله سنة 

مكرر من نفس القانون السابق ذكره، و كذلك المراقبة  16الاستدلالية في نص المادة 

من قانون الإجراءات  10رر مك 65مكرر إلى  65الإلكترونية في نص المواد من 

وات ـيل الأصـية اعـتراض المراسـلات و تسجـالجزائـية و التي جاءت تحت تسم

  .)1(و التقاط الصور

إن المشرع الجزائري على غرار التشريعات المقارنة العربية منها و الغربية لم       

ات الجزائية و لا في يورد للمراقبة الإلكترونية تعريفا محددا لا في مواد قانون الإجراء

المتعلق بقواعد مكافحة جرائم تكنولوجيا الإعــلام و الاتصال و الوقاية  04/09القانون 

منها و ترك الأمر في ذلك للجانب الفقهي، و ذلك خلافا للقانون الفيدرالي الأمريكي لسنة 

أو أية  اكتساب السمعي عن طريق السمع لمحتويات أية أسلاك:" الذي عرفها بأنها  1968

 و كما" اتصالات شفوية عن طريق استخدام جهاز إلكتروني أو ميكانيكي أو أي جهاز أخر

الاستماع إلى "عرفها بأنها  1985لاتصالات لسنة ن القانون الإنجليزي لمراقبة اأ

  ".الاتصالات 

جاه أما فقها فقد اختلفت التعريفات التي تم وضعها لتعريف المراقبة الإلكترونية فقد ذهب ات

السلطة  إجراء تحقيق يباشر خلسة و ينتهك سرية الأحاديث الخاصة تأمر به: " للقول بأنها

 ققـتح ادي لجريمةـالقضائية في الشكل المحدد قانونا بهدف الحصول على دليل غير م

  وقوعها و يتضمن من ناحية استراق السمع و من ناحية أخرى حفاظه على الأشرطة عن 

  
                                                 

قة بمكافحة الجريمة المنظمة عبر الحدود الوطنية فقد تبناه المشرع من الاتفاقية المتعل 20فيما يخص مصطلح التسليم المراقب الوارد في نص المادة  -1

من قانون مكافحة  40من القانون المتعلق بالوقاية من الفساد و مكافحته و كذلك في نص المادة  56ك  و المادة /  3فقرة  02الجزائري بدوره في نص المادة 

غير مشروعة أو مشبوهة بالخروج من الإقليم الوطني أو المرور عبره أو دخوله بعلم من السلطات الإجراء الذي يسمح لشحنات : " التهريب و ذلك كما يلي 

 " .المختصة و تحت مراقبتها ، بغية التحري عن جرم ما و كشف هوية الأشخاص الضالعين في ارتكابه  
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  .)1(" لهذا الغرضطريق أجهزة مخصصة 

تعمد الإنصات و التسجيل و محلها المحادثات الخاصة سواء "  :و هنالك من عرفها بأنها

، فالمحادثات المباشرة يقصد بها تلك الأحاديث التي )2( "أكانت مباشرة أو غير مباشرة

تدور بين الأفراد مباشرة وأن تسجيل هذه الأحاديث يعد اعتداء على حق الفرد في خلوته 

  .أو حياته الخاصة 

أما المحادثات الغير مباشرة فهي تلك الأحاديث التي يتم تبادلها عبر وسائل الاتصالات 

الحديثة السلكية و اللاسلكية و يدخل في إطارها الانترنت فبمجرد التنصت على هذه 

   . )3(المحادثات يتحقق الاعتداء على الحياة الخاصة للفرد في هذه الحالة

رع الجزائري بوضع تعريف للاتصالات الإلكترونية في الفصل الأول من و اكتفى المش

المتعلق بالقواعد الخاصة بالوقاية من الجرائم المتعلقة بتكنولوجيا الإعلام  09/ 04القانون 

و الاتصال و مكافحتها و بالتحديد في المادة الثانية منه التي جاءت تحت عنوان 

  :تي بيانه بالنص الأ" و"المصطلحات في فقرتها 

ابات أو صور أو أصوات ـأي تراسل أو إرسال أو استقبال علامات أو إشارات أو كت"  

  ".أو معلومات مختلفة بواسطة أي وسيلة إلكترونية 

فالاتصالات الإلكترونية التي تتم من خلال أجهزة و وسائل مختلفة يمكن ضبطها بشكل  -

  :عام في ثلاثة صور

  .لمكالمات التلفونيةأو مراقبة ا )4(التنصت  -

  .أجهزة التسجيل المرئية -

  .)5(المراقبة الإلكترونية على شبكات الانترنت  -

                                                 
 . 139ياسر الأمير فاروق ، المرجع السابق ص  - 1
  . 1993انون الإجراءات الجنائية ،  دار النهضة العربية ، الطبعة السابعة ،القاهرة ، أحمد فتحي سرور ، الوسيط في ق - 2
  .    225علي حسن محمد طوالبة ، المرجع السابق  ص  -3

  .مة سمعية التنصت لغة هو التسمع  ، يقال تسمع يتسمع تسمعا له و إليه أصغى ، و تسمع للحديث باهتمام و هذا يعني أن جريمة التنصت هنا جري - 4
أصوات  بمعنى أن المواد المرسلة عبر الشبكة المعلوماتية أو أحد أجهزة الحاسوب الآلي يجب أن تكون أصواتا مسموعة سواء أكانت أصوات أشخاص أو - 5

 .لمادة المرسلة مسموعة موسيقية أو أي أصوات أخرى سواء أكانت مفهومة أو غير مفهومة ، و يشترط أن يكون الجاني قادرا على السمع و أن تكون ا
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 و لقد أعطى المشرع الجزائري مفهوما واسعا للاتصالات الإلكترونية لتشمل كل اتصال

  .يقوم به الشخص أيا كانت الوسيلة الإلكترونية المستعملة في ذلك

ونية هي عبارة عن إجراء متميز يتطلب السرية بطبيعته، و يتم فمراقبة الاتصالات الإلكتر

اللجوء إليه إما للحيلولة دون وقوع الجريمة كإجراء وقائي فيما يخص الأفعال الموصوفة 

بجرائم الإرهاب أو التخريب أو الجرائم الماسة بأمن الدولة وقد يتم اللجوء إليه بعد 

ئية الجارية أو مستلزمات التحقيق بشان بعض ارتكاب الجريمة في إطار التحقيقات القضا

  .الجرائم المحددة قانونا 

الغرض من المراقبة  )1("بالجيزة"و قد أوضح القضاء المصري في حكم لمحكمة الجنايات 

إجراء من إجراءات التحقيق يقصد به التنقيب عن دليل من خلال : " الإلكترونية بأنه

  ...  " .ي جريمة وقعت بالفــعل المراقبة لإسناد التهمة إلى المتهم ف

أما محكمة النقض الفرنسية فقد أشارت إلى أن المراقبة الإلكترونية لا تتحقق قانونا إلا إذا 

هزة صالحة تم استخدام أجهزة مخصصة لالتقاط الأحاديث مهما كانت طالما أن تلك الأج

  .لأن تنقل مضمون الحديث

 وجيا الإعلامـماية من الجرائم المتصلة بتكنولو لقد أجاز المشرع الجزائري في إطار الح

و الاتصال سواء بالوقاية منها أو مكافحتها بعد تحقق وقوع هذه الجرائم إمكانية لجوء 

 السلطات القائمة بالتفتيش سواء القضائية منها أو الضبطية القضائية إلى مراقبة الاتصالات

 يد في الجريمة محل المتابعة فهيللحصول على المعلومات و المعطيات التي يمكن أن تف

 آلية مستحدثة تتناسب مع خطورة المجرم المعلوماتي و التقنيات المتطورة التي يستخدمها

 في إنجاز جريمته و ذلك دون المساس بالحقوق و الحريات الفردية المكرسة و المحمية

  .في الدستور

  الجزائية إلى النص على لقد أورد المشرع الجزائري من خلال تعديل قانون الإجراءات 

  

                                                 
 1991عدد من شهر جانفي إلى جويلية لسنة  –مجلة القضاة  3192رقم القضية الجنائية  19/11/1989بتاريخ " بالجيزة"حكم صادر عن محكمة الجنايات  - 1

  .وما بعدها  68ص
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 ،)1(اللاسلكية إمكانية اعتراض المراسلات التي تتم عن طريق وسائل الاتصال السلكية و

منه و من بينها  5مكرر  65إذا تعلق الأمر بواحدة من الجرائم الواردة بنص المادة 

شرع كذلك الجرائم الماسة بأنظمة المعالجة الآلية للمعطيات، و هي الآلية التي كرسها الم

في مادته الثالثة و التي نص على إمكانية وضع  09/04من خلال مضمون قانون 

  .الترتيبات التقنية لمراقبة الاتصالات الإلكترونية لتجميع و تسجيل محتواها

  

  .خصائص مراقبة الاتصالات الإلكترونية:  البند الثاني

من المراقبة الإلكترونية أربعة  من خلال التعاريف التي قيلت فإننا يمكن أن نستنبط       

 قيقـخصائص و التي تم الاتفاق عليها فقها و التي تميزها عن غيرها من إجراءات التح

  :و المتمثلة فـــي النقاط التالية

  :إجراء مراقبة الاتصالات الإلكترونية بصورة سرية -1

رضا أو علم يعني أن هذا الإجراء استثنائي يباشر خلسة أي في الخفاء دون        

 صاحب الشأن و علة ذلك المحافظة على خصوصية الأحاديث و سريتها و بالتالي يمكن

 عه تطبيق كل الضوابط و ضمانات المراقبة و الحماية المقررة قانونا لحماية حق الفردم

  . )2(سرية مراسلاته و اتصالاته  في

بالتنصت على حديثه غير أن جانب من الفقه ذهب إلى حد القول بأن رضا صاحب الشأن 

التي  كترونيةـأو تسجيله يزيل صفة عدم المشروعية عن إجراء مراقبة الاتصالات الإل

تمت مخالفة للشروط المنصوص عليها في القانون فالرضا حسب هذا الاتجاه يمنع معه 

  فة ـالتمسك ببطلان إجراء المراقبة شريطة أن يكون الرضا بالتصنت صادرا عن ذي ص

  
                                                 

السلكية و اللاسلكية فقد وضع هذا القانون القواعد التي تنظم المتعلق بالبريد و المواصلات  05/08/2000الصادر بتاريخ  2000/03بالرجوع للقانون  -  1

و قد  ةناطيسيمختلف شبكات المواصلات السلكية و اللاسلكية مهما كانت الوسيلة المستعملة سواء بصريات أو لاسلكي كهربائي أو أجهزة أخرى كهربائية مغ

كل تراسل أو إرسال أو استقبال علامات : "المواصلات السلكية و اللاسلكية بأنها 21فقرتها عرف من جهته في مادته الثامنة الواردة في الفصل الثاني منه في 

  .ةة مغناطيسيأو إشارات أو كتابات أو صور أو أصوات أو معلومات مختلفة عن طريق الأسلاك أو البصريات أو اللاسلكي الكهربائي أو أجهزة أخرى كهربائي
 . 154بق  صياسر الأمير فاروق ، المرجع السا -2
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  .إجراء التنصت و أن يكون صريحـا و صاحبه مدركا لما صدر عنه و سابق عن

و عليه فالمراقبة لا تعد إجراء من إجراءات التفتيش الذي يتم في صورة علانية و يتطلب 

معه إخطار صاحب الشأن عند مباشرته و قد تضافرت جهود الفقه و القضاء في الولايات 

وازنة بين مطرقة تنفيذ القانون وسندان حماية المتحدة الأمريكية في هذا الجانب لإيجاد م

 بة و ضبط التنصـتـروط التي تجعل مراقـات و قد تم وضع جمـلة من الشـالحري

  :و التسجيل الإلكتروني مشروعين و هي

يجب أن يتضمن الأمر بالمراقبة للأحاديث أو المراسلات و طبقا للمكالمات التي : أولا -

  .حديد الأشخاص الــذي تلتقط مكالماتهميجب تسجيلها أو مراقبتها و ت

الة مدة المراقـبة ـتحديد ساعات المراقبة في أمر المراقـبة أو التصنت لأن إط: ثانيا -

 أو المراقبة الإلكترونية المفتوحة فيها كشف لأسرار المواطنين دون مبرر و قد ذهب

يد عن ثلاثين يوم طبقا المشرع المصري في هذا الجانب لتحديد مدة المراقبة و التي لا تز

  .من قانون الإجراءات الجنائية المصري 206لنص المادة 

يجب على القائم بالمراقبة أن يقوم بتسجيل ما يرخص له بأمر المراقبة فقط و ما : ثالثا -

  .ضبط فوق ذلك و كان دون حاجة إليه يرد لأصحابه

 فيذ أمر المراقبة لمنع تغييرهاالتي يتم تسجيلها عند تن طو لا بد من ختم الشرائ: رابعا -

  .)1(أو التلاعب فيها 

و لقد حرص المشرع الجزائري في هذا الجانب إلى النص على عدم جواز استعمال 

 المعلومات المتحصل عليها في إطار مراقبة الاتصالات الإلكترونية إلا في الحدود

 اتية من بينـالمعلومالضرورية للتحريات أو التحقيقات القضائية، و باعتبار المعطيات 

المعلومات التي يمكن الحصول عليها عن طريق اعتراض المراسلات داخل النظم 

  .)2(المعلوماتية التي تتم على سبيل المثال عبر البريد الإلكتروني 

                                                 
 . 228علي حسن محمد طوالبة ، المرجع السابق   ص  -  1

فقد عرف البريد " إنترنت و استغلالها " الذي يضبط شروط و كيفيات إقامة خدمات  25/08/1998المؤرخ في  98/257بالرجوع للمرسوم التنفيذي رقم  - 2

  ." ة بين المستعملينخدمة تبادل رسائل إلكتروني: " الكتروني في مادته الثانية بأنه 
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 39/2ن هذه المعطيات و غيرها تتمتع بالحماية المقررة في الدستور طبقا لنص المادة و أ

ية التي تحظى بها على ضوء ضوابط اللجوء إليها لمراقبة منه بصفة عامة و الحما

 09المراسلات و الاتصالات بصفة خاصة و ذلك تحت طائلة العقاب طبقا لنص المادة 

  . 04/ 09من القانون 

  مساس إجراء مراقبة الاتصالات الإلكترونية بحق الشخص في سرية مراسلاته  -2

  :و اتصالاته الإلكترونية

ذه الخاصية أن تكشف عن خطورة المراقبة، فالتنصت على الأحاديث من شأن ه       

الخاصة للإنسان يتيح للمسترق اختراق ذاته و اقتحام عقـله و التلصص بأفكاره و نواياه 

ائل ـو الوقوف على مشاعره و أحاسيسه و عليه فلا تعد من قبـيل المراقبة ضبط الرس

ى غير ذلك من الإجراءات، و المشرع و الكتابات و شهادة الشهود و الاستجواب إل

الجزائري على غرار نظيره المصري و كذلك الفرنسي قرن الحق في الحياة الخاصة 

  .للفرد بالحق في سرية مراسلاته و اتصالاته الإلكترونية منها

  : أن في فقرتها الثانية من الدستور الجزائري تنص علـى 39فالمادة 

  ".لخاصة بكل أشكالها مضمونة سرية المراسلات و الاتصالات ا" 

 محكمة النقض المصرية وصفت مراقبة الأحاديث الخاصة بأنها إجراء مرذول يعتبر و

  ا ـة التي سجلهـل في الحرية الشخصيـانتهاكا لحرمة الحياة الخاصة، انتقاصا من الأص

   .)1(الدستور

  :هدف المراقبة الإلكترونية الحصول على دليل غير مادي إلكتروني -3

  إن الغاية من اللجوء إلى مراقبة الاتصالات الإلكترونية هو الحصول على دليل من       

شأنه أن يساهم في كشف الحقيقة و تأكيد أدلة الاتهام لأن إسناد الجريمة لشخص معين 

  ، فلا يجوز اللجوء إلى مراقبة الأحاديث )2(يقتضي معه إقامة الدليل على صلته بها

  
                                                 

 .11ياسر الأمير فاروق ،  المرجع السابق   ص - 1
  . 163ياسر الأمير فاروق ، نفس المرجع  ص  - 2
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الأدلة و إنما عندما تتوافر أدلة أخرى جادة و تحتاج إلى تدعيميها الخاصة للبحث عن 

  . )1( بنتائج هذه المراقبة

الوسيلة المبحوث عنها في التحقيقات "و الدليل عموما يعرف في الاصطلاح القانوني بأنه 

  .)2("بغرض إثبات صحة واقعة تهم الجريمة أو ظرف من ظروفها المادية أو الشخصية 

الواقعة التي يستمد منها القاضي البرهان على إثبات " عرف الدليل بأنه وهنالك من 

، و هنالك أنواع عديدة للدليل فمـن حيث مصدره ينقسم )3("اقتناعه بالحكم الذي ينتهي إليه

  :إلى

و هي أدلة تنبعث من عناصر مادية فقد يترك الجاني في مكان الجريمة : الدليل المادي -

 خدمها في ارتكابها فيترك بصمات أصابعه أو أقدامه أو غير ذلكبعض الأدوات التي است

من الظواهر التي تفيد القاضي في الإثبات و الحصول على هذه الأدلة قد يكون عن طريق 

  .ة أو الضبط أو التفتيش أو الخبرةالمعاين

 والـل فيما تصدر عن الغير من أقـة تتمثـينبعث من عناصر شخصي: الدليل القولي -

  .دلة الشفوية هي اعتراف المتهم و أقوال الشهودو الأ

 اتهـرع و بين قوته بحيث لا يمكن إثبـيل الذي حدده المشـو الدل: الدليل القانوني -

و ذلك خروجا عن قاعدة حرية الإثبات في المواد الجزائية كما هو الأمر في إثبات  بغيره

  .)4(جنحة الزنا

 يل المستمد من إجراء المراقبة بالأدلة القولية ذلك أنو عليه اتجه الفقه عموما لإلحاق الدل

المراقبة تنصب على التنصت على الحديث السري و الذي يعد شيء معنويا و إذا ما تم 

يل ـتسجيله أو دمجه بأي كيان مادي كشريط التسجيل الذي يساعد على الوصول إلى الدل

  حقيقة و هذا ما جعله يتميز عن و المحافظة عليه و هو الأمر الذي من شأنه الكشف عن ال

  
                                                 

 . 584-583ص    1993أحمد فتحي سرور ، الوسيط في قانون الإجراءات الجزائية  ، دار النهضة العربية طبعة   - 1

  .15ثبات في المواد الجزائية ، دار الهدى عين مليلة الجزائر  ص العربي شحط عبد القادر و  نبيل صقر ،  الإ - 2
  . 7ماروك نصر الدين ، محاضرات في الإثبات الجزائي ، الجزء الثاني ، دار هومة  ص - 3
  . 7ماروك نصر الدين ، نفس المرجع  ص  - 4
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  . غيره من إجراءات التحقيق 

  :الاعتماد في مراقبة الاتصالات الالكترونية على الأجهزة المخصصة لذلك -4

إن التطور التكنولوجي ساهم إلى حد كبير في ظهور أجهزة التنصت حديثة و متطورة     

الذي حتم على الفقهاء القول بأننا لن  و التي سهلت لحد كبير عملية التقاط الأحاديث، الأمر

نكون بصدد مراقبة الاتصالات الإلكترونية إلا إذا تم التنصت بواسطة جهاز من الأجهزة 

  :المخصصة لذلك و هو ما كرسه كل من الفقه و القضاء في فرنسا

بأن المراقبة يمكن تحققها باستخدام أي وسيلة قادرة على التقاط الحديث كتقريب جهاز "  

  ".تسجيل من سماعة الهاتف 

و في الولايات المتحدة الأمريكية فقد استقر القضاء على أن المراقبة لا تتحقق إلا إذا تم 

إدخال جهاز استقبال بين فم المرسل و أذن المرسل إليه فلا مراقبة للحديث عبر سماعة 

 ن استخدام أيالهاتف، أما في مصر فقد استقر الفقه على أن المراقبة حتى تتحقق لابد م

 جهاز أو وسيلة حتى و لو لم تكن صنعت خصيصا لغرض التنصت، و لا تعد من قبيل

  . المراقبة استراق السمع بواسطة الأذن 

المتعلق بالقواعد الخاصة بمكافحة  09/04أما المشرع الجزائري و بالرجوع لنص قانون 

 المتعلقة بمراقبة 04 جرائم الإعلام و الاتصال و الوقاية منها و باستقراء المادة

 ذو بذلكـراقبة ليحـأي جهاز لتحقق الم يشترط استخداملم  ة فإنهـالإلكترونيلاتصالات ا

  .  السابق ذكره أعلاهو حذو الموقف الذي استقر عليه كل من الفقه و القضاء في مصر 

 دام هذاـوتر على الحياة الخاصة في استخـو تكمن خطورة إجراء مراقبة جهاز الكمبي

 الأخير كبنوك معلومات تحتوي على كافة البيانات أيا كان نوعها من اجتماعية و اقتصادية

  .إلى غير ذلك.. .مهنيةو طبية و 

  Les"و يرى البعض أنه لا يوجد حاليا تعريفا قانونيا لمصطلح بنوك المعلومات  

banques des données " ،ت تفيد و يؤكدون على أن المصطلح يعني تكوين قاعدة بيانا

  موضوعا معينا و تهدف لخدمة غرض معين و معالجتها بواسطة أجهزة كمبيوترلإخراجها 
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  .  )1(في صورة معلومة تفيد مستخدمين مختلفين في أغراض متعددة 

ام ـلام الحبر و أزرار الأكمـو قد برزت أجهزة التنصت في أشكال و أحجام مختلفة كأق

في الأسنان أو وضعها في الطعام أو تثبيتها  أو تأخذ شكل الرصاصة أو يتم تركيبها

  .كدبابيس على الملابس، و قد تكون سمعية بصرية في شكل دوائر إلكترونية مقفلة 

التتبع الموجي للإشارات " كما يمكن التصنت على الهاتف المحمول من خلال جهاز 

مجال كبير  تلتقط الموجات في ةو هو جهاز رقمي للموجات الكهرومغناطيسي" اللاسلكية 

يغطي في بعض الأحيان مساحة دولة كاملة و هذا الجهاز به شاشة رقمية يكتب المتصنت 

 عليه الرقم السري للهاتف المحمول المراد التنصت عليه و يوجه له أمر لاسلكي غير

مرئي أو مسموع ليفتح خطه من دون علم صاحبه ليتحول هاتفه المحمول لجهاز تصنت 

  . )2( سلاته و اتصالاته مباشرةتسمع بواسطته كل مرا

و بعدما تطرقنا لمسألة ماهية مراقبة الاتصالات الإلكترونية من خلال تعريفه و تحديد 

الخصائص التي تميزها بالتفصيل، يمكننا القول بأن المشرع الجزائري اعتبر إجراء 

وص قانونية المراقبة مستقلا عن إجراء تفتيش النظم المعلوماتية لكونه نظم كل إجراء بنص

  .مستقلة عن بعضها البعض

 كما أنه يمكن عند القيام بإجراء تفتيش النظم المعلوماتية الاعتماد أو اللجوء إلى إجراء

 مراقبة الاتصالات الإلكترونية من أجل الحصول على دليل غير مادي لتأكيد أو تدعيم أدلة

قيام بهذا الإجراء استنباط أدلة اتهام أخرى قائمة، و إن تفتيش النظم المعلوماتية من شأن ال

إلكترونية متعددة، و عليه فتأخذ الأشياء التي ضبطت حكم الأشياء المضبوطة في حالة 

التلبس و يعتد بها، بينما عند القيام بإجراء المراقبة قد يؤدي اكتشاف دليل آخر في جريمة 

  . أخرى غير تلك التي منح الإذن بسببها و في هذه الحالة لا يعتد بها

  غير أن القضاء الفرنسي اعتمد هذه الفكرة بالرغم من ذلك في قضية جون كروسلان

  

                                                 
  .273، الطبعة الثانية   ص " دراسة مقارنة " دور الشرطة و القانون عفيفي كامل عفيفي ، جرائم الكمبيوتر و حقوق المؤلف و المصنفات الفنية و  - 1
  . 173ياسر الأمير الفاروق ، المرجع السابق  ص   - 2
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  Jean Kruslin )1( . كروسلان إذ تم في هذه القضية اعتماد تسجيلات التصنت على

دليلا حاسما في إجراءات اتهامه  رغم أن التسجيل تم بناء على إذن قاضي يقوم بتحري 

  . )2( مرتبط بإجراء دعوى أخرى

  

  .ضوابط المراقبة الإلكترونية: الفرع الثاني
  

 الات المكرسةـو نظرا لخطورة هـذا الإجراء على سريـة المراسلات و الاتص        

و المضمونة دستوريا فقد أحاطها المشرع الجزائري بجملة من الاعتبارات و الضوابط 

أن نقف عندها حتى لا نصطدم  التي تسمح القيام بالمراقبة الإلكترونية و الحدود التي يمكن

  .بمسألة حقوق الإنسان و حرياته

و من الواضح أن غاية المشرع الجزائري من ذلك هي إضفاء المشروعية على إجراء 

مراقبة الاتصالات الإلكترونية متى توافرت ضمانات قانونية معينة أهمها الحصول على 

 مسببا و غير مقيد بميعاد إذن مكتوب من السلطات القضائية المختصة على أن يكون

  09/04من القانون  3رتها ـفي فق 4ادة ـقانوني محدد ما عدا الاستثناء الذي أوردته الم

 اية منـترونية في حالة الوقـو التي حددت مدة الأمر بإجراء مراقبة الاتصالات الإلك

الدولة بستة الأفعال الموصوفة بجرائم الإرهابية أو التخريبية أو الجرائم الماسة بأمن 

  .أشهر قابلة للتجديد

سة ـح لأي جهة أو فرد أو مؤسـو لأن المشرع الجزائري بمقتضى هذا القانون لم يسم 

أو هيئة مهما كانت طبيعتها اللجوء إلى هذا الإجراء، كما انه لم يجز اللجوء إلى الإذن 

  فيما يتعلق  بمثل هذا الإجراء لمجرد وجود ظن أو شك أو من أجل البحث عن الأدلة إلا

  
                                                 

دة و تم أما وقائع قضية كروسلان فتتلخص في اتهام المسمى كروسلان في جناية قتل أحد رجال البنوك و كان مشتبه فيه في قضية قتل عمد و سرقة مشد - 1

سمة لاتهامه أمر صادر من قاضي التحقيق تم التنصت إلى مكالماته الهاتفية في إطار التحقيق في القضية المشتبه فيها ليسفر التنصت على قيام أدلة حا بموجب

  . بمقتل أحد رجال البنك و حكم عليه بموجبها بالسجن المؤبد
 . 186ص المرجع السابق  ،ياسر الأمير فاروق  - 2
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.  السابق ذكره" أ"في فقرتها الأولى  09/03من قانون  04بالاستثناء الوارد في نص المادة 

و إنما يكون اللجوء إلى هذا الإجراء الاستثنائي لتكريس ضرورة تفرضها العدالة الجنائية 

من نفس القانون السابق ذكره من جهة أخرى و هي  03من جهة و مقتضيات المادة 

 ية النظام العام أو لمستلزمات التحريات و التحقيقات القضائية الجارية لتجنب اتخاذحما

  .مثل هذا الإجراء لتحقيق دوافع وهمية أو لإساءة استعمال السلطة

و لقد أجاز المشرع الجزائري اللجوء لإجراء مراقبة الاتصالات الإلكترونية كإجراء 

واثيق الدولية و الإقليمية و مختلف التشريعات استثنائي و ساير بموقفه هذا ما تبنته الم

  .المقارنة الغربية و العربية على حد سواء

  

  .الطبيعة القانونية لمراقبة الاتصالات الإلكترونية: الفرع الثالث

  

اختلف الفقه عموما في تحديد الطبيعة القانونية لإجراء مراقبة الاتصالات         

يل إجراءات التحقيق أي أنه عمل قضائي منوط القيام به الإلكترونية، فهل يعتد به من قب

  لقاضي النيابة أو التحقيق أو أنه من قبيل الأعمال الاستدلالية المنوطة بالضبطية القضائية؟

 بالرجوع لقانون الإجراءات الجزائية خول المشرع الجزائري للضبطية القضائية بموجب

 ئم أي الكشف عن الجريمة و قد يصلمهمة البحث و التحري عن الجرا 36نص المادة 

 بـاب أو التخريـإلى درجة المنع و الوقاية من وقوع الأفعال الموصوفة بجرائم الإره

  من قانون  04أو الجرائم الماسة بأمن الدولة كما نصت عليه الفقرة الأولى من نص المادة 

نيابة كأدلة اتهام و التي ، و بالتالي فيجوز لهم تقديم هذه الأدلة للقضاء فتعتمدها ال04/ 09

على أساسها يتم توجيه الاتهام سواء من ممثل النيابة وكيل الجمهورية أو من قاضي 

  .التحقيق

و لقد أضفى المشرع الجزائري الطابع الشرعي على إجراء مراقبة الاتصالات الإلكترونية 

  ول على إذن التي تقوم بها الضبطية القضائية في مرحلة جمع الاستدلالات شريطة الحص
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الفقرة  04/ 09من القانون  04مكتوب من الجهة القضائية المختصة طبقا لنص المادة 

من قانون  04الثالثة و ذلك عندما يتعلق الأمر بالحالات الأربعة التي عددتها المادة 

ات الإعلام ـلة بتكنولوجيـاية من الجرائم المتصـالمتعلقة بالقواعد الخاصة للوق 09/04

  :صال و مكافحتها وهيو الات

للوقاية من الأفعال الموصوفة بجرائم الإرهاب أو التخريب أو الجرائم الماسة بأمن  -أ

  .الدولة

في حالة توافر معلومات عن احتمال اعتداء على منظومة معلوماتية على نحو يهدد  -ب

  .النظام العام أو الدفاع الوطني أو مؤسسات الدولة أو الاقتصاد الوطني 

مقتضيات التحريات و التحقيقات القضائية، عندما يكون من الصعب الوصول إلى ل -ج

  . نتيجة تهم الأبحاث الجارية دون الحاجة إلى المراقبة الإلكترونية

  .في إطار تنفيذ طلبات المساعدات القضائية الدولية المتبادلة - د

راطه حصول خاصة لاشت تعلى إجراءا" أ"غير أن المشرع الجزائري نص في الفقرة 

 ضابط الشرطة القضائية المنتمي للهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيات

 الإعلام و الاتصال على إذن مكتوب من النائب العام لدى مجلس قضاء الجزائر عملا

ة ـها الثالثـددة في فقرتيـراءات المحـا للإجـمن نفس القانون وذلك وفق 4بنص المادة 

  .ة على التواليو الرابع

و عليه فلجوء عناصر الضبطية إلى إجراء مراقبة الاتصالات الإلكترونية من دون  

  الحصول على إذن من الجهة القضائية المختصة يمكن لهذه الإجراءات التي تمت أن تكون 

مشوبة بالبطلان من جهة لأن فيها مساس بالحياة الخاصة للأفراد المحمية بنص الدستور، 

 9يام بخرق هذا الحق يعرض فاعله للعقاب طبقا لما هو مكرس في نص المادة و إن الق

  :السابق ذكره التي تنص على ما يلي 09/04من قانون 

تحت طائلة العقوبات المنصوص عليها في التشريع المعمول به، لا يجوز استعمال " 

  ذا القانون، المعلومات المتحصل عليها عن طريق عمليات المراقبة المنصوص عليها في ه
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  ". إلا في الحدود الضرورية للتحريات أو التحقيقات القضائية 

 جهة التحقيق إلى إجراء مراقبة الاتصالاتلاسيما كما أن لجوء السلطات القضائية 

الإلكترونية فيه خرق لمبدأ النزاهة في البحث عن الأدلة و يكون بالتالي إجراء المراقبة 

ة لينصرف و يشمل معه كل ما يترتب عن هذا الإجراء من المتخذ مشوبا بعدم المشروعي

  .نتائج

و قد اتجه الفقه و القضاء في فرنسا لتكريس الاتجاه الرافض لمشروعية المراقبة من قبل 

الضبطية القضائية خلال مرحلة جمع أدلة الاستدلالات سواء في الحالات العادية أو في 

مصر اللذان استقرا على  ك الفقه و القضاء في، و قد سايره في ذل)1(حالات المتلبس بها 

فكرة حظر مباشرة مأمور الضبط القضائي المراقبة في مرحلة الاستدلالات فلا يصح 

ه ـم لأن هذا الإجراء بطبيعتـاللجوء إلى المراقبة كوسيلة من وسائل التحري عن الجرائ

ادية ـالأحوال الع سواء في ،)2(قيق و ليس إجراء استدلالـه إجراء تحـو في كل أحوال

  .) 3(أو المتلبس بها 

  

تمييز إجراء مراقبة الاتصالات الإلكترونية عن إجراء المراقبة : الفرع الرابع

  .الأمنية

إن إجراء مراقبة الاتصالات الإلكترونية يعد من قبيل إجراءات التحقيق الذي            

عت و إن هذا النوع من تأمر به سلطة التحقيق من أجل الحصول على أدلة جريمة وق

المراقبة يدخل في سياق المراقبة القضائية و التي تختلف كلية عن المراقبة الأمينة التي 

تقوم بها السلطة الإدارية من أجل الوقاية من وقوع الجريمة و هدفها حماية أمن و كيان 

  ءات الدولة على الصعيدين الداخلي و الخارجي فهي لا تعدو أن تكون إجراء من إجرا

  
                                                 

  . 198إلى 196ص المرجع السابق  ،فاروق ياسر الأمير  -  1

  .  584فتحي سرور ، المرجع السابق  ص  -2
  . 186ص المرجع السابق  ،ياسر الأمير فاروق  - 3
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  تتفق كلا من المراقبة الأمنية و المراقبة القضائية في أنهما تهدفان إلى الكشف  التحقيق و

  . عن الجريمة أو العثور على أدلة الجريمة

المتعلق بالقواعد الخاصة بالوقاية من الجرائم المتصلة  09/04و بصدور القانون 

أورد المشرع الجزائري  2009ت أو 05بتكنولوجيات الإعلام و الاتصال الصادر بتاريخ 

بالمفهوم السالف ذكره و ذلك في الحالة التي نصت عليها  )1(المراقبة الوقائية أو الأمنية 

من القانون المذكور أعلاه و التي جاءت تحت تسمية الحالات  04من المادة "أ " الفقرة 

  :التي تسمح باللجوء إلى المراقبة الإلكترونية كالتالي

من الأفعال الموصوفة بجرائم الإرهاب و الأعمال التخريبية و الجرائم الماسة  للوقاية - أ 

  .    بأمن الدولة 

 وازن بين سرية المراسلاتـو غاية المشرع الجزائري من النص على ذلك هو إقامة الت

و الاتصالات أي بين الحرية الفردية و مقتضيات النظام العام من جهة و حق المجتمع في 

و الجرائم الماسة بأمن الدولة، و يتعلق  ةن وقوع الجريمة الإرهابية و التخريبيالوقاية م

  .الأمر هنا بمراقبة وقائية تنطلق من كون الإرهاب يشكل تهديدا خطيرا و دائما 

 و عليه فقد تم كأصل منع التنصت عن جميع الاتصالات التي تتم بين الأفراد أيا كانت 

ة في ذلك، و قد أورد المشرع الجزائري استثناءا على ذلك الوسيلة الإلكترونية المستعمل

فيما يخص تنصت الجهات الأمنية على المحادثات و الاتصالات مع ضرورة جعله مقترنا 

بعدة ضمانات خاصة، إذ نص على أن إساءة استعمال المعلومات المتحصل عليها في هذا 

  انون العقوبات لمنع تعسف عناصر الإطار تنجر عنه المتابعة الجزائية و ذلك تحت طائلة ق

اتهم ـراد و حرمة حيـاية حقيقية لحرية الأفـالضبطية القضائية من جهة و تكريسا لحم

و اتصالاتهم و مراسلاتهم السرية و الخاصة من جهة أخرى و هي ذات الغاية التي 

  بتاريخكرسها من قبل المشرع الفرنسي بموجب القانون المنظم لمراقبة المحادثات الصادر 

  . 646 -91و الحامل لرقم  1991جويلية  10

                                                 
  .و هناك من يطلق عليها مصطلح المراقبة الإدارية لكون من تقوم بها سلطة إدارية و ليست سلطة قضائية - 1
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الفقرة الثالثة منه  04في المادة  04/ 09و قد خول المشرع الجزائري من خلال القانون 

للنائب العام لدى مجلس قضاء الجزائر وحده الاختصاص بمنح إذن مكتوب لضابط 

لجرائم المتصلة بتكنولوجيات الشرطة القضائية المنتمي لتشكيلة الهيئة الوطنية للوقاية من ا

الإعلام و الاتصال و مكافحتها كما نص هذا القانون كذلك على ضرورة استحداثها في 

  .  )1( 13الفصل الخامس منه في مادته 

 ةـو يرفع ضابط الشرطة القضائية تقريرا يبين فيه بدقة طبيعة الترتيبات التقنية المستعمل

 لاثة المنصوص عليها قانوناـالات أو الأفعال الثـو الأغراض الموجهة لها في حدود الح

  :و هـي 

  . )2(الأفعال الموصوفة بجرائم الإرهاب أو التخريب أو الجرائم الماسة بأمن الدولة  -

 انب لا يقتصر فقط في الكشف عن الجريمة و القبض علىـو دور الضبطية في هذا الج

 646- 91، و بالرجوع للتشريع الفرنسي مرتكبيها بل يمتد إلى الوقاية و المنع من وقوعها

يس مجلس الوزراء ـمنه لرئ 04/3ادة ـالمنظم لمراقبة المحادثات فقد أسند طبقا لنص الم

أو من يفوضه الأمر بالمراقبة الأمنية بناءا على اقتراح مكتوب و مسبب من وزير الدفاع 

  .ي من هؤلاءأو وزير الداخلية أو الوزير المختص بالجمارك أو من شخص مفوض بأ

إجراءات استصدار الأمر بالمراقبة باشتراط أن يكون الأمر  منكما شدد المشرع الفرنسي 

 مكتوبا و أن يكون مسببا يعني قيام أكثر من حالة في أن واحد من الحالات الواردة بنص

وهي حماية الأمن القومي الفرنسي و حماية المصالح (  646-91من القانون  3المادة 

  بالإضافة ) ية و العلمية من التجسس عليها و مقاومة الإرهاب و الجريمة المنظمةالاقتصاد

  

                                                 
 ."يئة وطنية للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام و الاتصال و مكافحتها تنشأ ه: " التي تنص على ما يلي   - 1
  و أرهبه يعني أخافه ، " خاف"و الذي يعني " رهب"لم تتعرض المعاجم العربية القديمة لمصطلح الإرهاب و إنما تعرضت لفعل  - 2

حالة  -و ليس لدى بعض الأشخاص –شخاص ، أو الأموال على نحو يشيع في المجتمع كله على أنه القيام بأعمال عنف ضد الأ: " و قد عرف الفقه الإرهاب 

، و نص المشرع الجزائري في " ذعر و الشعور العميق بانعدام الأمن ، ينجم عنها نوع من التفكك الاجتماعي و تحد من إمكانية رد الفعل في مواجهة الاعتداء 

في  ايعتبر فعلا إرهابيا أو تخريبي:" المتعلق بمكافحة الإرهاب و الأعمال الهدامة على أنه  1992سبتمبر  30المؤرخ في  03-92المرسوم التشريعي رقم 

  ..." . مفهوم هذا الأمر كل فعل يستهدف أمن الدولة و الوحدة الوطنية و السلامة الترابية و استقرار المؤسسات و سيرها العادي عن طريق أي عمل
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  .إلى تبريرات أخرى جدية للموافقة على استصدار الأمر بإجراء المراقبة 

و هنا يمكننا القول بأن هنالك اختلاف بين المراقبة الأمنية الوقائية المعمول بها في 

السلطة القضائية حتى تباشر الضبطية القضائية مهامها  الجزائر التي تكون دائما بإذن من

بناءا لما تم التنويه عنه أعلاه ، بينما في فرنسا فإن المراقبة الأمنية و الوقائية تكون تحت 

 رنسي متشددـكما أن موقف المشرع الف. إشراف رئيس مجلس الوزراء في كل الأحوال

حصول على أمر بالمراقبة الأمنية من و ذلك بالنظر للإجراءات التي فرضها من اجل ال

 اية أهم حق من حقوق الإنسان ألاـطرف العناصر الأمنية و مرد ذلك الحرص على حم

  .و هو حرمة الحياة الخاصة للأفراد و عدم المساس بها

 غير أن المشرع الجزائري لم يتخذ من جهته هذا الموقف المتشدد و لم يحذو بذلك حذو

) خلال سنوات التسعينات(ولة الجزائرية عانت لمدة عشرية كاملة سابقه لسبب مهم أن الد

من همجية الأفعال الإرهابية و التخريـبية و الجرائم الماسة بأمن الدولة بشتى أنواعـها 

و صورها فقد كانت بؤرة للإرهاب في تلك الفترة، و غرض المشرع الجزائري من 

لاتصالات الإلكترونية من أجل الحفاظ تبسيط إجراء الحصول على الإذن بإجراء مراقبة ا

  . الحياة على أسمى حق من حقوق الإنسان ألا وهو الحق في 

و قد حدد المشرع الجزائري كذلك مدة الإذن الممنوح لضابط الشرطة القضائية بستة 

قابلة للتجديد و تركها على مطلقها و لم يقيدها بوقت محدد أو بعدد المرات ) 06(أشهر 

  . ديد المراقبة بهاالتي يجوز تج

 و كان حريا بالمشرع النص على جواز التجديد إلى أن يصبح إجراء المراقبة غير ذي

 من القانون 5جدوى و هو نفس الموقف الذي كرسه المشرع الفرنسي فـي نص المادة 

غير أنه قلص مدة الأمر بإجراء المراقبة بأربعة أشهر و خول فقط لرئيس  91-646

د حالات المراقبة المسموح بها سنويا و إبلاغها للجنة المكلفة بمراقبة الوزراء تحديد عد

  .التنصت الأمني على المحادثات بهذا العدد 

  ولقد بين المشرع الجزائري الإجراءات التي ينبغي على ضابط الشرطة القضائية الذي  
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لـوجيات الإعلام يكون منتميا لتشكيلة الهيئة الوطـنية للوقاية من الجرائم المتصلة بتكنو

و الاتصال و مكافحتها إتباعها من أجل السماح له القيام بعملية المراقبة الإلكترونية 

  .بموجب إذن مكتوب صادر عن النائب العام لدى مجلس قضاء الجزائـر 

" أ"و تكون الترتيبات التقنية الموضوعة و المنصوص عليها وفقا لما أوردته بالذكر الفقرة  

، و أن تكون موجهة حصريا لتجميع و تسجيل معطيات 09/04من قانون  04من المادة 

ذات الصلة بالأفعال الإرهابية و التخريبية و الاعتداءات على أمن الدولة و بالوقاية منها 

 من نفس 04و مكافحتها فقط دون غيرها من الحالات الأخرى التي أوردتها بالذكر المادة 

  .القانون المذكور أعلاه 

خص المشرع الجزائري المعطيات و المعلومات المتصنت عليها عن طريق و لقد 

لحماية موضوعية "  أ"عمليات مراقبة الاتصالات الإلكترونية المنصوص عليها في الفقرة 

خاصة و ذلك بجعل عقوبتها نفس عقوبة جنحة المساس بالحياة الخاصة للأشخاص الفعل 

كرر من قانون العقوبات التي تنص على م 303المنصوص و المعاقب عليه بنص المادة 

  :ما يلــي 

دج  50000و بغرامة من ) 03(إلى ثلاث سنوات ) 06(يعاقب بالحبس من ستة أشهر " 

دج كل من تعمد المساس بحرمة الحياة الخاصة للأشخاص، بأية تقنية كانت  300000إلى 

  :و ذلك 

 احبهاـرية، بغير إذن صاصة أو سـبالتقاء أو تسجيل أو نقل مكالمات أو أحاديث خ - 1

  .أو رضاه

احبه ـإذن ص ران خاص، بغيـبالتقاط أو تسـجيل أو نقل صورة لشخـص في مك - 2

  .أو رضاه

يعاقب على الشروع في ارتكاب الجنحة المشار إليها في هذه المادة بالعقوبات ذاتها 

  ".المقررة للجريمة التامة، و يضع صفح الضحية حدا للمتابعة الجزائية 

  ى تقوم كل من السلطة القضائية و الضبطية القضائية المختصة قانونا بمهامهم و حت
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القانونية فيما يخص الرقابة الوقائية أو الأمنية على أحسن وجه فتم استحداث هيئة وطنية 

للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام و الاتصال و مكافحته و الذي خول لها 

اعدة للسلطات القضائية و مصالح الشرطة القضائية في التحريات التي مهمة تقديم يد المس

تجريها بشأن الجرائم ذات الصلة بتكنولوجيات الإعلام و الاتصال بما في ذلك تجميع 

  .المعلومات و إنجاز الخبرات القضائية

 لامو في فرنسا تم اعتبار إنشاء هيئة للوقاية و المكـافحة من الجـرائم المتعلقة بالإعـ 

  ).الأمنية(و الاتصال بمثابة آلية رقابة إدارية على السلطة الآمرة بالرقابة الوقائية 

  

  .مشروعية مراقبة الاتصالات الإلكترونية: الفرع الخامس
  

راقبة ذات تقنيـة عاليـة ـور التكنولوجي إلـى إفراز أجهزة للمـلقد أدى التط        

 ن دون أن يشعر و لم يقتصر دور هذه الأجهزةو إمكانات خارقة، تلتقط أحاديث الإنسا

سلكية بل امتدت بقدرتها الفائقة على التنصت على المحادثات الشخصية و السلكية و اللا

إلى التقاط الأحاديث التي تتم بطريق الأنترنت مما أفقد الإنسان حريتــه و خصوصيته 

ا مـدى مشروعيتها كانت فمسألة المراقبة الإلكترونية للاتصالات و مـ ،على نحو خطير

  .و لا تزال تشكل موضوعا من أهم المواضيع الفقهية محل نقاش و جدل فقهي

فهنالك رأي أول رافض لها و يعتبرها إجراء غير مشروع على إطلاقه و رأي ثان  

أضفى على إجراء المراقبة كل المشروعية و يستند كلا الرأيين لأدلة و حجج تؤيد موقف 

عن الرأيين السابقين رأي ثالث جاء ليبين بأن إجراء المراقبة الإلكترونية  كل منهما، ليتولد

للاتصالات حتى يكون مشروعا لابد أن يكون الأمر بإجرائه صادرا عن السلطات 

القضائية المختصة وفقا لشروط قانونية محددة  و ينقلب لإجراء غير مشروع إذا تم 

  .خلاف ذلك 

  يعات القضائية المقارنة من مسألة مشروعية إجراء لهذا سنتولى إبراز مواقف التشر
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ام اللاتيني ـالمراقبة الإلكترونية من عدمها و أخذنا فرنسا كمثال عن الدول المنتمية للنظ

  .و الولايات المتحدة الأمريكية كمثال عن الدول المنتمية للنظام الأنجلوسكسوني

انوني البحث وفقا لموقف كلا من لكن قبل الخوض في غمار هذا الموضوع من جانبه الق 

لامية ـراقبة في الشريعة الإسـالنظامين القانونين أثارت الحديث بداية عن مشروعية الم

ان ـها صالحة لكل زمان و مكـار أن الشريعة الغراء مبادئـو كيف عالجتها على اعتب

رية ديننا بالشمول و حرصه على حماية الحقوق و حريات الأفراد منها س و لاتسام

  .أحاديثه منذ قرابة أربعة عشر قرن مضى

  

  .مشروعية مراقبة الأحاديث في الشريعة الإسلامية:  البند الأول
  

لقد اختصرت الشريعة الإسلامية موضوعنا محل الدراسة بمصطلح التجسس و قد       

 ذهبت كأصل للنهي عنه و حرمت الإنصات لأسرار و لخصوصية الغير بأي وسيلة كانت

يا أيها الذين أمنوا اجتنبوا كثيرا من الظن إن بعض :" ان مرتكبها لقوله تعالى و أي ك

  )1( .."الظن إثم ولا تجسسوا

 ولقد جعلنا السماء بروجا و زينا للناظرين و حفاظا من كل شيطان"  :و كذلك قوله تعالى

إنا " كيم ، و لقوله تعالى في كتابه الح)2(" رجيم إلا من استرق السمع فأتبعه شهاب مبين

زينا السماء الدنيا بزينة الكواكب و حفظا من كل شيطان مارد لا يسمعون إلى الملأ 

الأعلـى و يقذفون من كل جانب دحورا و لهم عذاب واصب إلا من خطف الخطفة 

  . )3(" فأتبعه شهاب ثاقب 

اق و يتبين من الآيات الكريمة أن االله عز وجل قد حرم على الشيطان الرجيم نفسه استر

السمع و قرر له جزاء برصده و مطاردته و حرقه بواسطة الشهب و عليه فعباد االله أولى 

  .بهذا التحريم

                                                 
 .12ة الحجرات الآية القران الكريم سور - 1
 . منها 18و  17و  16القران الكريم سورة الحجر الآيات  - 2
  . 10و  09القران الكريم سورة الصافات الآيتين  - 3
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و قد ورد عن الرسول صلى االله عليه وسلم أحاديث نبوية شريفة لتأكيد الأصل بالنهي عن 

  :التجسس الواردة بكتاب االله و ذلك لقوله صلى االله عليه وسلم

ظن أكذب الحديث و لا تجسسوا و لا تحسسوا و لا يغتب بعضكم إياكم و الظن فإن ال" 

  .)1(" بعضا 

من استمع إلى حديث قوم  "...عن ابن عباس فيما رواه عن الرسول صلى االله عليه وسلم 

وقد توعد رسولنا الكريم جزاء لهؤلاء .." وهم له كارهون صب في أذنيه الإنك يوم القيامة

  . )2( ي أذانهم يوم القيامةبصب الإنك وهو الرصاص الخالص ف

و كرس الخلفاء الراشدين بعد وفاة الرسول صلى االله عليه وسلم حظر التجسس عند 

 لا بسنة رسوله محمد صلى االله عليهـخلافتهم للمسلمين تكريسا لما جاء بكتاب االله و عم

ما روي عن عمر بن الخطاب رضي االله عنه أنه كان يعمل في : سلم و أمثلة ذلك و

أكنت ترى أن .. .االلهيا عدو : دينة فسمع صوت رجل و امرأة عندهما زق خمر فقالالم

  فقال الرجل يا أمير المؤمنين أنا عصيت االله في واحدة ... االله يسترك وأنت على معصية ؟

و أنت في ثلاث، فاالله يقول ولا تجسسوا و أنت تجسست علينا و االله يقول و أتوا البيوت 

و لا تدخلوا بيوتا غير " دت من الجدار و نزلت منه و االله يقول من أبوابها و أنت صع

هل عندك : فقال عمر... و أنت لم تفعل ذلك" بيوتكم حتى تستأنسوا و تسلموا على أهلها 

  .)3(واالله لا أعود فقال اذهب فقد عفوت عنك . نعم : من خير إن عفوت عنك ؟ قال 

ه يشترط للعقاب على المنكر ظهوره من و ما أكده أيضا أصحاب المذهب المالكي من أن

غير تجسس و استراق سمع و لا استنشاق ريح ولا بحث عما أخفي بيد ثوب أو حانوت 

هم ـان ذلك من قبل الدولة على الرعية أو من الأفراد يبعضـفإنه حرام سواء ك

  .  )4(البعض

  
                                                 

  . 3ص  – 12الجزء  –الباب الثاني  –صحيح البخاري ، كتاب الفرائض  - 1
   . 117و  116ياسر الأمير فاروق ، المرجع السابق ص  -2
 .129، منشورات دار النفيس للطباعة و النشر ص"عبقرية عمر " د العقاد، عباس محمو - 3
 . 301عفيفي كامل عفيفي، المرجع السابق  ص  -4
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الخاصة للنـاس فالشريعة الإسلامية قرأنا و سنة قد كرست تحـريم التجسس عن الحياة 

و بينها أحاديثهم الخاصة التي تعتبر جزءا لا يتجزأ مما يدور في مكنونات النفس و الذي 

المتجسسون بعقاب شديد  يكرس عادة في العالم الخارجي بالكلام و الأفعال، و قد توعد االله

  .في الآخرة

لشريعة و لكن السؤال الذي يطرح هل التحريم السالف الذكر و الوارد في أحكام ا

  الإسلامية جاء مطلقا أم ترد عليه استثناءات ؟

لقد وضع الخالق عز وجل مبادئ الشريعة الإسلامية العامة و التي تتناول حماية المصالح 

رض ـالأساسية في المجتمع سواء ما كان متعلق منها بالنفس أو بالمال أو بالعقل أو بالع

لتشريع الجنائي الإسلامي و بفضل إعمال أو بالدين، و بالتالي يمكن القول بأن نظرية ا

 اريـبثق عن التقدم الحضـرفات تنـمبدأ الشرعية تصبح قادرة على التصدي لأية تص

و طالما وجد أن التصرف يمس بمصلحة ينبغـي حمايتها مـن منظور المبادئ الكلية 

تهاك الشرعيـة، و لذلك فالإسلام يتميز عن التشريعـات الوضعية في عدم خلطه بين ان

  .الحق في السر و استخدام ما تحصل عليه من بيانات في ارتكاب جريمة ما

 و بالتالي يفرق الشارع بين فعل انتهاك حرمة هذه البيانات و فعل استخدامها، فالجزاء

المترتب عن الفعل الأول هو توقيع عقوبة تعزيرية تنطوي على معنى الزجر و التأديب 

بت شرائطها الشرعية، أما الجزاء المترتب عن ارتكاب يحددها ولي الأمر طالما استوج

الفعل الثاني فيستوجب العقاب بحسب الجريمة التي استخدمت البيانات في ارتكابها و هو 

الفعل المستقل عن سابقه، فيجب العقاب عليه بحسب الجريمة التي استخدمت البيانات في 

تصير جريمة تزوير أو ماسا بالحق ارتكابها فإذا كان تصرفه ماسا بالثقة في المحررات 

في الحياة تصير جريمة قتل و العقوبة الواجبة التطبيق لا تكون تعزيرا بل تطبيقا للحدود 

  .الشرعية 

و لقد اختلفت أراء الفقهاء في ذلك بين رأي أول ذهب للقول بعدم مشروعية التجسس 

  نية الأنف لنا الإشارة لها أعلاهمطلقا لمخالفته الشريعة الإسلامية استنادا إلى الآيات القرآ
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و حادثة الفاروق الخليفة عمر بن الخطاب من جهة أخرى و الذي يمثل بمكانته ، من جهة 

  كل السلطات و هو الذي قام بالإجراء بنفسه و أنه لم يكن بحاجة ليستأذن أي سلطة أخرى 

 ذهب رأي فقهيورغم ذلك عفا عن الجناة لبطلان الضبط لاعتماده على التجسس، فيما 

ى توافرت ـإباحة التجسس في حالات البحث عن الجرائم و مرتكبيها متإلى أخر 

  .ضمانات و ضوابط معينة 

و الرأي السائد بين هذا و ذاك يذهب للقول بمشروعية التجسس متى اقتضت ذلك 

المصلحة العامة التي تعتبر التصنت على الأحاديـث الخاصة حماية لحق أولى بالرعاية 

هو مصلحة المجتمع و ذلك بعد المفاضلة بين المصالح و المفاسد لأن درء المفاسد مقدم و 

  .على جلب المنافع و يجب دفع أكبر الضررين بالأخف منهما

و هي الضوابط التي وضعها الفقه الشرعي و بتطبيق هذه القاعـدة الفقهية على المصالح 

 مرتكبيها لتكون بذلك حجة الرأي و المفاسد المجتمعة في مجال الكشف عن الجرائم و

 المصلحة المترتبة عن كشف هذه الجرائم و، الفقهي الذي يبيح التجسس في هذا الجانب 

أعظم من مفسدة انتهاك حرمة الأحاديث الخاصة و حجتهم في ذلك قوله تعالى في كتابه 

بوا كبائر ما أن تجتن: " و أيضا قوله تعالى  ،)1( "و أمر قومك يأخذوا بأحسنها: "العزيز

  .  )2(" تنهون عنه نكفر عنكم سيئاتكم

 لا ضـرر" وية الشريفة عملا بحديث رسول االله صلى االله عليه و سلم ـو من السنة النب 

  ".و لا ضرار

و يشترط للقول بمشروعية التجسس في الشريعة الإسلامية أن يصدر الأمر بذلك من  

قاضي و أن يتحقق سبب المراقبة إذا غلب ولي المظالم و يرجح فقها إقرار هذا الحق لل

  .الظن على إستسـرار شخص بالمعاصي لوجود أمارت دلت على ذلك 

  و عليه فقد تم القضاء بجواز التجسس إما حذرا من فوات ما لا يستدرك انتهاك المحـارم 

  

                                                 
  .145القران الكريم، سورة الأعراف الآية  - 1

 .31القران الكريم، سورة النساء الآية  - 2
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و ارتكاب المحظورات أو يكون بهدف التجسس عن الأعداء لجمع المعلومات حفاظا على 

 لحة العامة للبلاد و العباد و هو ما ثبت عن رسولنا الكريم صلى االله عليه وسلمالمص

لكونه كان يرسل عيونا من أتباعه للعمل إلى جانب أعدائه لإحباط مؤامراتهم و نقل له 

  . )1(أخبارهم 

بعدما فرغنا من إبراز مسألة مشروعية إجراء مراقبة الاتصالات السرية للفرد من وجهة 

عة الإسلامية الغراء لا بد أن نتطرق كذلك لهذه المسألة من الجانب الدولي نظر الشري

  :بإبراز مواقف كل من المواثيق العالمية و الدولية وهو ما سنتولاه بالدراسة كما يلي

  

 ق الدوليةـوى المواثيـالات على مستـمشروعية مراقبة الاتص: البند الثاني

  .و الإقليمية

  : )2(لحقوق الإنسان الإعلان العالمي  – أولا

  : على أنه 12فقد نص في مادته      

 لاتهـاصة أو أسرته أو مسكنه أو مراسـاته الخـلا يتعرض أحد لتدخل تعسفي في حي" 

أو لحملات على شرفه و سمعته و لكل شخص الحق في حماية القانون من مثل هذا 

ء مراقبة الاتصالات إذا لم وعليه فيجوز القول بمشروعية إجرا". التدخل أو تلك الحملات 

تلجأ الدول إلى القيام به بصفة تعسفية ليثمن الإعلان العالمي بإصدار الجمعية العامة للأمم 

 17، إذ نصت فــي مادتها )3(اتفاقية متعلقة بالحقوق المدنية و السياسية المتحدة 

  :علـى أنـه 

  ائلته ـاصة بأحد أو بعـالخائل ـلا يجوز التدخل بشكل تعسفي أو غير قانوني في المس" 

  ل ـانون من هذا التدخـاية القـق في حمـلاته، و لكل شخص الحـيئته أو مراسـأو بب

                                                 
 .126ياسر الأمير فاروق، المرجع السابق ص  - 1

و يتضمن الإعلان على مقدمة   10/12/1948و ذلك في الدورة العادية التي عقدتها بتاريخ  217ة العامة للأمم المتحدة بموجب قرار رقم أصدرته الجمعي -  2

 . مادة 30و 

 . 1964/ 15/07و ذلك في الدورة التي عقدتها بتاريخ  200أصدرتها الجمعية العامة للأمم المتحدة بموجب القرار رقم  - 3
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  ". أو التعرض

و عليه فالاتفاقية أجازت للدول إمكانية التنصت على المراسلات شريطة أن يكون هذا 

لى الدول الإجراء منصوصا عليه قانونا غير متعسف فيه و تفرض هذه الاتفاقية ع

 المنظمة و المصادقة على التزامات قانونية بضرورة إحترام ما تضمنته من بنود مؤكدة

  .على ضرورة تكريسها في تشريعاتها الداخلية 

  :)1(الاتفاقية الأوروبية لحماية حقوق الإنسان و الحريات الأساسية  -ثانيا

 الحق في احـترام أن لكل شخص" منها على  08و التي نصت في مضمون المادة      

الخاصـة و الأسرية و مسكنه و مراسلاته، و لا يجوز للسلطة العامة أن تتدخل في  حياته

 ايةـانون و بالقدر الضروري لحمـممارسة هذا الحق إلا في الحدود التي يفرضها الق

ام ـاع عن النظـادية للبلد و كذا الدفـني و الأمن العام و المصلحة الاقتصـالأمن الوط

 الوقاية من الجرائم أو حماية الصحة العامة أو الأخلاق و لحماية حقوق و حرياتو 

  ".الآخرين

و المحكمة الأوربية لحقوق الإنسان باعتبارها جهاز قضائي تكمن مهمتها الأساسية في 

أدانت فرنسا بموجب  والسهر على تنفيذ أحكامها من طرف الدول التي صادقت عليها  

  .)2(هيفيج  ةالمتعلق بقضي 1991حكم صادر في سنة 

  .و بعدم إمكانية هذه الأخيرة التدخل مباشرة في الحق في الخصوصية إلا بناء على قانون

و عليه فمراقبة الاتصالات و المراسلات السرية لا يتم إلا بموجب قانون و أي قول 

و تعسفا من الاتفاقية الأوربية لحقوق الإنسان  08بخلاف ذلك يعد خرقا لأحكام المادة 

  فالحريات الأساسية التي . فادحا لحق الفرد في سرية مراسلاته و محادثاته الخاصة

  

                                                 
 و دخلت حيز التنفيذ اعتبارا من تاريخ 05/05/1949في إطار المجلس الأوربي الذي انشأ بتاريخ  04/11/1950هذه الاتفاقية بروما في  أبرمت  - 1

13/05/1955. 

ئب و أدلى تتلخص وقائع قضية هيفيج في أن الزوجان هيفيج كان يديران سويا عملا تجاريا و دلت التحريات بأنها قد تهربا عمدا من دفع الضرا - 2

و تم بموجبها  بتصريحات كاذبة عن حساباتهم التجارية ، فقام ضابط الشرطة القضائية بموجب أمر من قاضي التحقيق بالتنصت على توافر أدلة تدين الزوجين

  .توجيه التهم لهما و القضاء بإدانتهما على هذا الأساس
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صادقت عليها فرنسا و التي هي ملزمة بتكريس مضمونها و ملزمة كذلك بتنفيذ حكم 

  .المحكمة الأوروبية الملزم قانونا لكل الدول التي صادقت عليها

 الإجرام المعلوماتي و التجسس و التنصت علىالاتفاقية الأوروبية المتعلقة ب -ثالثا

   :المعلومات و البيانات

 والتي 23/11/2001جرمت الاتفاقية الأوروبية التي أبرمت في بودابست بتاريخ       

  :نصت في مادتها الثالثة على ما يلي 

يقوم كل طرف من الدول الأطراف في الاتفاقـية بإقرار هذه الإجـراءات التشريعـية " 

 انونيـا لإصدار نص قـا كان ذلك ضروريـراءات الأخرى، كلمـغيرها من الإجو 

 م بموجب القانون الوطـني المحلي الخاص بها عندـعي بأنها تشكل جرائـتشري أو

ارتكـابها عن قصد، و ذلك من حيث اعتراض خط سير البيانات دون وجه حق و يتم 

ال غير عمومية بيانات الكمبيوتر إلى ذلك بالوسائل الفنية، لقطع عمليات البث و الإرس

داخل منظومة الكمبيوتر بما في ذلك ما يبعث من منظومة الكمبيوتر من موجهات 

  ".إلى غير ذلك ... معها البيانات  تحمل ةكهرومغناطيسي

في سنوات التسعينات اتسعت شبكات الاتصال و ظهر الأنترنت الذي ظهرت معه مخاطر 

دها قصد وضع أدوات قانونـية دولـية للتعـاون الأمني جديدة دعت الدول لضم جهـو

و في هذا السياق تم إعداد اتفاقية المجلس " الجرائم الافتراضية " و القضائي قصد مواجهة 

الأوروبي لمكافحة الجريمة الافتـراضية التي انضمت إليها كل من الولايـات المتحـدة 

  .هي حاليا الاتفاقية الدولية المرجعية  الأمريكية و كندا و اليابان و جنوب إفريقيا و

و قد تمت تكملة الاتفاقية ببرتوكول إضافي يتعلق بتجريم الأفعـال ذات الطابع العنصري 

و المعادي للأجانب المرتكبة عن طريق الأنظمة المعلوماتية و المبرمة في سترسبورغ 

الرسائل الإرهابية  يتعلق بتجريم ل، كما تم إعداد مشروع بروتوكو28/09/2003بتاريخ 

  .و فك ترميزها 

  و تعتبر الاتفاقية من أهم مصادر التشريع الجزائري لاسيما بالنسبة للمصطلحات التقنـية 
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و القواعد الوقائية و هو الأمر الذي جعل التشريع الجزائري أكثر انسجاما مع المعايير 

  .  الدولية

  

في كل من النظامين القانونين  مشروعية إجراء مراقبة الاتصالات: البند الثالث

  .اللاتيني و الأنجلوسكسوني

  
 و سنتولى دراسة موقف الاتجاه الفرنسي فيما يخص هذه: النظام اللاتيني في -أولا

  :المسألة و نجد بأن الجانب الفقهي انقسم إلى رأيين

 ذهب إلى النص على عدم مشروعية مراقبة الأحاديث السرية للأفراد: الرأي الأول -

   :حجتهم في ذلك ما يليو

من الاتفاقية الأوربية لحماية حقوق الإنسان و حرياته الأساسية التي  08نصت المادة  - 1

على عدم "  03/05/1974و صادقت عليها فرنسا في  04/11/1950تم التوقيع عليها في 

لجوء وعليه فلا يتم ال. إمكانية تدخل في مباشرة الحق في الخصوصية إلا بناءا على قانون

إلى إجراء مراقبة الاتصالات السرية إلا بموجبه و بانتفاء وجود أي قانون يعد مخالفة 

  .للاتفاقية

أدانت فيهما  24/04/1990و قد أصدرت المحكمة الأوروبية لحقوق الإنسان حكمين في 

من  08فرنسا للتدخل في الحياة الخاصة للأفراد بطريق المراقبة مما يشكل مخالفة للمادة 

  .تفاقية الأوربية لحقوق الإنسانالا

إن مراقبة الأحاديث الخاصة تعد نوعا من الحيلة و الخديعة و التي يتنافى أن يكون  - 2

عمل القاضي مقترنا بهما من جهة و يتنافى مع المبادئ التي رخص بها القانون للبحث 

أقرها  عن الأدلة من طرفه بكل نزاهة و فيه مخالفة كذلك لأحكام الاستجواب التـي

  .) 1(القانون 
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  : ذهب إلى مشروعية مراقبة الأحاديث الخاصة للأفراد و حجتهم في ذلك :الرأي الثاني -

أن مراقبـة المحادثات أو الاتصالات الخاصة الهاتـفية منها تماثل ضبـط الرسائل  - 1

  .و بجواز هذه يمكن القياس على ذلك لجواز سابقتها

تتسلح لمحاربة الجريمة و أن تكون أسلحتها المستعملة  و أنه على الجهة الأمنية أن - 2

  .فعالة و منها إجراء المراقبة لمكافحة الجريمة المنظمة العابرة للحدود

ة ة ليأخذ بالرأي القاضي بعدم مشروعيـرنسي نفس المنهج في البدايـلينتهج القضاء الف

 ي النزيه، ليغير القضاءادثات التليفونية لكونها لا تتفق مع وظيفة القاضـمراقبة المح

لفرنسي موقفه كلية و يقضي بمشروعية مراقبة المحادثات التليفونية و ذلك في قضية ا

مراهنات سرية جرت مخالفة للقانون و خاصة بسباق الخيل لكون أحد أعوان الضبطية 

القضائية قد قام بمراقبة هذه المحادثات بموجب أمر من قاضي التحقيق المنوط به قانونا 

  :من قانون الإجراءات الجزائية الفرنسي التي تنص على ما يلي  1/ 81بقا لنص المادة ط

، فيشرف القاضي على القيام بالإجراء "أن يقوم بكل ما يراه ضروريا من أعمال التحقيق" 

ليغل سلطة الضبطية القضائية في انتهاك سرية الأحاديث إلا بالقدر الضروري الذي 

  .قيـقة و ذلك بعدم استعمال الحيل و الخداع في التنصتيساهم في الكشف عن الح

أدانا  هيفيغ الحكم السـابق و الذي ةو انطلاقا من إصدار المحكمة الأوربية في قضي

 91/646لإصدار قانون  10/07/1991فرنسا، سعى المشرع الفرنسي من جهته في 

 تتم إدانة فرنسا حتى لا "L'écoute des communications"المنظم لمراقبة المحادثات 

  .من طرف المحكمة الأوروبية مرة أخرى

وضمن في مادتـه الأولى على أن سرية الاتصـالات سـواء تمت عن طريق الهـاتف 

أو الفاكس أو الأقمار الاصطناعية أو بأي وسيلة أخرى كانت يضمن القانـون حمايتهـا 

ة تبعا لمقتضـيات حماية و أجاز للسلطة العامة المساس بهذا الحـق في حالات الضرور

  . المصلحة العامة و في نطاق الحدود المرسومة قانونا
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  :في النظام الأنجلوسكسوني -ثانيا

  :لقد ميز القانون الأمريكي بين كل من المحادثات الهاتفية و المحادثات السرية كما يلي

  :فيما يخص الاتصالات الهاتفية -

قول بعدم مشروعية مراقبة الاتصالات الهاتفية فقد أجمع غالب الفقه في أمريكا على ال

بأنها عمـل قـذر " HOLMES"هلمس " لمخالفتهـا الدستور الأمريكي فوصفها القاضي

" الدور الغير أخلاقي هذا ارس الدولـو تفضيله إفلات المجرمين من العقاب على أن تم

تم  أشد قذارة و إذا ماالإجرامية بالقول بان الأفعال : " SILVERليرد عليه الفقيه سيلفر 

  . )1(" التخطيط لمحاربتها لا بد من حمل سلاح مراقبة الاتصالات الهاتفية

  :فيما يخص مراقبة المحادثات السرية -

وهنالك من يضفي على هذا الإجراء المشروعية لكون الغاية منه مكافحة الجريمة و هنالك 

ر الأمريكي الذي يحظر التنصت من يأخذ بعدم مشروعيتها لمعارضة هذا الإجراء الدستو

سرا على محادثات الفرد و رأي ثالث يجيز إجراء مراقبة الاتصالات السرية للفرد على 

أن يكون ذلك مقترنا بضمانات ارتكاب جريمة خطيرة و قيام الحاجة الماسة تبرر اللجوء 

  .إلى هذا الإجراء

فقد ذهب على مطلقه للأخذ أما موقف القضاء في أمريكا فيما يخص الاتصالات الهاتفية 

بعدم مشروعية إجراء مراقبة هذا النوع من الاتصالات كأصل عام و أورد استثناءا في 

حالة ما إذا دعا احد طرفي الاتصال شخصا ثالثا و الذي يكون من الجهة الأمنية مثلا 

  .الاستماع  للمكالمة

الأمريكي كان سباقا قبل أما إجراء مراقبة الأحاديث أو الاتصالات السرية فإن المشرع 

غيره من التشريعات الأخرى سواء أكانت تنطوي تحت النظام الأنجلوساكسوني أو النظام 

اللاتيني لإحاطة مسألة مراقبة المحادثات و الاتصـالات الخاصة للأفراد بحماية القانـون 

  ل هذا تاريخ صدور القانون الفيدرالي لتنظيم الاتصالات بحظر مث 1934و ذلك منذ سنة 
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الإجراء إلا إذا كان بموافقة المرسل ليتبعه في تلك الفترة حزمة تشريعية ضخمة كان 

 PATRIOT"باتريوت أكت" المسمى  3162/107أخرها إصدار الكونجرس قانون رقم 

ACT لبة لاعتراضـاسبة المتطـو المتعلق بتوحيد و تقوية أمريكا بتوفير الأدوات المن 

 الذي تعرضت 2001سبتمبر 11ذا القانون قد صدر بعد أحداث و عرقلة الإرهاب و إن ه

اتصالات  في مضمون هذا القانون قد توسع في مراقبة، )1(له الولايات المتحدة الأمريكية 

 ارات الأجنبية فحظر التنصتـائية أو لجمع الاستخبـسواء في التحقيقات الجن نالإرهابيي

  ص على جواز التنصت و المراقبة على جميع على الاتصالات عموما و أورد استثناءا بالن

الاتصالات مهما كانت الوسيلة التي تتم بها شريطة أن يترتب على هذا الخرق الكشف عن 

  .الجريمة و مرتكبيها

و قد وردت جرائم الأنترنت بالذكر بموجب قانون باتريوت و منع صلاحية مراقبة 

معلومات من أي جهة كانت سواء الاتصالات الهاتفية و الإلكترونية للحصول على ال

شخص أو مؤسسة من دون أن تكون هنالك جريمة وقعت فعلا أو يحتمل وقوعها بالرغم 

من حماية الدستور الأمريكي لهذه المعلومات بمقتضيات حماية دولة أمريكا لاسيما إذا 

و قد مدد مجلس النواب  )2( تعلق الأمر بجرائم الإرهاب و نشر الأسلحة الكيماوية

فقط  08/12/2011لأمريكي العمل بأحكام قانون مكافحة الإرهاب و ذلك إلى غاية تاريخ ا

و يشتمل قرار التمديد العمل بثلاث بنود بند المراقبة المتحركة الذي يسمح بمراقبة 

اتصالات المشتبه بصلاتهم بالإرهاب و الذين يستعملون عدة خطوط هاتفية، و بند الذئب 

اقبة الأجانب الذين ربما يكون لهم صلة و روابط فضفاضة المتوحد الذي يسمح بمر

بمتشددين لكنهم يعملون بشكل منفصل في التخطيط للهجمات، و بند يتيح الوصول على 

  .المعطيات الملموسة مثل البريد الإلكتروني للمشتبه بهم من خلال أمر قضائي

  :يو قال لامار سميت رئيس اللجنة القضائية بمجلس النواب الأمريك

                                                 
  .يستمد القانون تسميته من صواريخ الباتريوت الأمريكية التي تستخدم كدفاعات مضادة   -  1

  . 45و  44المرجع السابق ص –ياسر الأمير الفاروق   - 2

 



 الحماية الجزائية من الجريمة المعلوماتية في التشريع الجزائري 
 

154 
 

  

أن المحاولات الإرهابية العديدة في الأعوام العشرة الماضية أحبطت بفضل أدوات جمع " 

 و القوانين الأخرى للأمن" باتريوت أكت"المعلومات الإستخباراتية التي يتيحها قانون 

  ".الوطني

  

موقف المشرع الجزائري من مسألة مشروعية إجراء مراقبة :  البند الرابع

  .رونيةالاتصالات الإلكت

المعدل و المتمم مبدأ الحماية المطلقة  1996لقد كرس الدستور الجزائري سنة         

فيما يخص الحياة الخاصة للأفراد و من بينها سرية اتصالاتهم و مراسلاتهم و هو الأمر 

  :منه و التي تنص 39الذي تضمنته بالذكر المادة 

  .حرمة شرفه، يحميها القانونلا يجوز انتهاك حرمة حياة المواطن الخاصة، و " 

،  و هي قاعدة مطلقة تدل "سرية المراسلات و الاتصالات الخاصة بكل أشكالها مضمونة 

و منها  على أن المشرع الجزائري سعى لحماية الحياة الخاصة للمواطن في كل جوانبها

ة أي حرمة مراسلاته واتصالاته و محادثاته السرية و الخاصة سواء الشفوية أو الهاتفي

كانت طبيعتها أو الوسيلة أو التقنية التي تمت بها، و لقد جرم كل تعد على هذا الحق 

 303بنصوص قانونية أوردها بالذكر في قانون العقوبات الجزائري في نصوص المـواد 

  . و ما يليها منه

و على اعتبار الدولة الجزائرية سعت لتكريس في هذا الجانب المبادئ العامة المتعلقة 

و الاتفاقية  17حقوق الإنسان التي أوردها بالذكر كل من إعلان حقوق الإنسان في مادته ب

بموجب القانون و معها كل الاتفاقيات  8الدولية للحقوق المدنية و السياسية في مادتها 

الدولية و أخرها اتفاقية المجلس الأوروبي لمكافحة الجريمة الافتراضية و التي تعد أهم 

القواعد الخاصة للوقاية من الجرائم المتضمن  09/04ر سن القانون مصدر من مصاد

  .المتصلة بتكنولوجيات الإعلام و الاتصال و مكافحتها

  ليه فالجزائر ملزمة قانونا أمام المجتمع الدولي بتكريس المبادئ الأساسية التي ع و
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 لمشرع الجزائريتضمنتها هذه الاتفاقيات في قوانينها الداخلية و هو الأمر الذي سعى ا

 لو بصفة متأخرة بالمقارنة مع التشريعات الأخرى و لكن و بالنظر للصيغة لتكريسه و

التي وردت بها النصوص القانونية يمكن القول بأنه من أحدث التشريعات و أكثرها 

  .انسجاما مع المعايير الدولية

متعلقة بالنظام العام فلا إن مبدأ حرية الاتصالات الخاصة بالأفراد من المبادئ الأساسية ال

يجوز الخروج عليها، غير أن التشريع الجزائري في التعديل الأخير لقانون الإجراءات 

 فقد أورد استثناء على 20/12/2006المؤرخ في  06/22الجزائية بموجب القانون رقم 

حري هذه القاعدة الدستورية المطلقة المذكورة أعلاه و ذلك في إطار إجراءات البحث و الت

عن الجريمة و القبض على المجرمين فسمح بإمكانية اللجوء إلى إجراءات التحري 

في اعتراض المراسلات و تسجيل الأصوات " الخاصة فأضاف فصلا رابعا تحت تسمية 

و ذلك في الباب  10مكرر  65إلى المادة  5مكرر 65بإضافة مواد من " و التقاط الصور

  ".تحقيقات في ال" الثاني الوارد تحت تسمية 

فالمشرع أدخل عدة تعديلات و أوجد نصوص إجرائية تتماشى و خصوصية الجرائم 

الماسة بأنظمة المعالجة الآلية سواء من حيث متابعتها أو البحث و التحري فيها أو من 

  :حيث إثباتها و التي ينبغي علينا ذكرها في هذا الشأن

  :فيما يخص إجراءات المتابعة -1

شاء الأقطاب القضائية المتخصصة في هذا النوع من الجرائم بالإضافة إلى فقد تم إن      

توسيع دائرة الإختصاص المحلي بالنسبة لضباط الشرطة القضائية عبر كامل التراب 

 الوطني فيما يخص جرائم المساس بأنظمة المعالجة الآلية للمعطيات و هذا ما أوردته

ات الجزائية، و ذلك من أجل تسهيل عمل مكرر من قانون الإجراء 16بالذكر المادة 

  .الضبطية القضائية في إطار البحث و التحقيق عن هذه الجرائم

  :فيما يخص توسيع الإختصاص المحلي لوكلاء الجمهورية و قضاة التحقيق -2

   إن مسألة توسيع الإختصاص المحلي لوكلاء الجمهورية و قضاة التحقيق إلى دائرة      
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 خرى في الجرائم الماسة بأنظمة المعالجة الآلية للمعطيات يكون طبقااختصاص محاكمة أ

من قانون الإجراءات الجزائية و الذي أتبعه صدور المرسوم  40و  37/2لنص المادتين 

المتضمن تمديد الاختصاص لبعض  05/10/2006المؤرخ في  06/348التنفيذي رقم 

  .المحاكم و وكلاء الجمهورية و قضاة التحقيق 

  :خذ ما أوردته المادة الخامسة من المرسوم السابق ذكره على سبيل المثالفنأ

يمتد الإختصاص المحلي لمحكمة وهران و وكيل الجمهورية و قاضي التحقيق بها إلى " 

  سيدي و سعيدة و تيارت و تلمسان و بشار و وهران: محاكم المجالس القضائية لـولايات

عين تموشنت  و امةـالنع و تيسمسيلت و يضـالب و كرـمعس و مستغانـم اس وـبلعب

  .)1("غليزان و

  :إجراءات التوقيف للنظر فيما يخص - 3

فقد مدد المشرع الجزائري مدة التوقيف للنظر بالنسبة للجرائم الماسة بأنظمة المعالجة 

ساعة بمعنى أنه يمكن توقيف الشخص المشتبه فيه  48الآلية للمعطيات مرة واحدة لمدة 

المعدلة من قانون الإجراءات  51/05عة فقط و هذا ما تقضي به المادة سا 96لمدة 

الجزائية، غير أن الطبيعة المعقدة للجرائم المعلوماتية العابرة للحدود لارتباطها بالتقنية 

المتطورة يجعل من مهمة البحث و التحري فيها و البحث عن مرتكبيها يستوجب وقتا 

مثل هذا النوع من الجرائم يجب أن تكون كذلك و هو أكبر و بالتالي فمدة التوقيف في 

  .الأمر الذي ينبغي على المشرع الجزائري تداركه 

  : اللجوء إلى إجراءات التحري الخاصة - 4

 فقد أوردها المشرع الجزائري بالذكر ضمن الفصل الربع من الباب الثاني من قانون

  منه و التي يمكن اللجوء 18ر مكر 65إلى  5مكرر  65الإجراءات الجزائية بنص المواد 

  إلى هذه الإجراءات فيما يتعلق بالتحري في الجريمة المتلبس بها و التحقيق الابتدائي في 

  
                                                 

  ) .مرفق بالملحق (   2006أكتوبر  08درة بتاريخ الصا 63، الجريدة الرسمية العدد  05/10/2006المؤرخ في  06/384المرسوم التنفيذي رقم  -1
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  :الجرائم الماسة بأنظمة المعالجة الآلية للمعطيات و نوردها كما يلي

إجراءات اعتراض المراسلات و تسجيل الأصوات و التقاط الصور و التي تضمنتها  –

  .و ما يليها من قانون الإجراءات الجزائية  05مكرر  65كر المواد من بالذ

و تدعيما لمختلف التعديلات الواردة ضمن قانون الإجراءات الجزائية السابق ذكرها صدر 

القواعد الخاصة للوقاية من الجرائم المتصلة بتكنولوجيات المتضمن  09/04القانون 

ره المشرع الجزائري تداركا منه للنقص المسجل في الإعلام و الاتصال و مكافحتها أين أق

قانون العقوبات في مجال تجريم الاعتداءات الماسة بأنظمة المعالجة الآلية للمعطيات 

  . ليوسع معه من نطاق التجريم و يخلق آليات جديدة للوقاية من هذا النوع من الجرائم

قبة الاتصـالات عموما بصفة صريحة مسـألة جواز مرا و لقد كرس المشرع الجزائري

المؤرخ فـي  09/04و الإلكترونية منها على وجه الخصوص بموجب القانون 

المتعلق بالقواعد الخاصة بالوقاية من الجرائم المتصلة بتكنولوجيات  05/08/2009

منه و أوردت  04في نص المادة و ذلك الإعلام و الاتصال الإلكترونية و مكافحتها 

تسمح للسلطات القضائية المختصة باللجوء إلى إجراء المراقبة بالذكر الحالات التي 

  :الإلكـترونية و ذلك في الحالات التالية

للوقاية من الأفعال الموصوفة بجرائم الإرهاب أو التخريب أو الجرائم الماسة بأمن  -أ

  .الدولة

هدد في حالة توافر معلومات عن احتمال اعتداء على منظومة معلوماتية على نحو ي -ب

  .النظام العام أو الدفاع الوطني أو مؤسسات الدولة أو الاقتصاد الوطني

لمقتضيات التحريات و التحقيقات القضائية ، عندما يكون من الصعب الوصول إلى  -ج

  . نتيجة تهم الأبحاث الجارية دون الحاجة إلى المراقبة الإلكترونية

  .لية المتبادلةفي إطار تنفيذ طلبات المساعدات القضائية الدو -د

لا يجوز إجراء عمليات المراقبة في الحالات المذكورة أعلاه إلا بإذن مكتوب من السلطة 

  .القضائية المختصة
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من هذه المادة، يختص النائب " أ"و عندما يتعلق الأمر بالحالة المنصوص عليها في الفقرة 

تمين للهيئة المنصوص العام لدى مجلس قضاء الجزائر بمنح ضباط الشرطة القضائية المن

أدناه إذنا لمدة ستة أشهر قابلة للتجديد و ذلك على أساس تقرير يبين  13عليها في المادة 

  .فيه طبيعة الترتيبات التقنية المستعملة و الأغراض الموجهة لها

من هذه " أ"و تكون الترتيبات التقنية الموضوعة للأغراض المنصوص عليها في الفقرة 

صريا لتجميع و تسجيل معطيات ذات الصلة بالوقاية من الأفعال الإرهابية المادة موجهة ح

و الاعتداءات على أمن الدولة و مكافحتها، و ذلك تحت طائلة العقوبات المنصوص عليها 

  .في قانون العقوبات بالنسبة للمساس بالحياة الخاصة

لفرد حتى يكون غير أن اللجوء إلى إجراء مراقبة الاتصالات و المراسلات الخاصة ل

صحيحا لا بد أن يكون غير متعسف فيه و قانوني و ذلك تكريسا لكل من مضمون إعلان 

حقوق الإنسان و العهد الدولي للحقوق المدنية و السياسية ما دام أن الجزائر قد صادقت 

  .عليهما و ملزمة بتكريس مضمونهما

  

  .ن حالة الطوارئمشروعية إجراء مراقبة الاتصالات عند إعلا: البند الخامس

و على اعتبار أن الجزائر و على غرار الكثير من الدول العربية قد فرضت حالة        

المؤرخ في  92/44الطوارئ في البلاد و ذلك بموجب المرسوم الرئاسي رقم 

وقانون الطوارئ عموما هو القانون  (1) المتضمن إعلان حالة الطوارئ 0909/02/1992

 الات الفوضى و عدم الاستقرار السياسي من قبيل الحـالات التمردالذي يعمل به في الح

  .و العصيان المدني و الكوارث الطبيعية و النزاعات الداخلية

  مادة تم النص في مادته الأولى على ما  12و إن المرسوم الرئاسي المذكور أعلاه يتضمن 

  

                                                 
التي عاشتها الجزائر غداة استقالة الرئيس الشاذلي بن جديد و تم بعده تنصيب المجلس  ةتم إعلان حالة الطوارئ في الجزائر و ذلك في ظل الأزمة السياسي - 1

  .ر الأعلى للدولة برئاسة محمد بوضياف الذي تم اغتياله بعد ذلك بستة أشه
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ن أفضل لأمن الأشخاص تهدف حالة الطوارئ على استتبـاب النظام العام و ضما"  :يلي

  ".و الممتلكات، و تأمين السير الحسن للمصالح العمومية 

  :كما نصت المادة  الثانية من ذات المرسوم على ما يلي

تتخذ الحكومة كل الإجراءات التنظيمية التي هي من صلاحيتها قصد الاستجابة للهدف "  

  ".الذي أعلنت من أجله حالة الطوارئ 

كامل التراب الوطني أو  عبره لوزير الداخلية و الجماعات المحلية وفقا لهذا النص فإن

جزء منه، و الوالي في دائرته الإقليمية اتخاذ التدابير الكفيلة بحفظ النظام أو باستتبابه عن 

طريق قرارات وفقا للأحكام الآتية و في إطار احترام التوجيهات الحكومية عملا بنص 

  . 92/44من المرسوم  04المادة 

و يخول لوزير الداخلية و الوالي في حالة الطوارئ سلطة القيام بعدة إجراءات و التي 

  : و من جملتها 92/44من المرسوم  06أوردتها بالذكر المادة 

  .تحديد أو منع مرور الأشخاص و السيارات في أماكن و أوقات معينة - 1

  . و توزيعها تنظيم نقل المواد الغذائية و السلع ذات الضرورة الأولية - 2

  .نالمقيمي إنشاء المناطق الإقامة لغير - 3

        منع من الإقامة أو وضع تحت الإقامة الجبرية كل شخص راشد يتضح بان نشاطه - 4

  .مضر بالنظام العام أو بسير المصالح العمومية

الة الإضراب الغير مرخص به ـاطهم المهني المعتاد في حـتسخير العمال للقيام بنش  - 5

ير شرعي و يشمل هذا التسخير مؤسسات العمومية أو الخاصة للحصول على أو غ

  .تقديم الخدمات ذات المنفعة العامة

  .الأمر استثنائيا، بالتفتيش نهارا و ليلا - 6

و باستقراء باقي مواد المرسوم نجد أنها لم تتضمن نصا قانونيا صريحا يجيز لوزير 

  لأمر بإجراء مراقبة الاتصالات و المراسلات الداخلية و الجماعات المحلية أو للوالي ا
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هذا الاستثناء لم يورده المشرع الجزائري بالذكر عن إعلان حالة  أنالسرية للأفراد و 

الطوارئ و بالتالي لم يضف طـابع المشروعية على إمكـانية انتهاك سرية الاتصـالات 

د في تلك الفترة مبدأ الذي كان سائ 1989و المراسلات مكرسا بذلك ما أورده دستور 

حرمة الحياة الخاصة للأفراد و اعتبر سرية الاتصالات و المراسلات الخاصة مقترنة به 

  . وشملها هو الأخر بتلك القداسة

و بالرجوع للقانون المصري على سبيل المقارنة الذي فرض بدوره حالة الطوارئ في 

بشأن إعلان حالة  1958 لسنة 162نظمها قانون رقم ، و )1(جمهورية مصر العربية 

  . 1972لسنة  37و القانون رقم  1968لسنة  60الطوارئ و المعدل بالقانون رقم 

  :المعدل على ما يلي 162و لقد نصت المادة الأولى من قانون رقم 

أنه لرئيس الجمهورية إعلان حالة الطوارئ كلما تعرض الأمن أو النظام العام في "

قيام واء أكان ذلك بسبب وقوع حرب أو منها للخطر س أراضي الجمهورية أو في منطقة

  "  حالة تهدد بوقوعها أو حدوث اضطرابات في الداخل أو كوارث عامة أو انتشار وباء

  :من نفس القانون على ما يلي 3كما نصت المادة 

عل أنه لرئيس الجمهورية متى أعلنت حالة الطوارئ أن يتخذ التدابير المناسبة للمحافظة "

الأمر بمراقبة الرسائل أين  - 2:....لأمن و النظام العام و له على وجه الخصوصعلى ا

  ".كان نوعها 

و أن مصطلح الرسائل يشمل آنذاك كل المحادثات التليفونية و الشخصية و المراسلات 

  .البريدية و البرقيات

و يمكن لرئيس الجمهورية في مصر تفويض وزير الداخلية كما يمكنه أن يعين رئيس 

مجلس الوزراء كنائب للحاكم العسكري و بالتالي فهؤلاء يمثلون السلطة التي يجوز لها 

  الأمر بمراقبة الأحاديث الخاصة في حالة الطوارئ لدرء خطر جسيم يهدد الأمن و النظام 

  
                                                 

و تم رفعها  1981للمرة السادسة و كان أخرها بعد اغتيال رئيس الجمهورية أنور السادات خلال شهر أكتوبر لسنة  تم إعلان حالة الطوارئ في مصر - 1

 . 2012من طرف الرئيس محمود مرسي سنة 
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  .العام لمواجهة الظروف التي استوجبت إعلان حالة الطوارئ

نص صراحة على أن يكون الأمر بالمراقبة  و القانون المنظم لحالة الطوارئ في مصر قد

مكتوبا كأصل و أجاز في الحالات العاجلة الأمر بإجرائها بمقتضى أمر شفهي بشرط أن 

  . يعزز كتابة خلال مهلة ثمانية أيام

و عليه يمكن القول بأن قانون إعلان حالة الطوارئ في الجزائر لم ينص صراحة على انه 

ي في سبيل الحفاظ على النظام العام الأمر بمراقبة اتصالات يحق لوزير الداخلية أو للوال

و المراسلات الخاصة للأفراد كإجراء استثنائي لحالة استثنائية هي حالة الطوارئ التي 

دامت لمدة تسعة عشر سنة كاملة و لم يتم إقرار هذا الأجراء بالرغم من صدور المرسوم 

د حالة الطوارئ المعلنة بموجب المتضمن تمدي 09/02/1992الرئاسي الصادر في 

الأنف التنويه عنه، ليتقرر في الأخير رفع حالة الطوارئ  92/44المرسوم الرئاسي رقم 

 المتضمن 23/02/2011المؤرخ في  11/01بمقتضى المرسوم الرئاسي الحامل لرقم 

  .رفع حالة الطوارئ من دون النص على مشروعية إجراء مراقبة الاتصالات والمراسلات

  

  :الآثار المترتبة عن مراقبة الاتصالات الإلكترونية: لفرع السادسا
         

يعد الحديث الخاص الدليل الناجم عن إجراء مراقبة الاتصالات بما قد يحمل في       

طياته من وقوع الجريمة و نسبتها إلى مجرم اقترفها، و يحتفظ الدليل الناجم عن إجراء 

  .لو أدخل في صورة دليل مادي المراقبة بطابعه القولي حتى و

و المشرع الجزائري على غرار غالبية التشريعات العربية و الغربية قد تبنى مبدأ حرية 

من قانون الإجراءات  212قواعد الإثبات كأصل و نظام الأدلة القانونية كاستثناء فالمادة 

  :الجزائية تنص على ما يلي

ثبات ما عدا الأحوال التي ينص فيها يجوز إثبات الجرائم بأي طريقة من طرق الإ "

  .القانون على غير ذلك، و للقاضي أن يصدر حكمه تبعا لاقتناعه الخاص
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و لا يسوغ للقاضي أن يبني قراره إلا على الأدلة المـقدمة له في معرض  المرافـعات 

  ".و التي حصلت المناقشة فيها حضورية أمامه 

التالي فإنه يجوز للقاضي الجزائي تكريسا لهذا المبدأ و نظام الأدلة القانونية كاستثناء و ب

الاستناد إلى التسجيلات السمعية البصرية الناتجة عن إجراء مراقبة الاتصالات 

الإلكترونية لإثبات الفعل المجرم في سائر الجرائم التي رخص المشرع إمكانية القيام بهذا 

ها أو بالكشف عنها و بإلقاء القبض الإجراء كدليل استثنائي للكشف عنها بالمنع من وقوع

  .على المجرمين مرتكبي هذه الجرائم

و قد أورد المشرع استثناء على حرية هذا المبدأ فيما يخص بعض الجرائم إعمالا بنظام 

الأدلة القانونية، وقد اتجه القضاء المصري الجنائي  إلى قبول إثبات الزنا في حق شريك 

و لو المصري من قانون العقوبات  276نص المادة الزوجة أدلة أخرى غير ما قرره 

 تسجيلات صوتية، غير أن هذا الرأي تم الرد عليه بالقول أن التسجيل الصوتي إذا كانت

اقتنعت المحكمة بصحته فإنه يثبت وقوع الزنا أكثر مما يثبته مجرد خطاب صادر من 

جيل الصوتي ك و حث معه أصحاب هذا الرأي المشرع المصري بإدراج التسـالشري

  .ضمن أدلة إثبات جريمة الزنا

و تخضع قواعد الإثبات الجنائي لمبدأ الشرعية، فالقاضي الجزائي لا يجوز له أن يقبل في 

إثبات إدانة المتهم دليلا قائما بناء على التسجيلات صوتية لم يتم إتباع بشأن الوصول إليها 

 ت الإلكترونية بدون الحصول علىالإجراءات المقررة قانونا، كإجراء مراقبة الاتصالا

إذن مكتوب من الجهة القضائية المختصة مثلا و أن لا يتعارض إجراء المراقبـة الذي 

أدى لتحصيل الدلـيل من خلاله مع القواعد العامة للإجراءات الجنـائية و المبادئ 

  . )1( القانونية كالنزاهة في الحصول على الأدلة و إحترام حقوق الدفاع

  استقر كل من الفقه و القضاء في فرنسا إلى مشروعية المراقبة مشروط خلوها من و لقد 

  الحيل التي تتضمن استخدام وسائل الغش و الخداع لتعارضها مع مبدأ النزاهة في البحث 

  
                                                 

 . 646ياسر الأمير الفاروق ، المرجع السابق  ص  - 1
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عن الأدلة فيها انتهاكا كذلك لحق المتهم في الدفاع، كتظاهر قاضي التحقيق بأنه يترك 

.    البعض ليتحدثوا في حين يغتنم هو الفرصة ليتنصت عليهم أكثر من متهم مع بعضهم

 و لقد اتخذت محكمة النقض الفرنسة موقفا صارما و صحيحا فيما يخص وسائل الغـش

المراقبة يجب أن تكـون خالية من الغـش ": و الخداع عند مراقبـة الاتصـالات بقولها

التحقيق أو من قبل الضبطية و الخداع و إلا كانت باطلة و سواء تمت بواسطة قاضي 

  ."القضائية 

 الاتجار" )1(وهو ذات الموقف الذي تمسكت به في كل القضايا التي عرضت منها قضية

و قد ألغت محكمة النقض الفرنسية  Wilson "ولسن"أو المعروفة باسم قضية  "بالأوسمة

اء على إجراء الحكم الذي أسس إدانة المتهم على اعتراف قاضي التحقيق للحصول عليه بن

   . )2( تنبذه قواعد الأمانة و الشرف و يشكل لهذا السبب تصرفا مخالفا لواجبات القاضي

و السؤال الذي يمكننا طرحه هنا هل هنالك ضوابط فنية يتوجب على القاضي الوقوف 

  عندها للقبول بالدليل الناجم عن إجراء المراقبة ؟

  

  .اقبة الإلكترونية للاتصالاتالضوابط الفنية لإجراء المر: البند الأول

 إن دراسة الضوابط الفنية لإجراء المراقبة الإلكترونية للاتصالات له أهميته لأن        

 الدليل الناتج عن إجراء مراقبة الاتصالات الإلكترونية قد يكون سمعي أو بصري أو هما

ا لا تثير إشكالات معا فإذا كانت الحالة مقترنة بالتسجيل البصري و السمعي البصري فإنه

 كبيرة مقارنة بالتسجيل السمعي فقط لان مسألة قبوله من طرف القاضي يستوجب منه

   للمتهم دون غيره و لا بد له أن يستعين بخبير )3( حتى يتأكد من نسبة ذلك الصوت

                                                 
ة أنه قد تم اتهام المسمى ولسن بالاتجار بالأوسمة فأراد قاضي التحقيق كشف ملابسات الجريمة فاتصل هاتفيا بأحد شركاء و التي تتلخص وقائع هذه القضي 1-

  .ة المتهم  و أوهمه بأنه هو مقلدا صوته ليطمئن هذا الأخير له و بدأ يسره بكل ما جرى في الجريمة  ليعترف في الأخير باشتراكه في الجريم

  . 646اروق ، نفس المرجع ص  ياسر الأمير ف -2

ضاريف يحدث الصوت عند الإنسان نتيجة اهتزاز الأوتار الصوتية في الحنجرة بفعل هواء الزفير بمساعدة العضلات المجاورة التي تحيط بها تسعة غ -3

المعلـومات مستمدة من مقـال منشور عبر  :المرجع –صغيرة تشترك جميعها مع الشفاه و اللسان و الحنجرة لتخرج نبرة صوتية تميز الإنسان عن غيره 

 .موسوعة الساحات الإلكترونية من قسم الطبيعة و أسرار الكون : و وارد تحت تسميـة ) قوقال(الأنـترنت 
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مختص في الأصوات، و هو ما درج العلماء على تسميته ببصمة الصوت أو بفردية 

  .ر الأصح لكون الصوت لا يترك أثر مادي بخلاف بصمة الأصبعالصوت و هو التعبي

  :تعريف بصمة الصوت - 1

ة ـاليـروف العـق فيها الحـهنالك من عرفها بأنها عينة من صوت المتهم ينط         

و المنخفضة من الألفاظ، ثم يقـوم بإجراء مضاهاة مـن هـذه العينـة و التسجيلات 

المتهم من  تسجيلات و بيان عما إذا كان ذلك صوتللحكم على الصوت الموجود بال

و عليه فلكل شخص طريقة خاصة في الكلام تميزه عن غيره، فعلم تمييز  )1(عدمه

الأصوات يعد من الأساليب العلمية الحديثة المعتمد عليها في مجال التحقيق الجنائي 

  .للكشف عن المجرمين

 الطعن في صحة التسجيل و أن يطلب و قد أقرت محكمة النقض الفرنسية حق المتهم في

من قاضي التحقيق و محكمة الموضوع انتداب خبير لفحص التسجيلات و مطابقة الصوت 

  .المسجل على الصوت الحقيقي للمتهم

و هو ذات الموقف الذي تبنته كل من مصر و كذلك الولايات المتحدة الأمريكية بقبول  

 في قبول الدليل الفني من طرف الوسطبصمة الصوت لتضيف هذه الأخيرة شرط متمثل 

  ).إلى غير ذلك... .المتخصصون بعلم الأصوات و النطق و السمع( العلمي المتخصص 

  :كيفية فحص بصمة الصوت - 2

و يشترط العلماء المتخصصون في علم الأصوات و النطق أنه ليتم فحص الصوت لا بد 

  ما تعرف بوحدة الفحص الفيزيائيو هي  )2(" التخطيط التحليلي للصوت"من استخدام جهاز

 و يتولى القيام بها مهندس صوت، في حين يتولى القيام بوحدة الفحص السمعي أخصائي 

النطق فطريقة التحليل التي يعتمدها تحدد بدقة مراحل عملية التعرف و تسلسلها و كذلك 

  ماذج الأساليب و التقنيات المستخدمة في فحص الصوت و الكلام موضوع التجربة و ن

  

                                                 
  . 658ياسر الأمير فاروق ، المرجع السابق  ص  -  1
 .رئي على هيئة خطوط متباينةهو جهاز يعتمد على تحويل الانطباع المغناطيسي على شريط التسجيل إلى مخطط م - 2
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الأصوات التي خضعت للمقارنة و لإجراء تجربة التحليل و يتم نسخ الصوت موضوع 

التجربة و الأصوات المقارنة بواسطة سوناغرافيا على رسومات بيانية قد تكون جماعية 

  .على شكل شريط عريض أو شريط ضيق أو شريط دوار

كل نوع من البيانات المعنية لبيان التفاصيل يتم إنجاز الرسم البياني التفصيلي و على 

الأكثر وضوحا في  –الصوتية  –خبير الأصوات التي تمثل الخاصية النطقية ها يحدد

العلامات البيانية و ذلك من أجل مقارنتها بأصوات الأشخاص الذي يفترض بأنهم نطقوا 

، فإذا حصل تطابق بين التسجيل الصوتي و صوت المتهم يمكن للقاضي قبول هذا )1( بها

  . )2( لثبوت صحته علميا و فنيا من طرف خبراء مختصين بناء لما تم ذكره الدليل

و هنالك من ذهب لأبعد من هذا باشتراط لجوء القاضي إلى الاستعانة بالخبراء الفنيين 

حتى في حالة إقرار المتهم نفسه بأن الصوت هو صوته لأن كل دليل من أدلة الإثبات 

  .قتناع الشخصي للقاضييخضع أولا و أخيرا لمبدأ الا

غير أن الإشكال الذي يمكن أن يطرح في هذا المجال هو مسألة رفض المتهم تمكين 

الخبير المختص من أخذ عينة من صوته لمضاهاتها بالتسجيل الصوتي المرفق بملف 

  الدعوى ؟

و ذهب جانب من الفقه فيما يخص هذه المسألة للقول بأن امتناع المتهم عن إعطاء عينة 

 صوته لا يمكن أبدا أن يفسر بأنه دليل قائما ضده لأنه من حق المتهم في أن يدلي بما من

شاء من أقوال أو الامتناع عن ذلك و يمكن إدراج رفضه في هذه الحالة ضمن حالات 

  امتناع المتهم عن الإدلاء بأي تصريح، فالحق في الصمت يعد حق من حقوق الدفاع 

  

                                                 
الطبعة الأولى ،الإصدار  2007دار الثقافة للنشر و التوزيع  –المركز الوطني للطب الشرعي  –الأدلة الجنائية و التحقيق الجنائي  –منصور عمر المعايطة  -1

 . 84الثاني ص  

يهدف مقارنة الأصوات على مستوى الدائرة التقنية بها فرع يطلق عليه تسمية  يوجد بمديرية الشرطة العلمية بالشاطونوف بالجزائر العاصمة و بالتحديد - 2

صوات هذا الفرع إلى تحديد هوية المتكلم عن طريق جهاز قياس الصوت أو تحليل الصوت قصد معرفة صاحبه ، حيث تجرى مقارنة و مضاهاة الصوت مع أ

ين أو متهمين و تعتبر بذلك تقنية مقارنة الأصوات أخر صيحة في تكنولوجيا تحقيق مرجعية عديدة مخزنة أصلا لدى الشرطة العلمية لأشخاص مشبوه

-2001نون الجزائر للسنة الجامعية جامعة بن عك -، رسالة الماجستير " الأدلة العلمية ودروها في إثبات الجريمة " خربوش فوزية : المرجع  - الشخصية

  .منها  131ص  2002
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  .و المحمية بنص الدستورالمضمونة للمتهم و المكرسة 

  

سلطة القاضي في تقدير حجية الدليل الناتج عن المراقبة : الثانيالبند 

  . الإلكترونية للاتصالات

يقع لزاما على القاضي أن يتحقق من أن التسجيل الصوتي المقدم مطابق لصوت         

تسجيل بسبب المـتهم و انه لم تحدث عليه أية عملية غش أو حذف أو إجراء تعديل بال

التطور التكنولوجي الحاصل فاحتمال حصول مثل هذه المعوقات من شأنها إضعاف 

البصمة الصوتية، لهذا لا بد من أخذ كافة الاحتياطات اللازمة للأخذ بدليل التسجيل 

الصوتي حتى لا يكون عرضة لاستبعاد هذا الدليل من طرف الجهة القضائية، و ذلك 

لقول بأن تسجيل الصوت لم يخضع لأي عملية غش في بعرضه على خبراء مختصين ل

تسجيله أو الأخذ بما ذهبت إليه الكثير من التشريعـات التي اشترطت حصول توقيع من 

  .الخبير المختـص و ذلك عند بداية الشريط

 و هنالك من يشتـرط أن يوقع المحقق على أجزاء منه بصوته، و في مصر اشترط

 و لا بد أن، )1(بصوته على بداية الشريط وفي أجزاء منه  المشرع أن يوقع عضو النيابة

يكون التسجيل الصوتي الذي يتم الاعتداد به من طرف القاضي دليلا واضحا و إلا قضى 

باستبعاده إذا ما تضمن تسجيلات مجهلة للأشخاص المتحدثين أو بها تشويش أو بها جمل 

  .غير واضحة أو فراغات أو أصوات غير واضحة

لما تم ذكره و بتوافر هذه الخصائص المميزة للدليل القولي المنبثق عن إجراء و بناء 

مراقبة الاتصالات الإلكترونية و المتمثلة في التسجيلات الصوتية عموما و الإلكترونية 

  .خصوصا

ات ـاقي أدلة الإثبـول بأن القاضي يكون حينئذ أمام دليل مثل بـو عليه يمكن الق

  ة ـة التقديرية فهو دليل لا تزيد حجيته عن سواه من الأدلـطالأخرى التي تخضع للسل

                                                 
  . 667رجع السابق   ص ياسر أمير الفاروق، الم - 1
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يمكن للقاضي أن يأخذ به كدليل للإدانة أو البراءة بحسب اقتناعه الشخصي  الأخرى، و

في تقدير قيمته القانونية أو أن يأخذ به كقرينة لا تصلح بمفردها سندا للإدانة إلا إذا 

ك جانب من الفقه اتجه إلى القول بأنه لا يوجد انضمت إلى غيرها من الأدلة أخرى و هنال

في القانون ما يمنع القاضي من الارتكان إلى أدلة المراقبة بمفردها كسند للإدانة طالما 

اقتنع بها غير أنه من الصعب عمليا أن يؤسس القاضي حكمه بالإدانة على دليل واحد 

جراءات التحقيق الأخرى لأن سواء أكان مستمدا من إجراء المراقبة أو من غير ذلك من إ

  .)1( القطع و الجزم لا يتأتى في الغالب إلا بتعدد الأدلة و تساندها

ويمكن القول بأن المشرع الجزائري بعدما كرس اللجوء إلى إجراء مراقبة الاتصالات  

إذا أضحت مسألة مشروعية مراقبة الاتصالات أمرا  09/04الإلكترونية بموجب القانون 

ات ـاتجة عن هذا الإجراء لمبدأ حرية الإثبـتالي فقد أوجب إخضاع الأدلة النمؤكدا و بال

و الاقتناع الشخصي للقاضي فله أن يكون اقتناعه بالإدانة أو بالبراءة بناء على هـذا 

أو أن يقرنه بغيره من الأدلة حتى تتشكل له قناعة شخصية لا يمكنه أن يحيد عنها  الدليل

 د الإثبات الجزائية المكرسة في قانون الإجراءات الجزائيةو هذا ما يتماشى مع قواع

  .الجزائري

و لقد ثار جدل فقهي فيما يخص مضمون التسجيل الصوتي الذي يخص المتهم هل يعد 

  بمثابة اعتراف يمكن للقاضي أن يبني اقتناعه الشخصي بالإدانة أو بالبراءة عليه أم لا ؟

  :إلى رأيينلقد انقسم الفقه فيما يخص هذه النقطة 

رأي يعتبر إقرار المتهم الوارد في التسجيل الصوتي يعد بمثابة اعتراف، بينما اتجاه أخر 

  .يعتبره مجرد قرينة لا يمكن أن تصلح لوحدها أن تكون سببا للإدانة

و بين هذا الرأي و ذاك لا بد علينا بداية أن نضع تعريفا مفصلا لكل من الاعتراف وفقا 

   زائية لنتمكن في الأخير من إدراج هذه الحالة محل الدراسة فيلقواعد الإثبات الج

  

                                                 
  . 669 المرجع ص ، نفس ياسر أمير الفاروق  -1
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  .موضعها القانوني الصحيح

من قانون الإجراءات  213لقد عرف المشرع الجزائري الاعتراف طبقا لنص المادة 

  ". بأن الاعتراف شأنه كشأن جميع عناصر الإثبات يترك لحرية تقدير القاضي:" الجزائية 

قول صادر من التهم يقر فيه بصحة ارتكابه الوقائع المكونة : " أنهو فقها تم تعريفه ب

  :، و خصائص الاعتراف منها"للجريمة بعضها أو كلها و هو بذلك أقوى الأدلة و سيدها 

  .أنه ليس حجة في حد ذاته و إنما هو خاضع لتقدير المحكمة فيحق للمتهم العدول عنه -

  .ن هو الذي يرتب الآثار القانونية عنهلا دخل للنية في الاعتراف لأن القانو -

الاعتراف قد يكون وسيلة المتهم للدفاع عن نفسه، و حجيته قاصرة على هذا الأخير  -

  .وحده فقط

الاعتراف متروك تقديـر قوته الثبوتـية للقاضي و يجوز له إكمالها بالأدلة و القرائن  -

  .املةو يمكن للمتهم الاعتراف بجزء من الوقائع و ليس بها ك

و الاعتراف قد يكون كلي أو جزئي و الذي يهمنا بالتعريف الاعتراف القضائي و الغير 

  .قضائي

و هو الذي يقع أثناء الخصومة أمام إحدى الجهات القضائية أي أمام :  الاعتراف القضائي

قاضي التحقيق أو أمام المحكمة و قد يعتبر دليلا كافيا إذا توافرت فيه شروط صحته أما 

 عتراف الغير قضائي فهو الذي يصدر أمام جهة أخرى غير جهات القضاء، كما إذاالا

صدر أمام النيابة أو أمام الجهة القضائية أو في التحقيق الإداري أو أمام أحد الأشخاص، 

و قد يعتبر هذا النوع من الاعتراف دليلا تستند إليه المحكمة إذا اطمأنت إليه فيجوز لها 

  .ناءا على هذا الاعترافأن تبني اقتناعها ب

  و يشترط لصحة الاعتـراف أن يكون صادرا عن المتـهم نفسه و أن يكون وليد إدراك 

  و اختيار و أن يكون صريحا و مطابقا للحقيقة بحيث إذا تخلف أي شرط من هذه الشروط 

  

  

  



 الحماية الجزائية من الجريمة المعلوماتية في التشريع الجزائري 
 

169 
 

  

  .)1( بطل الاعتراف و وجب طرحه

ارد بالتسجيل الصوتي المتحصل عليه من و بناء لما قيل يمكن القول بان إقرار المتهم الو 

إجراء المراقبة الإلكترونية يعد بمثابة اعتراف غير قضائي و يشترط أن يستوفي 

الاعتراف في هذه الحالة شروط صحته الأنف التنويه عنها و في هذه الحالة يمكن أن 

يصل إلى يخضع كغيره من الأدلة للسلطة التقديرية للقاضي وفقا لاقتناعه الشخصي الذي 

درجة اليقين و لزوم الحكم معه إما بالبراءة أو بالإدانة و أن لا يكون رأيه متأرجحا بين 

هذا و ذاك مما يولد في نفس القاضي الشك و الشك يفسر دائما لصالح المتهم، مما 

  .يستوجب على القاضي في هذه الحالة الحكم بالبراءة 

الشخصي بناء على الدليل القولي  الذي كان و يقع لزاما على القاضي الذي يبني اقتناعه 

نتيجة إجراء مراقبة اتصالات إلكترونية قام بها المتهم و الذي يتم مناقشة معه هذا الدليل 

من قانون الإجراءات الجزائية  212بجلسة المحاكمة بحضور الخصوم طبقا لنص المادة 

 أطراف الدعوى فيتم فض حرز التسجيلات الصوتية و أن يتم سماعها من طرف كل

الجزائية كي يصبح بعدها محل مناقشة و هذا الإجراء واجب على المحكمة القيام به سواء 

تمسك المتهم بذلك أو لا ليتحقق معه مبدأ هام من مبادئ التقاضي و هو علانيــة الجلسة 

  .و ذلك بناءا على ما هو وارد بملف الدعوى و ما دار بالجلسة من مناقشات

عندئذ أن يسبب حكمه تسبيبا كافيا و قانونيا بمعنى أن هدا الأخير ملزم  و يمكن للقاضي

بإيراد نص الدليل كاملا بل لا بد من إيراد مضمونه و ذلك بما يسمح معه لجهتي 

 الاستئناف و النقض أن تراقباه إنطاقا من مصادر اقتناع القاضي الذي اعتمد عليها توطئة

  أن تؤدي عقلا إلى نفس ما انتهى إليه القاضي فتـأيده منهم للنظر فيما إذا كان من شأنها 

  .و إلا تعدله أو تلغيه

  و قد تبنى القضاء في مصر فيما يخص هذه النقطة موقفا مختلفا مفاده أن المحكمة ليست

  

                                                 
  . 683 ص المرجع السابق  ،ياسر أمير الفاروق  - 1
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ملزمة بفض حرز التسجيلات الصوتية أو الاستماع إليها أو أن يتم عرضها على المتهم ما 

غير أن هذا الموقف قد تعرض للنقد من . اعه لم يتمسكا بذلكدام أن هذا الأخير و دف

" وضعـية الدليل"طرف الفقهـاء لأن الأخذ بما توصل إليه القضاء فيه مخالفة لقاعـدتي 

و لا يشفع ذلك لمحكمة النقض أن تقرر أن المتهم لم يتمسك بفض حرز " شفوية الدليل"و 

وضوع، لأن تمسكه أو عدم تمسكه لا تأثير له التسجيلات أو الاستماع إليها أمام محكمة الم

فيما هو واجب عليها إجراؤه من تحقيق إذ أساس المحاكمة الجنائية العادلة هي حرية 

  .  )1( القاضي في تكوين عقيدته من خلال التحقيق الشفوي الذي يجريه بنفسه

  

الجزاء المترتب على مخالفة القواعد الإجرائية لمراقبة : الفرع السابع

  . لاتصالات الإلكترونيةا

  
 لقد كفل الدستور الجزائري حماية قداسة الحياة الخاصة للفرد و ذلك بمنع الغير من       

 الإطلاع عليها بقصد توفير له نوعا من الاستقرار و الأمن و حتى يتمكن من أداء دوره

الاجتماعي، إلا أنه في بعض الأحيـان قد تستوجب المحـافظة على المصـالح العـامة 

و استقرار المجتمع المساس بهذا الحق في سبيل الكشف عن الحقيقة سواء بالكشف عن 

  .الجريمة أو بإلقاء القبض على الجناة

ة من و سن المشرع الجزائري إجراء مراقبة الاتصالات الإلكترونية و أخضعه لجمل 

الضوابط الإجرائية الصارمــة و رتب على تخلفها بطلان المراقبة و بالنتيجة بطلان 

  كل دليل مستمد منه و في هذه الحالة يفتح الباب على مصراعيه لإفلات المجرمين من 

العقاب لاسيما إذا كانت الإدانة متوقفة على وجود الدليل المترتب على إجراء مراقبة 

  .الاتصالات فقط
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عليه فسنتولى بالدراسة إبراز نوع البطلان المترتب على مخالفة القواعد الإجرائية  و

لمراقبة الاتصالات الإلكترونية فهل يعد بطلانا مطلقا أم بطلانا نسبيا؟ و ما هو مصير 

  الدليل الناجم عن هذه المراقبة الباطلة؟

  

  .تعريف البطـلان و تقسيمـاته: البند الأول

جزاء يلحق " التعاريف التي أعطيت للبطلان، غير أنه يمكن تعريفه بأنه لقد تعددت       

إجراء نتيجة مخالفته أو إغفاله لقاعدة جوهرية في الإجراءات يترتب عنه عدم إنتاجه لأي 

و قد تعددت التقسيمات التي أعطيت للبطلان غير أن أهم تقسيم استقر . )1(" أثر قانوني

البطلان إلى بطلان مطلق أو بطلان متعلق بالنظـام العام  عليه الفقه و القضاء هو تقسيم

  .و بطلان نسبي أو بطلان متعلق بمصلحة الأطراف

هو الذي يترتب نتيجة عدم مراعاة قواعد جوهرية في الإجراءات : البطلان المطلق - 1

ظام المتعلقة بالنظام العام، و لا بد أن نقف لتحديد تعريفا لكل من القواعد الجوهرية و الن

  .العام

لم يضع المشرع الجزائري على غرار غيره من التشريعات العربية و الغربية معيارا 

  لتحديد الإجراءات الجوهرية غير أنه أورد جزاء على مخالفتها بالبطلان طبقا لنص المادة 

من قانون الإجراءات الجزائية، و بناء عليها يكون الإجراء جوهريا إذا كان يهدف  159

ة حقوق الدفاع أو حقوق أطراف الدعوى الجزائية أو يرمي إلى حسن سير إلى حماي

  . العدالة 

فيعتبر إجراء جوهريا يترتب عن مخالفته أو إغفاله البطلان لمساسه بحقوق الدفاع كحق 

 )2( المتهم في اختيار محام للدفاع عنه و استجواب المتهم قبل إصدار أمر إيداع ضده مثلا

  النظام العام فقد بذل رجال الفقه و القانـون جهدا متميزا لتعريف فيما يخص مصطلح  أما
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 Japiot"ه ـال الفقيـه فقـى صيغة موحدة لـلوا إلـو تحديد معناه إلا أنهم لم يص

  : "جابيو

إن النظام العام يستمد عظمته من ذلك الغموض الذي يحيط به فمن مظاهر سموه أنه " 

، و تأسيسا لذلك لم يحاول المشرع "ا الفقهاء لتعريفهظل متعاليا على الجهود التي بذله

  . الجزائري إعطاء تعريفا للنظام العام أو تحديد معناه

غير أن معيار النظام العام يتمثل أساسا في نوع المصلحة التي يحميها الإجراء المخالف 

بالنظام فإذا كانت المصلحة عامة كان البطلان المترتب على مخالفة هذا الإجراء متعلقا 

العام، و إن كانت المصلحة خاصة كان البطلان متعلقا بمصلحة الأفراد متعلقا بمصلحة 

الأطراف، و عندما يهدف القانون إلى حماية أي مصلحة من مصالح المجتمع فإنما يهدف 

  . )1( "على حماية النظام العام ككل

تعلق بالنظام العام أي أن و هنالك من الفقهاء من يميز بين البطلان المطلق و البطلان الم

الأول يتقرر بقوة القانون و لا يحتاج لحكم من القاضي لتقريره ولا يمكن تصحيحه في 

 ام لا يتقرر إلا بموجب حكم قضـائي و يمكنـلان المتعلق بالنظـام العـحين أن البط

 تصحيحه، غير أن الرأي السائد في الفقه و القضاء في كل من الجزائر و مصر و فرنسا

  .بأنه لا يوجد فرق بينهما لأنهما يؤديان ذات المعنى

فهو كل بطلان ليس متعلقا بالنظام العام و المعيار الذي يعتمد عليه : البطلان النسبي -2

لتقرير البطلان المتعلق بمصلحة الأطراف هو معيار المصلحة المحمية، و أن القضاء هو 

س بالمصلحة الخاصة لأطراف الدعوى الذي يقدر أن هذا الإجراء الجوهري المخالف يم

  .الجزائية
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طبيعة البطلان المترتب على مخالفة القواعد الإجرائية لمراقبة : البند الثاني

  .الاتصالات الإلكترونية

بداية لقد اختلفت الآراء الفقهية فيما يخص طبيعة البطلان المترتب عن مخالفة         

ت غير أن الرأي الأقرب للمنطق على ضوء تعريف الضوابط الإجرائية لمراقبة الاتصالا

كل من البطلان المطلق و النسبي السابق لنا شرحهما هو أن البطلان المترتب على 

مخالفة ضوابط المراقبة هو البطلان المطلق و ليس البطلان النسبي و من ثمة يجوز 

فسها و في أي إثارته في أي مرحلة كانت عليها الدعوى و تثيره المحكمة من تلقاء ن

مرحلة كانت عليها الدعوى حتى و لو كانت لأول مرة أمام المحكمة العليا و مرد ذلك إلى 

  :مـا يلـي

فيه مساس بمبدأ محمي بنص الدستور ألا و هو  ةإن إقرار مراقبة الاتصالات الإلكتروني -

المقررة حرمة الحياة الخاصة و سرية الأحاديث و الاتصالات و أن مخالفة هذه القواعد 

لحماية حريات عامة لا يترتب عنها إلا بطلان مطلق، فهذه القواعد تعد في مصاف 

المعـدل و المتمم  1996من دستور  39/2القواعد الدستورية طبقا لما نصت عليه المادة 

و لا يمكن أن نتصور أن مخالفتها يترتب عنها بطلانا نسبيا، و عليه فلا يجوز للمشرع 

 الة الحق في حرمة الحياةـورية و ما تضمنته من كفـد الدستـلقواعالعادي أن يخالف ا

الخاصة و إلا جاء عمله مخالفا للشريعة الدستورية، و ما من شك أن الحقوق و الحريات 

التي كفلها الدستور بالذكر و الحماية و كل ما يتعلق بالتنظيم الدستوري لسلطات الدولة في 

  .)1( قمة النظام العام

الاتصالات الإلكترونية المنتج في حد ذاته لدليل الذي يقدم أمام  ر إجراء مراقبةإن إقرا -

  القضاء لفحص مدى مشروعيته على اعتبار أن القاضي حامي الحقوق و الحريات و عليه 

 فلا يمكن لهذا الأخير مهما كان  المبرر أن يؤسس حكمه بناءا على دليل غير مشـروع

  الحريات، لذلك فإن ضوابط المراقبة سواء كانت متعلقة  أو متحصل من انتهاك الحقوق و
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  .بالشكل أو الموضوع فكل مخالفة لها يترتب عنها جزاء و هو البطلان المطلق

  

  .مصير الدليل الناجم عن هذه المراقبة الباطلة: البند الثالث

بة الباطـلة عندما نتطرق لهذه المسألة تثار قاعدة استبعاد الأدلة الناجـمة عن المراق     

و التي اختلفت مواقف التشريعات الدولية في موقفها للأخذ بهذه القاعدة الإجرائية من 

عدمها فالولايات المتحدة تطبق قاعدة الاستبعاد و بالتالي لا يجوز قبول دليل مستمد من 

تنصت أو تسجيل باطل لإدانة متهم لأنه بحسب الفقه نتاج ثمرة مسمومة، و في إنجلترا 

قانون الشرط و الإثبات الجنائي العام نص على وجوب استبعاد الدليل الناجم عن صدر 

اعتراف متهم أنتزع منه بصفة قسرية، أما في فرنسا فقد استقر القضاء على عدم الاعتداد 

بالدليل الناجم عن إجراءات باطلة مع احتفاظه بسلطة تقديرية في تحديد المخالفة الإجرائية 

من قانون الإجراءات  100/7تفض إلى هذا الأثر، و قانونا فإن المادة التي من شأنها أن 

الجزائيـة الفـرنسي تنص على بطلان مخـالفة القـواعد التي نظمـت إجراء التنصت 

  . و التسجيل

 و عليه فالجزاء المترتب عن مراقبة الاتصالات الإلكترونية الباطلة هو استبعاد الأدلة

  لإفلات المجرمين من العقاب  هأن ذلك فتح الباب على مصراعيالناجمة عنها إلا انه من ش

لاسيما إذا كان الدليل المتوافر هو الوحيد الذي يمكن أن تبنى عليه الإدانة الأمر الذي جعل 

من مواقف الدول تبتعد عن الأخذ بهذه القاعدة و لكن و في الأخير و لكون إجراء المراقبة 

أغلب تشريعات الدول ألزمها في الأخير الأخذ بهذه مرتبط بحق محمي بنص الدستور في 

  .القاعدة و تبنتها معظم  الدول في تشريعاتها الإجرائية

و يترتب على بطلان إجراء مراقبة الاتصالات الإلكترونية و بالضرورة بطلان جميع 

   الإجراءات اللاحقة و المبنية مباشرة عليه فيبطل الاعتراف، و التفتيش، و شهادة الشهود

  .إلى غير ذلك من الإجراءات و كل ذلك تكريسا لمبدأ ما بني على باطل فهو باطل

  أما إذا كانت الإجراءات اللاحقة غير مرتبطة بإجراء المراقبة الباطلة يعني مستقل عنها 
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فإن البطلان لا يمتد للإجراء اللاحق عنها ، كما أن المراقبة الباطلة و الإجراءات اللاحقة 

  .يحة حتى يقضى ببطلانها فالأصل في الأشياء الإباحةعنها تعد صح

و الصلة بين المراقبة الباطلة و الإجراءات اللاحقة عنها مسألة موضوع يستقل قاضي 

الموضوع وحده بتقديرها نظرا لما تعتري هذه المسألة من خطورة و عليه أن يستند في 

حقة عنها بأدلة دامغة لتبرير تقدير ذلك للصلة بين المراقبة الباطلة و الإجراءات اللا

النتيجة التي توصل إليها في حكمه، فإذا ثبت أن الإجراء اللاحق لم يكن مترتبا على 

المراقبة الباطلة لثبوت أنه منفصلا عنها فإن البطلان الذي شاب المراقبة لا يمتد إليه بل 

  . )1( يظل صحيحا منتجا لأثاره القانونية

   

  .تفتيش المنظومة المعلوماتية إجراءات: المطلب الثاني 

  

تسعى دولة القانون إلى إقامة حالة من التوازن بين حق المجتمع في إيقاع العقاب        

 على مرتكبي جرائم الحاسوب و الإنترنت و بين المحافظة على حقوق الإنسان في مجال

فتيش، لأنه الإجراءات الجنائية، و أشد هذه الإجراءات مساسا بالحرية الشخصية هو الت

يتصل بحرية الأفراد و مستودع سرهم و حرية مساكنهم، فضلا على أنه يجمع بين 

  . )2( استعمال السلطة و تقييد الحرية

و لقد بدأ التقنين الإجرائي في بعض الدول الأوربية و الولايات المتحدة الأمريكية يشهد 

ر للسلطات القائمة على في الوقت الحاضر تعديلات تشريعية تستهدف توفير فعالية أكث

 التحري و الضبط و التحقيق و المحاكمة في نشاطاتها ذات الصلة بالإجرام المعلومـاتي

و على المستوى الدولي طرح موضوع جرائم الكومبيوتر و الجرائم الأخرى في مجال 

  التي عقدت في ألمانيا عام تكنولوجيا المعلومات على بساط البحث في الحلقة التمهيدية

  

                                                 
  . 734المرجع السابق ص ، ياسر الأمير الفاروق -1
  . 01 ص 2004العليا سنة  ترسالة دكتوراه جامعة عمان العربية للدراسا –التفتيش الجنائي دراسة مقارنة  ،علي حسن محمد الطوالبة  -2



 الحماية الجزائية من الجريمة المعلوماتية في التشريع الجزائري 
 

176 
 

  

لتحضير للمؤتمر الدولي الخامس للجمعية الدولية لقانون العقوبات و الذي عقد ا 1992 

و كانت من أهم توصياته تحديد سلطات إجراء التفتيش و الضبط في بيئة  1994في عام 

تكنولوجيا المعلومات و توجيه خاص فيما يتعلق بضبط الأموال الغير محسوسة و تفتيش 

ضها البعض، و لحقتها التوصية التي أصدرها المجلس نظم الحاسبات المتصلة ببع

بشأن مشكلات إجراءات الجنائية و المتعلقة  1995في أيلول ) 13-95- ر( الأوربي رقم 

  .بتكنولوجيا المعلومات و خصوصا إجراء التفتيش و الضبط 

حد و على المستوى الإقليمي العربي فقد طرح مشروع القانون العربي النموذجي المو 

-  المعلومات و الاتصالات عن مجلس الداخلية العرب افحة سوء استخدام تكنولوجيالمك

منه على أنه في حالة تفتـيش  26و تضمنت نص المـادة  2002لأمـانة العـامة لعام ا

و الضبط في نطاق الجرائم المعلوماتية يجب النص على الضمانات لحماية سرية 

اس بحقوق الغير المتعلقة بالبرامج و البيانات البيانـات و الأخرى المخزنة و عدم المس

  .)1(المخزنة 

إن الحاجة إلى التنظيم التشريعي لجوانب الضبط و التفتيـش في حقل جرائم الكومبيوتـر 

و مسائل حماية البيانات الشخصية أيضا، تجد موجبها في الحاجة إلى توفير معيار مقبول 

حماية خصوصياتهم و بين موجبات المكافحة  يقيم توازن بين الحقوق و حريات الأفراد و

و حاجاتها إلى القواعد استثنائية فرضتها تحديات الجرائم المعلوماتية التي تزيد عن 

  .  )2( تحديات غيرها

 و للتفتيش خصائص هامة فهو يحمل في طياته نوعا من الإكراه باعتباره تعرض قانوني

 إرادته و رغما عنه إضافة لاعتبارهلحرية المتهم الشخصية و لحرمة مسكنه من غير 

. وسيلة للبحث عن الأدلة المادية للجريمة و على الوسـائل التي استخدمت فـي ارتكابها

  و لما كان محل التفـتيش بصورته التقليديـة المتعارف عليها هو الأشخاص و المساكن 
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تبارها مكنونا لسر و الأماكن الأخرى فقد أضفى عليها القانون الإجرائي حماية خاصة باع

الأفراد و هنا يمكننا طرح التساؤل التالي ما مدى إمكانية تطبيق القواعد العامة في التفتيش 

فيمـــا يخص تفتيش النظم المعلوماتية؟ أو بعبارة أخرى ما مدى صلاحية المنظومة 

 المعلوماتية للتفتيش؟ و هل يمكن بسط الحماية عليها ؟ للإجابة على هذه التساؤلات

  :سنتطرق إليها من خلال ما يلي

  

  .ماهية تفتيش المنظومة المعلوماتية: الفرع الأول
    

هل التفتيش كمصطلح وارد ذكره في القواعد العامة يشمل في مضمونه كل عناصر       

التفتيش داخل المنظومة المعلوماتية أم أن لهذا الأخير ميزة و خصوصية تجعله يتميز عن 

ن الاعتبار الجريمة المعلوماتية التي تزيد تحدياتها عن تحديات غيرها سابقه مع الأخذ بعي

 قـمن الجرائم و بالتالي تجعل التفتيش في مجالها يختلف عن غيره من إجراءات التحقي

  .الأخرى

  

  . مفهوم تفتيش المنظومة المعلوماتية: البند الأول

  
بية تعريفا للتفتيش و اكتفى لم يورد المشرع الجزائري كغيره من التشريعات الغر       

بالنص على جعله إجراء من إجراءات التحقيق و لعل أدق التعريفات الفقهية التي أوردت 

 هو الإطلاع على محل منحه القانون حماية خاصة باعتباره مستودع:" التفتيش بالتعريف

سر صاحبه يستوي في ذلك أن يكون المحل مسكنا أو ما فـي حكمه أو أن يكـون 

  .فالتفتيش قد يكون محله الأشخاص أو المساكن أو أي مكان آخر  )1(" ا شخص

  إطلاع على محل منحه : "و قد أورد جانب من الفقه تعريفا لتفتيش النظم المعلوماتية بأنه

  
                                                 

  . 449ص    1993سنة  ، القاهرة ، الجزء الأولدار النهضة العربية  ، نظرية البطلان في قانون الإجراءات الجنائيةأحمد فتحي سرور ،  -  1
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القانون حماية خاصة باعتباره مستودع سر صاحبه يستوي في ذلك أن يكون هذا المحل 

، و هنالك من عرفه كذلك  بأنه إجراء من )1( "جهاز حاسوب أو نظمه أو الانترنت

 إجراءات التحقيق تقوم به سلطة مختصة لأجل الدخول إلى نظم المعالجة الآلية للمعطيات

بما تشمله مدخلات و تخزين و مخرجات لأجل البحث فيها عن أفعال غير مشروعة 

إثبات الجريـمة  تشكل جريمة في نظر القانون و التوصل من خلال ذلك إلى أدلة تفيد في

  . ) 2( و كشف مرتكبيها

و تكمن الفكرة الأساسية للتفتيش في إباحة انتهاك الحق في الخصوصية طالما أن هنالك  

مبررا في القانون لهذا الانتهاك، لذا فهو يعد من بين أقصى الصلاحيات التي قد تمارسها 

ة التي ساهمت التشريعات الدولة ضد المواطن و يعد أحد مظاهر تقييد الحريات الإنساني

  .)3(الكبرى الأساسية في دعم المحافظة عليها 

و قد أثار جانب من الفقه عدم وجود انسجام بين التفتيش كإجراء من إجراءات التحقيق 

 وفقا للقواعد العامة و الذي يهدف إلى البحث عن الأشياء المادية المتعلقة بالجريمة و التي

البيانات الإلكترونية التي ليس لها مظهر مادي ملموس في تفيد في كشف الحقيقة و بين 

  . العالم الخارجي

والجدير بالذكر أن المشرع الجزائري قد تفادى هذا الانتقاد عندما نص على إجراءات 

 09/04من قانون  5تفتيش النظم المعلوماتية و المعطيات المخزنة بها بموجب نص المادة 

ة من الجرائم المتصلة بتكنـولوجيا الإعلام و الاتصـال المتضمن القواعد الخاصة للوقاي

و مكافحتها و عليه فإنه قد أكد على ضرورة حماية المنظومة المعلوماتية ككل من جهـة 

  و سلامة البيانات و المعطيات الموجودة داخلها من جهة أخرى و ذلك عند القيام بعملية 

  .تفتيش بداخلها

   
                                                 

  . 13ص  مرجع السابق ال ،علي حسن محمد طوالبة  -  1

، دار وائل ، عمان  1دراسة تحليلية مقارنة ، ط -جرائم الحاسوب و الأنترنت  ،أسامة أحمد المناعسة ، جلال محمد الزغبـي ، صايل فاضل الهواوشة  - 2

. 264 ص   2001الأردن ،  سنة 
  

 . 183ص  الطبعة الأولى  ،دار الفكر الجامعي  ،فن التحقيق الجنائي في الجرائم الإلكترونية  ،خالد ممدوح إبراهيم  - 3
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  .نونية لتفتيش المنظومة المعلوماتيةالطبيعة القا: البند الثاني

  :اختلف الفقه في تحديد الطبيعة القانونية لتفتيش النظم المعلوماتية إلى ثلاث اتجاهات      

و بحسب أصحابه فإن تحديد الطبيعة القانونية للتفتيش يكون بالهدف : لالاتجاه الأو

بـيوتر خاص بمتهم المرجو منه مثال ذلك ضبط برنامج غير مشـروع على جهاز الكوم

 .و تقديمه كدليل ضده أمام المحكمة 

يحدد أصحابه الطبيعة القانونية للتفتيش بحسب المرحلة التي تكون فيها : الاتجاه الثاني

الدعوى العمومية فإذا تم التفتيش في مرحلة التحقيق الابتدائي قبل تحريك الدعوى 

تم بعد تحريك الدعوى العمومية فهو  العمومية يعد عملا من أعمال البحث و التحري و إذا

  .يعد عمل من الأعمال القضائية

الذي يرى أصحابه الطبيعة القانونية للتفتيش نظم الحاسوب تبرز من خلال :الاتجاه الثالث 

 صفة القائم بالتفتيش بحد ذاته فإذا قام بالتفتيش ضابط الشرطة القضائية فإن إجراء التفتيش

ذا قام بالتفتيش قاضي من النيابة أو التحقيق فإنه يعد عملا من يعد عملا استدلاليا أما إ

  .الأعمال القضائية

  

  .العناصر التي تكون محلا للتفتيش في المنظومة المعلوماتية: الفرع الثاني
    

سعت الجزائر أسوة بغيرها من الدول لمواكبة التطور التكنولوجي في مجال       

 عتمد أكثر فأكثر على الابتكارات الجديدة في مجاليلام و الاتصال التي أصبحت تـالإع

ولاسيما ...) الانترنت، الرقمنة و أنظمة الوسائط المتعددة ( الإلكترونيك و المعلوماتية 

الانترنت فبرز معه إلى الوجود مجال جديد للاتصال يتمثل في الفضاء  منذ ظهور

لات ـواع المعامـل أنـى فيه كالافتراضي الذي يتم فيه تبادل المعلومات الرقمية و تجر

فقامت جل الدول بوضع النصوص الملائمة لمختلف استعمالات ،  و الخدمات الإلكترونية

  الإعلام الآلي منها التجارة الافتراضية، و التوقيع الإلكتروني، و حماية المعطيات 
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  . الشخصية

اتي ـام المعلومرـواجهة ما يسمى بالإجـو في نفس السياق تم وضع قانونين خاصين لم

أو الجريمة الافتراضية و إن الجزائر سعت لسد الفراغ القانوني الذي عرفه هذا المجال 

المعدل و المتمم لقانون العقوبات  2004نوفمبر 10المؤرخ في  04/15بصدور قانون رقم 

الذي نص على الحماية الجزائية للأنظمة المعلوماتية بتجريم كل أنواع الاعتداءات التي 

المتضمن القواعد الخاصة  09/04تهدفها هذا من جهة و من جهة أخرى سن قانون تس

للوقاية من الجرائم المتصلة بتكنولوجيا الإعلام و الاتصال و مكافحتها لتعزيز نفس قواعد 

سابقه و انه يعد بمثابة الإطار القانوني الأكثر ملاءمة مع خصوصية الجريمة الافتراضية 

عد الإجرائية المكملة لقانون الإجراءات الجزائية و القواعد الوقائية لأنه يجمع بين  القوا

 التي تسمح بالـرصد المبكر للاعتـداءات المحتمـلة و التدخل السريع لتحديد مصدرهـا

  . )1( و التعرف على مرتكبيها

التي سبق ذكرها أعلاه على إمكانية لجوء  09/04و لقد نصت المادة الخامسة من القانون 

طات القضائية الدخول إلى تفتيش كل من النظم المعلوماتية أو جزء منها و المعطيات السل

 من ذات 2المعلوماتية المخزنة فيها و منظومة تخزين معلوماتية و بالرجوع لنص المادة 

 نجدها تعرف المنظومة المعلوماتية و هو ذات التعريف الوارد في" ب"القانون في فقرتها 

  :دولية للإجرام المعلوماتي و الذي يعرفها كما يليمضمون الاتفاقية ال

 أي نظام منفصل أو مجموعة من الأنظمة المتصلة ببعضها البعض أو المرتبطة، يقوم" 

و يتبين لنا من هذا التعريف ". واحد أو أكثر بمعالجة آلية للمعطيات تنفيذا لبرنامج معين 

ت منظمة تسمح بتجميع و تصنيف ات و إجراءاـوعة آليـأن النظم المعلوماتية هي مجم

  و فرز البيانات و معالجتها و من ثمة تحويلها إلى معلومات يسترجعها الإنسان عند 

  الحاجة بصورة إلكترونية، إضـافة إلى بناء و إنتـاج معلومـات جديدة من المعلومات 

  

                                                 
رة العدل عرض أسباب مشروع القانون المتضمن القواعد الخاصة للوقاية من الجرائم المتصلة بتكنولوجيا الإعلام و الاتصال و مكافحتها صادر عن وزا - 1

 .الجزائرية في صفحته الأولى و الثانية  
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  .)1( السـابقة و الموجودة أصلا في النظام بعد معالجتها
ة به ـاز الكومبيوتر و الأجهزة المتصلـلمنظومة المعلوماتية هو جهفمحل التفتيش في ا 

و الشبكة التي تشمل في مكوناتها مقدم الخدمـة و المزود الآلي و المضيف و الملحقات 

 :التقنية و عليه فالتفتيش ينصب على المكونات الآتية

1 -Hardware  :المكونات المادية.  

2 - Software: و المنطقية لجهاز الكومبيوترالمكونات المعنوية أ.  

3 - Networks telecommunication :شبكات الاتصال البعدية السلكية واللاسلكية.    

 هذه المكونات التي يمكن أن توجد في حوزة شخص أو تكون موضوعة في مكان له

  . حرمة كالمسكن

عليها و ذلك وفقا  نتطرق لمسألة التفتيش المتعلق بالمنظومة المعلوماتية الذي يمكن أن يرد

  :للتفصيل الأتي بيانه

 

  . تفتيش المكونات المادية لجهاز الكمبيوتر:  البند الأول

  
 إن التفتيش الواقع على مكونات الكومبيوتر المادية لا يثير أي إشكال لأنه يقع على        

 ا أو محوهاأشياء مادية و بالتالي سهولة القيام بذلك و ضبط هذه الأجهزة و إمكانية إتلافه

بسهولة و عليه فيتبع في هذا الصدد إجراءات التفتيش وفقا للقواعد العامة و لا بد أن يقوم 

  .بذلك خبراء مختصين في مجال الحاسوب لكونه مرتبط بالجانب الفني

غير أن الإشكال الذي يمكن أن يطرح هو طبيعة المكان الذي يمكن أن توجد فيه هذه 

ون محل للتفتيش؟ و الذي يكتسي ذلك أهمية كبيرة فيما يخص المكونات المادية التي تك

 القيود التي تكون مقترنة بإجراء التفتيش، فإذا كانت موجودة في مكان خاص كمسكن

  المتهم أو أحد ملحقاته فلا يجوز تفتيشها إلا في الحالات التي يجوز فيها تفتيش المسـاكن 

                                                 
 2009جامعة جيلالي ليابس ، سيدي بلعباس ، الجزائر _ كلية الحقوق  –اجستير ، الحماية الجزائية للنظم المعلوماتية بوعناد فاطمة الزهراء ، مذكرة الم - 1

  .منها  6ص
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ا في مختلف التشريعات و منها التشريع و بنفس الضمانات و الإجراءات المقررة قانون

الجزائري الذي أحاط مسألة تفتيش المساكن بحماية قانونية خاصة لارتباطها بحرمة 

لذلك فقد فرض عليها  40المسكن المكرسة في الدستور الجزائري طبقا لنص المادة 

جزائيـة المشـرع عدة قيود قانونيـة و إجرائية أوردهـا بالذكر في قانون الإجراءات ال

  :و نوردها بالذكر كما يلي

  .)1( أن يقوم بإجراء التفتيش ضابط الشرطة القضائية -

حصول ضابط الشرطة القضائية على الإذن بالتفتيش من طرف كل من قاضي  -

النيابة أو قاضي التحقيق و استظهاره قبل الدخول إلى المكان المراد تفتيشه و ذلك 

الات العادية فلا بد بالإضافة إلى ذلك الرضا في حالة التلبس، غير أنه في الح

  .الصريح و المكتوب بخط يد صاحب الشأن

يجب أن يتضمن الإذن على وصف دقيق للجرم موضوع البحث عن الدليل و كذا  -

و ذلك  اعنوان الأماكن التي سيتم زيارتها و تفتيشها و إجراء الحجز على مستواه

  . )1(تحت طائلة البطلان

 تيش يكون بحضور صاحب المسكن و إذا تعذر ذلك يقوم ضابطإجراء التف -

  .)2( الشرطة القضائية باستحضار شاهدين من غير الموظفين الخاضعين لسلطته

إحترام التدبير الخاصة باحترام السر المهني في تفتيش المساكن التي يشغلها أشخاص  -

  . )3(ملزمين قانونا بكتمان السر المهني

لتكون من الساعة الخامسة  )4(ر وفقا للمواعيد القانونية المحددة قانونا يكون التفتيش مقر -

  صباحا حتى الساعة الثامنة مساءا و قد أورد المشرع استثناء على هذه 

  

                                                 
 ،من قانون الإجراءات الجـزائية   44/1المادة  -1

 . من قانون الإجراءات الجزائية 3/ 44طبقا لنص المادة   - 1
 . الإجراءات الجزائية من قانون 1/ 45طبقا لنص المادة  - 2

  . من قانون الإجراءات الجـــزائية 46طبقا لنص المادة   - 3

 . من قانون الإجراءات الجـــزائية 47طبقا لنص المادة   - 4
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  :القاعدة لتكون غير مقترنة بميعاد محدد إذا كانت مقترنة بالحالات التالية

  .حالة طلب صاحب المسكن -

  .حالة الضرورة  -

  .فتيش الفنادق و الأماكن المفروشةحالة ت -

و قد استثنيت من هذا القيد الزمني مجموعة من الجرائم و من بينها تلك الماسة بأنظمة 

أما إذا كانت المكونات المادية قد تم ضبطها بحيازة شخص   ،) 1(المعالجة الآلية للمعطيات 

أو مقهى فإن تفتيشها  أو كان مسيطرا عليها أو حائزا لها في مكان عام سواء كان شارع

أو بنفس الضمانات و القيود  لا يكون إلا فـي الحالات التي يجوز فيها تفتيش الأشخاص

المنصوص عليها في هذا المجال، و قد يختلف كذلك الأمر إذا ضبطت هذه المكونات في 

  حيازة مختص في مجال الحاسوب و الأنظمة المعلوماتية سواء أكان مبرمج أو عامل

إلى غير ذلك، فلا بد من شمل التفتيش بالضمانات و القيود المنصوص عليها صيانة 

  .قانونا

 و من بين التشريعات التي نصت صراحة على تفتيش مكونات الكومبيوتر القانون

  . )3( 29/06/1990الإنجليزي الصادر بتاريخ 

  

  .تفتيش المكونات المعنوية أو المنطقية لجهاز الكمبيوتر: البند الثاني

  
لقد أثارت مسألة تفتيش المكونات المعنوية أو المنطقية لجهاز الحاسوب جدلا فقهيا      

كبيرا بشأن جواز ذلك من عدمه على اعتبار أن هذه المكونات ليس لها مظهرا ماديا 

  .محسوسا في المحيط الخارجي 

أشكالها  ذهب أصحابه إلى إمكانية جواز ضبط البيانات الإلكترونية بمختلف: الرأي الأول

  و يستند هذا الرأي في ذلك إلى أن القوانين الإجرائية عندما تنص على إصدار الإذن 

  

                                                 
 . من قانون الإجراءات الجزائـــية  47/3طبقا لنص المادة  - 1
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 ، فإن ذلك يجب تفسيره بحيث يشمل بيانات)1(و التي يقصد بها المادة "  أي شيء" بضبط 

الحاسوب المادية و المعنوية و شبكات الاتصال البعدية كذلك و دليل هذا الاتجاه في ذلك 

تيار الكهربائي الذي اعتبرته بعض التشريعات أشياء منقولة مادية و عاقبت على هو ال

الاستخدام الغير قانوني له لأنهم وسعوا من مفهوم الأشياء و منها التشريع الجزائري الذي 

اعتبر اختلاس الكهرباء سرقة و هو نفس ما انتهجه من قبل كل من التشريعين الإنجليزي 

  .و الإيطالي

مكن قياسه بالبـايت ات المعنويـة للحاسوب تشغل حيزا ماديـا في حد ذاته و يفالمكونـ

و من بين التشريعات التي تبنت هذا الاتجاه في الجانب العربي القانون و الجيغابايت ، 

الأردني الذي أعطى لسلطة التفتيش في أكثر من مادة من أصول قانون المحاكمات 

ن أن يكون مدار استدلال على كشف الجريمة و ضبط أي شيء يمك  الجزائية صلاحيات

 09/04المجرمين، و كذلك القانون الجزائري الذي انتهج هذا المسار من خلال القانون 

القواعد الخاصة للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام و  من القانون المتعلق

  :على أنه 05نص في مادته  إذ الاتصال و مكافحتها

لسلطات القضائية المختصة و كذا ضباط الشرطة القضائية، في إطار قانون يجوز ل" 

أعلاه الدخول بغرض  04الإجراءات الجزائية و في الحالات المنصوص عليها في المادة 

  :التفتيش و لو عن بعد إلى

  . )1( منظومة معلوماتية أو جزء منها و كذا المعطيات المعلوماتية المخزنة فيها -

  ".زين معلوماتية منظومة تخ -

و بناء لما تقدم يمكن القول بأن محل تفتيش النظم المعلوماتية هو المكونات الحاسوب 

  ص ـال به و التي قد توجد في حوزة الشخـات الاتصـالآلي المادية و المعنوية و شبك

                                                 
و أن المكونات المعنوية للحاسوب تشغل حيزا ماديا في ذاكرته و يمكن قياسها بسعة ، ين كل ما يشغل حيزا مادية في فراغ مع بأنها يمكن تعريف المادة  - 1

  . و حجم الذاكرة الداخلية للحاسوب بعدد الحروف التي يمكن خزنها فيها
ات ـة بتكنولوجيـم المتصلرائـاية من الجـاصة للوقـالمتعلق بالقواعد الخ 09/04اتية في القانون ـة المعلومـري المنظومــعرف المشرع الجزائ -1

أي نظام منفصل أو مجموعة من الأنظمة المتصلة ببعضها البعض أو المرتبطة ، يقوم واحد منها : " و مكافحتها في مادته الثانية الفقرة ب الـالإعلام والاتص

 . أو أكثر بمعالجة آلية للمعطـيات تنفيـذا لبرنامــج معيــن
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أو تكون موضوعة في مكان له حرمة لذا سنوضح المقصود بالشخص و المكان اللذان 

  :ونا محلا للتفتيشيمكن أن يك

  :للنظم المعلوماتيةوفقا المقصود بالشخص كمحل لتفتيش  -أولا -

قد يكون هذا الشخص من مستعملي أو مستخدمي الحاسوب أو مقدمي الخبرة أو من 

خبراء البرامج أو من مهندسي الاتصـالات و الصيـانة أو مديري النظم المعلوماتيـة، 

 يكون بحوزتهم أجهـزة أو معدات معلوماتيـة و بصفة عامـة أي أشخـاص آخرين قد

أو مخرجات أو المعدات المعلوماتية الحديثة  )1( و تلفونات محمولة متصلة بجهاز المودام

  .التي يمكن من خلالها ممارسة النشاط المعلوماتي مثل حاسوب الحقيبة و حاسوب الفكرة

تيش كل ما يتعلق بكيانه و في كل الأحوال يقصد بالشخص المعلوماتي كمحل قالب للتف 

  المادي و ما يتصل به، و يشمل جسم الإنسان و ملابسه و أمتعته التي كانت بحوزته

تكن  متنقلا بها باعتبارها من توابع الشخص، و تستمد حرمتها من هذه الحيازة و لو لم

  .ملكه

تفتيش  و بالرجوع إلى قانون الإجراءات الجزائية الجزائري فإن المشرع لم ينظم مسألة

الأشخاص و التي يقصد بها تحسس ملابس الشخص أو يقصد بها فحص تلك الملابس 

بدقة و إخراج ما يخفيه الشخص منها و قد تعني أيضا فحص الجسد فحصا ظاهريا لضبط 

ما يكون من متحصلات الجريمة المعلوماتية لا باعتبارها من الإجراءات الوقائية الأمنية 

  .  )2( و لا من إجراءات التحقيق

و عليه فإنه يخضع للقواعد العامة التي تقوم على وجوب إحترام حقوق الأفراد بعدم 

التعرض لهم إلا في الحدود التي تقتضيها المصلحة العامة، فكل شخص وجهت له جهة 

  النيابة أو جهة التحقيق اتهاما بمناسبة جناية أو جنحة يمكن لقاضي التحقيق حينئذ أن يأمر 

                                                 
ويل الإشهارات الرقمية المستخدمة بواسطة الحاسوب إلى موجات تناظرية ، تنتقل هذه الموجات الصوتية خلال خطوط دوره تح: جهاز معدل الموجات  - 1

الإرسال و الهاتف ،و لكي تستطيع هذه الخطوط الهاتفية حمل الموجات التناظرية بدل الموجات الصوتية يستخدم جهاز المودم الذي يكون متواجد بمحطة 

  .ه استقبال المكالمة عن طريق الكمبيوترالاستقبال و يتم مع
فهم يستعملون  و العبارة المتداولة عند الضبطية القضائية فيما يخص مسألة تفتيش الأشخاص و نظرا لعدم وجود نص قانوني جزائري ينظم هذه العملية لهذا 2-

  .  " : ...عندما تلمسنا المشتبه فيه وجدنا ما يلي " عبارة 
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بالنسبة لغير المتهم فيجوز أن يتم تفتيشه إذا كان ذلك بمناسبة تفتيش المسكن  بتفتيشه أما

الذي يحتمل وجود فيه أشياء تفيد لإظهار الحقيقة أو قامت ضده دلائل كافية على حيازة 

  .أشياء ذات صلة بالجريمة موضوع التحقيق

جريمة أو إخفاء و الإشكال الذي يطرح في شأن السيارة التي يتم استخدامها للقيام بال

المكونات المادية للجهاز الكومبيوتر بها، فهل تعتبر امتداد للشخص فتخضع للقواعد 

  المتعلقة بتفتيش الأشخاص أم تحكمها قواعد تفتيش المساكن؟

اختلفت أراء الفقهاء في ذلك بين من لا يخضع تفتيش السيارة إلى قواعد تفتيش  

 اء كانت داخله أو خارجه و بين المكان الذيالأشخاص بل إلى قواعد تفتيش المسكن سو

 ضبطت به السيارة في مكان عام تعد امتداد لمتاع صاحبها و بالتالي تخضع لقواعد تفتيش

الأشخاص و إذا كانت تقف في مكان خاص له حرمة كفناء أو حديقة المنزل فإنها تخضع 

 السيارة لأحكام التفتيش لقواعد تفتيش المساكن و أخيرا فالاتجاه الغالب من الفقه إخضاع

 الأشخاص على العموم لأنها ليست مسكنا سواء أكانت متواجدة داخله أو خارجه و هو

  .الموقف الذي كرسه كل من القضاء الفرنسي و الجزائري 

  :المقصود بالمسكن و ما في حكمه كمحل لتفتيش وفقا للنظم المعلوماتية  - ثانيا -

ات الجزائية نجده لم يورد تعريفـا لمصطلح المسكـن من استقراء أحكام قانون الإجراء 

 و إنما أكد على أن مسألة تفتيشه تخضع لجملة من الضمانات القانونية دون تعريف

  :منه بالقول 355بخلاف قانون العقوبات الجزائري الذي نص على ذلك في مادته 

قل متى كان معدا يعد منزلا مسكونا كل مسكن أو دار أو غرفة أو خيمة أو كشك أو متن" 

 للسكن و إن لم يكن مسكونا وقت ذاك و كافة توابعه مثل الأحواش و حظائر و مخازن

  الغلال و الإسطبلات و المباني التي توجد بداخلها مهما كان استعمالها حتى و لو كانت 

  ".محاطة بسياج خاص داخل السياج أو السور العمومي 

فيه الإنسان على شخصه و ماله و عليه بناء  فالمسكن مستودع سر الأفراد الذي يطمئن

  ادية منها ـات النظم المعلوماتية المـثور على مكونـللتعريف الأنف ذكره  إذا ما تم الع
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أو المعنوية أو حتى على شبكات الاتصال البعدية السلكية منها و اللاسلكية داخل واحدة 

عقوبات الأنف ذكرها فإن التفتيش من قانون ال 355من الأماكن التي أوردتها نص المادة 

يخضع لقواعد التفتيش المساكن و ما عدا ذلك فإن ما يتم العثور عليه خارج هذه الأماكن 

  .يخضع لقواعد تفتيش الأشخاص

وتجدر الإشـارة إلى أن هنالك محلات لا يمكن تفتيشها كالسفـارات و مسـاكن السفراء 

فين و المؤتمنين و لكن يمكن تفتيش خدمهم و زوجاتهم و أولادهم و مساعديهم من المحل

ما لم يكونوا من جنسيتهم بناء على ترخيص من السفير و يمكن تفتيش الشخص اللاجئ 

 إلى السفارة إذا كان متابعا بجناية أو في حالة وقوع جريمة داخل محلات السفارة و يتم

  .قواعد طريق المجاملات مع السفير ذلك عن

 ابه إلى عدم إمكانية انسجام و تطابق أحكام التفتيش و الضبطذهب أصح:  الرأي الثاني

  حقيقة في جرائم نظم المعلومات منفي القانون الجنائي الإجرائي مع ما قد يتطلبه كشف ال

و غاية التفتيش حسب هذا  )1(بحث و تنقيب عن الأدلة في برامج الحاسوب و بياناته 

على المال ذي الحيز المادي المحسوس الرأي البحث عن الشيء و ضبطه و الذي يقتصر 

  . و لا يمتد ليشمل الكيانات المنطقية أو البرامج

 فالرأي الثاني هذا جاء مقيد لمطلق سابقه الرأي الأول و جعل تفتيش النظم المعلوماتية

ينصب على مفهوم المال ذي الحيز المادي المحسوس يعني المكونات المادية للكومبيوتـر 

ل الكيانات أو المكونات المعنوية الغير محسوسة ذلك أن الأصل في و لا ينصرف ليشم

غير أن تطور الفكر البشري أوجد قيما اقتصادية جديدة أو أشياء  الأشياء أن تكون مادية،

  الأمر الذي . مادية ليس لها حيزا محسوسا كبرامج الحاسوب و المصنفات الأدبية و الفنية

تالي ألزم التشريعات على حمايتها عن طريق قوانين اضطر القانون للتعامل معها و بال

  .)2( حماية الملكية الفكرية

                                                 
 . 30البة ، المرجع السابق  صعلي حسن محمد طو -1
المتعلق بحقوق المؤلف و الحقوق المجاورة على تجريم انتهاك حقوق المؤلفو الحقوق المجاورة عن طريق  19/07/2003المؤرخ في  03/05نص القانون  -2

  ) .125المادة ( التقليد بأي وسيلة كانت بما فيها منظومة معالجة معلوماتية 
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و جل التشريعات التي تبنت هذا المسار ملزمة بإعادة صياغة نصوصها القانونية بما 

يتماشى و التطور الفني بسبب ثورة الاتصالات عن بعد لتفادي العقبات التي قد تتعرض 

في الجريمة المعلوماتية و ما يسفر عنه التفتيش المتعلق  لها إجراءات البحث عن الدليل

بالنظم المعلوماتية من نتائج و بالتالي ضبط المصطلحات لتفادي وجود ثغرات يستغلها 

  .)1( المجرم المعلوماتي

وية ـات المعنـول بأن المكونـين بالقـالك رأي فقهي ذهب لأبعد من هذين الرأيـو هن

 لاـتكون محلا للتفتيش نظم المعلوماتيـة لا بد أن تتخذ شك المنطقية للحاسوب التي أو

و بالتالي البيانات التي تكون منفردة عن الدعامات كالأقراص الضاغطة تعد أشياء  ماديـا

  لكن يمكن ضبطها و هو ما نص عليه كل من قانون الإجراءات الجنائية الألماني في مادته

  .و القانون الروماني 49

م التي ترتكب على المكونات المادية للكومبيوتر يسهل اكتشافها و ضبطها لذلك فإن الجرائ

 بخلاف تلك التي ترتكب على المكونات المعنوية للحاسوب لأنها تبقى حبيسة صورتها

المعنوية، فإذا ما تم إسقاط ذلك على الجرائم التي تقع على الجوانب المعنوية للحاسوب فلا 

مة كجريمة السرقة  ـلوك المادي المكون للجريـاب السكـاب عليها إلا بارتـيمكن العق

ويصعب العقاب عليها إلا إذا ثبت التلاعب في هذه الكيانات المعنوية بشكل . أو التزوير

ملموس و مادي، و عاقب المشرع الجزائري على الأفعال غير مشروعة و التي تقع على 

 2006ت المعدل و المتمم في سنة معلومات المعالجة الآلية للأنظمة بموجب قانون العقوبا

  :مكرر 394إذا نص في مادته 

 دج 50000و بغرامة مالية من ) 01(إلى سنة ) 03(يعاقب بالحبس من ثلاثة أشهر " 

دج كل من يدخل أو يبقى عن طريق الغش في كل أو جزء من منظومة  200000على 

  ذا ترتب على ذلك حذف اعف العقوبة إـاول ذلك و تضـللمعالجة الآلية للمعطيات أو يح

  متبعا في ذلك النهج الذي خطاه المشرع الفرنسي في قانون العقوبات الصادر في " تغيير و

                                                 
 .  31لبة ، المرجع السابق  ص علي حسن محمد الطوا -  1
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  .منه 323في نص المادة  1994سنة 

  

  .تفتيش شبكات اتصال بعدية سلكية و اللاسلكية: البند الثالث

 يعرف عنها شبكة إن تفتيش شبكات الاتصال البعدية السلكية و اللاسلكية أو ما       

ة الأنترنت ـد تعريف شبكـلا يمكن التطرق إليه إلا بعد تحدي )1( اسوب أو الأنترنتـالح

 من اثنين أو أكثر من أجهزة الحاسوب و المتصلة ببعضها القول بأنها مجموعة مكونة و

البعض اتصالا سلكيا أو لاسلكيا وقد تكون موجودة في نفس الموقع و تسمى حينئذ بالشبكة 

  المحلية و قد يتم ربطها عن طريق خطوط الهاتف فتسمى بالشبكة بعيدة المدى أو الممتدة

  :و يتم الاتصال أو نقل المعلومات بواسطة شبكة الانترنت بثلاث طرق

  .و يتم بين جهاز حاسوب للمستفيد مع جهاز حاسوب مركزي: اتصال أحادي الجانب  - 1

مستعمليه  يتم بين جهازي حاسوب و يمكن لكلو : اتصال ثنائي غير كامل المعلومات - 2

  .التخاطب في نفس الوقت

و يتم بين جهازي الحاسوب و يمكن لكل مستعمليه : اتصال ثنائي كامل المعلومات - 3

  . )2(التخاطب في نفس الوقت 

إن التفتيش المنصب على شبكة الحاسوب أو الأنترنت أو الاتصالات الإلكترونية يطرح 

  أساسا في إمكانية تمديد إجراء التفتيش ليشمل أجهزة كومبيوتر بمكونتها إشكالية متمثلة 

  المادية و المعنوية أو أنظمة معلوماتية أخرى ككل؟

تطرق المشرع الجزائري في نص المادة الخامسة في فقرتيها الثانية و الثالثة من القانون 

اء تفتيش النظم المذكور أعلاه إلى إمكانيتين يجوز بمقتضاهما تمديد إجر 09/04

  :المعلوماتية ليشملهما إلا أنهما مقترنين بقيود و هما

  

                                                 
و التي تعني منظومة واسعة جدا من شبكات المعلومات الحاسوبية المتصلة  Internation networkاختصار باللغة الإنجليزية للكلمات  Internetالأنترنت 1-

   .  بطريقة لامركزية  مع بعضها
  . 34ص  المرجع السابق ،علي حسن محمد الطوالبة  - 2
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إذا تم التفتيش في منظومة معلوماتية أو في جزء منها أو في المعطيات المخزنة  - أولا

فيها و قامت أسباب تدعو للاعتقاد بأن المعطيات محل البحث توجد داخل منظومة 

كن الدخول إليها انطلاقا من المنظومة الأولى معلوماتية أخرى و أن هذه المعطيات يم

فيجوز تمديد التفتيش بسرعة إلى هذه المنظومة أو جزء منها شرط إعلام السلطة القضائية 

  .المختصة مسبقا بذلك 

 و هو نفس ما كرسته بعض التشريعات المقارنة كقانون تحقيق الجنايات البلجيكي الذي

  :على ما يلي 88نص في مادته 

مر قاضي التحقيق بالتفتيش في نظام معلوماتي، أو في جزء منه فإن هذا البحث إذا أ" 

يمكن أن يمتد إلى نظام معلوماتي أخر يوجد في مكان أخر غير مكـان البحث الأصلي، 

  :و يتم هذا الامتداد وفقا لضابطين

  .إذا كان ضروريا لكشف الحقيقة بشأن الجريمة محل البحث - 1

لاف ـة نظرا لسهولة عملية محو أو إتـلق بضياع بعض الأدلإذا وجدت مخاطر تتع - 2

  .أو تحريف البيانات محل البحث

لى تكريسه فلم تعد صلاحيات إو كذلك الأمر الذي سعى القانون الاتحادي الأسترالي 

التفتيش المتصلة بالأدلة الإلكترونية تقتصر على مواقع محددة و قد توخى ذلك من خلال 

الذي نص على إمكانية أن تتوزع بيانات الأدلة على  2001لوماتية لعام قانون الجرائم المع

  .)1( شبكة حواسيب

 أما إذا كانت المعطيات محل البحث موجودة داخل منظومة معلوماتية تقع خارج -ثانيا

الإقليم الوطني، فلا يجوز الدخول إليها انطلاقا من المنظومة الموجودة بالجزائر بل يكون 

 .ات الأجنبية المختصة و ذلك طبقا للاتفاقيات الدولية و مبدأ المعاملة بالمثلبمساعدة السلط

  قد أجازت إمكانية الدخول بغرض  )2(غير أن الاتفاقية الأوربية بشأن الجرائم المعلوماتية

  : التفتيش و الضبط في أجهزة أو شبكات تابعة لدولة أخرى بدون إذنها في حالتين
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إذا رضا صاحب  الثانيةبمعلومات أو بيانات مباحة للجمهور، و  إذا تعلق التفتيش الأولى

    .أو حائز هذه البيانات بهذا التفتيش

إن التفتيش الإلكتروني العابر للحدود لا بد أن يتم في إطار اتفاقيات تعاون خاصة ثنائية 

 يام بذلكأو دولية تعقد بين الدول المعنية تجيز هذا الامتداد، و بالتالي فإنه لا يجوز الق

التفتيش العابر للحدود  في ظل غياب تلك الاتفاقية لأن في ذلك مساس بمبدأ احترام سيادة 

  ا نصطدم بماـالدول، أو اشتراط على الأقل الحصول على إذن الدولة الأخرى و إلا فإنن

يسمى بالولوج الغير شرعي أو الاختراق المباشر، و هذا ما يؤكد على أهمية التعاون 

  .في مجال مكافحة الجرائم التي تقع في المجال الإلكترونيالدولي 

ا من خلالها بان غير أنه و بالنظر إلى إجراءات التعاون القضائي المعقدة و التي يتبين لن

حاليا لقبول طلب إجراء التفتيش الإلكتروني العابر للحدود التي تعتبرها  الدول غير مستعد

  .بمثابة مساس بسيادتها

  

  .شروط تفتيش النظم المعلوماتية: ثالفرع الثال
  

إن إجراء التفتيش عموما يحدث مساسا بحق الإنسان في حريته الشخصية لذلك         

تحرص القوانين الإجرائية على إحاطته بشروط و ضمانات أساسية و الهدف من ذلك هو 

الـموازنة بين مصلحة المجتمع في عقـاب المجـرم و ردعه، و بين حقـوق  تحقيق

  . )1( الأفـراد و حرياتهم

قد سعى المشرع الجزائري على إحاطة التفتيش بشروط  و ضمانات مثله في ذلك مثل  

شروط خاصة عند تفتيش النظم المعلوماتية تضمنها القانون  بسنهأغلب القوانين وذلك 

المتضمن القواعد الخاصة للوقاية مـن الجرائم المتصلة بتكنولوجيـا الإعــلام  09/04

  الاتصال و مكافحتها إضافة إلى تلك التي تضمنها من قانون الإجراءات الجزائية في  و
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إطار القواعد العامة، و عليه فلا يجوز الولوج إلى أية منظومة معلوماتية للتفتيش فيها 

دون احترام سرية الاتصالات و المراسلات و حرمة الحياة الخاصة من جهة وتوفير 

ح المتعلقة بالمعطيات مـن جهة أخرى و من جملة هذه الشروط لمختلف المصال ةالحماي

الواجب توافرها لتفتيش النظم المعلوماتية منها ما هـو شكلـي و منها ما هو موضوعي 

  :و هو سنتولى ذكره بالتفصيل فيما يلي

  

  .ةالشروط الشكلية لتفتيش المنظومة المعلوماتي: البند الأول

  
إجراءات التحقيق التي تهدف إلى البحث عن أدلة مادية إن التفتيش يعد إجراء من     

 44لجريمة ما، و قد أحاطها المشـرع الجزائري بنوع من التنظيم الدقيق بموجب المواد 

مقترنة بحرمة المساكن و الأشخاص  و ما يليها من قانون الإجراءات الجزائية كونها

ذن المسبق المتعلق بالتفتيـش بنص الدستور، و قد قيدها بضرورة استظهار الإ نلمحمييا

و الصادر من الجهات القضائية المخولة قانونا، مع تسببيها تسبيبا كافيا و تحديد عنوان 

  . محل التفتيش و كذا هوية الشخص الذي سيتم تفتيش مسكنه

إجراءات تفتيش الجرائم الماسة بأنظمة المعالجة الآلية المشرع الجزائري و لقد خص  

ات و تقنيات خاصة تختلف تماما عن حالات التفتيش التقليدي، لأن للمعطيات بإجراء

  .مكونات معنوية و غير مادية و ما تثيره من إشكالات التفتيش هنا ينصب على

 لم تتفق التشريعات العربية الإجرائية على ضبط شروط شكلية محددة لتفتيش المنظومة

في غيرها و من بين أهم الشروط المعلوماتية فما تأخذ به بعض التشريعات لا وجود له 

الشكلية التي يجب مراعاتها عند ممارسة إجراء التفتيش طبقا للتشريع الجزائري نذكر ما 

  :يلي

  :استظهار الإذن بالتفتيش -أولا

  يحتم القانون ضرورة استظهار الإذن بالتفتيش مع إحترام شكلياته القانونية لاسيما إذا تعلق 
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  .و الإلكتروني عـن قرب بداخل حرمة مسكن المشتبه فيه الأمر بالتفتيش المادي 

 و المسألة التي تثير الإشكال فيما يخص هذه النقطة هي هل يستوجب استصدار إذن

بالتفتيش خاص بدخول المسكن الموجود به المعدات المادية للحاسوب، و أخر بالتفتيش 

  التفتيش واحد لكلا العمليتين؟الإلكتروني للمعطيات المجرمة ؟ أم انه يكفي استصدار إذن ب

نجد بأن المشرع الجزائري نظم إجراء  09/04للإجابة عن ذلك و بالرجوع للقانون 

   ة خاصةـخصه بنصوص قانوني ائي وـاستثنالتفتيش داخل المنظومة المعلوماتية كإجراء 

و ذلك عندما يتعلق الأمر بالتفتيش  شالتالي يتعين استصدار إذن خاص بالتفتيب و

لكتروني للمعطيات داخل المنظومة المعلوماتية، و استصدار معه كذلك إذن بالتفتيش الإ

  . طبقا للقواعد العامة إذا كان الأمر يتعلق بالدخول للمحلات السكنية احتراما لحرمتها

و الجدير بالذكر كذلك أن تفتيش النظم المعلوماتية في بيئــة جرائــم الكومبيوتــر 

  لى مدى دقة مذكرة التفتيش و نطاقها المكاني فإذا كان القائم بالتفتيش و الأنترنت يتوقف ع

سواء أكان قاضي التحقيق أو النيابة أو ضابط الشرطة القضائية يعلم ابتدءا بمكان وجود 

الأدلة المتصلة بجريمة ما و التي تدخل في أحد أنظمة الحاسوب أو الشبكات و كان الجرم 

لكترونية فلا بد أن يصدر الإذن أو الأمر بالتفتيش واضحا في ابتدءا من طبيعة الجرائم الإ

تحديد النظام محل التفتيش، أما إذا كان القائم بالتفتيش لا يعرف مكان وجود الدليل في 

 نطاق المكان محل التفتيش فلا بد أن ترد صيغة الإذن أو الأمر لإجراء التفتيش عامة ما

عمومية إجراء أو الإذن . التفتيش و الضبط أمكن حتى لا يكون نصها قيدا على نطاق

بالتفتيش لا يعني تجاوز الإجراء بذاته للقواعد القانونية المقررة لحماية الأفراد خاصة 

  .أولئك الذين لا صلة مباشرة لهم بالمشتبه به أو بفعله

  :مسألة حضور الأشخاص المعنيين قانونا أثناء إجراء التفتيش -ثانيا

زائري وعلى غرار نظيره الفرنسي اشترط صراحة أن يتم التفتيش بالنسبة للمشرع الج

عموما بحضور المتهم فإن لم يتمكن من ذلك يكلف من ينوب عنه و في حالة امتناعه عن 

  ذلك أو أنه في حالة الفرار تتم عملية التفتيش بحضور شاهدين من غير الموظفين 
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  .الخاضعين لسلطة القائم بالتفتيش

ذا تم تفتيش شخص أخر يشتبه بأنه يحوز أوراقا أو أشياء لها علاقة و كذلك الحال إ

من قانون  45بالجريمة هذا هو الأصل الذي أورده المشرع الجزائري في نص المادة 

الإجراءات الجزائية، ليورد استثناء عنه في الفقرة الرابعة من نفس المادة فيما يخص 

 و نصه علىات ـالجة الآلية للمعطيـالمع مة الماسة بأنظمةـبعض الجرائم و منها الجري

 إمكانية قيام ضابط الشرطة القضـائية بالتفتـيش داخل المساكن دون حضور المشتبه فيه

و دون شهود و بتفتيش مسكن أي شخص يحتمل أن يحوز أوراقا أو أشياء لها علاقة 

  .بجرائم المساس بأنظمة المعالجة الآلية للمعطيات دون حضور صاحب المسكن

و في ذلك مسايرة من المشرع الجزائري لمقتضيات الجريمة المعلوماتية و ما يفرضه  

  .المجرم المعلوماتي من تحديات يتعين مجابهاتها بكل السبل القانونية الممكنة

  :الميعاد الزمني لإجراء تفتيش النظم المعلوماتية  -ثالثا

ميعاد الزمني لتفتيش النظم اختلفت التشريعات الإجرائية في وضع مبدأ موحد يخص ال 

المعلوماتية فمنها من حظر القيام بهذا الإجراء في أوقات معينة في الليل مثلا، و هنالك 

من قرنه بوقت معين حرصا على تضيق نطاق الاعتداء على الحرية الفردية و حرمة 

ترك المساكن، و هنالك من تركه على مطلقه يتم في أي ساعة من ساعات الليل و النهار و

  .السلطة التقديرية في ذلك للقائم أو للسلطة المكلفة بالتفتيش

من قانون الإجراءات الجزائية تنص على الزمن القانوني للتفتيش عموما  47و أن المادة 

يكون ميعاده من الساعة الخامسة صباحا إلى الساعة الثامنة ليلا، بينما المشرع الفرنسي 

 59باحا إلى الساعة التاسعة ليلا حسب نص المادة حددها بدوره من الساعة السادسة ص

من قانون الإجراءات الجزائية الفرنسي، و القانون المغربي حدد ميعاد التفتيش من الساعة 

  و قد أورد المشرع  .)1( منه 24الخامسة صباحا حتى الساعة التاسعة مساءا في المادة 
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لقانوني مفادها أن التفتيش يتم في أي الجزائري استثناء على هذه القاعدة في نفس النص ا

  :وقت من أوقات الليل و النهـار و يتعلق الأمر بالحالات التالية

  .رضا صاحب المنزل -

  .الاستغاثة من داخل المنزل -

من قانون العقوبات  348إلى  243الجرائم المعاقب عليها في نصوص المواد من  -

  .سق و الدعارةالجزائري المتعلقة بالتحريض القصر على الف

و عندما يتعلق الأمر بجرائم المخـدرات أو الجريـمة المنظمة عبر الحدود الوطنيـة  -

و الإرهاب و كذا الجرائم الماسة بأنظمة المعالجة الآلية للمعطيات أو جرائم تبيض 

  . الأموال و الإرهاب و كذا بالجرائم المتعلقة بتشريع الصرف

  .مقررة قانونا و في الأحوال الاستثنائية ال -

و بناء لما سبق ذكره فإن تفتيش النظم المعلوماتية غير مقترن بزمن محدد و يتم القيام 

بهذا الإجراء في أي وقت من ساعات الليل و النهار و على مستوى كامل التراب الوطني 

 من قانون الإجراءات الجزائية ، كما أنه بالرجوع  للقانون 4فقرة  47تكريسا لنص المادة 

المتضمن القواعد المتعلقة بالوقايـة من الجرائم المتعلقة بتكنـولوجية الإعـلام  09/04

و الاتصال و مكافحتها نجد بأنه لم يقرن من جهته مسألة تفتيش النظم المعلوماتية بأي 

  ميعاد قانوني معين و بالتالي فالنص القانوني السابق ذكره هو الواجب التطبيق عندما 

  .الجرائم الماسة بأنظمة المعالجة الآلية للمعطياتيتعلق الأمر ب

و لقد اشترط القانون المصري في هذا الشأن كذلك أن يكون الإذن بالتفتيش محدد المدة أي 

أن يلتزم مأمور التفتيش القيام به خلال فترة محددة و ألا تكون طويلة حتى لا يهدد 

  .)1( المأذون بتفتيشه في حريته و حرمة مسكنه لمدة طويلة
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  :محضر تفتيش النظم المعلوماتية  -رابعا

يعد التفتيش إجراء من إجراءات التحقيق و عليه فلا بد من تحرير محضر به يثبت فيه  

كل ما تم من ضوابط و إجراءات و ما أسفر عنه  من أدلة، فلم يشترط المشرع الجزائري 

، ـة مقترن بشروط معينـةأن يكون محضر تفتيش النظم المعلوماتي 09/04في القـانون 

 و عليه فإنها تخضع في ذلك للقواعد العامة في المحاضر عموما وأن تتضمن  الجريمة

التي قاموا بإجراء التفتيش بشأنها و مكان وجود المنظومة المعلوماتية أو المعطيات محل 

  .التفتيش و ما تم اتخاذه من إجراءات

   

  .النظم المعلوماتيةالشروط الموضوعية لتفتيش : البند الثاني

إن توافر الشروط الشكلية لا تكفي لوحدها للقول بأن إجراء تفتيش النظم المعلوماتية      

تم بصورة قانونية و صحيحة و لكن لا بد من تثمين هذه الضوابط الشكلية بأخرى 

  :موضوعية سيتم ذكرها كما يلي

  :وقوع جريمة معلوماتية -أولا

لوماتية صحيحا و وفقا للقانون لابد أن نكون بصدد جريمة حتى يكون تفتيش النظم المع

التي أوردت بالذكر  04لنص المادة  09/04من القانون  05معلوماتية و قد أحالت المادة 

و هي ذاتها الحالات التي  ةالحالات التي تسمح باللجوء لمراقبة الاتصالات الإلكتروني

  :تسمح بإجراء التفتيش و المتمثلة في

ية من الأفعال الموصوفة بجرائم الإرهاب أو التخريب أو الجرائم الماسة بأمن للوقا -أ

  .الدولة

في حالة توافر معلومات عن احتمال اعتداء على منظومة معلوماتية على نحو يهدد  -ب

  .النظام العام أو الدفاع الوطني أو مؤسسات الدولة أو الاقتصاد الوطني 

القضائية، عندما يكون من الصعب الوصول إلى  لمقتضيات التحريات و التحقيقات -ج

  . نتيجة تهم الأبحاث الجارية دون الحاجة إلى المراقبة الإلكترونية 
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  .في إطار تنفيذ طلبات المساعدات القضائية الدولية المتبادلة  -د

لا يجوز إجراء عمليات المراقبة في الحالات المذكورة أعلاه إلا بإذن مكتوب من السلطة 

  .ئية المختصةالقضا

و يعني هذا أنه لا بد من وقوع جناية أو جنحة و أن يتم اتهام شخص أو عدة أشخاص 

آخرين بارتكابها أو المساهمة فيها و توافر أمارات قوية أو قرائن على وجود أشياء تفيد 

  .)1( كشف الحقيقة

لتي حدد فالتفتيش حتى يكون صحيحا لا بد بداية أن نكون بصدد جريمة معلوماتية و ا 

ايز ـات التي قيلت بشأنها و التي تتمـالفقهاء و الدارسون عددا ليس بالقليل  من التعريف

و تتباين تبعا لموضع العلم المنتمية إليه و تبعا لمعيار التعريف ذاته سواء من الوجهة 

  .التقنية و الوجهة القانونية و تباينت التعريفات تبعا لموضوع الدراسة القانونية 

ريف الجريمة المعلوماتية عموما يرتكز على بيان العناصر المناط بالقانون تحديدها إن تع

استنادا إلى قاعدة الشرعية الجنائية التي توجب عدم جواز العقاب عند انتفاء النص و سندا 

إلى أن القياس محظور في ميدان النصوص التجريمية الموضوعية، فتعريف الجريمة 

  :المعلوماتية بأنها

ك غير مشروع معاقب عليه قانونا صادر عن إرادة جرمية محله معطيات سلو"

  . )2( "الكومبيوتر

و التفتيش باعتباره إجراء من إجراءات التحقيق التي لا تتخذ إلا حيال جريمة ارتكبت 

العربية نطاق التفتيش في الجنايات و الجنح فقط  بالفعل، وقد حصرت بعض التشريعات

هميتها و أنها لا تستوجب التعرض لحريات الأشخاص و انتهاك دون المخالفات لضآلة أ

خرج عن هذه  09/04غير أن المشرع الجزائري من خلال القانون . حرمات منازلهم

  القاعدة بنصه على جواز القيام بإجراء تفتيش المنظومة المعلوماتية كإجراء وقائي يمنع 
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بطية القضائية في إطار المهام وقوع الجريمة من طرف السلطات القضائية و كذا الض

  .الموكلة لهم في إطار قانون الإجراءات الجزائية 

 له و هوـو التفتيش الوقائي يقتصر هدفه على تجريد المقبوض عليه من شيء خطر يحم

يختلف عن التفتيش كإجراء تحقيقي يستهدف التنقيب عن أدلة الجريمة من طرف السلطات 

فالتفتيش . )1(ائية في إطار قانون الإجراءات الجزائية القضائية و كذلك الضبطية القض

  09من القانون "أ"في الفقرة  04الوقائي هو ما قصده المشرع الجزائري بالذكر في المادة 

  :التي تنص 09/04

الوقاية من الأفعال الموصوفة بجرائم الإرهاب و التخريب أو الجرائم الماسة بأمن الدولة " 

و غاية المشرع في . من ذات القانون المذكور أعلاه 05الذكر المادة و التي أحالت إليها ب"

ذلك حماية مقتضيات النظام العام أو لمستلزمات التحريات أو التحقيقات القضائية الجارية 

وفقا لقانون الإجراءات الجزائية و التي تصطدم بقيد هام وهو ضرورة مراعاة القواعد 

  .ت و الاتصالاتالقانونية المتعلقة بسرية المراسلا

و عليه فالمشرع الجزائري من خلال موقفه هذا لم يشترط وقوع الجريمة للقيام بإجراء 

تفتيش النظم المعلوماتية بل يمكن اللجوء إليه كإجراء سابق يحمي المجتمع من وقوع 

 09/04من القانون  04جرائم معينة بالنظر لخطورتها حصرها المشرع  في نص المادة 

  .في الجرائم الإرهابية أو التخريبية أو الجرائم الماسة بأمن الدولة  و المتمثلة

و يشترط لجواز إصدار أمر بإجراء تفتيش النظم المعلوماتية أن يوجه اتهام جدي لشخص 

مجهول أو معلوم قامت ضده قرائن قوية و متماسكة  تفيد في كشف الحقيقة لتبرير انتهاك 

هاز الكومبيوتر و برامجه الخاصة و هو نفس حق الخصوصية لدى الشخص و تفتيش ج

التبرير الذي يمكن التمسك به من أجل تفتيش النظم المعلوماتية على غير المتهم إذا قامت 

ضد هذا الأخير قرائن قوية و متماسكة بحيازته لأشياء أو أدلة تتعلق بالجريمة المعلوماتية 

  وماتي نفسه تكريسا للقواعد العامة أو تفيد في كشف الحقيقة أو بأنه يخفي المجرم المعل
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 التي تجيز تفتيش مسكن غير المتهم إذا قامت ضد الغير قرائن قوية و متماسكة تفيد

 اصا مشتبهـمة لديه أو أنه يخفـي أشخـالكشف عن الحقيقة بوجود أشياء متعلقة بالجري

    .)1(فيهم

أ من ظروف أو وقائع يستنتج و الدلائل تعني بأنها علامات معينة تستند إلى العقل و تبد 

منها الفعل تبين للوهلة الأولى بأن جريمة ما قد وقعت، و أن شخصا معينا هو مرتكبيهـا 

 و من ثمة هي مجرد قرائن قد لا تصلح وحدها سببا للإدانة أو هي ذلك القدر الضئيل

لكنها  المبني على احتمال معقول تؤيده الظروف التي تكفي للاعتقاد بارتكاب الجريمة و

  .تبرر اتخاذ بعض الإجراءات الماسة بالحرية الفردية ضمانا لحسن سير العدالة

و قد عبر قانون الإجراءات الجنائية الأمريكي عن الدلائل الكافية بمصطلح السبب  

، بينما المشرع الجزائري بموجب قانون الإجراءات الجزائية )2(المعقول أو المحتمل

 لح الدلائل و القرائن القوية و المتماسكة و التي يمكن أنالجزائري قد عبر عنها بمصط

يستند إليها للقيام بتفتيش المنظومة المعلوماتية فهي مجموعة المظاهر و الأمارات التي 

تكفي وفقا للسياق العقلي و المنطقي أن ترجح ارتكابها و نسبتها إلى شخص معين سواء 

  .أكان بصفته فاعلا لها أو شريكا 

  تيش النظم المعلوماتية دون إصدار أمر يجيز ذلك سواء بإذن من قاضي النيابة وإجراء تف

أو بموجب أمر قضائي يصدر من قاضي التحقيق أو اللجوء  -وكيل الجمهورية  -

للحصول على بيانات من جهات غير مشتبه بها لعلاقتها بالمشتبه به لأنها مسائل تثير 

من قواعد تحمي الخصوصية و تحمي  الكثير من المعارضة خاصة في ظل ما تقرر

حقوق الأفراد و توجب مشروعية الدليل و سلامة مصدره، أو تبطل كل إجراء يتم خلافا 

للقواعد الأصولية المتعلقة بالتفتيش و الضبط المنصوص عليها في القانون فينفد من 

  جرائية توجب خلالها الجناة عند عدم إجازة القانون هذا المسلك الاستثنائي فالمشروعية الإ
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  . و تقتضي أقصى الضمانات للمتهم و تتفق و مقتضيات قرينة البراءة

المتضمن  09/04غير أن المشرع الجزائري استثنى في نص المادة الخامسة من القانون 

الوقاية من الجرائم المرتبطة بتكنولوجيات الإعلام و الاتصال و مكافحتها من استظهار 

الإذن بالتفتيش و ذلك بنص القانون شريطة إعلام السلطة  أعوان الضبطية القضائية

  .القضائية المختصة مسبقا بذلك

  :فالمادة الخامسة في فقرتها الثالثة تنص في هذا الشأن على ما يلي

من هذه المادة، إذا كانت هنالك أسباب  )1(" أ"في الحالة المنصوص عليها في الفقرة " 

حوث عنها مخزنة في منظومة معلوماتية أخرى و أن تدعو للاعتقاد بأن المعطيات المب

هذه المعطيات يمكن الدخول إليها، انطلاقا من المنظومة الأولى، يجوز تمديد التفتيش 

  .بسرعة إلى هذه المنظومة أو جزء منها بعد إعلام السلطة القضائية المختصة مسبقا بذلك

  . ة المعالجة الآلية للمعطياتمسألة الإختصاص للبث في الجرائم الماسة بأنظم: ثانيا 

 و مسألة الإختصاص للبث في الجرائم المعلوماتية و القانون الواجب تطبيقه على الفعل لا

 يحظى دوما بالوضوح أو القبول أمام حقيقة أغالبية هذه الأفعال التي ترتكب من قبل

ا أشخاص و تمر عبر شبكات معلومات و أنظمة معلومات خارج الحدود و حتى عندم

يرتكبها شخص من داخل الدولة على نظام في الدولة نفسها، و هو ما يبرر أهمية امتحان 

  قواعد الإختصاص و القانون الواجب التطبيق و ما إذا كانت النظريات و القواعد القائمة 

في هذا الحقل تطال هذه الجرائم أم يتعين إفراد لها قواعد خاصة بها على  ضوء 

من مشكلات في حقل الإختصاص القضائي على المستويين  خصوصياتها و ما تثيره

  . )2(الدولي و الداخلي

والمشاكل المثارة بالنسبة لمسألة الإختصاص داخل إقليم الدولة تكون أقل حدة لكون 

  المشرع الجزائري قد حدد ضوابط الإختصاص المكاني أو الإقليمي على أساس ما كرسته 
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  :التي تنص على 09/04من قانون  15بالذكر المادة 

زيادة على قواعد الاختصاص المنصوص عليها في قانون الإجراءات الجزائية تختص " 

المحاكمة الجزائرية للنظر في الجرائم المتصلة بتكنولوجيات الإعلام و الاتصال المرتكبة 

خارج الإقليم الوطني ،عندما يكون مرتكبيها أجنبيا و تستهدف مؤسسات الدولة الجزائرية 

و عليه فضوابط الإختصاص " و الدفاع الوطني أو المصالح الإستراتجية للاقتصاد الوطنيأ

  الإقليمي للبث في مشكلات قواعد الإختصاص محددة وفقا للقواعد العامة طبقا لنص المادة

  :من قانون الإجراءات الجزائية التي تنص على ما يلي 37 

ان وقوع الجريمة، و بمحل إقامة أحد يتحدد الإختصاص المحلي لوكيل الجمهورية بمك" 

الأشخاص المشتبه في مساهمتهم فيها أو بالمكان الذي تم في دائرته القبض على أحد 

  .هؤلاء الأشخاص حتى و لو حصل هذا القبض لسبب أخر

و يجوز تمديد الإختصاص المحلي لوكيل الجمهورية إلى دائرة اختصاص محاكم أخرى 

المخـدرات و الجريمـة المنظمة عبر الحدود الوطنيـة  عن طريق التنظيـم، في جرائم

 و الجرائم الماسة المعالجة الآلية للمعطيات و جرائم تبيض الأموال و الإهارب و الجرائم

  ".المتعلقة بالتشريع الخاص بالصرف

 و لكن المشكلة تثار بالنسبة للاختصاص على المستوى الدولي حيث أن اختلاف

انونية قد ينجم عنها تنازع في الاختصاص بين الدول بالنسبة التشريعات و النظم الق

  للجرائم المعلوماتية المتعلقة بالانترنت على وجه الخصوص و ما تثيره من تحديات إذ قد 

يتطلب تفتيش نظم المعلوماتية المساس بأنظمة معلوماتية عائدة لجهات لا صلة لها 

ة كتفتيش نظم مزودي خدمات الانترنت على بالجريمة المعلوماتية لا بالفعل و لا بالنتيج

سبيل المثال، مما دعا الدول لإقرار أن الجريمة المنظمة هي في حقيقتها جريمة داخلية 

مقترنة بالتقنية و مضافا إليها البعد الدولي أي بارتكابها خارج حدود القطر و حدوث 

  .النتيجة داخله 

   ينة من قبل أجنبي فهنا تكون الجريمةو قد يحدث أن ترتكب الجريمة في إقليم دولة مع
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خاضعة للاختصاص الجنائي للدولة المرتكب على إقليمها النشاط المادي للجريمة استنادا 

إلى مبدأ الإقليمية و ذلك تبعا لمبدأ سيادة الدول و قد يخضع كذلك لاختصاص الدولة التي 

كون هذه الجريمة من ينتمي إليها المجرم على أساس مبدأ الاختصاص الشخصي و قد ت

الجرائم التي تهدد أمن و سلامة دولة أخرى فتدخل عندئذ اختصاصها استنادا إلى مبدأ 

من  15العينية و هو نفس المبدأ الذي يستند إليه المشرع الجزائري باستقراء نص المادة 

 المذكورة أعلاه، فينعقد الاختصاص الإقليمي حسبها للمحاكم الجزائرية 09/04القانون 

للبث في الجرائم المتعلقة بتكنولوجيات الإعلام و الاتصال المرتكبة من طرف كل شخص 

سواء كان جزائري أو أجنبي المتواجد فوق إقليمها وفقا للضوابط المحددة للاختصاص 

من قانون الإجراءات  37الإقليمي و المحددة وفقا للقواعد العامة طبقا لنص المادة 

  .ادة الدولة الجزائرية على أراضيهاالجزائية تكريسا لمبدأ سي

كما ينعقد الإختصاص أيضا للمحاكم الجزائرية البث في ذات الجرائـم المذكورة أعـلاه 

و التي يرتكبها أجنبي المتواجد خارج الإقليم الوطني الجزائري و يستهدف بعمله هذا 

  .لاقتصاد الوطنيمؤسسات الدولة الجزائرية أو الدفاع الوطني أو المصالح الإستراتجية ل

اكن ـواقع أو أمـو من تيش ليمس مواطـراء التفـو من هنا فالدول لا تقبل أن يمتد إج

أو أنظمة تخرج عن الاختصاص المكاني للجهة المكلفة بالتفتيش و من هنا نشأت الحاجة 

 إلى تعاون دولي حقيقي بين الدول في ميدان البحث و التحري و الضبط و التفتيش خارج

  الدول حرصا منها على مراعاة مصلحتين هامتين و هما احترام الحياة الخاصة  الحدود

للأشخاص و مواجهة الجرائم المرتكبة لتحقيق الصالح العام و أبرمت العديد من الاتفاقيات 

  .)1( الدولية لمكافحة هذه الظاهرة هذا بجانب الضمانات التي أقرتها المواثيق الدولية

  :أي شخص له دراية بعمل المنظومة المعلوماتية إمكانية تسخير –ثالثا 

 السابق 09/04راحة بموجب القانون ـري على هذا الشرط صـلقد نص المشرع الجزائ

  :ذكره في مادته الخامسة في فقرتها الأخيرة و التي تنص على ما يلي
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تية يمكن للسلطات المكلفة بالتفتيش تسخير كل شخص له دراية بعمل المنظومة المعلوما" 

محل البحث أو بالتدابير المتخذة لحماية المعطيات المعلوماتية التي تتضمنها، قصد 

  ".مساعدتها و تزويدها بكل المعلومات الضرورية لإنجاز مهمتها

فالنص على إمكانية استعانـة السلطة المكلفة بالتفتيش في المسـائل الفنيـة الضروريـة 

ة المعلوماتية من أجل تقديم لها يد المساعدة و تسخير كل شخص له دراية بعمل المنظوم

 و تزويدها بالمعلومات اللازمة لأداء مهمتها بات حاجة ملحة بشرط تأدية اليمين القانونية

من قانون الإجراءات الجزائية و حسن فعل المشرع الجزائري  49عملا بنص المادة 

بخطورة الجريمة  عندما كرسها صراحة و هو ما يعكس بحق دراية المشرع الجزائري

  .المعلوماتية 

بل إن هناك من التشريعات كالقانون المصري الذي يؤكد بأن وجود الخبير إلى جانب 

القائم بالتفتيش من شأنه أن يساعد في صيـاغة مسودة التحقيـق بل ذهب لأكثر من ذلك 

تيـة و اشترط أن يكون عضو الإدعاء العـام أو قاضي التحقيـق محيطا بتقنية المعلوما

و الحكمة في ذلك أن الجرائم المعلوماتية لا تترك أثرا ماديا في مسرح الجريمة كغيرها 

لاف أو تشويه ـمن الجرائم ذات الطبيعة المادية كما أن مرتكبيها يملكون القدرة على إت

ضاعة الدليل في فترة قصيرة، و عليه فالقائم بالتفتيش لابد أن يكون مؤهلا أو أن إ أو

شخاص مؤهلين فنيا من أجل المحافظة على الأدلة المتحصل عليها و بالتالي يستعين بأ

  . يمنع المجرمين المعلومتين الإفلات من العقاب 

غير أن  المشرع الجزائري لم يقرن القيام بهذه التدابير الفنية التي يلجأ إليها عادة أعوان 

يقع على عاتقهم القيام ة فإنه الضبطية القضائية بميعاد قانوني، و بالرجوع للقواعد العام

 بكل التدابير الفنية في أجل أربعة أشهر كحد أقصى قابلة للتجديد حسب مقتضيات التحري

 من قانون الإجراءات الجزائية، ليحرر بعدها 7/2مكرر  65أو التحقيق طبقا لنص المادة 

اعتراض ضابط الشرطة القضائية محضرا يدون فيه تاريخ و ساعة و مدة كل من عملية 

  و تسجيل المراسـلات و كذا عن وضع الترتيبات التقنية و عمليات الالتقـاط  و التثبيت 
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  .  8مكرر 65و التسجيل الصوتي أو السمعي البصري و ذلك طبقا لنص المادة 

و ترفق نتائج هذه الإجراءات من مراسلات و صور و محادثات المسجلة التي تساعد في 

  .ر الذي يسلم بعدها للجهة القضائية  التي أمرت القيام بها إظهار الحقيقة مع المحض

و لقد ألزم القانون على كل من قاضي النيابة وكيل الجمهورية و قاضي التحقيق و حتى 

 ةـة أو وحدة أو هيئة عموميـلأعوان الضبطية القضائية و كل عون مؤهل لدى مصلح

تم تسخيره للتكفل بالتدابير الفنية ، ي)1( أو خاصة مكلفة بالمواصلات السلكية و اللاسلكية

من قانون  46الحفاظ على السر المهني تحت طائلة العقوبات الواردة بنص المادة 

  :الإجراءات الجزائية التي تنص على ما يلي

دينار  20000إلى  2000يعاقب بالحبس من شهرين إلى سنتين و بغرامة  تتراوح بين "  

تفتيش أو أطلع عليه شخصا لا صفة له قانونا في الإطلاع كل من أفشى مستندا ناتجا من ال

و ذلك بغير إذن من المتهم أو من ذوي حقوقه أو من الموقع على هذا المستند أو من 

  ". المرسل إليه ما تدع ضرورات التحقيق إلى غير ذلك

  

  .إجراءات تفتيش النظم المعلوماتية: الفرع الرابع
  

 لنظم المعلوماتية تتولى القيام بها السلطات القضائيةالأصل أن إجراءات تفتيش ا      

 جهة النيابة وكيل الجمهورية أو جهة التحقيق غير انه يمكن أن تناط هذه المهمة لضباط

  :و هو ما سنتطرق إليه فيما يلي ، )2(الشرطة القضائية

  

  

                                                 
بالبريد و المواصلات السلكية و اللاسلكية فقد عرف في نص مادته الثامنة الواردة في المتعلق  05/08/2000الصادر بتاريخ  2000/03بالرجوع للقانون  - 1

كل خدمة تتضمن التراسل أو إرسال إشارات أو تتضمنها معا بموجب طرق :"خدمة المواصلات السلكية و اللاسلكية بأنهـا 15الفصل الثاني منه في فقرتها 

  ". المواصلات السلكية و اللاسلكية 

رؤساء المجالس الشعبية البلدية و ضباط الدرك الوطني و محافظو : من قانون الإجراءات الجزائية صفة ضابط الشرطة القضائية و هم  15المادة  حددت -2

  . و ذو الرتب في الدرك الوطني و مفتشوا الأمن الوطني و ضباط و ضباط الصف التابعين للمصالح العسكرية للأمن الشرطة و ضباط الشرطة
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  .تفتيش النظم المعلوماتية بناءا على طلب من السلطات القضائية:  البند الأول

من قانون الإجراءات  44إذا تعلق الأمر بتفتيش المساكن فقد خولت المادة         

 الجزائية لضباط الشرطة القضائية تفتيش مساكن الأشخاص الذين يشتبه في أنهم قد

 ساهموا في ارتكاب جناية أو جنحة متلبس بها أو يحوزون أوراق أو أشياء لها صلة

  .بالأفعال المجرمة

منه في  56بالنسبة لقانون الإجراءات الجزائية الفرنسي إذ تجيز المادة  و كذلك الحال

فقرتها الأولى لضباط الشرطة القضائية الانتقال إلى منزل كل شخص يشتبه في ارتكابه 

لجناية من النوع الذي يمكن إثباته بواسطة ضبط أوراق و مستندات و غيرها من الأشياء 

  .ا و تحرير محضر بذلكالموجودة بحوزتهم للقيام بتفتيشه

على أن المشرع الجزائري قيد القيام باستصدار إذن من وكيل الجمهورية أن يكون الإذن 

بالتفتيش مكتوبا و متضمنا بيان وصف الجرم موضـوع البحث عن الدليـل و عنوان 

الأماكن التي سيتم زيارتها و تفتيشها و إجراء الحجز فيها تحت طائلة البطلان مع 

  .هذا الإذن قبل الدخولاستظهار 

أما إن كان التفتيش بناء على ترخيص من قاضي التحقيق فيجب أن يكون ذلك بالسند 

  المكتوب المتضمن الترخيص بإجراء عملية التفتيش و ذلك بموجب إنابة قضائية متضمنة 

الإذن بالتفتيش ساعة و تاريخ صدورها و اسم القاضي الذي أصدرها و المهمة الموكل له 

يام بها المقصود القيام بالتفتيش من أجلها و كذلك بيان وصف الجرم و موضوع البحث الق

  . عن الدليل و عنوان المكان التي سيتم زيارتها و تفتيشها

على السلطة القائمة بالتفتيش أن تحرص دائما على اتخاذ الإجراءات اللازمة من أجل و 

من قانون  46وبات طبقا لنص إحترام كتمان السر المهني تحت طائلة قانون العق

  :ص على ما يليلجزائية و التي تنـالإجراءات ا

  دج  20000دج إلى  2000يعاقب بالحبس من شهرين إلى سنتين و بغرامة تتراوح بين " 
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دينار كل من أفشى مستندا ناتجا من التفتيش أو أطلع عليه شخصا لا صفة له قانونا في 

المتهم أو من ذوي حقوقه أو من الموقع على هذا  الإطلاع عليه و ذلك بغير إذن من

  ".المستند أو من المرسل إليه ما لم تدع ضرورات التحقيق إلى غير ذلك 

  

  .تفتيش النظم المعلوماتية بناءا على موافقة المتهم: البند الثاني

خارج نطاق التلبس بالجرائم توجد حالات معينة يمكن إجراء التفتيش طالما تمت      

قة ذوي الشأن على تفتيش شخصه أو منزله و ذلك بتنازله عن الحماية التي كفلها له مواف

  .القانون

لا يجوز تفتيش المساكن و معاينتها و ضبط الأشياء المثبتة للتهمة إلا برضا صريح من " 

الشخص الذي ستتخذ لديه هذه الإجراءات و يجب أن يكون هذا الرضا بتصريح مكتوب 

فإن كان لا يعرف الكتابة بإمكانه الاستعانة بشخص يختاره بنفسـه  بخط يد صاحب الشأن

و يذكر ذلك في المحضر مع الإشارة الصريحة إلى رضاه، و يشترط لصحة الرضا 

  :الشروط التالية

  .أن يكون الرضا صادرا عن صاحب الحق في الحماية القانونية  - 1

  .الإرادة بوجه عام أن يكون الرضا صادرا عن إرادة حرة و واعية من عيوب- 2

من قانون   64أن يكون الرضا صريحا و في هذا الإطار فقد أكدت المادة - 3

  .الإجراءات الجزائية أن يكون الرضا مكتوبا بخط يد صاحب الحق

أن يكون الرضا سابقا عن الإجراء و ليس لاحقا لأن دخول المسكن في غير  –4

حب المسكن يعتبر جريمة في نظر الحالات التي يسمح بها القانون و بدون رضا صا

  :منه التي تنص على أن 135القانون طبقا لنص المادة 

كل موظف في السلك الإداري أو القضائي و كل ضابط شرطة و كل قائد أو أحد رجال " 

  بغير رضاه و في غير الحالات القوة العمومية دخل بصفته المذكورة منزل أحد المواطنين

  ير الإجراءات المنصوص عليها فيه يعاقب بالحبس من شهرين المقررة في القانون و بغ
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دج دون الإخلال بتطبيق نص المادة  100000دج إلى  20000إلى سنة و بغرامة من 

  .من ذات القانون 107

 و بالرجوع للتشريعات المقارنة نجد بأن السلطة المكلفة بالتفتيش في العراق على سبيل

يكون للمحقق و عضو الضابطة العدلية بأمر من حاكم المثال مخولة لقاضي التحقيق و 

من قانون أصول المحاكمات  72من المادة " ب"التحقيق و وفقا لما نصت عليه الفقرة 

الجزائية العراقي، أما السلطة المختصة بالتفتيش في مصر فقد أنيطت بالنيابة العامة بصفة 

تيش غير المشتكى منه سواء أصلية و لقاضي التحقيق في حالات خاصة و سلطته في تف

في شخصه أو في منزله في حين أن النيابة لا يحق لها ذلك بمفردها بل لا بد لها من 

اتخاذ إجراء التفتيش الحصول مقدما على أمر مسبب من القاضي الجزائي بعد إطلاعه 

  .)1( على الأوراق
  

   .تفتيش النظم المعلوماتية من طرف سلطة مؤهلة لذلك: البند الثالث

ينطوي البعد الإجرائي لجرائم الكومبيوتر و الأنترنت على تحديات و مشكلات        

 جمة عناوينها الرئيسية الحاجة إلى السرعة الكثيفة خشية ضياع الدليل، فخصوصية قواعد

 التفتيش و الضبط الملائمـة لهذه الجرائـم، وقانـونية و حجية أدلة جرائم الكومبيوتـر

كل الاختصاص القضائي و القانـون الواجب التطبـيق فهذه المشكلات و الانترنت و مشا

  .)2( و غيرها كانت و لا تزال محل اهتمام و جدل على الصعيدين الوطني و الدولي

و لا بد أن تكون السلطة المكلفة بتفتيش النظم المعلوماتيـة سواء أكانت قاضي التحقيـق 

ة و يتم إعدادها خصيصا للبحث عن أدلة أو النيابة أو ضابط الشرطة القضائية مؤهل

الإثبات في الجرائم المعلوماتية و أن هذه المهمة تحتاج إلى الدراية التامة بطبيعة هذا 

  واعد ـاد هذه القـواعتم. ة الكشف عنها و إثباتهاـم التي تتم بصعوبـالنوع من الجرائ

  
                                                 

 . 90المرجع السابق  ص ،علي حسن محمد طوالبة  - 1
 . 18ص    المرجع السابق ،يونس محمد عرب  -2
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ماتية يجعل عملها يشوبه إجراءات التحقيق وفقا للقواعد العامة في البيئة المعلو أو

 القصـور و يفتح الباب على مصراعيه لإفلات الجاني أو المجرم المعلوماتي من العقاب

فتأهيل السلطات المكلفة بالتفتيش في هذا الجانب من التخصص المرتبط بنظم المعلوماتية 

  .بات حتمية لا بد على الدول قاطبة السعي لتكريسها

 1995أقرها و صادق عليهـا المجلـس الأوروبي في سنة و قد جاء في التوصيـة التي 

و الخاصة بالمشاكل الإجراءات الجنائية المتعلقة بتكنولوجيات المعلومات، بأنه يجب 

تشكيل وحدات خاصة لمكافحة جرائم الحاسوب و إعداد برامج خاصة لتأهيل العاملين في 

  .)1( وجيا المعلوماتمجال العدالة الجنائية لتطوير معلوماتهم في مجال تكنول

نظمتها المنظمة  11/12/1980إلى  7و لقد عقدت أول دورة تدريبية في الفترة من 

الدولية للشرطة الجنائية و هي أول حلقة تدريبية لمحققي جرائم الحاسوب يشارك فيها 

دولة، و تعتبر الولايات المتحدة الأمريكية  من الدول  25ممثلو إدعاء و محققون من 

   في العالم التي عنيت بتوفير التدريب اللازم لمكافحة الجرائم المعلوماتية و التحقيقالأولى 

يعقدها مكتب التحقيقات  )2() فيها من خلال دورات متخصصة مدة كل منها أربعة أسابيع

  ).FBI(يالفيدرال

ائية المختصة ـاتية سواء السلطات القضـة المكلفة بتفتيش النظم المعلومـو يمكن للسلط

المتعلق بقواعد  09/04من قانون  05و ضباط الشرطة القضائية حسب نص المادة أ

مكافحة بتكنولوجيات الإعلام و الاتصال تسخير كل شخص له دراية بعمل المنظومة 

المعلوماتية محل البحث أو التدابير المتخذة لحماية المعطيات المعلوماتية التي تتضمنها، 

معلومات الضرورية لإنجاز مهمتها و نذكر من بين أهم قصد مساعدتها و تزويدها بكل ال

الأشخاص الذين يمكنهم الاستعانة بهم الخبراء الإلكترونيون و هنالك من يطلق عليهم 

   تسمية الخبراء الإلكترونيون الرقميون و الذين يعتبرون بحق أهم أعوان التحقيق الجنائي

  
                                                 

 . 95ص  المرجع السابق  ،على حسن محمد الطوالبة  - 1

 . 99ص   المرجع نفس  ،على حسن محمد الطوالبة  - 2
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التي يقدمونها واحدة من أهم مصادر الأدلة في ميدان الجرائم المعلوماتية و تشكل الأعمال 

  .الجنائية الإلكترونية

  :فالخبير الإلكتروني الرقمي يمكن تعريفه بأنه

الشخص الذي تعمق في دراسة عمل من الأعمال الإلكترونية و تخصص في أدائه فترة " 

لى زمنية طويلة مما أكسبه خبرة عملية بحيث أصبح ملما بتفصيلاته مما جعله متفوقا ع

الشخص العادي و جعله قادرا على إبداء الرأي الإلكتروني الرقمي في الأمور المتصلة 

  .  )1( بهذا العمل

يعني " الشاهد المعلوماتي" أو " شهود إلكترونيون " و يمكن أن يعتبر هؤلاء الخبراء كذلك 

قد ذلك الفني المتخصص صاحب الخبرة في التقنية الكترونية و شبكاتها و الذي يكون 

أو سمع بنفسه أو أدرك بحواسه معلومات هامة لازمة للدخول في نظام المعالجة  رأى

  :الآلية الرقمية للبيانات و يمكن للخبراء الإلكترونيون أن يندرجوا في عدة تخصصات

  ج سواء أكانت برامج النظمـو هم المتخصصون في كتابة أوارم البرام: المبرمجون - 1

  .أو برامج التطبيقات 

مهمتهم تتمثل أساسا في تحليل خطوات العمل و القيام بتجميع بيانات نظام : المحللون- 2

  .معين

  . مهمتهم صيانة التقنيات الإلكترونية و شبكاتها: مهندسو الصيانة و الإيصالات - 3

و هم المختصون بتشغيل الحاسب الآلي و مكوناتـه : مشغلو الحاسب الآلي و شبكاته - 4

واعد كتابـة البرامـج و تشغيل الجهـاز و استخدام أدوات الإدخـال و لديه الخبرة في ق

  .و إخراج البيانات 

  .)2( و هو المختص بالإدارة العامة في النظم المعلوماتية: مدير النظام المعلوماتي - 5

  كما يمكن الاستعانة كذلك بمراكز و هيئات و مؤسسات حكومية أو خاصة تعمل في بيئة 

  
                                                 

221ص    المرجع السابق ،مصطفى محمد موسى  - 1
 . 

 . 223ص    المرجع  ، نفس مصطفى محمد موسى  - 2
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 ومات حيثما كانت و وجدت و ذلك بندب خبراء أجانب أو خبراء في العالمتكنولوجيا المعل

 االافتراضي و كل ما نحتاج إليه في هذا المجال هو توافر بيئة اتصالية رقمية بتكنولوجي

 المعلومات و الانترنت و قد منحت بعض التشريعات المتهم صلاحية الاستعانة بخبير

  .استشاري دفاعا عن حقوقه 

دت أهمية الخبراء الإلكترونين الرقمين في الوقت الحالي نتيجة لازدياد الأساليب و قد ازدا

و ذلك " المجرم المعلوماتي " الإجرامية الإلكترونية الرقمية التي ساهم في ظهورها 

  .بالنظر للسمات التي تمييزه عن غيره من المجرمين

  

  . إجراءات حجز المعطيات المعلوماتية: المطلب الثالث
  

تعتبر الاتفاقية المتعلقة بإجراءات مكافحة الإجرام المعلوماتي التي بدأ صياغتها         

 الأداة القانونية الأولـى الملزمة لأطرافها فـي إطار استخـدام شبكة 1998عام 

الإنترنت، و تهدف لمواجهة الجريمة المعلوماتية التي بدأت بمرحلـة التسلل البريء إلى 

  .الاختلاس و التخريب إلى غير ذلك من الأفعال المجرمةمرحلـة الاحتيـال و 

 ودات حثيثة لأنـل إليه بعد بذل مجهـو الجدير بالذكر أن نص الاتفاقية قد تم التوص 

البعض رأى بأن هذا النص من شأنه تهديد الخصوصية الفردية على الشبكة لذلك طالب 

نسان و لاسيما إحترام حقوق حقوق الإ مالمجلس الأوربي بالمزيد من الضمانات لاحترا

  .المراسلة

و حتى يكتب لهذه الاتفاقية التطبيق الفعلي فقد تم تذليل الكثير من العقبات لذلك سعت  

الكثير من الدول من خلال قانونها الداخلي الذي بات يعد الوسيلة المعتمدة لمواجهة 

ك بوضع ضوابط معينة حتى ، و ذل)1( ارتكاب الجرائم العالمية و منها الجريمة المعلوماتية

  الإجراءات  يمكن معها للسلطات القضائية أن تمارس وظيفتها في ظل ما يعرف بشرعية

                                                 
  . 275خالد ممدوح إبراهيم، المرجع السابق   ص  -1
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  .الجنائية 

إن تفتيش النظم المعلوماتية يهدف أساسا إلى ضبط الأدلة المادية التي تفيد في كشف 

في إطار  الحقيقة عن الجريمة أو مرتكبيها، و عليه فالبحث عن الدليل يجب أن يكون

حقوق الأفراد من جهة و تحقيقا للعدالة من جهة أخرى بما يشترطه نص حترام إ

  .)1(الدستور

و حجز المعطيات المعلوماتية و هو المصطلح الذي ذكره المشرع الجزائري في نص 

المتضمن القواعد الخاصة للوقاية من الجرائم المتصلة  09/04من القانون  06المادة 

لام و الاتصال و مكافحتها أو ما يصطلح على تسميته في التشريعات بتكنولوجيات الإع

  .العربية كالتشريع المصري و الأردني بإجراءات ضبط الأدلة الإلكترونية 

فالضبط أو الحجز هو الأثر المباشر للتفتيش و باعتبار هذا الأخير أحد إجراءات التحقيق  

  عندما يكون الضبط نتيجة حتمية للتفتيش  فتنطبق عليه القواعد التي تنطبق على التفتيش و

بط ـيش في هذه الحالة وسيلة للضـلان الضبط أيضا لأن التفتـفيترتب على بطلانه بط

  .أو الحجز

 و بداية سنستعرض في هذا المجـال من الدراسـة مفهوم حجز المعطيـات المعلوماتية

الجريمة المعلوماتيـة  و أنواع الأدلة الإلكترونية التي يمكن ضبطهـا كمتحصـلات من

و إجراءات ضبط هذه الأدلة و الجزاء المترتب على مخالفة القواعد القانونية لضبط 

  .الأدلة

  

  .مفهوم حجز المعطيات المعلوماتية: الفرع الأول
  

المتضمن القواعد  09/04من القانون  09و لقد عرفتها بالذكر نص المادة         

  :تصلة بتكنولوجيات الإعلام والاتصال و مكافحتهاالخاصة للوقاية من الجرائم الم
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 عندما تكتشف السلطة التي تباشر التفتيش في منظومة معلوماتية معطيات مخزنة تكون" 

مفيدة في الكشف عن الجرائم أو مرتكبيها و أنه ليس من الضروري حجز كل المنظومة، 

ا على دعامة تخزين يتم نسخ المعطيات محل البحث و كذا المعطيات اللازمة لفهمه

إلكترونية تكون قابلة للحجز و الوضع في أحراز وفقا للقواعد المقررة في قانون 

  ".الإجراءات الجزائية 

و الحجز المقصود به حسب نص المـادة أعلاه يعني وضع اليـد على الشيء و حبسـه 

نفع في إظهار و المحافظة عليه لمصلحة التحقيق، فيجيز القانون عادة حجز الأشياء التي ت

   .)1( الحقيقة أو تلك التي يضر إفشاؤها بسير التحقيق

و كذلك الحال بالنسبة لشبكات الحاسوب و الانترنـت، كما يمكن رصد الاتصـالات التي 

  تتم خلال عـمل الحاسـوب و الأنترنت و تسجيل محتوياتها هذا بالإضافة إلى إمكانية 

 ليل إذا كان مشغل جهاز الكمبيوتر غير متعاونضبطها بشكل كامل لتأكيد الاحتفاظ بالد

   ) .2(بما فيه الكفاية مع السلطة التي تباشر التفتيش في المنظومة المعلوماتية 

 اـي الجريمة التي يباشر بشأنهـة فـى أدلـو يمكن تعريف الحجز كذلك بأنه العثور عل

شرة المستهدفة، و لذلك و التحفظ عليها، و الضبط هو الغاية من التفتيش و نتيجته المبا

يتعين عند إجرائه أن تتوفر فيه نفس القواعد التي تنطبق بشأن التفتيش و يؤدي بطلان 

، بمعنى أنه مادام التفتيش يستهدف ذات الحقيقة فيتعين أن )3( التفتيش إلى بطلان الضبط

ي الحالتين يباشر ضبط ما يتعلق بها من أدلة سواء كانت للإدانة أم البراءة لأن ما يضبط ف

  .يحقق العدالة الجنائية أيا كانت و إن أدت إلى تبرئة المتهم
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  .أنواع الأدلة محل الضبط كمتحصلات عن الجريمة المعلوماتية: الفرع الثاني
  

قبل التطرق لذكر أنواع الأدلة التي يمكن أن تكون محل ضبط كمتحصل من       

داية من تعريف الدليل الإلكتـروني الرقمـي متحصلات الجريمة المعلوماتية لا بد في الب

  .و إبراز خصائصه في مجال البحث و التحقيق الجنائي 

  

  .تعريف الدليل الإلكتروني الرقمـي: البند الأول

  
يعرف الدليل الرقمي بأنه الدليل المأخوذ من أجهزة الكمبيوتر و يكون في شكل            

ة ممكن تجميعها و تحليلـها باستخدام برامـج أو نبضات كهربائيـ ةمجالات مغناطيسـي

  .و تطبيقات و تكنولوجيا خاصة و يتم تقديمها في شكل دليل يمكن اعتماده أمام القضاء

ة ـات المخزنـبأنه المعلوم 2000و قد عرفته المنظمة العالمية لدليل الكمبيوتر في سنة 

  بأنه  2001تعرفه في سنة أو المنقولة و التي يمكن الاعتماد عليها أمام المحكمة، ل

  .المعلومات ذات القيمة المحتملة و المخزنة أو المنقولة في صورة رقمية

 2000فـي مارس " لة ـالأدلة ذات الص" و قد عرفت المنظمة العالمية لدليل الكمبيوتر

  :بمـا يلـي

ة بهذه وهو الأشياء المادية أو المعلوماتية المتصل: الدليل الإلكتروني الرقمي الأصلي -

  .الأشياء المادية عند الضبط

و هو كل الأشياء المتعلقة بالبيانات عند ضبط الشيء الملموس : الدليل الرقمي المزدوج -

  .)1( الأصلي
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  .خصائص الدليل الرقمي الإلكتروني: البند الثاني

للدليل الإلكتروني الرقمي خصائص تميزه عن الدليل المادي المتحصل عليه من        

  :سرح أي جريمة و التي يمكن إجمالها فيما يليم

إمكانية نسخ الدليل الإلكتروني الرقمي الذي من شانه التقليل من مخاطر إتلاف الدليل  - 1

  .الأصلي

إمكانية معرفة ما إذا تم العبث أو التلاعب أو تعديل الدليل الإلكتروني الرقمي مقارنة  - 2

  .على البرامج الصحيحة بالدليل الرقمي الأصلي و ذلك بالاعتماد

  . صعوبة تحطيم أو محو الدليل الرقمي الإلكتروني - 3

سهولة معرفة محاولة الجاني التلاعب و محو الدليل الرقمي الذي يمكن أن يستعمل  - 4

  .كدليل إدانة ضده

الاتساع العالمي لمسرح الدليل الرقمي، يمكن مستغلي الدليل من تبادل المعرفة  - 5

الية، و بمناطق مختلفة من العالم، مما يساهم في الاستدلال على الجناة الرقمية بسرعة ع

  .أو على أفعالهم بسرعة أقل نسبيا

  .امتياز الدليل الرقمي بالسعة التخزينية العالمية  - 6

 يمكن من خلال الدليل الرقمي رصد المعلومات عن الجاني و تحليلها في ذات الوقت، - 7

 ل تحركات الفرد، كما أنه يسجل عاداته و سلوكاته و بعضفالدليل الرقمي يمكنه أن يسج

الأمور الشخصية عنه و لا صعوبة يمكن أن تثار بمناسبة ضبط أو حجز أدلة الجريمة 

الواقعة على المكونات المادية للكمبيوتر لأن الحجز بحسب الأصل لا يرد إلا على الأشياء 

امت تفيد في كشف الحقيقة و التي المادية، و لا يوجد خلاف فقهي في هذا الشأن ما د

يمكن أن يطبق بصددها الضوابط التي تحكم إجراء التفتيش وفقا للقواعد العامة الواردة في 

  .قانون الإجراءات الجزائية

 و المراد بالأدلة هنا و التي يمكن أن تكون محلا لضبط الأشياء المنقولة التي يمكن نقلها 

  ب لا(راز كالكمبيوتر الشخصي المحمول ي أحمن مكان لأخر بدون تلف و وضعها ف
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و الهاتف النقال و أثاث مقهى الانترنت و الطابعات أم العقارات كمقاهي الإنترنت ) توب

التي تحتوي على أجهزة الكمبيوتر المادية و شبكاته فيتم التحفظ على ما تشتمل عليه من 

ت الموصلة للجهاز الكمبيوتر عن أثار الجريمة المعلوماتية أو أشياء يتعذر نقلها كالكابلا

. )1(طريق وضع أختام على هذه الأماكن و الأشياء و تعيين السلطة المختصة حارسا عليها

ير بالذكر أن القيام بحجز المعطيات المعلوماتية أمر جوازي متروك تقديره للسلطة  و الجد

  .كشف عن الحقيقةالمخول لها مباشرة إجراء التفتيش و ما مدى فائدة ضبط الشيء في ال

و لقد أجازت التشريعات الإجرائية للقائم بالتفتيش أن يضبط الأشياء التي تظهر عرضا  

أثناء التفتيش و دون سعي يستهدف البحث عنها و إذا كان نتيجة التعسف في التنفيذ و ذلك 

  . )2( بالبحث عن جريمة أخرى لا علاقة لها بالجريمة الأصلية كان حكمها معيبا بالقصور

دات ـا قد أخذت بمبدأ حظر ضبط الأوراق أو المستنـات العربية في مجملهـو التشريع

  اع إلا إذا كانت تتعلق بارتكاب الجريمةـأو المراسلات المتعلقة بسر المهنة و بحقوق الدف

تكن قد سلمت للطبيب أو المحامي لتأدية المهمة المعهود بها إليهما ليتسع نطاق  و لم 

  .لمحادثات الهاتفية و التي تتم عبر الأنترنت أو حتى بالبريد الإلكترونيالحظر ليشمل ا

  

الجدل الفقهي الدائر بين إمكانية ضبط و حجز الكيانات المعنوية : البند الثالث

  .للكمبيوتر من عدمها

  
قد أثار مبيوتر أو المعطيات المعلوماتية حجز البيانات المعالجة بواسطة الكن مسألة إ     

  .قهيا و تشريعيا بين رافض لهذا الطرح و بين مؤيد لهجدلا ف

 يذهب إلى القول بعدم إمكانية تصور إجراء الضبط على الكيانات المعنوية: فاتجاه الأول

  ا ـادي عنها و لا يمكن ضبطها مجردة و لكن عند تحويلهـاء الكيان المـللكمبيوتر لانتف
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 ع الألمانـيـخذ بـه كـل مـن التشريأو إضافتها لكيان مادي يمكن ضبطها و هو ما أ

  .)1( و الياباني

أجاز أصحابه إمكانية ضبط البيانات الإلكترونية لأن التفتيش يهدف : الاتجاه الثاني أما 

على ضبط الأدلة المادية التي تفيد في الكشف عن الجريمة و مرتكبيها و تشمل البيانات 

كل من المعلومة ككيان معنوي و البيانات الإلكترونية بالذكر و ذهبوا لحد التمييز بين 

  قابلة لأن تخزن في دعائـم  ةككيان مادي يمكن لمسه لكونها إشارات و موجات مغناطيسي

  . )2( و بالتالي يمكن معه ضبطها و وضعها في أحراز تخزين إلكترونية

يها و لقد أخذ المشرع الجزائري بهذا الاتجاه لإجازته حجز المكونات المعنوية بما ف 

المعطيات المعلوماتية و قد راع من جهته الطبيعة الخاصة لهذه الأخيرة و ما تتطلبه من 

قواعد إجرائية تتناسب مع طبيعتها الخاصة و ذلك عندما نص على آليات خاصة بحجز 

   .09/04من القانون  7و 6المعطيات المعلوماتية في المادتين 

  يش الذي يهدف إلى ضبط الأدلة المادية التي ن الضبط أو الحجز هو الأثر المباشر للتفتإ

تفيد في الكشف عن الحقيقة و بالتالي يمتد الدليل المادي ليشمل المعطيات المعلوماتية التي 

  :بالذكر بأنها 09/04من قانون  2في فقرتها  2عرفتها المادة 

 اخلالجة دـاهيم في شكل جاهز للمعـأي عملية عرض للوقائع أو المعلومات أو المف 

منظومة معلوماتية، بما في ذلك البرامج المناسبة التي من شأنها جعل منظومة معلوماتية 

  ".تؤدي وظيفتها 

و في فرنسا ذهب جانب من الفقه إلى الاعتراف بأن البرامج كيانا ماديا ملموسا و يتمثل 

علومـات لمو هنا لا بد من التمييز بين ا )1( ةفي نبضات أو إشارات إلكترونية مغناطيسيـ

  :و البيانات المعالجة أليا
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قد شاع استخدامها منذ الخمسينات من القرن الماضي في مجالات مختلفة،  )1(فالمعلومات

و قد اكتسبت بظهور تكنولوجيات و تقنيات الكمبيوتر بعدا جديدا و تسمية جديدة و أصبح 

  .يشار إليها بمصطلح المعلوماتية

 ختلاف في المعنى و الدلالة بين المعلومات و البياناتو يرى جانب من الفقه أن هنالك ا

  .التي تستعمل في كثير من الأحيان كمرادفا لسابقتها

 1992و قد أخذت التوصية الصادرة عن منظمة التعاون الاقتصادي و التنمية عام 

الخاصة بحماية أنظمة الحاسبات الآلية و شبكات المعلومـات بالتفرقة بين المصطلحـين 

  :ت من جهتها البيانات بأنهاو عرف

مجموعة من الحقائق أو المفاهيم أو التعليمات تتخذ شكلا محددا يجعلهـا قابلة للتبـادل " 

 و توصلت لنتيجة مفادها أن" و للتفسير أو المعالجة بواسطة الأفراد أو بوسائل إلكترونية 

  .المعلومة هي المعنى المستخلص من هذه البيانات

و يمكن تعريفها بأنها المعلومات المبرمجة أليا و التي تستخدم التقنية الآلية  )2(فالمعلوماتية 

  ".و أنظمتها في التعامل معها 

  ابقين يتفقان بان الكيانات المنطقية للكمبيوترـاهين السـول بأن كلا الاتجـو ما يمكن الق

وغرافيا من على لمكونات المعنوية للكمبيوتر لا يمكن حجزها إلا إذا تم تصوريها فوتا أو

  .الشاشة أو طباعتها على الورق

و يمكن ضبط  أدلة أخرى كمتحصلات من الجريمة الإلكترونية البرمجيات خصوصا إذا 

كان الدليل الرقمي مصدره برنامج خاص فلا بد من أخذ الأقراص الخاصة بتثبيت هذا 

  .البرنامج لما له من أهمية عند فحص الدليل

  لتي توجد مع الكمبيوتر التي تفيد لمعرفة التفاصيل الدقيقة لكيفية و المراشد أو البرامج ا

  
                                                 

وز ـة من الرمـهي مجموعـف" لاحا ـابها أما اصطـا و اكتسـكن نقلهـلم و تدل على المعرفة التي يمـة عـقة من كلمـغة مشتـومة لـعلـو الم - 1

اهيم أو التعليمات التي تصطلح أن تكون محلا للتبادل و الاتصال أو التفسير و التأويل أو المعالجة سواء بواسطة الأفراد أو الأنظمة ـائق أو المفـأو الحق

  ".الإلكترونية ، و تتميز بالمرونة بحيث يمكن تغييرها و تجزئتها و جمعها أو نقلها بوسائل و أشكال مختلفة 

  .من طرف ميركاليوف مدير المعهد الاتحادي للمعلومات العلمية و التقنية بالإتحاد السوفياتي  أستعمل هذا المصطلح لأول مرة - 2
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  .عمل مكوناته المادية و المنطقية لجهاز الكمبيوتر

و المودم التي تمكن أجهزة الكمبيوتر من الاتصال ببعضها البعض عن طريق خطوط 

ليدية إلا أنها الهاتف، و إذا كانت أجهزة الكمبيوتر قد قللت من حجم الورق و الملفات التق

  . تعد كذلك من بين الأدلة التي يمكن الاهتمام بها عند البحث و الكشف عن الحقيقة

و تعرف بتسميتها كذلك بالرسائل المرسلة عبر كما يتم ضبط مراسلات البريد الإلكتروني 

من طرف السلطة المكلفة بالتفتيش بتحديد بداية صندوق البريد ، )1( البريد الإلكتروني

فتظهر ثلاث  ةص بالمشتبه فيه محل التفتيش و المبين في قائمة البرنامج الرئيسيالخا

البريد الوارد و يتم معه تشغيل برامج البريد الإلكتروني في جهازه و يتم  اختيارات

مراجعة قائمة الرسائل التي وصلته ليتحقق من الرسالة المراد تفتيشها و يتم ضغط زر 

  ا ـلة و بعدها  يتم الانتقال لمرحلة ضبط هذه الرسائل بطبعهالإدخال ليتسنى قراءة الرسا

  .أو تخزينها على إحدى دعامات التخزين إلكترونية

ادر ـتروني الصـأما إذا كانت السلطة المكلفة بالتفتيش تريد ضبط أو حجز البريد الإلك

كما  ،)2( تأو المهمل فعليها القيام بذات الإجراءات و اختيار ملفات الحفظ أو سلة المهملا

يجب السهر و الحرص على حفظ هذه الأدلة لضمان سلامتها و هو حرص المشرع 

 الجزائري على النص عليه بموجب المادة السادسة في فقرتها الثانية التي تنـص علـى

  :ما يلـي

 يجب في كل الأحوال على السلطة التي تقوم بالتفتيش و الحجز السهر على سلامة"

  ". مة المعلوماتية التي تجري بها العملية المعطيات في المنظو

  و بالنسبة لشرعية الدليل الإلكتروني فقد طال الجدال حول ما مدى إمكانية الأخذ به كدليل 

  
                                                 

انون البريد ـمن قـالمتض 75/89يمي من الأمر ـام الجزء التنظـعض أحكـدل و يتمم بـيع 98/256تروني عرفه المرسوم التنفيذي رقم ـالبريد الإلك - 1

  ".خدمة تبادل رسائل إلكترونية بين المستعملين ) : "إيمايل( البريد الإلكتروني " ب"رة و المواصلات في مادته الأولى في فق

ذا البرنامج فالبريد الإلكتروني يحتوي على برامج متخصصة لكتابة و إرسال و استعراض و تخزين الرسائل الإلكترونية و من بين الخدمات التي يقدمها ه

سرية البريد الإلكتروني فقد تم استحداث برامج تشفير خاصة لا يمكن الإطلاع على مضمون الرسالة إلا ممن يستطيع التوقيع الإلكتروني ، و للمحافظة على 

 معرفة رمز الشفرة
 . 151محمد حسن طوالبة ،  المرجع السابق   ص   -2
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  و مدى حجيته للإثبات أمام القضاء ؟

اعتبر الدليل  المسألة وو من هذا المنطلق فإن المشرع الجزائري تدارك من جهته هذه 

من وسائل الإثبات الكتابي و هذا بالنص على ذلك طبقا لنص المادتين  الإلكتروني وسيلة

 المؤرخ في 05/01مكرر و ما يليها من القانون المدني المعدل و المتمم بالقانون  323

  . 2005جوان  20

اف ـابة من تسلسل حروف أو أوصـينتج الإثبات بالكت: " مكرر تنص 323المادة و أن 

يلة التي ـأو رموز ذات معنى مفهوم ، مهما كانت الوسأو أرقام أو أية علامات 

  ".نها، و كذا طرق إرسالها ـتتضم

يعتبر الإثبات بالكتابة في الشكل : "تنص هي الأخرى 1مكرر  323المادة و أن 

و كإثبات بالكتابة على الورق، بشرط إمكانية التأكد من هوية الشخص الذي  الإلكتروني

  ".فوظة في ظروف تضمن سلامتها أصدرها و أن تكون معدة و مح

  

  .إجراءات ضبط الأدلة المترتبة عن الجريمة المعلوماتية : الفرع الثالث
      

المتضمن القواعد الخاصة  09/04إن المشرع الجزائري من خلال قانون           

 للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام و الاتصال و مكافحتها عمد إلى وضع

كام تنظم إجراء حجز المعطيات المعلوماتية و التي تتفق في أغلبها مع الأحكام المنتهجة أح

  .من قبل التشريعات العربية المقارنة

كما أوجب إخضاع إجراء حجز المعطيات المعلوماتية للقواعد المقررة في قانون 

 طرق حفظ الأدلـةالإجراءات الجزائية لحماية الدليل و إبراز قيمته الاستدلاليـة، إلا أن 

و استخلاصها تختلف بين مسرح الجريمة المادي و مسـرح الجريمـة الإلكترونــي 

   09/04ه المشرع الجزائري و استدركه من خلال القانون يلإأو الرقمي، و هذا ما تفطن 

  السابق ذكره عندما نص على إجراءات خاصة بحجز المعطيات المعلوماتية سواء أكان 
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لمعطيات أو الحجز عن طريق منع الوصول إلى المعطيات و هو ما الحجز ماديا ل

  :سنتطرق إليه فيما يلي

  

  .الحجز المادي للمعطيات المعلوماتية: البند الأول

  
لكي يحقق التفتيش غايته في جمع الأدلة عن الجرائم المتعلقة بمعطيات الحاسب         

 على شيء يتصل بها و يفيد في كشف الآلي لا بد من إيجاد وسيلة يتم بموجبها وضع اليد

 على 09/04من القانون  06الحقيقة عنها و عن مرتكبيها، و في هذا الصدد تنص المادة 

  :ما يلـي

عندما تكتشف السلطة التي تباشر التفتيش في منظومة معلوماتية معطيات مخزنة تكون " 

حجز كل المنظومة مفيدة في الكشف عن الجرائم أو مرتكبيها و انه ليس من الضروري 

 يتم نسخ المعطيات محل البحث و كذا المعطيات اللازمة لفهمها على دعائم التخزين

إلكترونيا تكون قابلة للحجز و الوضع في أحراز وفقا للقواعد المقررة في قانون 

  ".الإجراءات الجزائية 

ة التي يوصى و عليه يقع على عاتق السلطة المكلفة بالتفتيش ضرورة إتباع القواعد الفني

 بها المتخصصون في مجال تحريز البيانات المضبوطة و تأمينها و تتمثل أهـم هذه

  :القواعد فـي

ضرورة ضبط الدعامة المادية الأصلية التي تحويها البيانات دون قصر هذا الضبط  - 1

 على نسخ الدعامة مع ضرورة تمكين الجهة المالكة لهذه الدعامة من نسخها حتى لا

  .عمل العادي لهذه الجهةيتعطل ال

 و يراعى أن يتم التحريز للأشرطة و الأقراص الممغنطة التي تحتوي على البيانات في

  مثلا الأشرطـة ( أمكنة مناسبة من حيث درجة الحرارة و نسبة الرطوبـة حتى لا تتلف 

  و الأقراص يمكن الاحتفاظ بها لمدة ثلاث سنوات إذا ما تم حفظها في درجة حرارة لا 
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 ةبالمائـ 80درجة و في نسبة رطوبة لا تزيد عن  40درجة و لا تقل عن  90تزيد عن 

  ) .  ةبالمائ 20و لا تقل عن 

ضرورة مراعاة بعض القواعد الفنية لنقل و حمل الأحراز المعلوماتية حتى لا  - 2

  . )1( تتعرض بصفة كلية أو جزئية للإتلاف

  ن يتم تأمينها بطريقة فنية سليمة و خلق نسخ عدم بدء تشغيل البرامج المضبوطة قبل أ - 3

  . كاملة منها

و يتم معه كتابة محضرا مفصلا بذلك و يوقع عليه بدقة بوصف الأشياء المضبوطة 

  .ن حضروا إجراءات التفتيش و الضبطالمشتبه فيه أو يذكر فيه امتناعه أو الأشخاص الذي

لطة التقديرية لاتخاذ قرار بحجز مواد و يقع على عاتق السلطة المكلفة بالتفتيش وحدها الس

 تومة أو مغلقة بمحلـانت مخـو بفضها إذا ك ترونياـو أدوات تخزن عليها البيانات إلك

التفتيش و ذلك عندما يكون لازما للكشف عن الجريمة و المجرمين لأنها تحتوي على 

  .أسرار خاصة فيجوز كشفها

  :المعطيات المعلوماتية ما يلـيو يشترط المشرع الجزائري للقيام بإجراء حجز 

  أن توضع المعطيات محل البحث التي تم نسخها و كذا المعطيات اللازمة لفهمها على - 1

  .دعائم التخزين إلكترونية في أحراز مغلقة

  .أن يكتب على شريط داخل الختم تاريخ المحضر المحرر و يتم ختمها بالشمع الأحمر- 2

 أجـل تفادي أو الحؤول دون التـلاعب بهذه أن يتـم جردها بصفة دقيقة مـن- 3

الأدلة، فخشية من محو أو إتلاف أو ضياع الأدلة التي يتم الحصول عليها عن طريق 

يش ـاتية، و شدد المشرع بكل الأحوال على السلطة التي تقوم بالتفتـتفتيش النظم المعلوم

 تي تجري بها العمليةالحجز السهر على سلامة المعطيات في المنظومة المعلوماتية ال و

  :التي تنص على ما يلـي 09/04في فقرتها الثانية من قانون  06طبقا لنص المادة 

  

                                                 
 . 361عفيفي كامل عفيفي، المرجع السابق   ص  -1
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يجب في كل الأحوال على السلطة التي تقوم بالتفتيش و الحجز السهر على سلامة " 

  ".المعطيات في المنظومة المعلوماتية التي تجرى بها العملية 

ال الوسائل التقنية الضرورية لتشكيل و إعادة تشكيل هذه و أجاز المشرع الجزائري استعم

المعطيات قصد جعلها قابلة للاستغلال لأغراض التحقيق كالعثور على أقراص مضغوطة 

 أو مفاتيح التشغيل بمكان الجريمة محل التفتيش فيمكن للسلطة المكلفة بالتفتيش قراءة

ة ـونها تساعدنا بالكشف عن الجريممضمونهما بجهاز الكمبيوتر للقول بإمكانية حجزها لك

  .مرتكبيها و

  

  .الحجز عن طريق منع الوصول إلى المعطيات: البند الثاني

  
إذا ما تبين للسلطة المكلفة بالتفتيش استحالة إجراء حجز المعطيات المعلوماتية لأسباب     

الحجز طبقا لما تقنية بعد إتباعها لكل الإجراءات السابق ذكرها كطريقة أولى للقيام بعملية 

أمامها من حل سوى اللجوء كحل  لم يبق، ف 06/04من القانون  06أوردته بالذكر المادة 

حجز عن طريق منع الوصول البديل من أجل الحفاظ على الدليل الإلكتروني إلى 

  :الأتي نصها 09/04من القانون  07للمعلومات كطريقة ثانية نصت عليها المادة 

أعلاه، و لأسباب  06حجز وفقا لما هو منصوص عليه في المادة إذا استحال إجراء ال"

تقنية، يتعين على السلطة التي تقوم بالتفتيش استعمال التقنيات المناسبة لمنع الوصول إلى 

 المعطيات التي تحتويها المنظومة المعلوماتية، أو إلى نسخها، الموضوعة تحت تصرف

  ". ة الأشخاص المرخص لهم باستعمال هذه المنظوم

و بناءا عليه فيمكن للسلطة القائمة بالتفتيش حجز المعطيات التي تكون مفيدة في ارتكاب 

ا ـالها من أجل الوصول إليهـالجريمة عن طريق منع الأشخاص المرخص لهم باستعم

  .أو نسخها، و ذلك باستعمال جميع الوسائل التقنية اللازمة لذلك

  ان عدم إخفاء الأدلة أو محوها ـي الحجز هو ضمة فـو الغاية من اللجوء إلى هذه الآلي
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  .أو تدميرها نظرا لسهولة القيام بذلك في زمن قصير جدا

وقد أعطى المشرع للسلطة التي تباشر التفتيش الحق في اتخاذ الإجراءات اللازمة لمنع 

الإطلاع على المعطيات ذات المحتوى المجرم، بما في ذلك الاستعانة بذوي الإختصاص 

لخبرة لتعلق التفتيش بأمور تقنية محضة يستعصي غالبا على السلطة القائمة بالتفتيش و ا

إذ نص   09/04من القانون  6الإلمام بها، و ذلك من خلال الفقرة الأخيرة من المادة  

 على إمكانية الاستعانة بأي شخص مؤهل أو له دراية في مجال المعلوماتية و هذا رغبة

التحقيق للوصول إلى فعالية أكبر في مواجهة هذا النوع من منه في تسريع إجراءات 

  .الإجرام

و في فرنسا يقوم فريق مكون من ثلاثة عشرة شرطي بالإشراف على المهمات التي يعهد 

بها لقضاة التحقيق و النيابة، و أنهم قد تلقوا إلى جانب اختصاصهم الأساسي تدريبا 

م من يقوم بفحص الجهاز و نقل نسخة من متخصصا في مجال التكنولوجيات الحديثة، فه

الأسطوانة الصلبة و بيانات البريد الإلكتروني و تحرير تقرير يرسل إلى القاضي الذي 

  .يتولى التحقيق

  إن الطبيعة الخاصة للجرائم المعلوماتية تثير بعض الإشكالات عند ضبط و تحقيق و إثبات 

و أداة الجريمة و أن هذه الأخيرة غالبا ما الجرائم المعلوماتية ذلك لأن جهاز الكمبيوتر ه

تتم على بيانات و معلومات مخزنة بداخله أو معالجة بواسطته، لذا فإن التعامل مع مسرح 

الجريمة كونه مسرحا إلكترونيا يتطلب منهجية خاصة لاستخلاص الدليل و حفظه و إبراز 

تقنيات  زائري تحت عنوانقيمته الاستدلالية، و هي الإجراءات التي أدرجها المشرع الج

التحري و التحقيق الخاصة بعدما تصدى للجريمة المعلوماتية بجملة من النصوص العقابية 

و الوقائية، و بعدها أصدر نصوص تتعلق بتحديد التزامات مزودي الخدمات للمساعدة 

د على تحقيق الأمن المعلوماتي و حماية المصلحة و الأخلاق و الآداب العامة و الاقتصا

الوطني بالإضافة على تفعيل دور التحريات الإلكترونية للكشف عن الجرائم المعلوماتيـة 

  .و مرتكبيها
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الالتزامات الملقاة على عاتق مقدمي الخدمات في المجال : المطلب الرابع

  .المعلوماتي

       

 09/04إن المشرع الجزائري أتى على تسمية الفصل الرابع من القانون          

ال ـمتضمن القواعد الخاصة للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام و الاتصال

و قبل التطرق لمسألة التزامات مقدمي الخدمات " بالتزامات مقدمي الخدمات " و مكافحتها

يستوقفنا بداية المصطلح الذي نص عليه المشرع الجزائري بالذكر و التعريف في الفقرة 

  :انية من القانون السابق ذكره أعلاه كما يليمن المادة الث "د"

أي كيان عام أو خاص يقدم لمستعملي خدماته، القدرة على الاتصال بواسطة منظومة  -1"

  .أو نظام الاتصالات/ معلوماتية و 

و أي كيان أخر يقوم بمعالجة أو تخزين معطيات معلوماتية لفائدة خدمة الاتصال  -2 

   ".المذكورة أو لمستعمليها 

و هو نفس التعريف الذي استمده المشرع اصطلاحا و تعريفا من مضمون اتفاقية 

  :و التي عرفته كما يلي بالإجرام المعلوماتيبودابست المتعلقة 

L’expression «  fournisseur de services » désigne:      

Toute entité publique ou privée qui offre aux utilisateurs de ses 

services la possibilité de communiquer au moyen d'un system 

informatique, et toute autre entité traitant ou stockant des données 

informatiques pour ce service de communication ou ses utilisateurs .   

ح بموجب المرسوم غير أن المشرع الجزائري قد تبنى في نص قانوني سابق هذا المصطل

   الذي يضبط شروط و كيفيات إقامة 25/08/1998المؤرخ في  89/257التنفيذي رقم 
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و هو المرسوم الذي أنهى بصفة رسمية مسألة احتكار  )1(خدمات الأنترنت و استغلالها 

  الدولة الجزائرية لخدمة الأنترنت و سمح بتقديم هذه الخدمة و استغلالها لأغراض تجارية 

رف الأشخاص المعنويين الخاضعين للقانون الجزائري وفقا لشروط قانونية معينـة من ط

و على وجه الخصوص " مقدموا الخدمات"و محددة و قد أطلق عليهم القانون مصطلح 

  .من نص المرسوم 04مقدمي خدمات الأنترنت و ذلك في نص المادة 

" مقدموا الخدمات "  كما شمل المشرع الجزائري مرة أخرى بالتعريف هذا المصطلح

و الذي  2000أوت  05ؤرخ في ـالم 2000/03انون ـي نص القـم  فـبمفهوم أع

و ذلك في  )1(يحدد القواعد العامة المتعلقة بالبريد و المواصلات السلكية و اللاسلكية

لات السلكية ـالقسم الأول منه و المعنون بالمواص –الفصل الثاني تحت عنوان التعاريف 

  :كية في مادته الثامنة و بالتحديد في فقرتها الثامنة التي تنص على ما يليو اللاسل

  

                                                 
تم ربط الجزائر  1993ن أجل من اجل تطوير خدمة الأنترنت بها و ذلك منذ بداية التسعينيات ففي سنة بذلت الدولة الجزائريـــــة مساع حثيثة م - 1

عن طريق كابل  " Full connexion" أقامت الربط الكامل بشبكة الأنترنت 1994و في مارس  "par dial up " بالانترنت عن طريق خط هاتفي متخصص  

تحت  1986أفريل  08المؤرخ في  72/86انشأ هذا المركز بموجب المرسوم رقم  - "ث في الإعلام العلمي و التقنيمركز البح"  من الليفة الضوئية يربط

ات وطنية للإعلام وصاية المحافظة السامية للبحث و هو حاليا تابع لوزارة التعليم العالي و البحث العلمي ، و قد أسندت  إلى هذا المركز مهمة إقامة شبك

يدل مصطلح بايت على كل رقم (بايت في الثانية  9600بمدينة بيز الإيطالية و تقدر طاقة هذا الربط ب   -ي و ربطها بشبكات إقليمية و دولية العلمي و التقن

طار مشروع و يندرج هذا الربط في إ)  1و أحاد  0من الأرقام الثائية التي يتضمنها النظام الثنائي و هي الأرقام المؤلفة على وجه الخصوص من أصفار 

  ال إفريقيا ،تعاون اليونسكو الذي يهدف إلى إقامة شبكة معلوماتية في القارة الإفريقية ، تكون فيها الجزائر النقطة المحورية للشبكة على مستوى شم

 1( في الثانية  تكيلوباي 256هذا الخط بالتعاون مع مصالح البريد و الموصلات بخط متخصص يمر بمدينة باريس و تبلغ سرعته  1997و دعم في سنة  

أبرمت اتفاقية بين مركز البحث في الإعلام العلمي و التقني و هيئة ناتسات الأمريكية تم ربط هذا المركز بشبكة  1998، و في سنة ) بايت  1000 =كيلوبايت 

=  تميغاباي 1( في الثانية   تميغاباي 1هذا الربط ب الأنترنت بصفة مباشرة و تم معه تشغيل محطة اتصال جديدة عن طرق الأقمار الصناعية و تقدر طاقة 

في الثانية و أن الاتصال عن طريق القمر الاصطناعي من مزاياه أن  تميغاباي 2وصلت طاقته إلى  1999و في سنة ) بايت  1000000= كيلوبايت  1000

الأمريكية بدلا من المرور بثلاثة متعاملين  مصالح البريد الجزائرية ، و مصالح تكون العلاقة مباشرة مع العمود الفقري للانترنت الموجود في الولايات المتحدة 

عربي طبعة ثانية منقحة  –فرنسي  –الدكتور محمود إبراقن ، المبرق ، قاموس موسوعي للإعلام و الاتصال  -البريد الفرنسية و شركة أوربية للانترنت 

  .  379و  378ثالة للنشر الأبيار الجزائر ص 2007

أخرى منحت  حسب  ما نشر بجريدة  تميغاباي 05فيما يخص مركز البحث في الإعلام  الآلي و التقني  و  تميغاباي 05و تقدر طاقة هذا الربط اليوم ب  

  .Eepad" ُأوباد " لاتريبين الجزائرية لمؤسسة 

Badri Salim, L’internet en Algérie , journal « La Tribune » , 8 Mars 2000 , page 11 . -  

  
الذي يحدد القواعد العامة المتعلقة بالبريد و المواصلات السلكية و اللاسلكية على أن هذا الأخير يلغي جميع الأحكام  2000/03من القانون  150نصت المادة  -1

  .و المتضمن قانون البريد و المواصلات 1975ديسمبر  30المؤرخ في  89/ 75التشريعية للأمر رقم 
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كل شخص معنوي أو طبيعي يقدم خدمات مستعملا وسائل المواصلات : موفر الخدمات" 

  ".  السلكية و اللاسلكية 

و عليه سنتطرق بداية لتعريف كل من موفر أو مقدمي الخدمات و كذلك مقدموا خدمات 

للقانون الجزائري  من ثمة نورد بالذكر الالتزامات الملقاة على عاتقهم وفقا الأنترنت و

  .السابق ذكره و الجزاءات المقررة على المخالفين لها 09/04

  

  .التعريف بمقدمي الخدمات: الفرع الأول

  
 في البداية أورد المشرع الجزائري تعريف مقدمي الخدمات أو موفر الخدمة في      

السابق ذكره بأنه كل شخص  03/ 2000من القانون  08في فقرتها  08نص المادة 

لكية، ـلكية و اللاسـائل المواصلات السـات مستعملا وسـمعنوي أو طبيعي يقدم خدم

و باستقراء نص المادة الثامنة المنوه عنها أعلاه في فقراتها الرابعة عشرة و ما يليها 

  :نجدها تحصر طبيعة هذه الخدمات فيما يلي

     :من نفس المادة كما يلي 14تم تعريفها طبقا للفقرة :  الخدمة الإذاعية - 1

و يمكن أن  خدمة اتصال راديوي تكون إرسالاتها معدة ليستقبلها عموم الجمهور مباشرة"

  ".تشمل هذه الخدمة إرسالات صوتية أو تلفزيونية أو أنواعا أخرى من الإرسال

 من نفس المادة 15تم تعريفها طبقا للفقرة  يةخدمات المواصلات السلكية و اللاسلك - 2

  :كما يلي

كل خدمة تتضمن التراسل أو إرسال إشارات أو تتضمنهما معا بموجب طرق " 

  ".المواصلات السلكية و اللاسلكية 

  : من نفس المادة كما يلي 16تم تعريفها طبقا للفقرة خدمة الهاتف  - 3

  ة ـال النقل الآني المباشر للصوت عبر شبكالاستغلال التجاري لفائدة الجمهور في مج" 

  أو شبكات عمومية، و يسمح لكل مستعمل ثابت أو متنقل باستعمال التجهيز الموصول 
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بنقطة طرفية لشبكة قصد الاتصال بمستعمل أخر ثابت أو متنقل يستعمل تجهيزا موصولا 

  ".بنقطة طرفية أخرى

  :من نفس المادة كما يلي 17و التي عرفتها طبقا للفقرة خدمة التيليكس  - 4

ذات طـابع برقي،  تادل إشـاراـاشر عن طريق تبـالاستغلال التجـاري الآني المب" 

  و لمرسلات مرقونة بين مستعملين موصولين بنقاط طرفية في إحدى شبكات المواصلات 

  ".السلكية و اللاسلكية 

و العشرين المواصلات  في فقرتها الحادية 03/ 2000لتعرف المادة الثامنة من القانون 

  : السلكية و اللاسلكية كما يلي

ارات أو كتابات أو صور أو أصوات ـكل تراسل أو إرسال أو استقبال علامات أو إش" 

أو معلومات مختلفة عن طريق الأسلاك أو البصريات أو اللاسلكي الكهربائي أو أجهزة 

 .)1("  ةأخرى كهربائية مغناطيسي

من المادة "  د " كما سبق بيانه تعريف مقدمو الخدمات في الفقرة يتولى المشرع الجزائريل

  :الثانية من القانون السابق ذكره أعلاه كما يلي

  أي كيان عام أو خاص يقدم لمستعملي خدماته، القدرة على الاتصال بواسطة منظومة  - 1

  .أو نظام الاتصالات/ معلوماتية و 

معطيات معلوماتية لفائدة خدمة الاتصال  و أي كيان أخر يقوم بمعالجة أو تخزين - 2

  ". المذكورة أو لمستعمليها 

و هو نفس التعريف الذي استمده المشرع اصطلاحا و تعريفا من مضمون اتفاقية 

 بودابست المتعلقة بالجريمة المعلوماتية و هو تعريف واسع يشمل في مضمون التعريف

  السابق ذكرها أعلاه  2000/03لقانون من ا 08الذي تبناه المشرع فيما سبق بنص المادة 

  
                                                 

الذي يحدد القواعد العامة المتعلقة بالبريد و المواصلات السلكية و اللاسلكية في نص المادة الثامنة في فقرتها التاسعة شبكة  2000/03 رف القانونلقد ع - 1

  :المواصلات السلكية و اللاسلكية كما يلي 

السلكية و اللاسلكية و كذا تبادل معلومات التحكم و التسيير  كل منشأة أو مجموعة منشات تضمن إما التراسل و إما تراسل و إرسال إشارات الموصلات" 

  "المشتركة ما بين النقاط الطرفية لهذه الشبكة 
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غير أنه لم يحصر الخدمة المقدمة في نطاق خدمة الاتصالات السلكيـة و اللاسلكية فقط 

و إنما يمتد لتشمل خدمة الاتصال ككل مهما كانت طبيعتها شريطة أن تتم بواسطة 

  .المنظومة المعلوماتية أو نظام للاتصالات

أن  ي نطاق ما يعرضه مقدم أو موفر الخدمات عموما فلا بدو إذا كان ما تم ذكره يدخل ف

نتطرق كذلك لإبراز الخدمات المقدمة من طرف مقدمي خدمات الأنترنت على وجه 

الخصوص لكون النص القانوني المنظم لها يختلف عن سابقه و هو ما سيتم ذكره كما 

  :يلـي

  لأنترنت و استغلالها نجده الذي يضبط شروط و كيفيات  إقامة خدمة ا 98/257فالمرسوم 

  :يعرف خدمات الأنترنت في نص مادته الأولى كما يلي

و هي خدمة تفاعلية : )World Wide Web )wwwالواسعة النطاق " واب"خدمة  -

 منصوص، رسو(Multimédia أو احتواء صفحات متعـددة الوسائـط للاطلاع 

  .ى نصوص متعددةموصولة بينها عن طريق صلات تسم)  ةبيانيـة، صوت، صور

  ".خدمة تبادل رسائل إلكترونية بين المستعملين) : "إيمايل(البريد الإلكتروني  -

   ".خدمة النفاذ إلى حواسيب متباعدة بصيغة محاكاة الطرفية :"  Telnetتالنات -

الملفات عن  خدمة تعبئة":  File Transfer Protocol خدمة بروتوكول نقل الملفات -

  ".على نقطة بعد بصيغة نقطة 

 خدمة تسمح بتبادل المعلومات بين مجموعة":News groups منبر التحاور -

  . "للمستعملين ذوي اهتمام مشترك حول موضوع معين 

 يتوفر على وسائل و عليه فكل من يقدم واحدة أو أكثر من خدمات الأنترنت من موقع 

دمة أو مقدمو خدمات يطلق عليه تسمية مقدمو الخ )1(الإعلام الآلي و الاتصالات 

  .السابق ذكره 98/257من المرسوم  03الأنترنت و ذلك طبقا لنص المادة 

  
                                                 

يقصد به مكان يحتوي :" الذي يضبط شروط و كيفيات  إقامة خدمة الأنترنت و استغلالها عرفت الموقع كما يلي  58/257من المرسوم  03فالمادة  - 1

 . لمعطيات الضرورية لتقديم خدمات انترنتموزعا أو عدة موزعات ل
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و مزود أو مقدمو خدمة الأنترنت و هي الشركة التي توفر لعملائها إمكانية الوصول إلى 

الأنترنت، و يرتبط مزود خدمة الأنترنت بعملائه باستخدام تقنية نقل البيانات المناسبة 

 زم بيانات عبر نظام الأنترنت، مثل الاتصال الهاتفي، خط مشترك الرقميلتوصيل ح

للاتصال، كابل مودم، الوصلات المخصصة عالية السرعة، حسابات البريد الإلكتروني 

للمستخدمين و التي تسمح لهم بالتواصل مع بعضهم البعض عن طريق إرسال و استقبال 

مة الأنترنت، و يمكن لمقدمي خدمة الرسائل الإلكترونية من خلال خادم مزود خد

  .الأنترنت أن يقدموا خدمات أخرى كتخزين البيانات عن بعد نيابة عن عملائها

غير أن التطور التكنولوجي الذي شهده مجال الأنترنت جعل من مفهوم مقدمي خدمة 

  :و من بينها )1(الأنترنت يتسع ليشمل عدة صور أخرى أكثر تعقيدا

  : نترنتبالأخدمة الاتصال المستخدم النهائي ل -

يستخدم مزودي خدمة الأنترنت مجموعة من التقنيات تمكن المستهلكين من الارتباط 

  .بشبكاتهم بالنسبة للمستخدمين و الشركات الصغيرة

  بالنسبة للمستخدمين الخيارات الأكثر شيوعا الاتصال الهـاتفي، وخط مشتـرك الرقمي، 

للمنازل، الشبكات الرقمية للخدمات المتكاملة، أما بالنسبة  و كابل المودام، الألياف الضوئية

للشركات فيتم تزويدهم بخطوط الاشتراك الرقمية إيثرنت، الميترونت، لتوصيل حزم 

  .البيانات، خطوط الشبكات الرقمية للخدمات المتكاملة، الإنترانت عبر الأقمار الصناعية

ء مزودي خدمة الإنترنت من أجل كما يدفع عملا: خدمة الإنترنت للربط البيني -

 الحصول على الخدمة، مزودي خدمات الإنترنت يدفعون للوصول إلى الإنترنت إلى مزود

خدمة الإنترنت الرئيسي، حيث تمتلك شبكة كبيرة مقارنة بمزودين الخدمة المتعاقدين معها 

شبكة  و هي قادرة على توصيل مقدمي خدمة الإنترنت المتعاقدين معها إلى أجزاء من

  .الإنترنت لا يمكن لمقدمي خدمات الإنترنت لوحدهم الوصول إليها 

  مزودي خدمة الإنترنت قد تشارك في التناظر، حيث يرتبط : خدمة الإنترنت التناظرية -

  
                                                 

  .مصدرها وكيبيديا الموسوعة الحرة –تعاريف صور مقدمي خدمة الأنترنت مستمدة من مقال منشور عبر شبكة الأنترنت  - 1
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عدة مزودي خدمة الإنترنت عند نقطة تناظر أو نقطة تبادل إنترنت، مما تتيح توجيه 

 تكاليف لنق البيانات لا يوجد طريقة أخرى لنقل البياناتالبيانات بين الشبكات، دون دفع ال

 إلا بمرور البيانات عبر الطرف ثالث و هو مزود الخدمة الرئيسي و بالتالي تكبد رسوم

  .من مزود الخدمة الرئيسي

مزودي خدمات الإنترنت لا يحتاجون إلى مزود الخدمة الرئيسي و يمتلكون فقط و تسمى 

  .ت الإنترنتفي مزودي خدما 1المستوى 

 هو عملية شراء مزود خدمة الإنترنت الافتراضي: مزود خدمة الإنترنت الافتراضي  -

يسمى أحيانا مزود خدمة ( لخدمة الإنترنت من أحد مزودي خدمة الإنترنت الأخرين 

التي تمكن عملاء مزودي خدمة الإنترنت الافتراضي من الوصول إلى ) الأنترنت بالجملة 

ام الخدمات البنية التحتية التي يملكها و يشغلها مزودي خدمة الإنترنت الإنترنت باستخد

   .بالجملة 

 هم مزودي خدمة الأنترنت الذين يوفرون الخدمة دون :مزود خدمة الإنترنت المجانية -

 مقابل، الكثير من مزودي الأنترنت المجاني يقومون بعرض إعلانات تجارية للمستخدم

التلفاز التجارية، أي أنهم يبيـعون اهتمام المستخدم للمعلـنين  أثناء اتصاله مثل إعلانات

و لكن هنالك مزودي خدمة الأنترنت  مجاني غالبا ما يسمون بالشبكات المجانية و التي 

  .تدار على أساسات غير ربحية يعمل بها موظفين متطوعين

  

  .شروط ممارسة مقدمي الخدمة لمهامهم: الفرع الثاني
  

بيعة الخدمات الموكلة لموفر الخدمات عن تلك المسندة لمقدمي خدمة تختلف ط        

الأنترنت كما سبق بيانه أعلاه، و إذا كان الأمر كذلك فهل الشروط القانونية الواجب 

  :توافرها تختلف أم تتفق فيما بينهما و هو ما سنحاول تناوله كما يلي
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  .موفر الخدماتالشروط القانونية الواجب توفرها في : البند الأول

وهذه الشروط بحد ذاتها تختلف باختـلاف نظام استغـلال المواصـلات         

 في فقرتها الثانية من 28السلكيـة و اللاسلكية المعمول به و في هذا الصدد تنص المادة 

لات السلكية ـامة المتعلقة بالبريد و المواصـواعد العـالذي يحدد الق 2000/03القانون 

  :ية على ما يلـــيو اللاسلك

  ".يمكن أن يأخذ نظام الاستغلال شكل رخصة أو ترخيص أو تصريح بسيط " 

  :فيما يخص نظام الرخصة -

  تمنح الرخصة لكل شخص طبيعي أو معنوي يرسى عليه المـزاد إثر إعلان المنـافسة  

  .و يلتزم باحترام الشروط المحددة في دفتر الشروط 

  :فيما يخص نظام الترخيص -

 منح الترخيص لكل شخص طبيعي أو معنوي يلتزم باحترام الشروط التي تحددها سلطةي

أو تقديم الخدمات الخاضعة لنظام / الضبط في مجال إنشاء و استغلال الشبكات و

  .الترخيص

  : فيما يخص نظام التصريح البسيــط -

ة لنظام يريد استغلال خدمة المواصلات السلكية و اللاسلكية الخاضع )1(كل متعامل

التصريح البسيط ملزم بإيداع تصريح برغبته في الاستغلال التجاري لهذه الخدمة لدى 

  .سلطة الضبط

السابق ذكره الشروط  03/ 2000و عليه فالمشرع الجزائري لم يحدد بموجب القانون 

العامة الواجب توفرها في موفر الخدمات لاختلاف هذه الشروط بحسب طبيعة نظام 

تحديدها  ةعتمد من طرفه و التي تركت لدفاتر الشروط أو النصوص التنظيميالاستغلال الم

  .في كل مرة

     
                                                 

لاسلكية أو يقدم للجمهور خدمة كل شخص طبيعي أو معنوي يستغل شبكة عمومية للمواصلات السلكية و ال: " المتعامل بأنه 6في فقرتها  8عرفت المادة  - 1

 .المواصلات السلكية و اللاسلكية
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 . الشروط القانونية الواجب توافرها في مقدمي خدمات الأنترنت : البند الثاني 

  الذي يضبط شروط و كيفيات  98/257 نص المشرع الجزائري من خلال المرسوم       

تغلالها في مادته الرابعة على الشروط القانونية الواجب إقامة خدمات الأنترنت و اس

توفرها حتى يتمكن مقدمو خدمة الأنترنت و مستضيفي المواقع من ممارسة نشاطهم و من 

  :جملة هذه الشروط  نذكر

و استغلالها لأغراض تجارية إلا لأشخاص " الأنترنت" لا يرخص بإقامة خدمات  -

  ".مقدموا الخدمات " ، المدعوين  معنويين خاضعين للقانون الجزائري

أو لأشخاص / أن تعود ملكية رأسمال للأشخاص معنوية خاضعة للقانون العام و  -

  .طبيعة

  .التمتع بالجنسية الجزائرية -

و يقدم طلب الترخيص بإقامة خدمات الأنترنت و استغلالها من طرف الأشخاص 

  بالنسبة لكل موقع يتم تحديده مسبقا من  المعنويين الذين تتوفر فيهم الشروط المطلوبة أعلاه

  :طرفهم إلى الوزير المكلف بالاتصال، و الذي يكون مرفوقا بالوثائق التاليــة

  .  )1( طلب يحرر على نموذج تعده لجنة خدمات الأنترنت -

  .نسخة من القانون الأساسي الذي يخول للشخص المعنوي تقديم هذه الخدمات -

  ية  الخاصة بالإعلانات القانونية و المتضمنة تسجيل الشخص نسخة من النشرة الرسم -

                                                 
  :الذي يضبط شروط و كيفيات إقامة خدمات الأنترنت و استغلالها على ما يلي  98/257من المرسوم  15نصت المادة  - 1

  :تشكل لجنة تتولى ما يأتي " 

  .دراسة طلبات الترخيص باستغلال خدمات الأنترنت و البث فيها -

  .قديم توصيات في مجالات تطوير خدمات الأنترنت و ترقيتها و تأمينهات -

  .إنشاء لجان خاصة ضمنها، حسب الحاجة  -

  .البث في كل المسائل المعروضة عليها و المتعلقة بمجال نشاطها -

  :تشكيلة هذه اللجنة من الأعضاء الأتي ذكرهم  16لتنص المادة 

  .ساممثل الوزير المكلف بالاتصالات رئي -

و التجارة و كذلك مدير  ممثل عن وزارة الدفاع الوطني و الشؤون الخارجية و المالية و الداخلية و الاتصال و الثقافة و التعليم العالي و البحث العلمي -

  .المواصلات السلكية و اللاسلكية و مصالحها في الوزارة المكلفة بالاتصالات 
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  .المعنوي 

إثبات تسديد تكاليف دراسة الملف المحدد مبلغها بموجب قرار مشترك بين الوزيرين  -

  .المكلفين بالمالية و الاتصالات

عرض مفصل عن الخدمات التي يقترح الطالب تقديمها و كذلك شروط و كيفيات النفاذ  -

  .ذه الخدماتإلى ه

  دراسة تقنية حول الشبكة المقترحة و حول التجهيزات و البرامج المعلوماتية التابعة لها،  -

  .مع تحديد هيكلتها و كذلك صيغ الوصل بالشبكة العمومية للاتصالات

التزام من المصالح المختصة في الوزارة المكلفة بالاتصالات، يثبت إمكانية إقامة  -

  .ضرورية لنقل خدمات الأنترنت الوصلة المخصصة، ال

و فور استلام طلب الترخيص بالاستغلال يأمر الوزير المكلف بالاتصالات بإجراء تحقيق 

تأهيلي، و تعرض نتائج التحقـيق على لجنة خدمـات الأنترنت من أجل إبداء موافقتـها 

 في حالة و بعدها تسلم رخصة الاستغلال الغير محددة المدة و الغير قابلة للتنازل، و

  .رفض الطلب لا بد من تبريره و تبليغه لطالب الترخيص

و يقع على عاتق مقدم الخدمة القيام بتركيب التجهيزات و البرامج المعلوماتية الضرورية 

  .لإقامة الخدمات و استغلالها، في أجل أقصاه سنة، ابتداء من تاريخ تبليغ الرخصة

  

  .التزامات مقدمي الخدمات: الفرع الثالث
  

المتعلقة بمحاربة الإجرام  2001نوفمبر  23تعد اتفاقية بودابست الموقعة في         

المعلوماتي من أولى النصوص الدولية التي اعتبرت أن مقدمي الخدمات بالنظر 

 للالتزامات الملقاة على عاتقهم و التي يمكن الاعتماد عليها كأهم وسيلة من الوسائل

 المكافحة من الجرائم المعلوماتية، و هي ذات الفكرة التي الإجرائية في مجال الوقاية و

  المتضمن القواعد  09/04تبناها المشرع الجزائري بدوره و كرسها بمضمون القانون 
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الخاصة للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام و الاتصال و مكافحتها بحكم 

وما و مقدمي خدمات الأنترنت المساعدة التي يمكن أن يقدمها مقدمي الخدمات عم

  خصوصا للسلطات القضائية المكلفة بالتحريات القضائية تحت طائلة كتمان السر المهـني 

  :و هو ما سنتولى إبرازه كما يلي

  

التزام مقدمي الخدمات بتقديم يد المساعدة للسلطات القضائية :  البند الأول

  .المختصة

 السابق ذكره 09/04من القانون  10ه المادة برز هذا الالتزام الذي نصت على فحواي  

من خلال قيام مقدمي الخدمات بناءا على طلب من السلطات القضائية المختصة القيام بما 

  :يلي

  .بجمع و تسجيل المعطيات المتعلقة بمحتوى الاتصالات في حينها - 1

  .بوضع المعطيات المراد حفظها تحت تصرف السلطات - 2

  .بحفظ السر المهني - 3

  :و سيتم التطرق لكل واحدة من هذه الالتزامات على النحو الأتي بيانه

  :الالتزام بجمع و تسجيل المعطيات  -أولا 

يقصد بذلك جمع و تسجيل المعطيات التي يتم تبادلها عن طريق خدمات الأنترنت المختلفة 

يمـايل التي يقدمها مقدمو خدمة الأنترنت للزبائن سواء عن طريق خدمة الـواب أو الإ

أو تلنات أو منبر التحاور و غيرها من الخدمات الأخرى، و التي ترى السلطات المكلفة 

بالتحريات القضائية أنه من شأنها الكشف عن الجريمة أو يساعد في القبض على 

  .المجرمين

 ويلتزم مقدمو الخدمات القيام بهذا الالتزام بجمع و تسجيل المعلومات حين صدور الأمر 

لي السرعة و الزمن مهمين من أجل المساعدة للوصول للمجرم المعلوماتي الذي لكون عام

  تشكل مسألة القبض عليه عبء قضائي و فني و تقني بالغ الأهمية و الذي يقع على عاتق 
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اية ـة المختلفة من أجل الوقـائع الإجراميـالقائم بأعمال التتبع و التحليل لملابسات الوق

المعلوماتية نظرا لسهولة ارتكابها و صعوبة معرفة مرتكبها أو التصدي من الجريمة 

  . الأمر الذي يجعلها تتميز عن غيرها من الجرائم التقليدية

  :الالتزام بوضع المعطيات المراد حفظها تحت تصرف السلطات -ثانيا 

و هو الوجه الثاني من المساعدة التي يمكن أن يقدمها مقدمو الخدمات للسلطات المكلفة 

تحريات القضائية عن الجرائم المعلوماتية، فالمعطيات التي يسعى مقدمو الخدمات بال

 من القانون 11جمعها و تسجيلها يقع على عاتقهم ضرورة حفظها و قد حددت المادة 

 بالذكر أن طريقة حفظ المعطيات تختلف باختلاف طبيعة الخدمة المقدمة غير أن 09/04

بد في الأخير أن تمكن معها السلطات المكلفة بالتحريات المتفق عليه أن أي عملية حفظ لا 

  :القضائية المختصة من معرفة عند الحاجة ما يلــي

  .المعطيات التي تسمح بالتعرف على مستعملي الخدمة -

  .المعطيات المتعلقة بالتجهيزات الطرفية المستعملة للاتصال -

  .الخصائص التقنية و كذا تاريخ ووقت و مدة كل اتصال -

  .المعطيات المتعلقة بالخدمات التكميلية المطلوبة أو المستعملة و مقدميها -

المعطيات التي تسمح بالتعرف على المرسل إليه أو المرسل إليهم الاتصال و كذا  -

  .عناوين المواقع المطلع عليها

أما بالنسبة لمقدمي خدمة نشاط الهاتف فقد حثهم القانون على ضرورة حفظ المعطيات 

  .ي تسمح بالتعرف على مصدر الاتصال و تحديد مكانهالت

كما أن مدة الحفظ المقررة قانونا لهذه المعطيات من طرف مقدمي الخدمات تكون لمدة 

 09/04من القانون  3في فقرتها  11سنة تسري من تاريخ التسجيل طبقا لنص المادة 

يات الإعلام و الاتصـال المتضمن القواعد الخاصة للوقاية من الجرائم المتصلة بتكنولوج

  . و مكافحتها
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  :الالتزام بحفظ السر المهني -ثالثا

في فقرتها الثالثة على  09/04من القانون 10أوجب المشرع الجزائري في نص المادة 

 ضرورة التزام مقدمو الخدمات في إطار تقديمهم المساعدة للسلطات المكلفة بالتحريات

القيام بأي من العمليات التي ينجزونها بطلب من  القضائية كتمان السر المهني عند

  .المحققين سواء عند القيام بجمع أو تسجيل المعطيات أو عند قيامهم بحفظها

و القانون يلزم كل من ساهم في التحقيق، و كل من يتصل به بشكل أو بأخر كمقدمي 

لك تحت الخدمات بوجوب كتمان السر المهني و عدم إذاعة أسرار التحقيق و يكون ذ

 11طائلة العقوبات المقررة لإفشاء أسرار التحقيق و التحري المقررة طبقا لنص المادة 

  :من قانون الإجراءات الجزائية التي تنص على) المعدلة (

تكون إجراءات التحري و التحقيق سرية، ما لم ينص القانون على خلاف ذلك، و دون " 

  .إضرار بحق الدفاع

  جراءات ملزم بكتمان السر المهني بالشروط المبينة في قانون كل شخص يساهم في هذه الإ

  ".العقوبات و تحت طائلة العقوبات المنصوص عليها فيه 

 46و بناء عليه يتعرض المفشي لأسرار التحقيق للعقوبات المقررة طبقا لنص المادتـين 

  .من قانون الإجراءات الجزائية اللتان تقرران مبدأ العقاب على ذلك 85و 

من قانون الإجراءات الجزائية الواردة في الباب الثاني تحت عنوان  46و تنص المادة 

  :الفصل الأول الجنايات و الجنح المتلبس بها على ما يلـي –التحقيقات 

دج كل  20000إلى  2000يعاقب بالحبس من شهرين إلى سنتين و بغرامة تتراوح بين " 

لع عليه شخصا لا صفة له قانونا في الإطلاع من أفشى مستندا ناتجا من التفتيش أو اط

  عليه و ذلك بغير إذن من المتهم أو من ذوي حقوقه أو من الموقع على هذا المستند أو من 

  ".المرسل إليه ما تدع ضرورات التحقيق إلى غير ذلك 

من قانون الإجراءات الجزائية الواردة في الباب الثالث تحت عنوان في  85أما المادة 

  القسم الثالث منه في الانتقال و التفتيش و القبض التـي تنص علـى  –التحقيق جهات 
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  :مـا يلـي

 دج كل من أفشى 20000إلى  2000يعاقب بالحبس من شهرين إلى سنتين و بغرامة من "

  أو أذاع مستندا متحصلا من تفتيش شخص لا صفة له قانونا في الإطلاع عليه و كان ذلك

و من خلفه أو الموقع بإمضائه على المستند أو الشخص المرسل إليه بغير إذن من المتهم أ

و كذلك كل من استعمل ما وصل إلى علمه منه ما لم يكن ذلك من ضرورات التحقيق 

  ".القضائي 

  

  .الالتزامات الخاصة بمقدمي خدمة الانترنت: البند الثاني

 09/04لقانون لقد خص المشرع الجزائري مقدمي خدمة الأنترنت طبقا ل        

 الـلام الاتصـالمتضمن القواعد الخاصة للوقاية من الجرائم المتصلة بتكنولوجيات الإع

  :منه التي تنص على ما يلي 12و مكافحتها بالتزامين اثنين أوردهما بالذكر بنص المادة 

التدخل الفوري لسحب المحتويات التي يتيح الإطلاع عليها بمجرد العلم بطريقة مباشرة  -

  .و غير مباشرة بمخالفتها للقوانين و تخزينها أو جعل الدخول إليها غير ممكنأ

وضع ترتيبات تقنية تسمح بحصر إمكانية الدخول على الموزعات التي تحوي معلومات  -

  .مخالفة للنظام العام أو الآداب العامة و إخبار المشتركين لديهم بوجودها

ل المشرع الجزائري و لكن بصيغة أخرى و هذين الالتزامين  كان قد كرسهما من قب

الذي يضبط شروط و كيفيـات إقـامة خدمـات الأنترنـت  98/257بموجب المرسوم 

  :و استغلالها في مادته الرابعة عشر من ضمن ثمانية التزامات و التي أوردها كما يلي

بين تسهيل النفاذ إلى خدمات الإنترنت، حسب الإمكانيات المتوفرة إلى كل الراغ - 1

  .في ذلك باستعمال أنجع الوسائل التقنية

المحافظة على سرية المعلومات المتعلقة بحياة مشتركيه الخاصة و عدم الإدلاء  - 2

  .بها إلا في الحالات المنصوص عليها في القانون

  إعطاء مشتركيه معلومات واضحة و دقيقة حول موضوع النفاذ إلى خدمات  - 3
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  .لما طلبوا ذلكالأنترنت و صيغة مساعدتهم ك

  .عرض أي مشروع خاص باستعمال منظومات الترميز على اللجنة - 4

إحترام قواعد حسن السيرة و السلوك بالامتناع خاصة عن استعمال أية طريقة  - 5

  .غير مشروعة سواء تجاه المستعملين أو تجاه مقدمي خدمات أنترنات الأخرين

ات التي يستخرجها ـلمعطيات اـات و موزعـتحمل مسؤولية محتوى الصفح - 6

  .و يأويها طبقا لأحكام التشريعية المعمول بها

 إعلام مشتركيه بالمسؤولية المترتبة عليهم فيما يتعلق بمحتوى الصفحات التي - 7

  .يستخرجونها، وفقا للأحكام التشريعية المعمول بها

مفتوحة اتخاذ كل الإجراءات اللازمة لتأمين حراسة دائمة لمضمون الموزعات ال - 8

لمشتركيه، قصد منع النفاذ على الموزعات التي تحتوي معلومات تتعارض مع 

  .النظام العام أو الأخلاق

 التي تبين حدود كل 8و  7و  6و  5و  2و كان حري بالمشرع الجزائري شمل الفقرات 

من مسؤولية مقدمي خدمات الأنترنت من جهة و المشتركين من جهة أخرى بالذكر في 

، ليتم معه تحديد المركز القانوني الذي يحتله 09/04من القانون  12المادة مضمون نص 

كل منهما سواء كان كفاعل أصلي أو كشريك و لاسيما مقدم خدمة الأنترنت، التي ثارت 

بشأن اعتباره فاعل أصلي في الجريمة المعلوماتية الكثير من الجدل بين من يرى بعدم 

و ليس بمقدوره مراقبة المحتوى المقدم و لا متابعة  مسؤوليته تأسيسا على أن عمله فني

 تصرفات مستخدم الأنترنت، و بين من يرى بوجوب مسألته تأسيسا على أسس المسؤولية

الرقابة و التوجيه فإنه يتعين على مقدم خدمة الأنترنت  لتأمين حراسة دائمة لمضمون 

التي تحتوي معلومات الموزعات المفتوحة لمشتركيه و منع النفاذ على الموزعات 

  .تتعارض مع النظام العام أو الأخلاق العامة

 12و مقدم خدمة الأنترنت الذي يخل بعلمه و إدراكه بالالتزامين الواردين بنص المادة 

  يمكن اعتباره فاعلا أصليا و تقوم مسؤولية بصفة كاملة على أساس  09/04من قانون 
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  .تويات جهاز الكمبيوترممارسته سلطة الرقابة و السيطرة  على مح

أن موقف المشرع الجزائري فيما يخص هذه المسألة جاء تكريسا لمضمون نص المادة  و

 من اتفاقية معاهدة المتعلقة بمكافحة الإجرام المعلوماتي التي لم تكن الولايات المتحدة 12

  :التي تنص على ما يلـي 2001سبتمبر  11طرفا و سارعت للانضمام إليها بعد أحداث 

سوف يتبنى كل طرف تدابير تشريعية و أي تدابير أخرى لضمان قيام مسؤولية " 

 المعنوية عن أي جريمة موصوفة في هذه المعاهدة إذا ما ارتكبت لصالح صالأشخا

 الشخص المعنوي بواسطة الشخص الطبيعي اقترفها بشكل منفرد أو بوصفه جزء من

  :عضو في الشخص المعنوي على أساس

  .الشخص المعنويتفويض من  -

  .سلطة اتخاذ قرارات لصالح الشخص المعنوي -

  . سلطة ممارسة رقابة و سيطرة داخل الشخص المعنوي -

إلى جانب الحالات الواردة في البند الأول سوف يتخذ من كل طرف التدابير اللازمة 

لضمان قيام مسؤولية الشخص المعنوي إذا ما أدى نقص الإشراف أو السيطرة من قبل 

لشخص الطبيعي المشار إليه في الفقرة الأولى إلى إمكانية ارتكاب جريمة قائمة طبقا لهذه ا

المعاهدة لصالح الشخص المعنوي بواسطة شخص طبيعي اقترفها تحت سيطرته، هذه 

الذين اقترفوا  نالمسؤولية لن تؤثر على قيام المسؤولية الجنائية للأشخاص الطبيعيي

  ".الجريمة 

  

الجزاء المترتب عن إخلال مقدمي الخدمات بالتزامات الملقاة  :الفرع الرابع

  على عاتقهم 

  
إن الإخلال بواحدة أو أكثر من الالتزامات المتعلقة بحفظ المعطيات                

  المتعلقة بحركة السير أو بالالتزامات الخاصة بمقدمي خدمة الأنترنت من شأنها أن تعرقل 
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بالتحريات القضـائية و بالتالي يكون المخـالف محل  معها عمل السلطات المكلفة

  :مساءلـة تأديـبية و جزائية وهو ما سنتولى توضيحه فيما يلـــي 

  

                                              . فيما يخص المساءلة التأديبية: البند الأول 

 )1(لطة الضبـطتمنح الرخص لموفري أو مقدمي  الخدمـات عمومـا من طرف س     

وذلك بغض النظر سواء عن طبيعة الخدمة المقدمة من طرفهم أو باختلاف نظام استغلال 

ة ـالمواصلات السلكية أو اللاسلكية الذي يعتمدونه في أداء تلك الخدمات سواء بالرخص

  .أو بالترخيص أو بالتصريح البسيط 

و قد  )1(لسلطة الضبط قانونا و توقيع العقوبات الإدارية تدخل في صميم المهام الموكلة

وفقا  37و  36و  35حصر المشرع الجزائري العقوبات التأديبية في نصوص المواد 

  : السابق ذكره و التي لا تخرج عما يلي 2000/03لشروط محددة في القانون 

  .التعليق الكلي أو المؤقت للرخصة -

  .السحب النهائي للرخصة -

رنت فإنهم يباشرون مهامهم بناءا على ترخيص ممنوح أما فيما يخص مقدمو خدمات الأنت

لهم من طرف الوزير المكلف بالاتصال بعد استشـارة أعضاء لجنة خدمـات الأنترنـت 

و التي يترأسها الوزير نفسه، و عليه فإن توقيع العقوبات الإدارية يقع تحت طائلة 

من  15دتها بالذكر المادة مسؤولياتهم و يدخل في صميم المهام الموكلة للجنة و التي أور

" الأنترنت"الذي يضبط شـروط و كيفيـات إقامة خدمـات   98/257المر سوم التنفيذي 

  :و استغلالها و منها على وجه الخصوص

                                                 
من القانون  10بريد و المواصلات السلكية و اللاسلكية و هي مستقلة و تتمتع بالشخصية المعنوية و حددت المادة تعد سلطة الضبط مؤسسة من مؤسسات ال -1

منه بأنه قد تم تحويل  12من نفس القانون ، لتحدد في المادة  11مقرها بالجزائر العاصمة ، و تخضع للمراقبة المالية للدولة طبقا لنص المادة  2000/03

 ل البريد و المواصلات السلكية و اللاسلكية التي تمارسها وزارة البريد و المواصلات إلى مؤسسة عمومية ذات طابع صناعي و تجاري للبريدنشاطات استغلا

   .و إلى متعامل للمواصلات السلكية و اللاسلكية يتم إنشائه وفقا لأحكام هذا القانون 

ضاء و مدير عام يعينهم رئيس الجمهورية و تكون مداولاته صحيحة بحضور خمسة من أعضائه تتشكل أجهزة سلطة الضبط من مجلس متكون من ستة أع -1

 . على الأقل
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  ".البث في كل المسائل المعروضة عليها و المتعلقة بمجال نشاطها "  -

 قاة على عاتقهم طبقا لنصفيتم عرض مقدمي خدمة الإنترنت المخالفين للالتزامات المل

 على لجنة خدمات الأنترنت التي تقرر العقوبة الإدارية التي 09/04من القانون  12المادة 

يمكن تسليطها عليهم في هذا المجال بالنظر إلى حدود مسؤولياتهم و الظروف التي دفعتهم 

  .للإخلال بالالتزامات الملقاة على عاتقهم

الذي يضبط  1998أوت  25المؤرخ في  98/257قم و بالرجوع للمرسوم التنفيذي ر

منه التي  13و لاسيما المادة " الأنترنت و استغلالها "شروط و كيفيات إقامة خدمات 

التي يمكن تسليطها على مقدم الخدمة المخالف و التي تنص  ةتحصر طبيعة العقوبة التأديبي

  :في فحواها على ما يلي

  :و نهائيا في الحالات التاليةيمكن أن يتم سحب الرخصة مؤقتا أ" 

  حل الشخص المعنوي أو إفلاسه أو تصفيته قضائيا، -

  الإخلال بأحكام هذا المرسوم،     -

، بالتشريــع و التنظيم "الأنترنت"عندما يخل الشخص المؤهل لتمثيل مقدم خدمات  -

  ".المعمول بهما و بأعراف المهنة إخلالا خطيرا

  

  .مساءلة الجزائيةفيما يخص ال: البند الثاني

إن الإخلال بواحد أو أكثر من الالتزامات المرتبطة بحفظ المعطيات المتعلقة          

من طرف مقدمو الخدمات عموما و الأنترنت خصوصا و الذي من  )1(بحركات السير

شأنه أن يعرقل معه عمل السلطات المكلفة بالتحريات القضائية فيتعرض المخالف و دون 

  عقوبات التأديبية التي يمكن تسلطيها عليه بناءا لم تم ذكره سابقا للمسألة الإخلال بال

  :الجزائية بالنسبة لكل من الشخص الطبيعي و المعنوي على حد سواء

                                                 
أي معطيات متعلقة بالاتصال عن طريق المنظومة معلوماتية تنتهجها هذه الأخيرة :" الفقرة هـ المعطيات المتعلقة بحركة السير بأنها  2لقد عرفت المادة  - 1

ة اتصالات ، توضح مصدر الاتصال، و الوجهة المرسل إليها ، و الطريق الذي يسلكه ، و وقت و تاريخ و حجم و مدة الاتصال و نوع باعتبارها جزء في حلق

 "الخدمة



 الحماية الجزائية من الجريمة المعلوماتية في التشريع الجزائري 
 

242 
 

  

إذ تصل عقوبة من يعرقل بالإخلال بإحدى الالتزامات  :بالنسبة للشخص الطبيعي -

ى خمس سنوات و بغرامة مالية أشهر إل 06المتعلقة بحفظ المعطيات بعقوبة الحبس من 

  .دج  500000دج إلى  50000من 

يعاقب بالغرامة وفقا للقواعد المقررة في قانون العقوبـات، : بالنسبة للشخص المعنوي -

فإن العقوبة المقررة للشخص المعنوي عند ارتكابه  4مكرر  394و بالرجوع لنص المادة 

لمعطيات هي الغرامة و التي تعادل إحدى جرائم المساس بأنظمة المعالجة الآلية ل

 .مرات الحد الأقصى للغرامة المقررة للشخص الطبيعي) 05(خمس

يا ـة بتكنولوجـآليات الوقاية و المكافحة من الجرائم المتصل: المبحث الثاني
  .لام و الاتصال ـالإع

  

إن توسع مستخدمي جهاز الحاسوب و شبكة الأنترنت و دخول جميع فئات           

مجتمع على قائمة مستخدميها أدى إلى ظهور نوع جديد من الإجرام  المعلوماتي على ال

الشبكة أو بواسطتها ، جرائم تتميز بحداثة الأسلوب و سرعـة التنفيذ و سهولة الإخفـاء 

  .و القدرة على محو أثارها و تعدد صورها و أشكالها و أبعادها

ن أجل مكافحة هذا النوع المستحدث من و إزاء ذلك لا بد من تكاثف جهود كل الدول م 

الجرائم التي لم تعد تتمركز أثاره في مجابهة دولة معينة بل أصبحت تعبر الحدود لتلحق 

بعدة دول مستغلة التطور الكبير للوسائل التقنية الحديثة في الاتصالات، و تعزيز  رالأضرا

 القضاء عليهـا بمعاقبـة التعاون فيما بينها باتخاذ تدابير فعالة للحد منها و لما لا

  .)1(مرتكبيها 

 إن التطور المذهل الذي مس مجال الاتصالات و تكنولوجيات المعلومات و ظهور

  الكمبيوتر و الأنترنت و الانتشار السريع و الواسع لاستخداماتها في شتى المجالات أدى 

                                                 
ن دون منشورة على شبكة الأنترنت م" الجهود الدولية في مواجهة جرائم الأنترنت " حسين بن سعيد بن سيف الغافري ، دكتوراه في القانون الجنائي  - 1

  .ذكر أية بيانات أخرى
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لى سرية النظم إلى تدهور أشكال و أنماط من الجرائم المستحدثة باتت تشكل خطرا لا ع

الحاسوبية أو توافرها أو سلامتها فحسب بل تعدت إلى أمن و سرية بعض المواقع 

  .الحساسة في الدولة 

و قد كشفت إحصائيات قدمها مركز البحوث القانونية و القضائية التابع لوزارة العدل 

ر وصل الجزائرية أن عدد الهجمات اليومية على مختلف المواقع الإلكترونية في الجزائ

 هجمة في الشهر، مما يعني أن ظاهرة الجريمة المعلوماتية بدأت تعـرف 3000إلـى 

انتشارا بعـد بـداية استعمال تكنولوجيـات الإعلام و الاتصال الحديثة في جميع 

  .)1(المجالات 

إن الوقاية أو المكافحة المثلى من الجريمة المعلوماتية و ما تفرضه من تحديات قد تتجاوز 

ائل التقليدية إلى وسائـل أكثر جرأة بحيث تسمو على الخلافـات السياسيـة التي الوس

 تواجهها الحكومات و تدعم معها التعاون الدولي بكل صوره، و الذي لا يزال مبدأ السيادة

  اون ـس العملية للتعـاليته، و يعيق معه الأسـمن أهم المبادئ الجوهرية التي تحد من فع

  . )1(ملائم لمكافحة الجريمةالدولي اللازم و ال

و بناءا على ما قيل سنتناول بالدراسة الآليات المستحدثة للوقاية و المكافحة من الجرائم 

المتصلة بتكنـولوجيا الإعلام و الاتصـال بشتى صـورها على المستويـين الداخـلي 

  .و الخـارجي

ها؟ ـوماتية؟ و كيف يتم تفعليفما هي الآليات القائمة للوقاية و المكافحة من الجريمة المعل

  .و ما هي الصعوبات التي تواجهها بالنظر لتحديات الجريمة المعلوماتية ؟

  :و للإجابة على هذه الأسئلة و كل ما تثيره من جزئيات سنتطرق لها فيما يلـــي

  

  
                                                 

ألاف هجمة شهرية للهاكرز على  3" تحت تسمية  05/05/2010الصحفية جميلة بلقاسم ، مقال منشور عبر الموقع الإلكتروني للشروق أون لاين بتاريخ   - 1

  " .المواقع الإلكترونية في الجزائر 

http //: www. echoroukonline. com /ara /articles/51646. html? print.  

  8ص  -المرجع السابق   –أبو المعالي محمد عيسى  -  1
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م الإعـلام ـال الوقـاية من جرائـآلية التعاون الأمني في مج: المطلب الأول

  مكافحتها  و الاتصـال و

  

 إلى قدر تحتاجل دولة الاستمرار و العيش مع غيرها من الدول فإنها حتى يسهل لك     

 من الأمن و النظام، و لأجل تحقيق ذلك لا بد من القضاء على الجريمة التي تعد من أهم

 التي لا تزال تشغل بالذلك لا بد من القضاء على الجريمة التي تعد من أهم القضايا 

  .و المختصين و الأفراد على حد سواء تالحكوما

عت بإمكانياتها او قد تم اتخاذ كل السبل الكفيلة للقضاء عليها غير أن الدول و إن استط

الحيلولة من تفشي و استفحال بعض الجرائم التقليدية، غير أنها لا تستطيع بجهودها 

ة ـجهاز الأمني لهذه الدولالمنفردة القضاء على الجريمة المعلوماتية العابرة للحدود لأن ال

 تعقب المجرمين و متابعتهم إلا في حدود الدولة التابع لها و إذ ما فر أو تلك لا يمكنه

  .)1( حدودها يقف جهاز الشرطي عاجزا في تعقب أثره أو حتى القبض عليه المجرم خارج

لاتصال لذا فلا بد من إيجاد تعاون دولي على المستوى الإجرائي الجنائي بحيث يسمح با

المباشر بين أجهزة الشرطة في الدول المختلفة بإنشاء مكاتب متخصصة مثلا لجمع 

المعلومات عن مرتكبي الجرائم المتعلقة بالمعلوماتية و بشبكة الأنترنت و تعميمها، أو أن 

أجهزة الشرطة التابعة  من خلالهيتعدى الأمر إلى أبعد من ذلك بإيجاد كيان دولي تتعاون 

ما في مجال تبادل المعلومات المتعلقة بالجريمة و المجرمين بأقصى سرعة للدول لاسي

  . ممكنة بالإضافة إلى تعقب الفارين منهم 

بمنأ عن هذه المستجدات و يناط  او من جهازي الأمن و الدرك الوطني الجزائري ليس

د الدولة بهما دور هام في مجال الوقاية و المكافحة من الجريمة المعلوماتية بدليل اعتما

  واء على ـيرة سـلية لمجابهة التحديات التي تفرضها هذه الأخآالجزائرية عليهما كأهم 

  

                                                 
  . 6 المرجع السابق ص  ، حسين بن سعيد بن سيف الغافري  -  1
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 الصعيد الداخلي أو الخارجي و ذلك بتسخير كل الإمكانيات لتحقيق ذلك و هو ما سنحاول

  :برازه فيما يليإ

  

  .على مستوى جهاز الأمن الوطني الجزائري: الفرع الأول 
  

 لى غرار الكثير من الدول سعت لتفعيل  الجهات الأمنية كآلية فعالة يتمالجزائر ع      

عموما  الاعتماد عليها من أجل الوقاية و المكافحة من الجريمة المعلوماتية، فجهاز الشرطة

هو المكلف بالتحري عن الجرائم و ضبطها و تلقي البلاغات و إجراء التحقيقات الأولية 

إذا صحت هذه  الجزائيةقضائية المختصة لمباشرة الدعوى بشأنها و تقديمها للجهات ال

   .)1(البلاغات أو توافرت الأدلة الكافية للسير في إجراءاتها

و لقد تنبهت المديرية العامة للأمن الوطني في الجزائر لخطر الإجرام المعلوماتي في 

 فاقية بودابستو هو التاريخ الذي يتزامن و إبرام ات 2001مطلع الألفية و بالتحديد سنة 

المتعلقة بمحاربة الإجرام المعلوماتي و كان ذلك من خلال مشاركة  2001نوفمبر  23في 

إطارات من الشرطة الجزائرية في الملتقيات الدولية التي نظمتها الدول الأوربية و التي 

يتعلق موضوعها بالإجرام الالكتروني أو المعلوماتي و دقت هذه الأخيرة ناقوس الخطر 

هذه الظاهرة الإجرامية المستحدثة و الآثار السلبية التي انجرت عنها بسبب تعميم  حول

استعمال تكنولوجيات الإعلام و الاتصال و سوء استغلالها من طرف المجرمين و التنبؤ 

  .بانتقال هذه الظاهرة المستحدثة لبلدان العالم الثالث بإيجابياتها وسلبياتها

لى التعامل مع ذلك إمن الوطني بناء على هذه التنبؤات و قد سعت المديرية العامة للأ

الخطر المحتمل بجدية فقامت كخطوة أولى منها بإرسال إطارات لتكوين في هذا المجال 

  ققين ـوة فريق فرنسي من المحـليتبعه بعد ذلك دع 2003ة ـلال سنـبفرنسا و ذلك خ

  

                                                 
 . 327عفيفي كامل عفيفي ، المرجع السابق ص  - 1
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ف على تكوين دفعة متكونة من المختصين في مجال مكافحة الجريمة المعلوماتية للإشرا

  .2005ضابط في سنة  22

و قد كرست المديرية العامة للأمن الوطني إستراتيجية عمل في مجال وقاية و مكافحة 

  :الجريمة المعلوماتية تمس عدة جوانب منها

  

  . الجانب المتعلق بالتكوين :  البند الأول

ريمة المعلوماتية ضمن البرامج بإدراج موضوع الج اأولي اسواء أكان تكوين          

 لا أو متخصصاـوين متواصـالتكوينية المخصصة لضباط الشرطة القضائية أو كان التك

و ضرورته في انه  لإطارات تابعين للشرطة القضائية، و تبرز أهمية التكوينلو موجها 

 اربهم للآخرينـادرين لنقل تجـاص أكفاء مؤهلين قـليف أشخـال بتكـيعد من جهة فع

و الاستفادة منها، و من جهة أخرى بجعل التكوين يهدف إلى تكريس المعارف العلمية 

تطبيقيا من خلال تفادي الأخطاء و التعرف على سلبيات و إيجاد حلول ايجابية كفيلة 

  .  لتجنبها

ائدة ـو قد نظمت المديرية العامة للأمن الوطني عدة دورات تدريبية و ذلك لف

  .)1(إطاراتها

  

  .الجانب المتعلق بإعادة هيكلة مصالح الشرطة: الثاني البند 

ة ـالح الشرطـادة هيكلة مصـقد شرعت المديرية العامة للأمن الوطني لإعل         

اتية ـة المعلومـة و الاستفادة من خبرة الإطارات المتخصصة في مجال الجريمـالقضائي

قضائية مهمتها الأساسية و ذلك بوضع آليات عملياتية على مستوى مصالح الشرطة ال

  التصدي و الوقاية و مكافحة هذا النوع المستجد من الإجرام الإلكتروني و تم على هذا 
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  :الأساس استحداث مصالح مختصة في هذا المجال و ذلك على مستوى

  :مخابر الشرطة العلمية -أولا

ة المتواجدة بكل و التقنية الثلاث ةـابر الشرطة العلميـداث على مستوى مخـإذ تم استح 

يكمن دورها على  من العاصمة و وهران و قسنطينة أقسام مختصة في الأدلة الرقمية، و

 وجه الخصوص في المساعدة بالوصول إلى الحقيقة باستغلال الأجهزة الالكترونية التي

و ذلك باستخراج المعطيات المخزنة بداخلها و التي  يشتبه باستعمالها في ارتكاب الجريمة

   .)1(انها مساعدة السلطة المكلفة بالتحقيق أو أنها تشكل في حد ذاتها أدلة إقناع من ش

  .وعلى مستوى المصالح الولائية للشرطة القضائية  -ثانيا

و ذلك على مستوى المصالح  2010خلية عملياتية خلال شهر جانفي لسنة  23تم تنصيب 

  :م توزيعها على النحو التالـــي الولائية للشرطة القضائية التابعة لأمن الولايات و ت

  .خلايا على مستوى ولايات الوسط 08 -

  .خلايا على مستوى ولايات الشرق 08 -

  .خلايا على مستوى ولايات الغرب 06 -

  .خلية واحدة على مستوى الجنوب  -

  :و المحققين التابعين لهذه الخلايا يتم انتقائهم وفقا للشروط التالية

  .التي تحصلوا عليهاالشهادات الجامعية  -

  .أن يكون من ذوي الخبرة في مجال الشرطة القضائية -

  .أن يكون ممن تلقوا تكوينا سواء أوليا أو تخصصيا -

و عليه فوتيرة المجهودات التي بذلتها المديرية العامة لأمن و التي لا تزال في تصاعد 

 ذ أن تم استحداث أقساممستمر له ما يبرره بالنظر لعدد القضايا التي تمت معالجتها من

  و تتمثل مواضيع أهم القضايا المسجلة حسب  )1( 2007 مخصصة في الأدلة الرقمية لسنة

  

                                                 
1 

  .ة ذلك بالتفصيل من خلال الجدول معد لهذا الغرضالرجوع للملحق و معرف -

  .الرجوع للملحق و معرفة ذلك بالتفصيل من خلال الجدول معد لهذا الغرض  - 1
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  المركز الوطني للبحوث القانونية

مع إتلاف المعطيات أو تعديلها،  قضية خاصة بالدخول غير المشروع 13و القضائية في  

 ات خلسة،ـلق بإدخال معلومـتتعقضايا  08قضية تتعلق بالدخول غير مشروع، و  11و

 قضايا حيازة معطيات متحصل عليها من دخول غير مشروع، و قضيتين تتعلقان 03و 

 بالمتاجرة في معلومات متحصل عليها من دخول غير مشروع، و قضية واحدة متعلقة

  )1(.بنشر صور الاستغلال الجنسي للأطفال

  :التعاون الأمني على مستوى الدولي -ثالثا

 لشرطة الجزائرية لتفعيل التعاون الأمني على المستوى الدولي من خلال انضمامهاسعت ا

  .عضوا فعالا بهاأضحت و   )1( للمنظمة الدولية للشرطة الجنائية

 ةـو التقني ةـام بالعمليات الشرطيـخصوصا و ذلك من خلال القي ةو الجريمة المعلوماتي

و تفتيش النظم المعلوماتية و ضبط الأدلة  و الأمنية المشتركة كتعقب المجرم المعلوماتي

الرقمية و حجزها و معاينة مواقع الانترنت في الخارج إلى غير ذلك من الإجراءات 

   .)2( الأخرى

و نظرا لتنوع أنظمة الدول الأعضاء فهناك سبيلين للاتصال داخل المنظمة أولهما نموذج 

  شرطة فيها من خلال أجهزةيخصص للدول المركزية و تجري الاتصالات العالمية لل

  

                                                 
ألاف هجمة شهرية للهاكرز على  3" تحت تسمية  05/05/2010الصحفية جميلة بلقاسم ، مقال منشور عبر الموقع الإلكتروني للشروق أون لاين بتاريخ   - 1

  " مواقع الإلكترونية في الجزائر ال

http //: www. echoroukonline. com /ara /articles/51646. html? print. 
مؤتمر دولي يهدف إحياء مبادئ التعاون الأمني بدعوة من المفتش العام للشرطة البلجيكية  09/06/1946إلى 6في الفترة الممتدة من ) بلجيكا(عقد في بروآسل  - 1

ريمة التي توقفت جتماع إلى أحياء مهام اللجنة الدولية للشرطة الجنائية التي آانت تعمل على التنسيق بين أجهزة الشرطة من اجل التعاون في مكافحة الجو انتهى الا

 182ولية للشرطة الجنائية و تضم أآثر عن تأدية أعمالها بسب اندلاع الحرب العالمية الثانية فنقل مقرها إلى باريس بدلا من فرنسا و غير اسمها ليصبح المنظمة الد

  .دولة عضو 

مكافحة الجريمة  ويكمن الهدف الأساسي للمنظمة الدولية للشرطة الجنائية على تأآيد تشجيع التعاون بين أجهزة الشرطة في دول الأطراف و على نحو فعال في

ئية المتعلقة بتسليم المجرمين مباشرة الإنابات القضائية الدولية و نشر أوامر بالقبض عموما من خلال مجالات للتبادل المعلومات و تسهيل تنفيذ الإجراءات القضا

  .للمبحوث عليهم دوليا
 –ألقيت من طرفه بمناسبة الندوة الدولية حول الجريمة الإلكترونية   "مكافحة الجريمة الإلكترونية"مداخلة محافظ الشرطة مصطفاوي عبد القادر موضوعها  - 2

  .2010ماي  06و  05رآز الأبحاث القانونية و القضائية لوزارة العدل يومي من تنظيم م
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التنفيذية، و النظام الثاني للاتصال يشمل الدول الجمعية العامة و اللجنة المنظمة و هي  

  .اللامركزية و تجري فيه اتصالات مباشرة بين أجهزة الشرطة في الدول

عندما لا تكون هناك صلاحيات  او يعد التعاون الأمني الغير الرسمي أسرع إنجازا لاسيم

وهي تقوم على مجرد وجود علاقات عمل جيدة بين ) كطلب تسليم المجرم مثلا( زمة مل

 أجهزة الشرطة في البلدان المعنية و تتولد نتيجة الاتصالات التي جرت مع مرور الوقت

على إثر عقد المؤتمرات المشتركة، زيادة على ذلك المعاملات والتحقيقات المشتركة 

  .السابقة

 ة العربيةـزة الشرطـة همزة وصل بين أجهـتوى الدول العربيو تم استحداث على مس

 و إنشاء المكتب العربي للشرطة الجنائية من طرف مجلس وزراء الداخلية العرب و الذي

 العربية فييهدف إلى تعزيز و تنسيق التعاون الأمني بين أجهزة الشرطة التابعة للدول 

  .)1(بض عليهممجال مكافحة الجريمة و ملاحقة المجرمين و الق

  

  .على مستوى جهاز الدرك الوطني الجزائري: الفرع الثاني
  

في سبيل سعي جهاز الدرك الوطني الجزائري للوقاية و التصدي لظاهرة الجريمة      

المعلوماتية عموما و ظاهرة الإرهاب على شبكة الأنترنت خصوصا  وذلك بوضع 

مها حسب الاختصاصات المستجدة بسبب إستراتجية من خلال إعادة تنظيم هياكلها و تقسي

ا ـرمين عمومـاتي أو بيئة الأنترنت باتت تشكل الملاذ الآمن للمجـاء المعلومـأن الفض

الجرائم  لقيامهم بتوظيف هذه التقنية من أجل ارتكاب )2(على وجه الخصوص نو الإرهابيي

  الإرهابية و التخطيطلإمكانية تواصلهم من خلالها بسهولة و يسر و كيفية تنفيذ العمليات 

  
                                                 

   .15المرجع السابق ص ،حسين بن سعيد بن سيف الغافرين  -1

ية في ممارسة الأنشطة الإرهاب) الأنترنت( يمكن تعريف الإرهاب على شبكة الأنترنت بأنه ذلك الفعل المتمثل في تسخير شبكة المعلومات الدولية  - 2

سياسية أو ( من أجل الانتقام أو الابتزاز أو تحقيق مأرب أخرى  نبالاستفادة من الإمكانات التي تيسرها هذه الشبكة للإرهابيي) تخطيطا و تدريبا و تنفيذا(

 ).غيرها
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و لما تتيحه من فرصة للتخفي  لها عن بعد دونما الحاجة للاتصال المباشر بين أعضائها 

  .  بعيدا عن أعين الجهات الأمنية

و تقسيمها  قد تم على هذا الأساس إعادة تنظيم مصالح الشرطة القضائية للدرك الوطنيو ل

  :ثلاث و هي كما يلي إلى مستوياتحسب الإختصاص و الصلاحيات و طبيعة الجريمة 

   : (SCIC)المصلحة المركزية للتحريات الجنائية -أولا 

و هي هيئة ذات اختصاص وطني مكلف بمكافحة الجريمة المنظمة، القضايا الاقتصادية 

  .المالية الكبرى، و الإجرام المرتبط بتكنولوجيات الإعلام و الاتصال

  : المصالح الجهوية للشرطة القضائية -2

و تضطلع بمهمة تنسيق نشاطات مختلف وحدات الشرطة القضائية و تدعيمها بوسائل 

  .التحريات و الأبحاث 

  :و على المستوى المحلي  -3

ديوان  4-223 -2007فصائل الأبحاث هذه الأخيرة أعيد تنظيمها بموجب التعليمة رقم 

المعاينة فسمح ذلك  لتتماشى مع طبيعة الجرائم 21/07/2007ق د و الصادرة بتاريخ  –

  .و الإعلام الآلي و الأنترنت بإنشاء فوج مختص لمكافحة الجرائم الاقتصادية و المالية

و الجدير بالذكر على أنه و في إطار عصرنة جهاز الدرك الوطني تم إنشاء المعهد 

 04/183الوطني للأدلة الجنائية و علم الإجرام و ذلك بموجب المرسوم الرئاسي رقم 

المتضمن إحداث  2004يونيو  26الموافق ل  1425جمادى الأول عام  08في  المؤرخ

المعهد الوطني للأدلة الجنائية و علم الإجرام للدرك الوطني، كما صدر المرسوم الرئاسي 

معدلا  2009أبريل  14 ـالموافق ل 1430ربيع الثاني عام  18المؤرخ في  09/118رقم 

، و الذي يعد بمثابة هيئة مختصة في )1(قانونه الداخليو متمما لسابقه الذي يحدد بموجبه 

  ي ختلف دوائـره بما فيهـا دائـرة الإعــلام الآلـة و ذلك بمـإجراء الخبرة و المعاين

  

                                                 
  . 462ص  2009مجلة المحكمة العليا ، العدد الأول  - 1
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   .)1(الإلكترونيك و

مركز لمحاربة جرائم الإعلام كما قامت قيادة الدرك الوطني باستحداث مشروع إنشاء 

اعدة التقنية للمحققين ـطنية في هذا المجال، إذا يوفر المسالذي يعتبر نقطة وصل و الآلي

  .و يساهم في توجيه التحقيقات في الجرائم المرتبطة بتكنولوجيات الإعلام و الاتصال

 قائمة 2012و قد تم تعميم على مستوى كافة المحاكم و المجالس القضائية خلال سنة 

معهد الوطني للأدلة الجنائية و علم المنتمين لل 13بأسماء الخبراء المختصين و عددهم 

الذين يمكن بموجبه للقضاة الجزائريين تسخيرهم و الاستفادة من خبرتهم في  )1( الإجرام

مجال الإعلام الآلي و الأنترنت و الإلكترونيك و ذلك للقيام بإنجاز الخبرات القضائية التي 

في ( بهذا النوع من الجرائم من شأنها أن تنير التعقيد الذي عادة ما يكون مقترن دائما 

الأقراص " جوانب معالجة و تحسين الصور و الفيديو، و تحليل المعطيات الرقمية 

، تحسين و إعادة كتابة التسجيلات "الصلبة، الذاكرة، بطاقة سيـم، الهواتف النقالة

حتى يسهل معه عمل )  الصوتية، و التعرف و التأكد من أصلية التسجيلات السمعية 

ة لفهم الأدلة الفنية و التقنية المترتبة عن جرائم المعلوماتية المتميزة،  بالنظر القضا

للوسائل التقنية المتطورة و الدقيقة التي تتوفر عليها الكفاءة العلمية العالية التي يتميز بها 

مستخدموها المعتمدون إلى جانب استخدامها المعايير العالمية في تنفيذ المهام المطلوبة 

اية و مكافحة الأفعال المجرمة للمجرمين المعلوماتين الذين يتميزون بقدر عال من للوق

الذكاء للقيام بجرائمهم و لإلقاء القبض عليهم و عدم إفلاتهم من العقاب و لتجنب الآثار 

ة ـاة الشخصيـالتي يمكن أن تمتد إلى حد المساس بالحي ـةالمترتبة عن أفعالهم الإجرامي

اد وأمن ـاس باقتصـاص و التي تمتد لأكثر من ذلك و المسـلية للأشخو المهنية و الما

  .لامة الدولةس و

  
                                                 

اية ـدور الأنترنت في إشهار الأعمال الإرهابية و سبل الوق:  الجزائري مستمدة من مقال بعنوان  كل المعلومات التي تخص بالذكر جهاز الدرك الوطني - 1

  ..صادر عن القيادة الوطنية للدرك الوطني  2010مارس  –و التصدي 
جنائية و علم الإجرام للدرك الوطني قرار باعتماد مستخدمي المعهد الوطني للأدلة ال 2011سبتمبر  18أصدر معالي وزير العدل حافظ الأختام بتاريخ  - 1

 . 2011نوفمبر  30إلى 27بصفة خبراء قضائيين ، و قد أدى المعنيون اليمين القانونية بمجلس قضاء  البليدة أيام 
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الصعوبات التي تعيق التعاون الأمني في مجال الوقاية من جرائم : الفرع الثالث

  الإعــــــلام و الاتصال 

  

ائم التي تعيق التعاون الأمني في مجال الوقاية من جرمن أهم هذه الصعوبات            

  :يإجمالها فيما يلـو التي يمكن الإعلام و الاتصال 

أن طرق و إجراءات التحري و التحقيق التي يقوم بها أعوان الضبطية القضائية و التي  -

تثبت فعاليتها في دولة ما قد تكون عديمة الأثر في دولة أخرى أو قد لا يسمح بإجرائها 

مراقب و مرد ذلك لتنوع و اختلاف النظم كمراقبة الاتصالات الالكترونية و التسليم ال

القانونية الإجرائية، و يقع على عاتق الدول من أجل التصدي لهذه الصعوبة بضرورة 

إعمال النصوص الدولية الأممية التي تشجع الدول الأعضاء على السماح باستخدام تقنيات 

نيات المستخدمة في التحقيق الخاصة و العمليات المستترة و التي تعد اليوم من أهم التق

التصدي للجريمة المنظمة بشتى صورها من أجل الوصول إلى عملياتها و تجميع 

ية منها ـائية المحلـات القضـالمعلومات و أدلة الإثبات لاستخدامها فيما بعد في المتابع

  . )1(أو الدولية للدول الأطراف في سياق نظم المساعدة القضائية

فقط و العمل على جعلهم  االأمنية أن لا تعتمد على إطاراتهو أنه يقع على عاتق الجهات 

يستفيدون من تكوين ما للقول بإمكانيتها لمجابهة تحديات الجريمة المعلوماتية بل لا بد 

عليها أن تعهد تدريب هذه الإطارات إلى جهات متخصصة وطنية كانت أم أجنبية ممن 

  .ت الشخصية هذا من جهةتتوفر لديهم الصلاحية العملية و الفنية و الصفا

ومن جهة أخرى يقع على عاتق الجهة الأمنية استقطاب المتخصصين و الكفاءات في  

المجال المعلوماتي وضمهم لصفوفها كإطارات تابعين لها بقبول متخرجي الجامعات 

  تخصص إعلام ألي بكليات الشرطة و بجهاز الدرك الوطني لتساهم في تخرج ضباط 

  

                                                 
  . 58محمد عيسى الغافري ، المرجع السابـــق  ص  - 1
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كل ـتوى القانوني و التقني من أجل مواجهة الجريمة المعلوماتية بمؤهلين على المس

  .جدارة

الصعوبة التي تواجه التعاون الأمني هي نظرة المستفيد من التكوين للفترة التكوينية  -

على أنها عبء لا فائدة منه و مضيعة للوقت لهذا يقع لازما على عاتق الجهة الأمنية أن 

 ؤهلاتهم العلمية و الفنية عند تأهيل عناصرها لإجراء تكوين فيتعتد بالفوارق الفردية و بم

  .مجال تكنولوجيا الإعلام و الاتصال

و تكمن الصعوبة كذلك في حالة ارتكاب الجريمة انطلاقا من الجزائر من طرف  -

جزائريين و كانت أثارها خارج الوطن فتعتمد الجهة الأمنية على الأدلة التي يمكن 

المشتبه فيه بسبب استحالة تحصيل الأدلة من موقع ظهور الجريمة تحصيلها من محيط 

  .بالخارج

عدول الضحايا عن الإبلاغ عن الجرائم التي يتعرضون لها إما بسبب جهلهم أن القانون  -

يحرم تلك الأفعال و يحميهم و إما خشية من ردود فعل محيطهم و خاصة بالنسبة 

عندما يتعلق الأمر  نذلك الأشخاص الطبيعييك وو غيرها  للمؤسسات التجارية كالبنوك

  . بقضايا ماسة بالآداب و الأخلاق العامة

عدم وجود جهة مركزية موحدة تتحكم فيما يعرض على شبكة المعلومات و السيطرة  -

  .عليها

الإشكالية التي تطرحها مقاهي الأنترنت و شبكات الويفي المفتوحة على الجمهور و هو  -

تحديد الأجهزة المستعملة في  تحديد الأشخاص المشتبه فيهم و لو بعدما يجعل من الصعب 

 .ارتكاب الجريمة 
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الهيـئة الوطنيـة للوقايـة من جرائم الإعـلام و الاتصـال : المطلب الثاني

  .و مكافحتهـا

  

و المكافحة من  من بين الآليات التي أوجدها المشرع الجزائري في مجال الوقاية          

ال ـريمة المعلوماتية إنشاء هيئة وطنية للوقاية و المكافحة من جرائم الإعلام و الاتصالج

و مكافحتها و يكمن دورها الأساسي في تنشيط و تنسيق عمل السلطات المكلفة بمكافحة 

  .الجريمة الافتراضية و مدها بالمساعدة و الاستشارة اللازمة

متضمن القواعد الخاصة للوقاية من الجرائم ال 09/04و قد تم استحداثها بموجب القانون  

منه التي تنص  15في نص مادته المتصلة بتكنولوجيات الإعلام و الاتصال و مكافحتها 

  :على ما يلي

 لام و الاتصالـم المتصلة بتكنولوجيات الإعـة من الجرائـة للوقايـة وطنيـتنشأ هيئ "

مها و كيفيات سيرها عن طريق ليترك تحديد تشكيلة هذه الهيئة و تنظي "و مكافحته

ات ـو قد أنيطت بالهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجي، )1(التنظيم

من القانون  14ال و مكافحته جملة من المهام أوردتها بالذكر المادة ـلام و الاتصـالإع

  :ره و التي تنص على ما يليـابق ذكـالس 09/04

  :أعلاه خصوصا المهام التالية 13المادة  تتولى الهيئة المذكورة في" 

تنشيط و تنسيق عمليات الوقاية من الجرائم المتصلة بتكنولوجيات الإعلام و الاتصال  -أ

  .و مكافحته

  

  
                                                 

ستعمل على تبني نظام الأنترنت  2013لذلك لاسيما و أن الجزائر بعد سنة  بقيت فكرة إنشاء هذه هيئة مجرد حبر على ورق بالرغم من الحاجة الماسة - 1

و ذلك على هامش الملتقى  -ذي التدفق العالي و السرعة الفائقة حسب ما أتى مدير المركز الوطني للبحوث القانونية و القضائية جمال بوزرتيني على ذكره 

ة ـاطات  الضروريـو عليه سيكون الأمر أخطر بكثير على ما هو عليه  و لا بد من اتخاذ احتي  -لجزائر الدولي حول محاربة الجريمة المعلوماتية الذي تم با

  .بالنظر للدور الفعال المنوط بها   09/04من القانون  13و منها استحداث هذه الآلية الفعالة المنصوص عليها بنص المادة 
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مساعدة السلطات القضائية و مصالح الشرطة القضائية في التحريات التي تجريها  -ب

تصال بما في ذلك تجميع المعلومات بشأن الجرائم ذات الصلة بتكنولوجيات الإعلام و الا

  .و إنجاز الخبرات القضائية 

تبادل المعلومات مع نظيرتها في الخارج قصد جمع المعلومات المفيدة في التعرف  -ج

  .و الاتصال و تحديد مكان تواجدهم على مرتكبي الجرائم المتصلة بتكنولوجيات الإعلام

إنشاء الهيئة الوطنية للوقاية من ي فو يتضح مما سبق أن إرادة المشرع الجزائري 

 الجرائم المتصلة بتكنولوجيات الإعلام و الاتصال و مكافحته و تمكينها بالنظر للمهام

 المسندة لها أن تكون واحدة من أهم الأجهزة المتخصصة و المتعاونة مع باقي أجهزة

ذلك بعد أن تأكد لها بأن العدالة الجنائية الوطنية و الدولية لمكافحة الجريمة المعلوماتية، و 

و ضرورة  طر الإجرام المعلوماتي لا تكفي جهود مختلف الجهات الوطنية لمكافحته،ـخ

عمل هذا الجهاز المستحدث بالتنسيق مع غيره من الأجهزة المتخصصة في ذات المجال 

سواء على المستوى الإقليمي أو الدولي إلى جانب التعاون بين حكومات الدول فـي إطار 

  .شرعية الجنائية الدولية و مــبدأ المعاملة بالمـثلال

   

لام ـرائـم الإعــايـة من جـة و دورهـا في الوقـائيـضـهة القــالج: الثـب الثـالمطل

  .و الاتصـال و مكافحتها
  

المتضمن القواعد الخاصة  09/04لقد ضمن المشرع الجزائري في القانون          

بتكنولوجيات الإعلام و الاتصال و مكافحتها مجموعة من للوقاية من الجرائم المتصلة 

لام ـالمبادئ العامة في مجال التعاون الدولي لمكافحة الجرائم المتصلة بتكنولوجيات الإع

 و الاتصال خاصة ما يتعلق منها بالمساعدة و تبادل المعلومات حيث تم اعتماد في سبيل

  لة ـدأ المعامـاقيات الدولية و مبـالاتفإرساء ذلك على مبدأ التعاون على أساس إحترام 
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   .)1( بالمثل
إن التعاون القضائي الدولي هو الآلية الرئيسية لمكافحة الجريمة بأبعادها المختلفة مثل  

و غير ذلك من  الإرهاب الدولي و الاتجار الغير مشروع بالبشر و الأسلحة و المخدرات

شخاص معنوية أو طبيعية بغض النظر عن الجرائم التي ترتكبها منظمات إجرامية أو أ

 رـالأغراض التي أنشأت من أجلها مثلها في ذلك مثل الجرائم المتصلة بجهاز الكومبيوت

 و شبكات الأنترنت التي تعتبر هي الأخرى جرائم عالمية لارتباطها بشبكة عالمية لا

، و أن متابعة )2( تعرف للحدود الجغرافية معنى و يمتد أثر هذه الجرائم لكثر من دولة

مرتكبي هذه الجرائم أو تقديمهم للعدالة من أجل توقيع العقاب عليهم يستلزم معه القيام 

بإجراءات خارج حدود الدولة حيث ارتكبت الجريمة أو جزء منها و لأن كان كذلك فلا 

  .) 3(مناص من تقديم المساعدة القضائية المتبادلة

القضائية الدولية، و ما هي صورها، وهل تعد فما هو إذن مفهوم التعاون و المساعدة 

الصور المعتمدة حاليا كافية لمجابهة تحديات الجريمة المعلوماتية ؟ هذه الأسئلة سنحاول 

  :الإجابة عنها فيما يلـــي

  

مفهوم التعاون و المساعدة القضائية المتبادلة فــي المجال : الفرع الأول 

  .الدولــي

       

عدة القضائية المتبادلة في المسائل الجنائية من الآليات الفعالة لمواجهة تعد المسا          

على اعتبار أن هذه الأخيرة تبلغ  الجريمة المعلوماتية خصوصا و الجريمة المنظمة عموما

  الدولي في هذا المجال دور فعال  المعلوماتية فللتعاونأوج خطورتها حين تدار بالوسائط 

  
                                                 

 في –صادر عن وزارة العدل  –من الجرائم المتصلة بتكنولوجيات الإعلام و الاتصال و مكافحتها  مشروع القانون المتضمن القواعد الخاصة للوقاية - 1

 .) ملحق ( الجزء الخاص بعرض الأسباب 
 . 2أبو المعالي محمد عيسى ، المرجع السابق  ص - 2
   . 11حسين بن سعيد بن سيف الغافري ، المرجع السابق  ص –3
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ولة في ممارسة اختصاصاتها داخل حدودها الإقليمية و حقها في في التوفيق بين حق الد

  .)1( توقيع العقاب

  كل إجراء قضائي تقوم به دولة من شأنه:" و يمكن تعريف المساعدة القضائية الدولية بأنها

و يمكن تعريفها  ،)2( "تسهيل مهمة المحاكمة في دولة أخرى بصدد جريمة من الجرائم

  :بأنهـا كذلك

 ه سلطات دولة لدولة أخرى من مساعدة و عون في سبيل ملاحقة الجناة بهدفما تقدم" 

عقابهم على جرائمهم و ذلك من خلال تدابير وقائية تستهدف مواجهة الصيغة غير 

الوطنية للجريمة، و تستجمع الأدلة بمختلف الطرق، و هو ما يستغرق وقتا، و تتطلب 

دة ما لم تدعمها و تساندها جهود السلطات إمكانات لا تملكها سلطات قانونية لدولة واح

  .) 3( القانونية في الدولة الأخرى

المشرع الجزائري كرس بدوره المساعدة القضائية الدولية المتبادلة كآلية من آليات و 

الوقاية و المكافحة من الجريمة المعلوماتية و ذلك بالنظر لمحدودية الجهود الوطنية 

من القانون  16ة المستجدة إذ أنه نص عليها بالمادة للتصدي و مجابهة هذه الجريم

  :السابق ذكره على ما يلي 09/04

في إطار التحريات أو التحقيقات القضائية لمعاينة الجرائم المشمولة بهذا القانون و كشف " 

مرتكبيها، يمكن للسلطات المختصة تبادل المساعدة القضائية الدولية لجمع الأدلة الخاصة 

  .ي الشكل الإلكترونيبالجريمة ف

كما يمكن في حالة الاستعجال، و مع مراعاة الاتفاقيات الدولية و مبدأ المعاملة بالمثل 

قبول طلبات المساعدة القضائية المذكورة في الفقرة الأولى أعلاه، إذا وردت عن طريق 

  در ما وسائل الاتصال السريعة بما في ذلك أجهزة الفاكس أو البريد الإلكتروني و ذلك بق

  
                                                 

  .3لمرجع السابق  ص أبو المعالي محمد عيسى  ، ا –1
    12حسين بن سعيد بن سيف الغافري ، المرجع السابق  ص  -2
  .2 السابق صأبو المعالي محمد عيسى، المرجع  - 3
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  ".توفره هذه الوسائل من شروط أمن كافية للتأكد من صحتها 
 في تحسين صورة التعاون الدولي فيما بين الدول ابارز اقد كان للأمم المتحدة دور و 

لمكافحة الجريمة بشتى صورها و ذلك من خلال سنها لمعاهدة نموذجية بشان تبادل 

ال مؤتمر الأمم المتحدة الثامن المتعلق المساعدة في المسائل الجنائية في إطار أعم

موضوعه بمنع الجريمة و معاملة المجرمين، و الذي تم اعتماده بموجب قرار من الجمعية 

و الذي نص على أن المساعدة القضائية  14/12/1990مؤرخ في  45/1117العامة رقم 

  :ه فيما يلــــي ـتأخذ أكثر من صورة و هو ما سنتطرق إلي

  

صور التعاون و المساعدة القضائية الدولية المقـررة للوقايـة :  يالفرع الثان

  .و مكافحة من جرائم الأعلام و الاتصال

         

تتخذ المساعدة القضائية الدولية عدة صور و هي محددة على سبيل المثال               

ا و التي من لا الحصر بحسب ما أوردته بالذكر المعاهدة النموذجية الأممية السابق ذكره

  :يـا يلـا مـبينه

  

  .الإنابة القضائية الدولية: البند الأول

يقصد بها طلب اتخاذ إجراء قضائي من إجراءات الدعوى الجنائية تتقدم به الدولة         

 الطالبة إلى الدولة المطلوب إليها لضرورة ذلك من أجل الفصل في المسألة المعروضة

و تهدف الإنابة ، )1( و يتعذر عليها القيام به بنفسها ة الطالبةعلى السلطة القضائية في الدول

 القضائية إلى نقل الإجراءات في المسائل الجنائية و تذليل العقبات التي تسيير بها هذه

  ة ـن الوطنيـالإجراءات و الإنابات القضائية التي تجد أساسها القانوني في كل من القواني

  
                                                 

 . 14المرجع السابق ص  ،حسين بن سعيد بن سيف الغافري  - 1
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   . )1( ي مبدأ المعاملة بالمثلو في الاتفاقيات الدولية و ف

 و عادة ما يتم إرسال طلب الإنابة القضائية الدولية ليتم تنفيذ موضوعه من طرف الجهات

القضائية عبر إتباع الطرق الدبلوماسية التي من شأن ذلك أن تأخذ وقت طويلا و هو ما لا 

ديل الاتفاقيات يتماشى مع عامل السرعة لمكافحة الجريمة المعلوماتية و الذي بات تع

التقليدية فيما يخص التعاون و المساعدة القضائية ضرورة ملحة مع ضرورة مراعاة 

و مثال ذلك الاتفاقية الأمريكية الكندية التي . إحترام حقوق الإنسان المنصوص عليها دوليا

نصت على إمكانية تبادل المعلومات شفويا في حالة الاستعجال و كذلك الاتفاقية المصرية 

 ائية وفقاـابة القضـائي الذي يتم بطريق الإنـلكويتية التي نصت على أن الإجراء القضا

  .لأحكام الأثر القانوني ذاته الذي يكون فيما لو تم أما الجهة المختصة في الدولة الطالبة

  

  .حكـــم الأجنبـــيا: البند الثاني

عدة القضائية، فعدم قابلية إن غالبية الدول لا تأخذ بهذه الصورة من صور المسا        

الحكم الأجنبي للتطبيق لكونه متعلق بمسألة السيادة و بحق الدولة في توقيع العقاب على 

المجرمين الذين ارتكبوا أفعالا مجرمة على أراضيها، حيث يدعو الفقه الجنائي إلى 

خطورة ضرورة الاعتماد بالسوابق القضائية لما توفره الإدانة السابقة من مدى معرفة 

الجاني و من ثمة توقيع عليه العقاب الملائم المناسب مع خطورة الجريمة للحيلولة دون 

  .إفلات الجناة من العقاب بما يتماشى ذلك و متطلبات العدالة 

  

  .نقل الإجراءات: البند الثالث

 و مفادها قيام دولة ما بناء على اتفاقية أو معاهدة باتخاذ إجراءات جنائية و هي     

  صدد جريمة ارتكبت في إقليم دولة أخرى بشرط تحقق أهم شرط و هو التجريم المزدوج ب

  

                                                 
  . 5 المرجع السابق ص ،أبو المعالي محمد عيسى  - 1
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و المقصود به أن يكون الفعل المجرم المنسوب إلى شخص ما يشكل جريمة معاقب عليها 

في كل من الدولة الطالبة و الدولة المطلوب إليها نقل الإجراءات و التي من شأنها أن 

  .الحقيقةتؤدي لا محال للكشف عن 

و قد نادى فريق من الخبراء بوضع إستراتجية لمكافحة الجريمة المنظمة التي تنطوي فيها 

الجريمة المعلوماتية بضرورة التخلي عن مبدأ التجريم المزدوج بوصفه شرطا لازما 

   )1(.للمساعدة القضائية الدولية

الدولي إيجاد وسائل أخرى  إن الأبعاد الدولية للجريمة المعلوماتية بات يتحتم على المجتمع

 أكثر ملاءمة بما يتماشى و طبيعتها التقنية المرتبطة أكثر بالتقدم التكنولوجي و باستغلال

المعلوماتية و ذلك عن طريــق التقنية العلمية و التكنولوجية ذاتها لمكافحة الجريمة 

  .و الخبرات ـبادل المعلوماتتـ

  

  ات فيما يخص تبادل المعلوم: البند الرابع

يقصد بها تبادل المعلومات و البيانات و الوثائق و المواد الاستدلالية التي             

تطلبها سلطة قضائية أجنبية و هي بصدد البث في جريمة ما، و الرد عن اتهامات التي 

  ) 2(.وجهت لرعاياها في الخارج و الإجراءات التي اتخذت ضدهم

الجريمة و معاملة المجرمين بتطوير السادس لمنع لذلك فقد أوصى مؤتمر الأمم المتحدة 

التبادل المنهجي للمعلومات بوصفه عنصرا أساسيا من عناصر خطة العمل الدولية لمنع 

كما أوصى في مجال التعاون في المسائل المتعلقة بالجريمة . الجريمة و مكافحتها

تقديم المساعدة التقنية المعلوماتية بتوظيف نظم تبادل المعلومات بين الدول الأعضاء، و 

  .المتعددة الأطراف إلى الدول الأعضاء الثنائية

  و تعتبر الوقاية من خلال المعلومات عنصرا جوهريا و قاعدة أساسية للكفاح ضد الجريمة 

  
                                                 

   .  7جع السابق ص المر ،أبو المعالي محمد عيسى  -1
  .12حسين بن سعيد بن سيف الغافري، المرجع السابق ص  - 2
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المعلوماتية و ضمان خلق نظام فعال للمواجهة، فإنشاء قاعدة معلوماتية للإعلام بين الدول 

 المشتبه صفي مرحلة التحقيقات و المحاكمة و عند متابعة الأشخا بالاستفادة منهاتسمح 

أو منظمين لجماعة إجرامية عند تنقلهم عبر الحدود لمختلف  نفيهم كأشخاص طبيعيي

  )1(.الـدول

نجد أن المشرع الجزائري قد كرس بدوره آلية تبادل  09/04و بالرجوع للقانون 

به المعلومة في مجال محاربة الجريمة للمعلومات صراحة نظرا للدور المهم الذي تلع

  :منه بالقول 17المعلوماتية ذاتها إذ أنه نص على ذلك في المادة 

تتم الاستجابة لطلبات المساعدة القضائية الرامية لتبادل المعلومات أو اتخاذ أي إجراءات   "

مبدأ المعاملة تحفظية وفقا للاتفاقيات الدولية ذات الصلة و الاتفاقيات الدولية الثنائية و 

   . " بالمثل

  

  .فيما يخص تبادل الخبرات: البند الخامس

و ذلك بتعزيز القدرة على تطوير المعلومة بما يخدم السياسة الجنائية الحديثة        

و نشر البيانات المتعلقة بها  للوقاية و المكافحة من الجريمة المعلوماتية، و ذلك بتحليلها

و من ثمة وضع آليات جديدة لها لمكافحة الجريمة  مستجدةمن أجل الوصول إلى معطيات 

  .المعلوماتية

و يعتبر تبادل الخبرات من أهم الآليات المساعدة القضائية الدولية من تعاون فني و كذلك 

ة ـتقديم خدمات الاستشارات الفنية للدول بمختلف أجهزتها و تقديم المساعدة التقنية الثنائي

تخدام التدريب و برامج تبادل المعلومات بين الدول و التدريب و المتعددة الأطراف باس

  .)2(على تنفيذ القوانين و المعاهدات المعنية بالعدالة الجنائية على الصعيد الدولي

  

                                                 
 . 8صالمرجع السابق  أبو المعالي محمد عيسى، - 1
  . 9أبو المعالي محمد عيسى، نفس المرجع   ص  - 2
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 السابق 09/04القانون المشرع الجزائري بدوره صراحة في  ن هذه الآلية كرسهاأو 

ئة الوطنية للوقاية من الجرائم المتصلة ذكره و ذلك من خلال المهمة التي أناطها بالهي

 "ب"منه في فقرتها  14ادة ـبتكنولوجيات الإعلام و الاتصال و مكافحتها و ذلك طبقا للم

و ذلك من خلال تقديمها المساعدة للسلطات القضائية و مصالح الشرطة القضائية في 

الإعلام و الاتصال  اتـة بتكنولوجيـالتحريات التي تجريها ذات الصلة بالجرائم المتعلق

  .لومات و إنجاز الخبرات القضائيةبما في ذلك تجميع المع

  

  .تسليم المجرمين: البند السادس

أجمع فقهاء القانون الدولي على اعتبار تسليم المجرمين شكلا من أشكال التعاون          

ي حدودا قائمة الدولي في مكافحة الجريمة و معاقبة المجرمين، إذ لم يعد للمجرم المعلومات

و لم يعد فعله المجرم قاصرا على إقليم معين بل يمتد إلى أكثر من إقليم، بحيث بات 

المجرم يشرع في التحضير لارتكاب جريمته في بلد معين و يقبل على التنفيذ في بلد آخر 

ع دولي ـو يرتكب الفرار في بلد ثالث لابتعاد عن أجهزة العدالة، فالجريمة أصبح لها طاب

المجرم ذاته أصبح مجرما دوليا و هذا بالفعل ما ينطبق على الجرائم المتعلقة و 

  .بالمعلوماتية

 الأساسي للاتفاقيات الدولية في مجال التعاون القضائي المحورالمجرمين تسليم  يعتبرو 

على المستوى العالمي، إذ لا تكاد تخلو منه اتفاقية مـن هـذا النوع، و هو أيضا مركز 

دول على الصعيد الوطني و الداخلي، إذا قلما نجد دولة أغفلت هذه المسألة في اهتمام ال

في هذه تعرض تشريعاتها الداخلية أو في معاملاتها الدولية بما فيها الجزائر لهذا سن

 الدراسة لهذا الشكل من أشكال المساعدة القضائية الدولية بشيء من التفصيل بالمقارنة مع

   يته على المستويين الوطني و الدولي و ذلك على النحو الأتيباقي الطرق الأخرى لأهم
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   .)1( بيانه

  :المقصود بتسليم المجرمين  -أولا

، نص ل التعاون الدولي لمحاربة الجريمةإن تسليم المجرمين هو شكل من أهم أشكا     

 69و  68ن ـفي نص المادتي 1996ه في دستور ـعليه المؤسس الدستوري دون تعريف

  .منه 720إلى  694ذلك في قانون الإجراءات الجزائية في نص المواد و ك

تسليم المجرمين تسليم دولة لدولة أخرى شخصا منسوبا إليه اقتراف جريمة ما و يقصد ب

  . )2( أو صدر ضده حكما بالعقاب كي يتولى محاكمته أو تنفيذ العقاب عليه

  :وكما جاء في معجم القانون الجنائي الدولي بأنه

لنظام القضائي الذي بموجبه تسلم دولة مطلوبة منها التسليم، شخص يوجد على ا"

أراضيها، لدولة أخرى تسمى الدولة الطالبة، لأجل القيام بإجراءات المتابعة أو تنفيذ عقوبة 

   .)3("محكوم بها
التسليم يحقق مصالح الدولتين طرفا عملية التسليم فهو يحقق مصلحة الدولة الأولى و  

و مصلحة الدولة الثانية  يضمن معاقبة الفرد الذي أخل بقوانينها و تشريعاتها،كونه 

المطلوب إليها التسليم كونه يساعدها على تطهير إقليمها من فرد خارج عن القانون و من 

  .و استقرارها  شأن أن يهدد ببقائه فيها أمنها

التشريع  و قد حرص المشرع الجزائري على غرار معظم الدول الأخرى على سن

بدليل أنه أفرد الباب الأول من الكتاب في قوانينها الداخلية الخاص بتسليم المجرمين 

   السابع من قانون الإجراءات الجزائية الذي جاء تحت عنوان في العلاقات بين السلطات

  

                                                 
على هامش التوقيع على اتفاقية تسليم  2007فيفري 18يخ صرح مدير الشؤون القانونية و القضائية بوزارة العدل محمد عمارة إلى الصحافة جريدة الخبر بتار - 1

اتفاقية قضائية في مجال تسليم المجرمين مستمرة في التفاوض مع  دول أخرى  56بأن الجزائر و بعد أن وقعت : " المجرمين بين الجزائر و آوبا حيث قال موضحا

، إضافة إلى أنها استلمت في هذا الإطار  2009و بداية  2008اتفاقية مع نهاية  100ل إلى للتوقيع على المزيد من الاتفاقيات ، حيث سطرت الوزارة هدفا للوصو

 ".مجرما مطلوبا دوليا  56
  .19المرجع السابق  ص  ،حسين بن سعيد بن سيف الغافري  -2

Voir dans ce sens ANNE MARIE LA ROSE – le dictionnaire de droit 1-international pénal- publication de l’institut 

universitaire de la haute étude international, Genève  98  
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  .القضائية الأجنبية لمسألة تسليم المجرمين

  :الطبيعة القانونية لنظام تسليم المجرمين -ثانيا

تختلف نظم تسليم المجرمين من دولة لأخرى و التي لا تخرج في مجملها عن ثلاثة      

  :اـنظم مختلفة منه

  : الطبيعة الإدارية لنظام التسليم أو التسليم الإداري - 1

يعد التسليم عملا من أعمال السيادة التي تعود للسلطة التنفيذية الصلاحية المطلقة لتقرر 

  .ا لاعتبارات سياسة أو إداريةالتسليم من عدمه وفق

فسيادة كل دولة تظهر كلما تعلق الأمر بتعامل الدول فيما بينها، و تسليم المجرمين مظهر  

من مظاهر هذا التعامل، حيث يتم التسليم عبر السلطة التنفيذية للدولة ممثلة بوزارة 

عمل السلطة . داخليتها، مرورا عبر الطرق الدبلوماسية الذي تتولاه وزارة الخارجية

التنفيذية إذن أثناء التسليم هو عمل إداري بحث قد يتأثر بالعوامل السياسية، و هذا ما يفسر 

  .الرأي الذي يقول بأن تسليم المجرمين له طبيعة قانونية إدارية و يدخل في أعمال السيادة

  :الطبيعة القضائية لنظام التسليم أو التسليم القضائي - 2

  :ة التحضيرية لإنشاء المحكمة الجنائية الدولية أنجاء في تقرير اللجن

تسليم المجرمين كان عملا من أعمال السيادة، و تحول بفعل تشابك المصالح بين الدول " 

، )1( "و الشعوب و نتيجة لتطور التعاون و التضامن بينها إلى عمل من أعمال القضاء

قرار التسليم دون غيرها و يتم فتعتبر الجهة القضائية الجهة الوحيدة المختصة بإصدار 

  :بإحدى الصورتين

ة ـالمحكمة هي المختصة بإصدار القرار النهائي بالتسليم للدولة الطالب: الصورة الأولى -

  .و لا دخل للنيابة العامة التي يقتصر دورها على جمع أوراق الموضوع

  القرار النهائي  يمنح الإختصاص للنائب العام سلطة الفصل في إصدار: الصورة الثانية -

  

                                                 
، الجمعية العامة للوثائق  1996أعمال اللجنة التحضيرية أثناء الفترة مارس و أوت   –تقرير اللجنة التحضيرية لإنشاء محكمة جنائية دولية  المجلد الأول  -  1

 .76ص)  أ  22/51( 22الملحق رقم  51الدورة  –الرسمية 
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  .من عدمه 

  :الطبيعة المزدوجة لنظام التسليم أو التسليم المختلط - 3

ن هذا النظام يجمع بين النظامين السابقين القضائي و الإداري فيمنح للسلطة إ     

القضائية حق فحص الطلب و يمنح للشخص المطلوب تسليمه كل الضمانات القانونية 

لدولة الطالبة نفسها في فحص وقائع الدعوى و تكتفي بما يرد للدفاع بشرط أن لا تقحم ا

إليها من مستندات و وثائق من الدولة الطالبة، بما يفيد أن تسليم المجرمين ذو طبيعة 

 ةـم الدول من منطلق أن كل من عمل السلطـو قد أخذت به معظ ةـقانونية مزدوج

  .ة و التنفيذية يكمل بعضه البعضـالقضائي

  :القانونية لتسليم المجرمين في الجزائر الطبيعة - 4

جاءت إجراءات تسليم المجرمين بالذكر في قانون الإجراءات الجزائية الجزائري في     

الفصل الثاني من الباب الأول من الكتاب السابع لقانون الإجراءات الجزائية الجزائري في 

من قانون الإجراءات  703و  702منه، و باستقراء المادتين   713إلى  702المواد 

الجزائية تورد بالذكر دور السلطة التنفيذية ممثلة بوزارة خارجيتها، و وزير العدل من 

 تسلم لطلب التسليم و مرفقات الملف، و تحويله من وزير الخارجية إلى وزير العدل

  .ليتحقق من سلامته و يتخذ بعدها مساره القانوني

و تكملة لما تم  من قانون الإجراءات الجزائية 713و المادة  712و باستقراء المادتين 

ذكره فإن تسليم الطلب للحكومة الجزائرية عبر الطريق الدبلوماسي أمر وجوبي و الجزاء 

المترتب عن مخالفة هذا لإجراء قد يصل لدرجة الإفراج عن الشخص المطلوب بصفة 

  .سوى الإفراجيوما فلا خيار هنا  45وجوبية إذا ما تجاوزت مدة القبض المؤقت 

  . المزدوجة لنظام تسليم المجرمينو بالنتيجة فالجزائر قد أخذت بالطبيعة القانونية 

  :الأساس القانوني لتسليم المجرمين في الجزائر  -ثالثا

  :الاتفاقيات الدولية -أ

  :منه تنص على ما يلي 131بالرجوع للدستور الجزائري نجد المادة      
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اد ـعلى اتفاقيات الهدنة و معاهدات السلم، و التحالف و الإتحيصادق رئيس الجمهورية " 

، "بعد أن توافق عليها كل غرفة من غرف البرلمان صراحة... و المعاهدات المتعلقة

فالاتفاقية التي يصادق عليه البرلمان بغرفتيه يسمو على القانون بنص الدستور، لذلك 

  :التي تنصمن قانون الإجراءات الجزائية  964جاءت المادة 

اره، ـن، و إجراءاته و أثـاب شروط تسليم المجرميـتحدد الأحكام الواردة في هذا الكت" 

 ، و قد أبرمت"و ذلك ما لم تنص المعاهدات و الاتفاقيات السياسية على خلاف ذلك

 )1(اتفاقية لتسليم المجرمين سواء كانت ثنائية 56الجزائر الكثير من الاتفاقيات تصل إلى 

  . دة الأطرافأو متعد

  :الدستور -ب

  :منه على ما يلي7في فقرتها  68في مادته  1996نص الدستور الجزائري لسنة ي 

  :يشرع البرلمان في الميادين التي يخصصها له الدستور، و ذلك في المجالات الآتية" 

ح ـو الجن اتـية لاسيما تحديد الجنايئـات و الإجراءات الجزاـقواعد قانون العقوب - 7

  ".العقوبات المختلفة المطابقة لها، و العفو الشامل و تسليم المجرمين و نظام السجونو 

  : منه كذلك على ما يلي 69كم تنص المادة 

لا يمكن بأي حال من الأحوال أن يسلم أو يطرد لاجئ سياسي، يتمتع قانونا بحق "

   ".اللجوء

  :قانون الإجراءات الجزائية  -ج

 المجرمين في قانون الإجراءات الجزائية الجزائري في الفصلجاءت إجراءات تسليم      

منه، فالفصل الأول  720إلى  694الثاني من الباب الأول من الكتاب السابع في المواد 

م ـاني نص على إجراءات التسليـين و الفصل الثـم المجرمـمنه نص على شروط تسلي

  نص معالجة العبور و الفصل  و الفصل الثالث نص على أثار التسليم و الفصل الرابع

  
                                                 

ديسمبر  14لت حيز التنفيذ بتاريخ ، و الاتفاقية المبرمة بين الجزائر و بريطانيا و دخ1963مارس  15اتفاقية التسليم المبرمة بين الجزائر و المغرب في  -  1

 .29/07/1965في  المؤرخ 65/194، اتفاقية التسليم المجرمين بين الجزائر و فرنسا و المصادق عليها بالأمر رقم 2006
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  .الخامس نص على الأشياء المضبوطة نتيجة إجراء التسليم 

  : مبــــــدأ المعاملة بالمثل -د

اواة ـاس المسـال تسليم المجرمين المبني على أسـتبنت الجزائر هذا المبدأ في مج     

جزائر على سبيل المثال و المصلحة المتبادلة و عدم التدخل في الشؤون الداخلية للدول، فال

كرست هذا المبدأ في تعاملاتها مع الطلبات التي تتلقاها من الحكومة الإسبانية لعدم وجود 

 ةـاتفاقية مبرمة بين البلدين في هذا الشأن، إلا أنهما تتبادلان التسليم خدمة لتكريس العدال

مثل عندما تتوفر شروط و تدعيما للعلاقات الحسنة بين البلدين، و تعمل مبدأ المعاملة بال

  .إعماله 

  :شروط تسليم المجرمين طبقا للقانون الجزائري -4

  :الشروط المتعلقة بالجريمة  -أ

يجوز التسليم للدولة الطالبة إذا كانت الجريمة معاقب عليها في قانون هذه الأخيرة  -

 بار أنبعقوبة جناية أو جنحة لا يقل حدها الأدنى عن الحبس لمدة سنتين، و على اعت

الجزائر تأخذ بنظام التجريم المزدوج فإنها لا تقبل التسليم للدولة الطالبة إلا إذا كانت 

الجريمة المطلوب التسليم من أجلها معاقب عليها في الجزائر بعقوبة جناية أو جنحة و لا 

  .تشترط أن يكون من نفس الفئة الجريمة

ائية الأجنبية للدولة الطالبة و يجب تنفيذ العقوبات الصادرة عن الجهات القض يجوز و -

  .أن لا يقل عن الحبس لمدة شهرين

 ا،ـلا يجوز قبول التسليم في الجرائم السياسية التي تركت السلطة التقديرية للدول لتحديده

 )1(.انيةـها الثـة في فقرتـمن قانون الإجراءات الجزائي 698ذلك تكريسا لنص المادة  و

  . ى اعتبار أن الجرائم الإرهابية جرائم سياسيةو جرى العمل بين الدول عل

  

  

                                                 
  "إذا كانت للجناية أو الجنحة صيغة سياسية أو تبين من الظروف أن التسليم المطلوب لغرض سياسي ، : " على ما يلي 2/ من ق إج  698تنص المادة  -1
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  :الشروط المتعلقة بالأشخاص -ب

لا تسلم الدولة الجزائرية مواطنيها الجزائريين الذين يتمتعون بالجنسية الجزائرية سواء 

من قانون الإجراءات  698كانوا يتمتعون بها بصفة أصلية أو مكتسبة  طبقا لنص المادة 

  .الجزائية 

  :ط الإختصاصشر –ج 

إذا ما أسست دولة ما اختصاصها الإقليمي لمحاكمة المجرمين الفارين الموجودين في 

 الجزائر على أحد المبادئ سواء أكان مبدأ العينية أو الشخصية أو الإقليمية أو العالمية فإن

  .المحاكم الجزائرية تختص بمحاكمة هؤلاء المجرمين

  :في القانون الجزائري إجراءات تسليم المجرمين و أثارها -5

  :إجراءات التسليم  –أ 

و بنود الاتفاقية  إجراءات التسليم هي الأعمال التطبيقية المترجمة للقوانين الداخلية،

  . و المطلوب منها التسليم المتعلقة به، و التي تتعاون على تنفيذها الدولتين الطالبة

 يم طلبها كتابيا عبر الطريقتقوم الجزائر عندما تكون هي الدولة الطالبة للتسل -

و هو ما نصت عله المادة  الدبلوماسي مرفوقا بالبيانات و الوثائق قانون الدولة المطالبة،

المؤرخ في  02/102من اتفاقية الجزائر كوبا المصادق عليها بالمرسوم  34

03/03/2002  .  

ماسي و هو الطريق يقدم طلب تسليم للجزائر في الأحوال العادية بإتباع الطريق الدبلو -

 من قانون الإجراءات الجزائرية 720المعتمد بين كافة الدول طبقا لنصت عليه المادة 

  :ي تنصـالت

 ، بينهما نصت المادة"يوجه طلب التسليم على الحكومة الجزائرية بالطريق الدبلوماسي " 

مارس  09/10من اتفاقية الإتحاد المغربي التي عقدت برأس لانوف بليبيا بتاريخ  54

  :منها 54المادة  1991
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  ".يقدم طلب التسليم كتابة من وزارة أو أمانة العدل" 

و يقدم طلب التسليم للجزائر في الأحوال المستعجلة إلى وزارة الخارجية في الوقت  -

ذاته إخطار قانوني عن الطلب بالطريق الدبلوماسي أو البريد أو البرق أو بأي طريق من 

  .يكون لها أثر مكتوبطرق الإرسال التي 

و بناءا على طلب  يجوز لوكيل الجمهورية لدى المجلس القضائي في حالة الاستعجال، -

مباشر من السلطات القضائية للدولة الطلبة أن يأمر بالقبض المؤقت على الأجنبي و ذلك 

 بإرسال مجرد إخطار سواء بالبريد أو بأي طريق من طرق الإرسال الأكثر سرعة وذلك

يوم، و يتم استجوابه من طرف النائب العام الذي ألقي القبض بدائرتها بمرور  45 لمدة

من قانون  705ساعة، لينقل بعدها للحبس في سجن العاصمة طبقا لنص المادة  24

  .الإجراءات الجزائية 

يجب على النائب العام إخطار وزير العدل و النائب العام لدى المحكمة العليا بأمر  -

أصدره وكيل الجمهورية المختص على الأجنبي، و بفوات المدة و عدم  القبض الذي

 استتباعه بجملة من الإجراءات و هي أن تتلق الحكومة الجزائرية المستندات الواردة في

من قانون الإجراءات الجزائية مرفقة بعريضة للمحكمة العليا التي تفصل  702نص المادة 

يوم  45الطعن يتم الإفراج عنه و في حالة فوات مهلة أيام بقرار لا يقبل 8فيها خلال مدة 

  . و لم تستتبع بهذه الإجراءات ليتم الإفراج على المقبوض عليه فورا

 و عند وصول المطلوب تسليمه إلى سجن العاصمة يتم إستجوابه من طرف النائب العام -

ا ـمة العليـبالمحكساعة و يرفع الملف كاملا للغرفة الجنائية  24بالمحكمة العليا في أجل 

و تحدد جلسة في أجل ثمانية أيام من تاريخ تبليغ المستندات بحضور المعني الذي تتم 

  .محاكمته

و عندما تنعقد الجلسة في التاريخ المحدد لها و بعد تفحص المحكمة لكامل المستندات  -

  در قرارها ليم لها أن تصـونية لقبول طلب التسـروط القانـالمقدمة لها و مدى توافر الش

  



 الحماية الجزائية من الجريمة المعلوماتية في التشريع الجزائري 
 

270 
 

  

  :و الذي لا يخرج عن ما يلي

إما برفض طلب التسليم لوجود خطأ في هوية المطلوب تسليمه على أن يكون قرارها  -

مسببا و غير قابل لأي طعن و يفرج عن المقبوض عليه فورا، و لا يجوز تقديم طلب 

  . التسليم مرة أخرى إلا إذا كان خطأ في الإجراءات ارتكبته الدولة الطالبة

و إما بقبول طلب التسليم و يتم بناءا على مرسوم بالتسليم يوقعه وزير العدل و يعتبر  -

عمل من أعمال السيادة لا يجوز الطعن فيه أمام القضاء و على الدولة الطالبة تسلمه 

  .فــي أجل شهر و إلا يتم الإفراج عنه بقوة القانون

  : أثار التسليم -ب 

الة القبول ـتفصيل الآثار المترتبة عن التسليم بناءا إما على حو في هذه الحالة لا بد من 

  .أو الرفض

يكون باطلا  من قانون الإجراءات الجزائية 714في حالة الرفض وطبقا لنص المادة  -

المنصوص  التسليم الذي تحصل عليه الحكومة الجزائرية إذا حصل في غير الحالات

  .عليها في الباب

سليم تترتب التزامات ملقاة على عاتق الدولة الطالبة و الدولة في حالة قبول طلب الت -

  : المطلوب منها التسليم

  :الدولة المطلوب منها التسليم تبالنسبة لإلتزما -

 تلتزم بتسليم الشخص المعني بعد توقيع وزير العدل على مرسوم التسليم و يتم تسليمه -

وم ـي 30ي أجل ـف) الأنتربول( لجنائية للدولة الطالبة بواسطة المنظمة الدولية للشرطة ا

  . و إلا أفرج عنه بقوة القانون

ي ـالدولة المطلوب منها التسليم و كذلك جميع المحجوزات الت تبالنسبة للإلتزما -

  .تخصه

تتكفل كل دول مطلوب منها التسليم بتحمل تكاليف و مصاريف التي تتم داخل إقليمها  -

  دولة الطالبة و هو ما أوردته بالذكر الاتفاقية الأوربية أما مصاريف العبور فتتحملها ال
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  .لتسليم المجرمين الصادرة بتاريخ

و نجد بان المشرع الجزائري إدراكا منه بحقيقة التحديات التي تفرضها الجريمة 

المعلوماتية لذلك أولى مجال التعاون و المساعدة القضائية الدولية أهمية بالغة  ضمن 

الخاصة للوقاية من الجرائم المتصلة بتكنولوجيات  المتعلق بالقواعد 09/04القانون 

بالنص على إمكانية تجاوز كل الإجراءات التقليدية التي  الإعلام و الاتصال و مكافحتها

تحكم عادة قواعد قبول طلب المساعدة القضائية الدولية المتبادلة و التي يتم إتباعها من 

 اكسـإذا وردت بالطرق و وسائل الاتصال السريعة كالفطرف الدولة بقبول تلك الطلبات 

ذلك لمجابهة حالة مستعجلة  و البريد الإلكتروني التي تكفل معها إمكانية التأكد من صحتها

عرضت عليها على أن تراعي الدولة في ذلك الاتفاقيات الدولية و مبدأ المعاملة بالمثل 

  .حرصا منها على إحترام سيادتها الوطنية

السابق ذكره كرست ذلك صراحة بالنص  09/04من القانون  16/2هر بأن المادة و يظ 

  :على ما يلي

يمكن، في حالة الاستعجال، و مع مراعاة الاتفاقيات الدولية و مبدأ المعاملة بالمثل، قبول " 

طلبات المساعدة القضائية المذكورة في الفقرة الأولى أعلاه، إذا وردت عن طريق وسائل 

 السريعة بما في ذلك أجهزة الفاكس أو البريد الإلكتروني و ذلك بقدر ما توفرهالاتصال 

  ".هذه الوسائل من شروط أمن كافية للتأكد من صحتها 

 و في ذلك مسايرة من التشريع الجزائري و مواكبته لكل ما أوردته النصوص الدولية في

لمعلوماتي، حيث أجازت في نص هذا المجال و لاسيما الاتفاقية الأوربية لمكافحة الإجرام ا

منها لكل طرف أن يطلب من الطرف الأخر الحفظ السريع للمعلومات المخزنة  29المادة 

عن طريق إحدى الوسائل الإلكترونية الموجودة داخل النطاق المكاني لذلك الطرف الأخر 

 مو التي ينوي الطرف الطالب المساعدة أن يقدم طلبا للمساعدة بشأنها بغرض القيا

  ى البيانات المشار ـبالتفتيش أو الدخول بأي طريقة مماثلة أو الحصول أو الكشف عل
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  . )1(اـإليه

كما أن المشرع الجزائري لم يقرن قبول السلطات القضائية لطلبات المساعدة القضائية  

ا عن مرتكبيها بقيود إلا ما إذا كانت فيه في إطار الجرائم المشمولة بهذا القانون و الكشف

مساس بالسيادة الوطنية و النظام العــام،  فيكون مصير الطلب الرفض طبقا لنص 

الخاصة للوقاية من الجرائم المتصلة  المتعلق بالقواعد 09/04من القانون  18المادة 

  :و ذلك كما يلي الاتصال و مكافحتها و بتكنولوجيات الإعلام 

لمساس بالسيادة الوطنية أو بالنظام يرفض تنفيذ طلبات المساعدة إذا كان من شأنها ا" 

  ". العام

   

الصعوبات التي تواجه الجهة القضائية عند تفعليها لآلية التعاون : الفرع الثالث

  .و المساعدة القضائية

        

إن كل صورة من صور التعاون الدولي السالف ذكرها أعلاه و التي سعت           

 اجهها و بالأخص منها الجريمة المعلوماتية و الذيالدول نتيجة التحديات الكبرى التي تو

بات أمر و مطلب حتمي تهدف لتحقيقه غير أن ثمة صعوبات تقف عائقا وراء تكريس 

  :صور التعاون الدولي و من بينها

  

  .عدم وحدة الفعل الإجرامي بين الدول: البند الأول

 أشكال و صور الأفعال المكونةنتيجة لاقتران الجريمة المعلوماتية بالتكنولوجيا فإن       

  لهذه الجريمة في تطور مستمر و بات يحتم على الدول ضرورة مواكبة الجانب التشريعي 

  

                                                 
 . .59و  58المرجع السابق ص  –حسين بن سعيد بن سيف الغافري  - 1
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  . لهذا التطور لمنع إفلات المجرمين من العقاب 

غير أن مساعي الدول لمجابهة هذا النوع من الجرائم من خلال نظام قانوني معين الذي 

ة أخرى ـيعتبر فعلا مجرما في دولة ما يعتبر مباحا في دوليختلف من دولة لأخرى، فما 

و بالتالي يتحتم على الدول العمل على وضع نموذج موحد لجميع الأفعال المجرمة 

المكونة للجريمة المعلوماتية و إدراج ذلك في مضمون نصوصها الداخلية و إن كانت 

ة الجرائم المعلوماتية إلا لى إصدار تشريعات تتعلق بمكافحإبعض الدول قد تجاوزت ذلك 

انه لا يمكن اعتبارها تشريعات جامعة بدليل أن الجهات المتضررة لديها تطالب في كل 

 مرة بإضافة نماذج من السلوك الإجرامي المعلوماتي و لعل هذا العائق هو ما يغري

هذه و يؤكد معه حتمية التعاون الدولي لمكافحة  المجرمين لارتكاب جرائمهم المعلوماتية

الجريمة وذلك بالسعي لإبرام اتفاقيات دولية سواء أكانت ثنائية أو متعددة الأطراف فيما 

  .يخص هذا النوع من الجرائم

  

  .تنوع النظم القانونية الإجرائية: البند الثاني

إن إجراءات التحري و التحقيق و المحاكمة المتبناة في دولة ما قد تكون عديمة       

ى و لا يسمح بإجرائها كمراقبة الاتصالات الإلكترونية و التسليم الأثر في دولة أخر

 المراقب إلى غير ذلك من الإجراءات الاستثنائية الأخرى، فعدم وجود التنسيق فيما يتعلق

بأعمال التحقيق خاصة و أن عملية الحصول على دليل في مثل هذه الجرائم خارج نطاق 

أمر غاية في الصعوبة فضلا عن ذلك الصعوبة حدود الدولة في نظام معلوماتي معين هو 

الفنية في الحصول على الدليل ذاته، و عليه فالآلية التي تسمح التخفيف من حدة هذه 

 الصعوبة دوليا هو تبني الدول في تشريعاتها الإجراءات و التقنيات الاستثنائية المكرسة

ة الأخرى ـاتها الدوليـهيئ ادرة عن هيئة الأمم المتحدة أوـاقيات الدولية الصـفي الاتف

  افحة ـاقية الأمم المتحدة لمكـمن اتف 20أو الهيئات الإقليمية كما أوردته بالذكر المادة 
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الجريمة المنظمة العابرة للحدود التي أقرت قواعد سواء كانت فورية أو استثنائية كالتسليم 

  .جراءات الخاصةالمراقب و المراقبة الإلكترونية للاتصالات إلى غير ذلك من الإ

   

  .عدم وجود مركز أو نقطة اتصال لتلقي المعلومة: البند الثالث

إن المركز أو النقطة التي تلجأ إليها الدول عادة  من أجل الحصول على البيانات         

ا ـالخاصة بمجرمين محددين أو الاستعلام عن جريمة ما من أجل الكشف أو التصدي له

دة في القبض على المجرمين و منع إفلاتهم من العقاب، و للحد و التي من شأنها المساع

 من هذه الصعوبة على المستوى الدولي لا بد من إنشاء قنوات اتصال لتجميع المعلومات

 35بين الدول و هو ما أوردته بالذكر الاتفاقية الأوربية للإجرام المعلوماتي في مادتها 

ساعة يوميا طوال أيام  24اتصال تعمل لمدة التي أوجبت على الدول ضرورة تحديد نقطة 

 الأسبوع لكي تؤمن المساعدة المباشرة للتحقيقات المتعلقة بجرائم المعلوماتية أو استقبال

الأدلة ذات الشكل الإلكتروني و ألزمت الدول على أن تكون لنقطة الاتصال السريع الذي 

الفعالية المرجوة و هو ما تفتقده و خبرة لتسيير عملها و لتحقيق ذيشرف عليه أعوان أكفاء 

  .الدول العربية و لم تسع لتكريسه لغاية اليوم 

  

  .مشكلة الإختصاص الإقليمي: البند الرابع 

كل دولة تقر  لا يمكن تصور أن تثار هذه المسألة على المستوى الداخلي بحكم أن         

صاص، و لكن الأمر يختلف بموجب قوانينها الداخلية سلفا الضوابط التي تحكم هذا الإخت

عندما يتم التطرق لهذه المسألة على مستوى الدولي لاسيما إذا ما اقترن الأمر بجريمة 

منظمة عابرة للحدود أو بجريمة معلوماتية لا تعرف للحدود معنى، فيمكن معه لجريمة 

 تنجر معلوماتية أن تثير بحكم المكان الذي ارتكبت فيه و جنسية مرتكبيها و الآثار التي

  عنها و الأماكن و ضحايا هذه الجريمة المتعددين و مختلفي الجنسية أكثر من ضابط من 
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ضوابط الإختصاص الإقليمي في آن واحد فتعطي الإختصاص لعدة دول معا و انطلاقا 

سواء من مبدأ الإقليمية أو مبدأ الشخصية أو مبدأ العينية فتنشأ ما يسمى بمسألة تنازع 

  .ئي الدولي الإختصاص القضا

هذه المشكلة هو إبرام الاتفاقيات الدولية الثنائية أو المتعددة الأطراف التي لمثل لأاو الحل  

ضوابط الإختصاص الإقليمي لكل دولة معه تتوحد من خلالها وجهات نظر الدول و تحدد 

على  لجرائم المتعلقة بشبكة الأنترنتعندما يتعلق الأمر بالجرائم المعلوماتية عموما و ا

وجه الخصوص، إلى جانب العمل على تعديل التشريعات العقابية القائمة أو سن تشريعات 

 جديدة حتى لا يستفيد المجرمون من غياب النصوص التجريمية أو صعوبة تطبيقها،

فتبادل المعلومات و الأدلة و الشهود الذي قد تشترك فيه أكثر من دولة كفيل بمحاكمة 

أن هذا لا يتحقق إلا بوجود تشريعات وطنية مواكبة لتطور مجرمي المعلوماتية غير 

  )1(.تسهل تطبيقها بين الدول اتفاقياتتقنيات المعلومات إلى جانب 

  

  . ــم المزدوجالتجريــــ: البند الخامس

من أهم العقبات التي تثار عند تفعيل آلية تسليم المجرمين التي تعد من أهم صور         

 و التعاون القضائي الدولي لاسيما و أنه لا يمكن تصور مسايرة كلالمساعدة القضائية 

 لم تجرمالتي تشريعات الدول للأنماط المختلفة للجريمة المعلوماتية بل أن هنالك من الدول 

هذا من شأنه أن يجعلها تقف حجرة عثرة أمام و الجريمة المعلوماتية في قوانينها الداخلية 

عائق أمام تطبيق الاتفاقيات الدولية المتعلقة بتسليم المجرمين  تفعيل هذه الآلية الدولية و

المرتكبين للجرائم المعلوماتية و الأنترنت، و للتخفيف من حدة هذه العقبة يقع على عاتق 

  الدول التطبيق الصارم لهذا الشرط الذي يعد من أهم الشروط الواجب قيامها لتفعيل صورة 

  
                                                 

ع على اتفاق شراكة خاص بتكنولوجيا الإعلام و الاتصال ، و يتضمن الاتفاق على عدة جوانب من بينها و في هذا الصدد تسعى الجزائر و مصر للتوقي – 1

اون في مجال المساهمة المصرية في تطوير الحضائر التكنولوجية منها سيدي عبد االله ، حيث تمتلك مصر المعارف في هذا المجال ، كما يرتقب تدعيم التع

  .و تطوير المحتوى ، إذا أقامت مصر قرية ذكية تضمن إنتاج البرمجيات الخاصة في عدة قطاعات) الإلكترونية ( محاربة الجريمة المعلوماتية 

  .7ص  25/10/2012مقال الصحفي حفيظ صواليلي ، جريدة الخبر ، الصادرة بتاريخ  -
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آليات المساعدة على المستوى الدولي و ذلك من خلال تسليم المجرمين كآلية من أهم 

 النص في الاتفاقية  الدولية المتعلقة بتسليم المجرمين و ذلك بذكر الأفعال التي لا بد أن

رجم بمقتضى الدولتين معا أو أنه يسمح بالتسليم لأي سلوك يتم تجريمه إذا ما وصل لحد تت

  .أدنى من العقوبة في كل دولة

  

  .الطرق الرسمية للمساعدة و التعاون الدولي: البند السادس

 تثار مسألة اللجوء إلى الطرق الرسمية من أجل المساعدة و التعاون الدولي التي        

تتسم بطول أمد إتمام هذه الإجراءات و تعقيدها و هذا ما يتنافى كلية مع أهم خاصية 

ة محو دليل المثبت لها مما مميزة للجرائم المعلوماتية ألا و هي فورية حصولها و سرع

رعيه لإفلات المجرمين صيؤدي بجهود الدول المبذولة تذهب سدى و يفتح الباب على م

  .من المسؤولية و العقاب

و للتخفيف من حدة هذه العقبة لا بد من إنشاء قنوات الاتصال مباشرة بين الدول بغية 

 عة المطلوبة و هو ما كرستهتنفيذ طلباتها في الوقت المناسب و الرد عليها بذات السر

المشرع  ستنبطهاإمن الاتفاقية الأوربية للإجرام المعلوماتي، و هي المسألة التي  25المادة 

التي تنص  09/04من القانون  16/2الجزائري بدوره منها و كرسها صراحة بنص المادة 

  :يـى ما يلـعل

 ية و مبدأ المعاملة بالمثل، قبوليمكن في حالة الاستعجال، و مع مراعاة الاتفاقيات الدول" 

طلبات المساعدة القضائية المذكورة في الفقرة الأولى أعلاه، إذا وردت عن طريق وسائل 

الاتصال السريعة بما في ذلك أجهزة الفاكس أو البريد الإلكتروني و ذلك بقدر ما توفره 

  ".هذه الوسائل من شروط أمن كافية للتأكد من صحتها 
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    :تمة  ـاالخ

  

إن انتشار استعمال الكمبيوتر بشكل كبير و ازدياد الإقبال عليه بعد ربطه بشبكات 

المعلومات و قد جلبت للإنسان معها نفعا كبيرا، غير أن هذه التكنولوجيات قد أسيء 

استعمالها من طرف فئة المجرمين المعلوماتين الذين يستغلونها في إرتكاب جرائمهم التي 

  .عا كل يومتزداد أصنافها تنو

ولعل أهم أنواع هذا الأجرام هو ذلك الذي يقع على معطيات الحاسب الآلي الموجودة 

داخل أنظمة المعالجة الآلية للمعطيات، و أن برامج و قواعد الحماية الفنية المعقدة و التي 

وضعت لحماية هذه الأخيرة لاجتناب اختراقها فإنها لم تحل دون استمرار هذه الاعتداءات 

قنيات عديدة و متعددة و باتت معه نصوص التجريمية بقانون العقوبات تقف عاجزة عن بت

  .مواجهة هذه الظاهرة الإجرامية المستجدة

الأمر الذي استدعى المشرع الجزائري ضرورة التدخل حيث عمد على تجريم مختلف 

جريمة أنواع الاعتداءات على هذه الأنظمة، فحمى مصلحتي السرية و الوفرة من خلال 

الدخول و البقاء غير المصرح بهما، أما مصلحة السلامة فقد وفر لها الحماية من خلال 

تجريم التلاعب بالمعطيات، كما شمل بالحماية جميع المصالح السابقة من خلال تجريم 

التعامل في معطيات غير مشروعة، و جرم الشروع في جرائم المعطيات و الاتفاق 

ادية لتحضير تلك الجرائم و أخيرا و ليس أخرا شدد عقوبة الجنائي المجسد بأفعال م

  .الاعتداء على بعض الهيئات العامة

و ان المشرع الجزائري بتخصيصه قسم في قانون العقوبات تحت تسمية الجرائم الماسة 

بالأنظمة المعلوماتية ينم عن رغبته الصريحة في حماية أهم المصالح المتعلقة بهذه 

ره من التشريعات الأخرى في الدول المتقدمة التي كانت سباقة إلى الأنظمة، أسوة بغي

التصدي لهذا النمط المستحدث من الإجرام و هي تعد بحق خطوة مهمة في الوقت الراهن 

  .والأجدر بالتشريعات العربية تبينها في قوانينها الداخلية
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لجزائري من خلال فالحماية الجزائية من الجريمة المعلوماتية التي كرسها المشرع ا

نصوص قانون العقوبات هي الحماية الموضوعية التي لا تتحقق نتائجها إلا إذا إقترنت 

بحماية إجرائية سواء كانت مكرسة وفقا للقواعد العامة الواردة بقانون الإجراءات الجزائية 

م المتضمن القواعد الخاصة للوقاية من الجرائ 09/04و المكملة بما سنه كذلك القانون 

المتصلة بتكنولوجيات الإعلام و الاتصال بنصه على أساليب جديدة لإجـراءات البحـث 

و التحري، فنص على تفتيش النظم المعلوماتية و حجز المعطيات بكل أنواعها و إمكانية 

اللجوء لمراقبة الاتصالات الإلكترونية في بعض الجرائم المحددة و وسع من سبل تحقيق 

الدولي لتكريس هذه الإجراءات المستجدة ليعززها معها المشرع المساعدة و التعاون 

  .الجزائري أكثر الحماية الجزائية للجريمة المعلوماتية

إن الإطار القانوني لذي وضعه المشرع الجزائري للإحاطة لهذا النوع المستجد من 

من الجرائم من خلال النصوص القانونية التي سنها تبقى قاصرة و حبذا لو انه يكرس 

جهته خصوصية الجريمة المعلوماتية من خلال إفراد لها نص قانوني خاص بها كجريمة 

خاصة يضمنه بالجانبين الجزائي و الإجرائي معا و الذي سبق لنا التطرق إليهما من 

خلال هذه الدراسة، و إلى حين تكريس ذلك يمكننا القول أنها خطوة تستحق التكريس في 

كننا القول جازمين بأن المشرع الجزائري استوعب حقيقة حتمية المستقبل القريب عندها يم

  .مفادها أن الجريمة المعلوماتية مستجدة وخطيرة و عابرة للحدود 

فما أورده المشرع الجزائري بهذا المجال لا يقل أهمية لما توصلت إليه التشريعات 

ة، و بالنظر لحداثة الجزائية المقارنة التي تزامن تطورها مع تطور الجريمة المعلوماتي

النص المنظم للحماية من الجريمة المعلوماتية في الجزائر، و أمام ندرة الاجتهادات 

القضائية في هذا المجال ، فقد تبين لنا من خلال دراستنا المتواضعة لهذا الموضوع يمكننا 

عند  القول بأن المشرع الجزائري قد سها عن بعض النقاط و التي يقع على عاتقه تداركها

تعديله للنصوص التي رصدها لمكافحة الجرائم المعلوماتية و التي يمكن ذكر البعض منها 

  :كمـا يلـــي
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لا بد من توحيد المفاهيم و التعريفات الخاصة بكل عنصر من عناصر المعلوماتية و  – 1

اتية و الاعتداءات الواردة عليها و هو ما يجعلها تتناسب مع فكرة عالمية الأنظمة المعلوم

جرائم الاعتداء عليها و إحداث معه التوافق مع السياسات الجزائية في مواجهة هذه 

الظاهرة الإجرامية بإيجاد السبل و الطرق التي تكفل معها التعاون الدولي كتبـادل 

المعـلومات و الخبرات و تسليم المجرمين و سن الاتفاقيات التي تستمد منها التشريعات 

  . ة ضوابط نصوصها التجريمية لتكريس نظام جزائي شاملالجزائية الداخلي

أن طرق و إجراءات التحري و التحقيق التي يقوم بها أعوان الضبطية القضـائية   – 2

و التي تثبت فعاليتها في الدولة قد تكون عديمة الأثر في دولة أخرى أو قد لا تسمح 

مراقب و مرد ذلك لتنوع و اختلاف بإجرائها كمراقبة الاتصالات الإلكترونية و التسليم ال

النظم القانونية الإجرائية ، و يقع على عاتق المشرع من أجل التصدي لهذه الصعوبة 

بضرورة إعمال النصوص الدولية التي تشجع الدول الأعضاء ضرورة السماح باستخدام 

للجريمة  تقنيات التحقيق الخاصة و التي تعد اليوم من أهم التقنيات المستخدمة في التصدي

المنظمة بشتى صورها من اجل الوصول إلى عملياتها بتجميع المعلومات و أدلـة الإثبات 

و استخدامها فيما بعد في المتـابعات القضـائية المحـلية منها أو الدولية في سياق نظم 

  . المساعدة القضائية 

لى عاتق ضرورة تأهيل كل الجهات المختصة بدءا بمرحلة جمع الأدلة إذ يقع ع – 3

الجهة الأمنية استقطاب المتخصصين و الكفاءات في المجال المعلوماتي و ضمهم 

لصفوفها كإطارات تابعين لها بقبول متخرجي الجامعات تخصص إعلام الآلي بكليـات 

الشرطة و الدرك الوطني لتساهم في تخرج ضباط مؤهـلين على المسـتويين القانـوني 

  .مة المعلوماتية بكل جدارةو التقني من أجل مواجهة الجري

  لا بد أن تقترن جريمة الدخول غير المصرح به بظرف مشدد سواء أتبع بالبقاء غير  - 4

  :المصرح به أم لا و مهما كانت النتيجة المحققة منه و ذلك في حالتين
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إذا كان مرتكب الجريمة عاملا بالمؤسسة الضحية، و كان دخوله لنظام  

  .ده في موقع ما أو في ظروف تسهل له هذا الدخولالمعلوماتية نتيجة وجو

  .إذا كان الدخول بنية ارتكاب جريمة لاحقة عليه 

ضرورة شمل الدخول المصرح به و المتجاوز لحدود التصريح بالتجريم بنص  – 5

  .خاص لمنع إفلات المجرمين من العقاب

لجة الآلية النص صراحة على ضرورة تجريم حالة التخريب العمدي لنظام المعا – 6

للمعطيات كجريمة مستقلة بذاتها، و أن لا يكتفي بتجريمـها كفعل وقـع غـير عمـدي 

  .و كظرف مشدد لجريمتي الدخول و البقاء غير المصرح بهما

إخراج الاتفاق الجنائي المنظم بغرض ارتكاب جرائمهم المعلوماتية من عداد الجرائم  – 7

  .المعاقب على الشروع فيها

أجل الدلالة على أن الجرائم المعلوماتية عمدية حبذا لو يستعمل مصطلح  أنه من – 8

  .العمد بدلا من مصطلح الغش الذي أثارت مسالة تفسير غموضه جدلا واسعا

عدم حصر العقوبات التكميلية في حالتين فقط و هما المصادرة و الغلق و حبذا لو  – 9

قاضي لتسليط أي عقوبة تكميلية مناسبة تكون على مطلقها و ترك معه السلطة التقديرية لل

  .و رادعة بحسب كل جريمة على حذا

النص صراحة على ضرورة توافر القصد الجنائي الخاص فـي جريمة التعامل في  -10

  .معطيات صالحة لارتكاب جريمة

ضرورة استحداث نص مجرم خاص للتزوير المعلوماتي أو توسيع مجال التزوير  – 11

  .هوم المحرر أية دعامة أخرىالتقليدي ليشمل مف

ضرورة تحين نصوص قانون العقوبات بما يتوافق مع القانون المدني و ذلك  – 12

  .بتجريم الانتهاكات التي يمكن أن تقع على التوقيع الإلكتروني كوسيلة للإثبات المدني

ضرورة شمل مسألة الحصول غير المشروع على الأموال عن طريق التلاعب  – 13

  .أنظمة المعلوماتية بالتجريم بنص العام ليشمل كل صوره الخالية و المستجدة بالمعطيات
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و أخيرا لا يسعنا من خلال دراستنا هذه إلا القول بأن مجال المعلوماتية و الاعتداءات 

الواردة عليها متجددة و لا تحدها حدود ، لهذا لا بد أن يتم التصدي لهذا الموضع بالدراسة 

يضة و المتخصصة و التي لا تزال ليومنا هذا لاسيما في الدول العربية القانونية المستف

عموما و الجزائر خصوصا دون المستوى المطلوب بالرغم من مخاطر الزحف 

المعلوماتي و التي باتت حقيقة تهدد معها كل المصالح دون استثناء و عليه نكون قد انهينا 

  . يقه دراسة هذا الموضوع و الذي تم بعون االله و توف
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الصادرة  47ج ر رقم (  من الجرائم المتصلة بتكنولوجيا الإعلام و الإتصال و مكافحتها
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الذي يحدد القواعد العامة المتعلقة  05/08/2000المؤرخ في  2000/03ون القان -45

الصادر بتاريخ  48ج ر رقم (  بالبريد و المواصلات السلكية و اللاسلكية
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الصحفية جميلة بلقاسم ، مقال منشور عبر الموقع الإلكتروني للشروق أون لاين   - 51

ألاف هجمة شهرية للهاكرز على المواقع  3" تحت تسمية  05/05/2010بتاريخ 

 ". لكترونية في الجزائرالإ

http //: www. echoroukonline. com /ara /articles/51646. html? print. 
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/02/2002  .  
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ملخص

التشریعات العربیة و الغربیة في المشرع الجزائري على غرار باقيانتھجقد 
أھم المصالح المتعلقة بالأنظمة لحمایة المجال المعلوماتي و تدخل من جھتھ 

و استحدث بموجبھ قسم 2004المعلوماتیة من خلال تعدیلھ لقانون العقوبات سنة 
سابع مكرر یحمل عنوان المساس بأنظمة المعالجة الآلیة للمعطیات یتضمن 

شكل عدوانا تطائفة من النصوص التي جرم من خلالھا العدید من الأفعال التي 
. الآلیة للمعطیات و أقر لمرتكبھا الجزاء المناسب على أنظمة المعالجة 

و قد أقر المشرع الجزائري من ھذه الخطوة التي خطھا بالحمایة الجزائیة من ھذه 
الجریمة في جانبھا الموضوعي و قد عززھا بحمایة أخرى إجرائیة و ذلك من 

لمتصلة المتضمن القواعد الخاصة للوقایة من الجرائم ا04/09خلال سنھ للقانون 
.بتكنولوجیا الإعلام و الاتصال و مكافحتھا 

و ھنا یثار التساؤل ھل الضمانات الموضوعیة و الإجرائیة التي كرسھا المشرع 
الجزائري في إطار الحمایة الجزائیة تعد كافیة لوحدھا لمجابھة الجریمة 
المعلوماتیة كظاھرة إجرامیة مستحدثة خطیرة و مستجدة و عابرة للحدود 

رافیة ؟ الجغ
و أن الإجابة عن ھذا التساؤل ما تثیره من تساؤلات فرعیة یشكل جوھر موضوع 

في ظل على الصعیدین الداخلي و الخارجي و دلك ھذه الدراسة لما لھا من أھمیة 
معتمدا في ذلك على نص الاتفاقیة الأوربیة لمحاربة الإجرام 09/04القانون 

یھ التشریع الدولي في ھذا ما توصل إلالمعلوماتي المبرمة في بودابست و أخر
.المجال

:الكلمـــــات المفتاحـیة

؛ القرصنة؛الكمبیوتر؛البرامج؛المعلومة؛الجریمة المعلوماتیة
الشبكة ؛الدلیل الرقمي؛معالجة المعطیات؛الكراكر؛ الھاكر

. الإلكترونیة
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