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« Protection pénale de la signature et de certification électroniques dans la législation algérienne »

Résumé :

La recherche étudie et analyse la protection pénale que le législateur algérien a accorder au dispositif de signature et de certification
électroniques & commencer par 1’aspect objectif qui traite de la définition des mécanismes de signature et de certification électroniques et
leur nature juridique ainsi que 1’intérét protégé juridiquement a travers les différentes applications de ces deux mécanismes. Nous citons a
titre d’exemple : ’administration électronique, le commerce électronique, la protection du consommateur et la protection des données a
caractere personnel.

Les exemples de crimes commis a 1’égard des mécanismes de signature et de certification électroniques ont été également la 10i15-04
délimitant les régles générales concernant la signature et la certification électroniques en cadrant ce moyen important d’opération
électroniques de pénalités judiciaires, financiéres et administratives. En outre, la recherche a traité les aspects procéduraux concernant la
détection de ce genre, tout neuf, de crimes et la collaboration juridique international dans ce sens, en arrivant finalement a la déduction des
résultats et des observations autour du degré d’efficacité de la politique pénale poursuivie localement et mondialement pour la lutte contre les
agressions criminelles a I’égard et la signature et de la certification électroniques.

L’étude s’est basée sur la démarche analytique & savoir ’analyse du contenu des textes juridiques comportant les crimes a 1’égard de
la signature é€lectroniques et 1’attestation de la certification électronique faisant objet de notre étude, et I’inférence des jugements qui s’y
rapportent.

La démarche comparative a été utilisée également dans quelques sujets a fin de connaitre la position du législateur algérien en
comparaison avec les autres législation et la découverte des expérience des autres pays ainsi que la compréhension des textes juridiques et la
conception de quelques propositions a propos de la réforme et I’ajustement des législations en cours.

Mots clés : la signature électronique, la certification électronique, dispositif de création de la signature électronique, cryptographie,
confidentialité des informations.

« penal protection for electronic signature and certification in Algerian legislation»

Abstract :

The research dealt by both studying and analysing the disciplinary protection that the Algerian legalization have already added to
the electronic electronic signature and certification system , starting with the objective aspect that dealt with the definition of the electronic
signature and certification mechanism and its legal essence. The legally protected service in different applications of both mechanisms such
as: electronic administration, electronic trade, consumer protection, and protecting personalized data.

It was able to recognize the different types of crimes committed on both mechanisms, signature and certification within penal codes
and some other electronic codes particularly the code 15-04 that determines general rule concerned with electronic signature and
certification. This effective way has already caught up legal, financial and administrative penalties. The research also dealt with procedural
aspect concerned with showing developed type of crimes and the international judicial cooperation in this context. By the end, it leads to
conduct the results as well as observation about how useful is the followed criminal policy locally and globally to fight criminal attacks
committed on the electronic signature and certification.

This study used an analytical method in analysing the content of legal texts that include crimes committed on electronic signature and
certification that are objects of study and their related judgments.

It also used the comparing method in some cases to know the attitude of the Algerian lawmaker compared with other lawmaking and
recognize the different experience of other countries understanding legal texts and thinking about suggestions for reforming and modifying
the existed legislation.

Key words: Electronic signature, Electronic certification, Establishing electronic signature dispositive ,cryptography, Data confidentiality.
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C.P.F = Code Pénal Francais

C.P.P.F = Code Pénal de Procédure Pénale Francais
U.S.C = United State Code

D = Dalloz

Cass = Cour de Cassation

R.S.C = Revue de Science Criminelles
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2 —Unictral model law on electronic signature 2001 article 2/BF(electronic signature) the term “electronic

signature” means an electronic sound, symbol, or process, attached to or logically associated with a contract
or other d or adopted by a person with the intentto sign the record

3~la loi n02000-2230du 13 mars 2000.J.0 14 mars 2000.P.3986.J.C.P.2000.11120259.

* —<an electronic sound,symbol,orprocess,thatbis attached to or logically associated with”acontract or other

record,and that is “executed or adopted by a person with the intent to sign the record. “E-Sign law
106(5).report to the Governor and Legislature on New York State’s Electronic Signatures and Records
Act,p.11.
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! —“Electronic signature “shallmean an electronic identifier, including without limitation a digital signatur,

whichis unique to the personusingit, capable of verification, under the solecontro of the
personusingit,attached to orassociatedwith data in such a mannerthatauthenticates the attachmentof the
signature toparticulardata and the integrity of the data transmitted, and intended by the party usingit to have
the same force and effect as the use of a signature affixed by hand”.ESRA 102 (3).Report to the govenor and
legislature,p.7 note3

2 —Draft of a law on the framwork conditions,2(2),p.4
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* —Draft of a law on the framwork conditions,2(2),p.4.
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Aux fins de la présente Convention, 1’expression...

c. « fournisseur de service » désigne:

i. Toute entité publique ou privée qui offre aux utilisateurs de ses services la possibilité de communiquer au
moyen d’un systéme informatique ;

ii. Toute autre entité traitant ou stockant des données informatiques pour ce service de communication ou ses
utilisateurs, convention européenne de la cybercriminalité, Op.Cit,p.3.
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"Losque les nécessités de 1’information concernant un crime ou un délit entrant dans le champ d’application
des articles 706/73 et 706/73/1 D’exigent, le juge d’instruction peut, aprés avis du procureur de la

République, autoriser par ordonnance motivée les officiers et les agents de police judiciaire commis sur

commission rogatoire a mettre en place un dispositif technique ayant pour objet, sans le consentement des
intéressées, la captation, la fixation, la transmission et I’enregistrement de paroles prononcées par une ou
plusieurs personnes a titre privé ou confidentiel, dans des lieux ou véhicules privés ou publics, ou de I’image
d’une ou plusieurs personnes se trouvant dans un lieu privé. Ces opérations sont effectuées sous I’autorité et
le controle du juge d’instruction...

La mise en place du dispositif technique mentionné au premier alinéa ne peut concerner les lieux visés aux

articles 56/1,56/2 et 56/3 ni étre mise en ceuvre dans le véhicule, le bureau ou le domicile des personnes
visées a I'article 100/7... ".
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1—Chaque partie adopte les mesures législative et autre qui se révélent nécessaire pour habiliter ses autorités

compétentes a ordonner a toute personne connaissant le fonctionnement du systeme informatique ou les
mesures appliquées pour protéger les donner informatique qui contient de fournir toutes les information
raisonnablement nécessaire , pour permettre 1’application des mesures visées par les paragraphes 1 et 2
convention européenne de la cybercriminalité, Op.Cit,p.10.

930" cé.}u\ cA_}d\ ‘@b.;y\ ;uba]\ ‘r’:""“J 3:1_)5 a2 el.&m—z
.596 Ua ‘@u\ cA_),d\ ‘3:\31).;21\ u.abaj\ ‘(“:M-) J:Ds 2 (.\.&m -3

[- 175 -]



ALY gl e AaBlgl) sl A kel sl (3 e

Ayt Bl ciospatl) Slaabaly ciasal) Slayslly (a8l den il Jleel
- ddlly V) Cliiadl LAY

il AL Ghall Glitias e dile seas cliiiadl G ahlisally Gle sandll =

L;u AT Al Plaiad A dales e Aa e il ) elpn clilaldl acd

S g gl lse el e gillal S 3l (gAY JISEY) e JSS

aihall e 280 Lalall aclll aaiy 04/09 28, G (e (06) sl Crai LS
Al S Lavie e pans ) Lgiadl€ay Jlaily DoY) Lis i<y Aliaial
LeasSine sl piball G CaiSl 8 Bake (055 Aijae Cibilana Ailaslea daliie (& ol Lo
Aaley o Lgagdl AP clihedl) (S F oy Aashaiall JS jan (g5l (e Gl 43l
Slehal) Gsl8 450l aclall Wby Shal 8 asaslly Saall AL (S5 4 i) (340
Cliandl) Zdas e el Saally (i 5@ A Aalud) e JIsa¥) IS b oy LAl
Al) Bl Jlaaind Ll Seam 4l e Aolead) Lo (5pan ) Aslaglaall Aashaiall 8
cGatnill eV Pl 146 Leles 1iad ccilidandll o2 J<u 50le) o (il 4oyl
U ilidandll (sginar Galasall ) Gl (2352 Y ) dayd

A9 el pLad) cliby ) Joasl aia Goh e Jaall .2
o)y Aglaglaal) cilaghiall Ao Sanll ads ol Glsma gailly Gl s)eal 4als
Lgraall s3a 3y W) ASLE jie Grarall leary Aliaie o) Aliadie cile ghaiall saa cusls]
Gob oo aall danl ) Gl sjeal lali 13 (Al sleall Jlae 8 A3l dsal) <l ol

O 4 e Lo dgan b Clilaadl) ) sl e

oai Al AR Clasheall Lo " iglgie @i (peczeags) ) Oe (27) 2kl Coan 4l Glaal) At
A laslen el Lo e Al SARL (€l Ayl SebaY) i Gk Al IS A3 e
o cilehal) o3a WY 038 (e (ppdially nsalad) 33Ul (e (1)55080) e L) Sl s 31 il slacl
tabadia

clasbaall A Cilaslan (35 dass 5) Lete ehn ) ilaglaal) A Cppaliy Jasia |

Mo liia Yy cilagheal) i cilagles (e A Jae —

[-176 -]



ALY gl e AaBlgl) sl A kel sl (3 e

rabbaal) ) Jgash) e Gk oo Jaal) 3
dandall Aloadll adalodl 4y yls (63 il oL laslaal) oyaall ai Cosliay
Ol o Cal diaia BT gae Yglae caie CaiSH (50 Llal Jsad Al Gl Cilisaaa
salall (gl s A cliall (e ADUl5 Ay (53 B Jalal) elisd) Uy casia
Claa ol 53S0 Alaial) 2ihall (e 0 Aalall acldll ey 04/09 :a3) Ol (e (07)
(06) 33lall & adle [asaio s L lis Saall eha) Jladind 13" tlgnil€ey Juaills pdey)
Jsaall aial Zoslial) bl Jasind (il pos S Adalud) e ety cdii S ol
ot ae 3Ll o3 (38150 G g ) Aslesbaal) A shaial) Lgiat S Cilidandl) )
Jsash aie of Ll o Aajaall clidasdl) Lida (asiads (a o)) e (3-3/19) 5ol

S Al (ae gz )) G0 (31/27) salall e cumi Lo 4w sas ((Digd)

Lsds Al slaall dashaially (3lad Lo el Jaadl daslall il Clon) g pliall aaag ol

clpaaall Y aaly @l cadlial Comy Aglaa U 5 ) WS sgad Jeaall Allaiulg
o Cra Baiaay Aauly GISLE e Teda JKE Ciavial Sua Culgall ol e 3jaiial)
Juds Ao 23Ul oy (full co-operation) JwlS Oslad (g jaaldl 5ydlu Aaidall callalul)
IS allay Loy el oda & aflall skl Capnsy iladanall ens Aolany e Lo f ()il
Ahall e Caillly Gaaill Jlas b uaidall 4aladll s3] slac (550 (5555 Aaglia (se
Jlexinly gaainall Ciph e Al Juls chal 550 o paill godall daxd ¢ Jlagladll
o Al ldanally ae ) (e ayaall (€ pre Sl e dadlly (Aliall Al Q)

Gy il e lhlsay dajall dae IS8 ally sbesbea) 2 slasal)

1—Article 19 — perquisition et saisie de données informatiques stockées

3. Chaque Partie adopte les mesures législatives et autres qui se révelent nécessaires pour habiliter ses
autorités compétentes a saisir ou a obtenir d’une fagon similaire les données informatiques pour lesquelles
I’accés a été réalisé en application des paragraphes 1 ou 2. Ces mesures incluent les prérogatives suivantes:

d. rendre inaccessibles ou enlever ces données informatiques du systeme informatique consulté...,
convention européenne de la cybercriminalité, Op.Cit,p.10.
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